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Was ist Telearbeit?

Bei der Telearbeit wird die Arbeit im Wechsel zwischen dem
Arbeitsplatz im Biiro und im hauslichen Bereich der Beschif-
tigten erbracht (Telearbeitsplatz). Der hausliche Arbeitsplatz
ist dabei durch elektronische Informationsverarbeitungs- und
Kommunikationsmittel mit der Dienststelle verbunden.
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Was ist Mobiles Arbeiten?

Das , Mobile
Arbeiten”
ermoglicht im
Unterschied zur
Telearbeit orts-
unabhingiges
Arbeiten. Mit
Hilfe mobiler
Informations-
und Kommuni-
kationstechnik
wird ein Fern-
zugriff auf die IT-Infrastruktur des Arbeitgebers/Dienstherrn
hergestellt. Im Rahmen des Arbeits- oder Dienstverhéltnisses
trigt der Arbeitgeber/Dienstherr die datenschutzrechtliche
Verantwortung fiir die Datenverarbeitung bei Telearbeit und
Mobilem Arbeiten.
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3 Sind Telearbeit und Mobiles
Arbeiten mit dem Datenschutz
vereinbar?

Der Datenschutz schlief3t Telearbeit und Mobiles Arbeiten
nicht grundsitzlich aus. Eine klare gesetzliche Regelung fiir die
datenschutzrechtliche Zulédssigkeit von Telearbeit und Mobilem
Arbeiten gibt es nicht. Es sollte deshalb in jedem Einzelfall
unter Beriicksichtigung der Art der zu verarbeitenden Daten
und ihres
Verwendungszu-
sammenhangs
sorgfiltig und
differenziert
gepriift werden,
ob die Wahrneh-
mung der jewei-
ligen Aufgaben
oder Tétigkeiten
im Rahmen

von Telearbeit

[
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und Mobilem Arbeiten datenschutzrechtlich vertretbar ist. Die
endgiiltige Entscheidung dariiber muss der Arbeitgeber/Dienst-
herr treffen.

Wenn es beim Einsatz von Telearbeit oder Mobilem Arbeiten
zur Verarbeitung von personenbezogenen Daten kommt, kann
dies zu Risiken fiir die Personlichkeitsrechte der Personen,
deren Daten verarbeitet werden, fiihren. Die Gefahr eines Da-
tenmissbrauchs oder einer unzuldssigen Einflussnahme durch
Dritte ist bei der Telearbeit oder dem Mobilen Arbeiten hoher,
da der Arbeitgeber/Dienstherr nur eingeschriankte Kontroll-
und Einflussméglichkeiten hat.
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4 Vorsicht bei besonders
schiitzenswerten Daten!

Die Risiken bei Telearbeit

und Mobilem Arbeiten lassen
sich in der Praxis nicht ginz-
lich vermeiden. Sie sind bei
besonders schiitzenswerten
personenbezogenen Daten nur
dann vertretbar, wenn deren
Schutz durch angemessene
technisch-organisatorische
Mafinahmen und entspre-
chende Kontrollmdéglichkeiten
des Arbeitgebers/Dienstherrn
gewihrleistet ist.
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Welche Daten
sind besonders
schiitzenswert?

Besondere Kategorien
personenbezogener Daten

Zu den besonders schiitzenswerten
personenbezogenen Daten gehdren
vor allem die in Art. 9 Abs. 1 der
Datenschutz-Grundverordnung
(DSGVO) genannten Angaben zur rassischen und ethnischen
Herkunft, Gewerkschaftszugehdrigkeit, zu politischen Mei-
nungen, religiosen oder weltanschaulichen Uberzeugungen
sowie genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten,
Daten zum Sexualleben oder der sexuellen Orientierung einer
natiirlichen Person. Die DSGVO verwendet hierfiir den Begriff
der besonderen Kategorie personenbezogener Daten. Eine Ver-
arbeitung dieser Daten ist untersagt, wenn keine Ausnahmen
gemald Art. 9 Abs. 2 und 3 DSGVO bestehen.
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Beschéftigtendaten

Arbeitgeber/Dienstherren sammeln im Laufe eines Berufs-
lebens eine Fiille von personlichen Daten iiber ihre Beschéf-
tigten, die ein umfassendes Bild iiber die Betroffenen geben.
Diese Daten bediirfen deshalb nach § 26 Bundesdatenschutz-
gesetz (BDSG) - fiir Beamte sowie Beamtinnen und Tarifbe-
schiiftigte in Verbindung mit §§ 106 ff. Bundesbeamtengesetz
(BBG) - eines besonderen Schutzes und unterliegen oftmals
dem Personalaktengeheimnis.

Sozialdaten \
Als besonders ¥ rd E o
: . 27
schiitzenswert sind .
auch personen- ’ g
bezogene Daten
anzusehen, welche die | -
gesetzlichen Sozial- =

versicherungstriger

(dies sind beispiels-

weise Kranken- und Pflegekassen, Renten-, Unfallversiche-
rungstriger, Bundesagentur fiir Arbeit, Jobcenter) iiber ihre
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12/

Mitglieder bzw. Versicherten speichern. Diese Sozialdaten

i. S. d. § 67 Abs. 2 Zehntes Buch Sozialgesetzbuch (SGB X)
unterliegen dem Sozialgeheimnis nach § 35 Abs. 1 Erstes Buch
Sozialgesetzbuch (SGB I). Das Sozialgeheimnis verpflichtet
Sozialversicherungstriger dafiir Sorge zu tragen, dass Daten
nur Befugten zugénglich sind. Es umfasst gleichzeitig den
Anspruch der Betroffenen auf Unterlassen einer unbefugten
Verarbeitung ihrer Sozialdaten.

Unterschiede auch bei besonders schiitzenswerten Daten

Bei der Entscheidung, ob und ggf. unter welchen Vorkehrungen
sich bestimmte Aufgaben fiir Telearbeit und Mobiles Arbeiten
eignen, gilt es jedoch hinsichtlich des Umgangs mit besonders
schiitzenswerten Daten zu differenzieren.

Auch hier ist im Einzelfall zu entscheiden, ob das Risiko fiir
einen Datenmissbrauch angemessen reduziert werden kann
oder ob das unvermeidbare Restrisiko eine Datenverarbeitung
im Rahmen von Telearbeit oder Mobilem Arbeiten ausschlief3t.

Grundsatz: Je sensibler und damit schiitzenswerter personen-
bezogene Daten sind, desto stéarker sind sie zu schiitzen.
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Risiken bei Arbeitsablaufen

Bei der Bewertung, ob
und ggf. unter welchen
Umstédnden fiir eine
bestimmte Tatigkeit
Telearbeit oder Mobiles
Arbeiten in Betracht
kommen, muss auch
beriicksichtigt werden,
wie hoch das Risiko
eines Missbrauchs oder
unbefugten Zugriffs beim Umgang mit personenbezogenen
Daten angesichts der gegebenen konkreten Arbeitsabldufe
einzustufen ist.

Telearbeit und Mobiles Arbeiten sollten grundsétzlich als eine
voll elektronische Datenverarbeitung ohne Medienbruch, also
ohne Wechsel der Medien, ausgestaltet werden. Das heif3t, die
schriftliche Kommunikation mit dem Arbeitgeber/Dienstherrn,
die Entgegennahme von Aufgaben, der Umgang mit personen-
bezogenen Daten und die Ubermittlung der Arbeitsergebnisse
sollten automatisiert mit Hilfe von IT-Einrichtungen und iiber
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verschliisselte elektronische Kommunikationswege stattfinden.
Dadurch entfillt die Notwendigkeit Unterlagen zu transportie-
ren, was ein hohes Risiko des Verlusts, der Beschddigung sowie
der unbefugten Kenntnisnahme mit sich bringt.

Bei medienbruchfreier Gestaltung birgt Telearbeit ein geringe-
res Missbrauchsrisiko als das Mobile Arbeiten. Im Gegensatz zu
Mobilem Arbeiten konnen der Arbeitsplatz bei der Telearbeit
vom Arbeitgeber/von der Dienststelle kontrolliert und Risiken
minimiert werden. Mobiles Arbeiten birgt hingegen immer das
Risiko des Verlustes des mobilen Gerétes. Das hierdurch
gegebene Risiko eines unbefugten Zugriffs auf personenbezo-
gene Daten durch unbefugte Dritte kann allerdings reduziert
werden, wenn die Daten auf dem mobilen Gerit verschliisselt
werden und der Transport
des mobilen Gerites nur im
gesperrten Zustand erfolgt.
Zur Authentifizierung
eingesetzte, hardware-
basierte Vertrauensanker
wie Sicherheitskarten sollten
getrennt vom mobilen Gerit
aufbewahrt werden.

»
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Offentliche Netzwerkzuginge (offene Internetzuginge z. B.

im Flugzeug, Zug oder Hotel) diirfen iiber mobile Gerite nur
genutzt werden, wenn ein Zugriff auf die firmen-/behdrden-
interne Infrastruktur liber ein sogenanntes Virtual Private Net-
work (VPN) erfolgt, das die Verbindung zum firmen-/behérden-
internen Netz durch eine ausreichend starke Verschliisselung
schiitzt.

Beim Mobilen Arbeiten im 6ffentlichen Bereich (z. B. Zug, Flug-
hafen, etc.) sollten mobil Arbeitende aullerdem darauf achten,
dass Bildschirm und Tastatur der genutzten mobilen Geréite
durch Passanten und Videokameras nicht einzusehen sind.
Dienstliche Telefonate mit Personenbezug sollten, wie vertrau-
liche dienstliche Gespriche, im 6ffentlichen Raum nur gefiihrt
werden, wenn ein Mithéren ausgeschlossen werden kann.

Im Zweifel sollte das Gespréch zu einem anderen Zeitpunkt
gefiihrt werden.

Bei einer Datenverarbeitung im Auftrag (Art. 28 DSGVO; § 80
SGB X) miissen Auftragnehmer sicherstellen, dass im Falle
von Telearbeit und/oder Mobilem Arbeiten der Datenschutz
gewahrt wird und die Kontrollrechte - auch fiir die Aufsichts-
behorde - gewéhrleistet sind.
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Datensicherheit beim
IT-Einsatz

Um Mobiles
Arbeiten
und Tele-
arbeit -
soweit dabei
mobile Ge-
rdte genutzt
werden -
datensicher
zu gestalten,
empfiehlt
der BfDI nur Gerite einzusetzen, die durch das Bundesamt fiir
die Sicherheit in der Informationstechnik (BSI) fiir das Mobile
Arbeiten in der Bundesverwaltung zugelassen wurden. Dem
Einsatz von durch den Arbeitgeber/Dienstherrn bereitgestell-
ter IT-Ausstattung sollte der Vorzug vor der Nutzung privater
Hard- und Software (Bring your own Device - BYOD) gegeben
werden. Sollte es zu einer Verwendung privater Hard- und
Software der Beschiftigten kommen, so sind Vereinbarungen

il
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iiber die Kontrolle und Loschung beruflicher Daten sowie die
deutliche Trennung von beruflichen und privaten Inhalten zu
treffen. Neben dem Abschluss entsprechender Vereinbarungen
ist die Trennung von beruflichen und privaten Inhalten auch
technisch sicherzustellen. Dariiber hinaus ist zu beachten, dass
mit der dienstlichen Nutzung von fiir den privaten Gebrauch
vorgesehener Software urheberrechtliche Fragestellungen
verbunden sein konnen.

Das Risiko kann dariiber hinaus minimiert werden, wenn
durch den Arbeitgeber/Dienstherrn im Rahmen der erforder-
lichen technisch-organisatorischen Mafinahmen (Art. 32
DSGVO) zumindest die folgenden Vorgaben erfiillt sind:

- Zugang der Berechtigten zu den sensiblen personenbe-
zogenen Daten nur mit PIN und hardwarebasiertem Ver-
trauensanker (Zwei-Faktor-Authentifizierung),

- Verbindung ausschlieflich iiber ein sogenanntes Virtual
Private Network (VPN),

> Verschliisselung der Daten (Ende-zu-Ende) inkl. Ablagever-
schliisselung auf dem mobilen Gerit,

- Sperrung von USB-Zugingen und anderen Anschliissen,

Telearbeit und Mobiles Arbeiten
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- Keine Anbindung von Druckern,

- Keine private Nutzung der beruflich zur Verfiigung gestell-
ten IT-Ausstattung,

> RegelmiRige Schulung/Fortbildung der Beschiftigten zum
datensicheren und datenschutzgerechten Umgang mit
mobilen Geréten,

- Vermeidung des Einsatzes von Smart Home-Geriten wie
zum Beispiel smarten Lautsprechern oder digitalen Assis-
tenten in den Rdumen, in denen Telearbeit oder Mobiles
Arbeiten stattfindet,

- hohe Sensibilitit bei Telefonaten im privaten und 6ffentli-
chen Raum.

Weitere Hinweise zu datensicherem Mobilen Arbeiten finden
sich in der Broschiire ,Sicheres mobiles Arbeiten“ auf der Web-
site des BSI, unter www.bsi.bund.de > Publikationen.
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http://www.bsi.bund.de

Sicherer Transport von
Unterlagen und Datentragern

Miissen bei Tele-
arbeit oder Mobilem
Arbeiten Unterlagen
oder Datentrédger
(CDs, USB-Sticks
etc.) von den Be-
schiftigten trans-
portiert werden, so
ist auch hierbei mit
vielerlei Gefahren
zu rechnen, die zu
Verlust oder Beschddigung der Daten fithren kénnen. Deshalb
sind bei diesem Transport folgende Mindestanforderungen zu
gewdhrleisten:

- Datentréger sind stets nur verschliisselt und Papierunter-
lagen nur in verschlossenen Behéltnissen zu transportieren,

- Datentriger und Unterlagen diirfen nie unbeaufsichtigt
gelassen werden.
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Kontrollrechte und -pflichten

Da letztendlich die Arbeitgeber/Dienstherren die Verantwor-
tung fiir die personenbezogenen Daten tragen, geniigt es nicht,
nur technisch-organisatorische Vorgaben zu treffen. Vielmehr
hat der Arbeitgeber/Dienstherr nicht nur das Recht, sondern
auch die Pflicht, vor und nach der Genehmigung von Telearbeit
oder Mobilem Arbeiten routineméf3ig und in regelmifligen Ab-
standen zu kontrollieren, ob die Vorgaben eingehalten werden.

Dies gilt insbesondere, wenn besonders schiitzenswerte Daten
wihrend der Nutzung von Telearbeit oder Mobilem Arbeiten
verarbeitet werden sollen.

Es muss durch geeignete technische und organisatorische Maf3-
nahmen sichergestellt werden, dass der Arbeitgeber/Dienst-
herr eine datenschutzwidrige Nutzung des mobilen Gerites
entdecken kann, z. B. durch Protokollierung. Der Einsatz eines
Mobile Device Managements wird empfohlen.

Im Rahmen von Telearbeit muss der Arbeitgeber/Dienstherr
dariiber hinaus die Moglichkeit des Zugangs zur Wohnung

der Beschiftigten haben. Art. 13 Grundgesetz (GG) garantiert
jedoch die Unverletzlichkeit der Wohnung. Zwar gilt Art. 13 GG
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zwischen Privaten nicht unmittelbar. Die Grundrechte beein-
flussen aber als objektive Wertordnung auch das Privatrecht,
so dass Art. 13 GG Beschiftigten jedenfalls mittelbar Schutz
gewihrt. Insoweit besteht hier ein Spannungsverhiltnis.
Dieses kann aufgrund der Bedeutung des Art. 13 GG nicht
dadurch gelost werden, in der Vereinbarung von Telearbeit eine
stillschweigende Zustimmung zum Betreten der Wohnung zu
sehen. Das notwendige Zutrittsrecht des Arbeitgebers/Dienst-
herrn muss daher vertraglich mit den in Telearbeit Beschéf-
tigten vereinbart werden, wobei auch das Einverstindnis der
in hiuslicher Gemeinschaft mit ihnen zusammenlebenden
Personen umfasst sein muss. Die sonstigen Kontrollberechtig-
ten, wie z. B. die jeweiligen Beauftragten fiir den Datenschutz,
sollten in das Zutrittsrecht einbezogen werden.

Telearbeit und Mobiles Arbeiten
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Weitere datenschutzrechtliche
Empfehlungen

- Verantwortlichkeiten im Umgang mit personenbezogenen
Daten sind umfassend vertraglich festzulegen.

- Grundsitzlich ist der Einsatz privater Hard- und Software
fiir Telearbeit und das Mobile Arbeiten zu vermeiden.
Erfolgt dennoch ein Einsatz privater Hard- und Software, so
sind die vorstehenden Ausfithrungen zu BYOD und einem
Mobile Device Management zu beachten.

- Berufliche E-Mails diirfen nicht auf private Postfacher der
mobil Arbeitenden umgeleitet werden.

- Bei der Telearbeit miissen, wenn diese nicht ausschlief§lich
medienbruchfrei erfolgt, geeignete hausliche Rdumlichkei-
ten und Arbeitsmittel zur sicheren Aufbewahrung und ver-
traulichen Behandlung von Unterlagen und Datentrdgern
mit personenbezogenen Daten vorhanden sein. Auch die
mit Telearbeitenden in hiuslicher Gemeinschaft lebenden
Personen diirfen keinen Zugriff auf betriebliche/dienstliche
Unterlagen haben. Die hierfiir erforderlichen Sachmittel
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sind vom Arbeitgeber/Dienstherrn zur Verfligung zu stellen,
wenn sie nicht bereits vorhanden sind.

Die Datenschutzgrundsitze fiir Telearbeit und Mobiles
Arbeiten sind in einer Betriebs-/Dienstvereinbarung festzu-
schreiben.

Bei der Entscheidung, ob sich Tatigkeiten fiir Telearbeit
und/oder Mobiles Arbeiten eignen, ist der/die jeweilige
betriebliche oder beho6rdliche Datenschutzbeauftragte
rechtzeitig zu beteiligen.

Bei der Einrichtung eines Telearbeitsplatzes soll der/die
jeweilige betriebliche oder behordliche Datenschutzbeauf-
tragte eingebunden werden. Er/Sie kann allgemeine oder
konkrete Vorgaben machen. Dem/Der Datenschutzbeauf-
tragten sind die erforderlichen Kontrollrechte einzurichten.

Wihrend des Mobilen Arbeitens sind Sichtschutzfolien auf
Displays zur Vermeidung unbefugter Kenntnisnahme von
personenbezogenen Daten zu verwenden.

Informationen rund um das Thema
»Arbeit und Bildung”
finden Sie auf www.bfdi.bund.de.

Telearbeit und Mobiles Arbeiten
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