DATENSCHUTZ SKALIEREN

WIE ALLTAGLICHEN RECHTSBRUCH BEKAMPFEN?




UBERSICHT

* Problemaufriss

* Massenbeschwerdeverfahren
* Andere Optionen (kurz)

* Fragen / Diskussion



NOYB: HINTERGRUND




VEREIN NOYB

* Europaischer Verein in Wien

* Strategische Durchsetzung
* ca. 6.000 Fordermitglieder

* Team:

* Vorstand: 3
Legal: 10
Tech: 5 (+1)
PR: 2
Admin: 3




ZWEI DURCHSETZUNGARTEN

e Standard Setting Cases
* Unklare Rechtslage

* Heterogene Rechtslage

* Neuartige Probleme
* Enforcement Cases

* Klare Rechtslage
* Mangelnde Rechtstreue




DSGVO: PROBLEMAUEFRISS
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UNTERNEHMEN & ENTSCHEIDUNGSTRﬁGE&

* Fehlendes Unrechtsbhewusstsein




BREAKING THE LA
IS NOT INNOVATIVE

#MakePrivacyReal M'!'h-l“ e ey
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UNTERNEHMEN & ENTSCHEIDUNGSTRﬁGE&

* Fehlendes Unrechtsbewusstsein

* Fehlende juristische Grundkenntnisse

* Kein Anreiz ,streng” zu prifen

* Riskio” statt Recht

* Fehlende Ernsthaftigkeit

* Einseitige Anreize in der Rechtswissenschaft*®



TRADITION DER NICHTDURCHSETZUNG

* Fehlende Ermachtigungen vor DSGVO
* Teilweise fehlendes Prozessrecht
* Fehlende Ressourcen

* Personalnot
* Fehlende Ausbildung

* Fehlende prozessrechtliche Erfahrung
* Fehlender Wille

* Informelle Einstellungen / Einvernehmliche Losungen
* Qualitat der Berufungsgerichte



HERDENTRIEB & MARKT

* Markteilnehmer orientieren sich am Rest
* Problem des ,First Mover”
* Wenig Nachfrage fir gesetzeskonforme Produkte

* Wenig Angebot von gesetzeskonformen Produkten

* Nachteile durch gesetzeskonformes Handeln
» z.B. Einwilligungsrate (-50%)
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GENERALPRAVENTION

* Positiv: Vertrauen in die Rechtsordnung, Lerneffekt
* Negativ: Gefiihl der Durchsetzung erzeugt Abschreckung

* Veroffentlichung von (anonymen) Entscheidungen
o Offentlichkeitsarbeit



SPEZIALPRAVENTION

* Positiv: Resozialisierung*
* Negativ: Schutz der Allgemeinheit (Betroffene, Markt)

* Strafen
* Verarbeitungsverbote
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OPTION 1: AUTOMATISIERTE
BESCHWERDEVERFAHREN




TESTFALL: COOKIE BANNER




RECHTLICHER HINTERGRUND
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»CONSENT OPTIMIERUNG"“




€z

Datenschutz-Einstellungen

swahilen

WESSET:

mhaloe. Let

M Und veriEssem

es Inhals-Prof

SPEICHERN ALLES AKZEPTIEREN

Impressum | Datenschuts
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KEINE INTERAKTION

@NOYBeu

0 0018
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Beinschab sichert Ermittlern Unterstiitzung
Zu

Meinungsforscherin Sabine Beinschab, die in den {]UF-Knrruptiansskannal verwickelt ist,
hat laut einem Bericht des '[Hanrgenjourrtals Interesse am Kronzeugenstatus bekundet,
Die Beschuldigte sei bereit, umfassend mit den Ermittlern zusammenzuarbeiten. Beinschab
wird Beteiligung an Untreue und Bestechung vorgeworfen.

Mle Cookles akeeplieren

www.noyb.eu



BERICHT

Beinschab sichert Ermittlern Unterstiitzung
Zu

Meinungsforscherin Sabine Beinschab, die in den OVP-Korruptionsskandal verwickelt ist,
hat laut einem Bericht des 01-Morgenjournals Interesse am Kronzeugenstatus bekundet.
Die Beschuldigte sei bereit, umfassend mit den Ermittlern zusammenzuarbeiten. Beinschab
wird Beteiligung an Untreue und Bestechung vorgeworfen.

Online seit heute, 839 Uhr Teilen ,-’

Die Meinungsforscherin, die am 12. Oktober in der Frih voriibergehend

festgenommen worden war, soll Umfragen zugunsten der Kurz-Ovp
friciort nnd Aafiir Srheinrocrbnonnen an das Finansminictorinm noctallt

Diese Seite verwendet Cookies. Diese dienen dazu, die Funktionalitdt dieser Webseite zu gewihrleisten und
die Nutiung der Website zu analysieren. Weiters speichern unsere Partner und wir Informationen auf einem
Gerdt oder rufen diese ab, fiihren Anzeigen- und Inhaltsmessungen durch und verwenden dazu optionale
Cookies, Gerdteerkennungen und andere Gerdtedaten sowie andere personenbezogene Daten (z. B. IP-
Adressae), um unsere Werbeaktivitit zu unterstiitzen. Ihre Einwilligung kdnnen Sie jederzait hier widerrufen.

Partner anzeigen

Wir und unsere Partner filhren die folgenden Datenverarbeitungsprozesse durch:
Informationen auf einem Gerdt speichern undsoder abrufen, Notwendige Cookies, Personalisierte Anzeigen
und inhatte, Anzeigen- und Inhaltsmessungen, Erkenntnisse dber Zielgruppen und Produktentwickiungen

p—_
Cookie-Praferenzen Alle Cookies akzeptieren
e —
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KEINE INTERAKTION - ZWEITE EBENE

* Nur 2,1% interagieren mit der
zweiten Ebene

* Wenn das , Ablehnen® auf der

zweiten Ebene ist, sehen
== == 97,9% diese Option nicht.




FARBGEBUNG

Figure 4: Explicit opt-in rates in %

||||||||||||

* Aggressive Farben weniger effektiv

Compliance &8dasionsin

oy * ,Harmonische” Farben effektiver

Source: Usercentnics analysis, 4,489,110 unique visitors, April 2020




l:-:_:l Waremverfug = £ dock at " IE!, Ondine Bestellabersicht

Produkte Raume  Aktionen Q. Wonach suchst du? e h A

Hej bei IKEA Osterreich

o7 b ir IKEA Family Mitglieder Neuheiten im IKEA Sortiment
1

IKEA Osterreich und unsere digitalen Partner verwenden auf
dieser Website Cookles. Einige sind fir den Betrieb der Website
unbedingt erforderlich, aber nachfolgend sind die optionalen
Cookles aufgefahr:

= Performance Cookies messen die Verfugbarkeit der Website
¢ Funktionale Cookies erméglichen die Personalisierung der
Website

« Marketing Cookies dienen dem Anzeigen relevanter
Werbung auf Websites und in sozialen Medien

»

v

-

Bei diesen einwilligungsbasierten Cookies nutzen wir
bestimmie Informationen 2u deiner Verwendung unserer
Website und Ubermitteln sie an unsere Partner fir Werbung
(Google, Facebook) und soziale Medien (Youtube) in die USA,
Die Partner flhren diese Informationen maglicherweise mit
Daten zusammen, die du ihnen bereitgestellt hast oder die sie
im Rahmen anderer Dienste gesammelt haben.

Weitere Informationen

| Jetzt gratis*
Paketlieferung
nutzen

)

s,
{7
|

Impressum | Datenschutzerklsrung

Alle Cookies rulassen Cookle-Elinstellungen

@NOYBeu www.noyb.eu



POSITIONIERUNG

* Cookie-Wall = +10%

* Overlay (grauer Hintergrund) = -12%

* Rechte untere Ecke = +9%
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Referenzen (Auszug)
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02 Consent Rate Optimierung und Testing FELD M

Consent-Banner Insights
- Nutzerverhalten und Wahrnehmung

Macro-Consent-Banner wird fast Uberall als notwendiges Ubel empfunden

Qer Nutzer denken, Website funktioniert bei
Ichtzustimmung nicht richtig

Nutzer sind bereit, expliziten
g-Opt-In zu geben
Die meisten Nutzer, die Consent geben, lesen
den Banner-Text nicht oder nicht vollstandig

Auch bei multiplen Zustimmungsoptionen treffen ,
die Nutzer mehrheitlich eine binare Auswahl




02 Consent Rate Optimierung und Testing FELD M Seite 31

Manchmal stimmt einfach die Chemie...

Hilf uns, den Esprit eShop noch besser zu machen!

Wi Rl Nir arbeen haft darar F O DEsimoguche Shopping-erienr fu beeten. Du kannit uni dabel unterstdtran, i

. #7 Y MNut runewd 3t en arhehar 7
= msmegm—

Deine Lieblingsprodukte von dberall aus per Anzeige shoppen.

ter autl aRfieren Webiede P Anzwigen mat fur Dich relevanten Stybed meige

WEITEF

Bel der Suche im Web direkt die besten Produkt-Angebote sehen.

chmgLCRTEn T prumen_ die bed Bestimmben Suchbegriffen Anregen mit passenden Esprit Pro

of deine Lisblingustyles wer

Frrpbe it Emgptehioegen snd br

—

Mehr coole Funktionen im eShop dank Cookies.

s R T

xr
» Aber Oires

>l o«
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PROBLEM II:
DURCHSETZUNGS-VERFAHREN




KLASSISCHES VERFAHREN




7/ BEFT B0 108

e —
L S FER 18 1874

- sa DM FEB 17 1874 7 BLRT G0 1878 | | = [ e
oM DEC 1983 7 OCT B8 'BD8 - 5 —_—

= — ——

@NOYBeu



BESCHWERDEN (MANUELL)

* Problem erarbeiten
e Ziele einer Beschwerde finden

» Zustandige Behorden finden 1-5 Jahre
* Beweise sammeln min. 40 Arbeitsstunden
min. € 2000

* Einzelne Beschwerden schreiben

* Beschwerde einbringen
* Gegenschrift bearbeiten
* Streitbeilegung / Entscheidung




VEREINFACHTE VERFAHREN
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VEREINFACHTE VERFAHREN

* Strafrecht
* Diversion
* ,Deals”
* Zivilrecht
* AulBergerichtliche Einigung
* Vergleiche
* Verwaltungsstrafrecht

* Organstrafverfahren
* Anonymverfugung



LOSUNG:
COOKIE-BANNER-PROJEKT




-E-Kail ﬁ *noyb Text * Serien-E-Mail

» Objektives » Beschwerde fihrer | *Textblocke = Serien
Ranking *Beweise * OpenOffice + *Link zur Lisungs- * Rickmeldung

*Verwendung von - Bildschirmfoto POF-Generator seite v Automatizcher
bestimmiten - 150N-Dateien * Anhdnge * Anhdnge Checkup
- Codes - Cookie-Liste - Beschwende
- Einztellung - Ubertragungen - Beweise
_ Anbister * Daten zum
- Cookies Linternehmen

\, / \, y ) \, F \, y \, J

« NGOs, etc. Filter: :

« Nicht —l':_U-Seﬁm Zustimmung erteilt

o AN ' Code geandert

> Alle - Rickmeldung mit
weiterem
Interventionsbedarf

@NOYBeu www.noyb.eu




» Objektives
Ranking
*Verwendung von
bestimmten
- Codes
- Einstellung
- Anbister
- Cookies

L

€ Beschwerde fihrer

* Beweize
- Bildschirmfoto
- JSON-Dateien
- Cookie-Liste
- Ubertragungen
* Daten zum
Unternehmen

@NOYBeu

*Textblocke

* OpenOffice +
PDF-Generator

+ Anhédnge

* Serien-E-Mail
*Link zur Ldgungs-
seite
* Anhdnge
- Beschwende
- Beweize

L

*noyb Text

+ ROckmeldung

* Automatischer
Checkup

+ Serien-E-Mail




ZIEL: ONETRUST BANNER




ERSTE EBENE

Wn m st Vo ey L

Centered Flat Floating Flat

Floating Rounded Floating Rounded Corner Floating Rounded Icon
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ZWEITE EBENE

NETFLIX

Allgemeine
Beschreibung

Erforderliche Cookies

Leistungs- und
Funktionalitits-Cookies

Werbecookies

Powered by O f

@NOYBeu

Datenschutz-Priaferenz-Center

Allgemeine Beschreibung

Mit diesem Cookie-Tool kénnen Sie versiehen, welches Untemehmen
Cookies verwendet, um Informationen von lhremn Gerat zu erfassen, fir welche
Zwecke diese Informatianen eingesetzt werden und wie Sie die Verwendung
von Cookies flr nicht zwingend erfordediche Funktionen unterbinden konnen

Metflix unterstitzt die selbstreguiierenden Prinzipien fir
nutzerverhaltensbasierte Online-Werbung (Seli-Regulalory Principles for
Online Behavioral Advertising — OBA) der Digital Advertising Alliance (DAA),
der Digital Advertising Alliance of Canada (DAAC) und der European
Interactive Digital Advertising Alliance (EDAA)

Falls Sie Werbecookies deaklivieren, konnen Sie dennoch auf anderen
Websites Metflix-Werbung sehen. Diese Werbeanzeigen werden jedoch nicht
von uns oder unseren Dienstleistungsanbietemn auf Sie abgestimmt. Wir
werden unsererseits lhre Netfiix-Erfahrung auf unserer Website durch die
Verwendung von Cookies, deren Einsatz Sie nicht abgelehnt haben
personalisieren

Adbamnaths hinesn Fannan Bia fhar din Miatane s drninetallnans dar madetan

Einstellungen speichem

About Your Privacy

Manage Consent Preferences

+ Sarctly Mecessary Cooloes

+ Aderriising Cookies

+ Social Mesdia Coolkies

+ Jud Party Amalytics

+ Sioee andfor scoess mformation on a dewoe

Abways Actvee

Persomnalmed ads and content. ad and content

+ measurement. sudience insights and prodsc

dimreloprsnt

Confirm My Choices

Powered by
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COOKIE COMPLIANCE

@ Dashboards

a Integration

L

rips

@NOYBeu

B L e

Template Details

Templates > test 2

Layout
Styling

Content « D

Title & Description

Coaokie Policy Link

Button Set

Behavior

Draft

Version 1

Show Cookie Settings Bution

gs Button Style

act All Butten

Show Close Button

|

www.noyb.eu

noyb



Template Details
Termplates > test 2

Draft Version 1

Layout

Styling

Content « D

Title & Description ct All Button

Cookie Policy Link * Reject All Button

Categories & Purposes List

Button Set E -

vendor List

Filter

Advanced Configuration

ible persistent Cookie Settings hover button O

@NOYBeu




FALLGRUPPEN:
VIOLATION TYPES




VIOLATION TYPES / TYPISCHE FALLE

* A — Kein ,,Reject” auf der ersten Ebene — NN
* B — Vorausfullte Check-Boxen

AN
e\l |
* D —Irrefuhrende Farben - \@\\\\

* E - Irrefiihrender Kontrast

* H - Verarbeitung aufgrund von Legitimen Interessen
* | = Unrichtige Klassifizierung (falschlich ,,notwendig“)

* K- Keine Wiederrufs-Option sichtbar




JSON CONFIG




JSON-KONFIGURATIONSDATEIEN

-t "EBannerlADPartner

nformationlI
nformationDeacription™;-"",

48 "BannerShowRejactAllButton™: false,

185 "BannerRejectAllButtonTexg™; - "%,
"PCenterShowRejectAllBuctcon®™; - false,
"PCenterRed llBuctonText™: -"",
"BannerSetct ButtonDisplayLink™: - true,
"BannerDPDT mr.null,

iption™: -null,
DDeacriptionFormat™: -null,

‘arcyCookielistText™: -"Firat-Partcy:-Cookiea”™,

A
M
'y
I1'I|
b,

1
w
ol
M

4587 wokieaTextc™: - "Zobacz-pliki-cookie™,

49 "Watecz™,

449 "Vendora-List™,

200 icyText™: - "View-Privacy-Policy™,
201 aText™:-"Clear-Filtera™,

Text™: - "Akceptuje™,
sentText™: -"Allow-Al

@NOYBeu



DETAILS JSON

* Provider.json * Domain.json
— Country Rule Sets — Banner Configuration
« GDPR (EWR) — Displayed Text
« CCPA (California) S

e Rest of th ld
est ot the wor ~ Cookies, categorized

~ Google o
— 3rd party descriptions

— TCF configuration

« vendor list, legint



1: ZIELLISTE




» Objektives
Ranking
*Verwendung von
bestimmten
- Codes
- Einstellung
- Anbister
- Cookies

| *Beschwerdefihrer

* Beweize
- Bildschirmfoto
- JSON-Dateien
- Cookie-Liste
- Ubertragungen
* Daten zum
Unternehmen

@NOYBeu

*Textblocke
* OpenOffice +
PDF-Generator

+ Anhédnge

* Serien-E-Mail
*Link zur Ldgungs-
seite

* Anhdnge
- Beschwende
- Beweize

ﬁ *noyb Text

+ ROckmeldung
» Automatischer
Checkup

+ Serien-E-Mail




PUBLICWWW - CODESUCHE

phrase search wilh qu

122183 web pages in 3.54 5.

Rank Ul

31 (%' netps wws netiic comigh
106 5 nblps:/ veven, BoOKING. oM
1] % hips deddion.cin.com

167 & neips: v cnel comy

2
(=
G

hilps:iislack comintien-goy

=3
i
s

itps i, ERESaunus comyd

2dT I-_.* hElps: e, DISCKDOAND Coim

253 U fiflps i, EXDCRCK. COm

293 |3 REpS. e gamespol comy
295 ¥ hibtps vews. ikea com

32 (4 neips imailcham com
359 % hibips: e usatoday comd

Meed more results? Ty

Snippats

5071117 sc="hilps edn.cooklelaw.org/scripiiempiatesiols
[R455" sre="hilps Ffedn.cookielaw.orgconsent3eag4a70.04
Ioad® href="niips Vedn.cookielaw.org/scnpliemplatesiols
scripl sro="hitps Sedn.cookislnworg/scngilempdales/ols
script sre="hilps./lcdn.cookielaw.org/scriptiempialesiols
defer srcehips.iedn.cookielaw org/scripiemplales/ s

plesols
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cnpt® sec="Tflps /edn.cooklelaw.org/consentedfmh2 -7

cdn.cookielaw.org scrpliempiatesion

SCHpl Src="T
nect” href="htps . fcdn.cooklelaw.org™ <I— OneTnest Coo

nect™ href="hiips fcdn.cookislaw.org™> <link rel="preloa

SCnpd src="ilps edn.cookielaw.ong scr eriplatesiols

@NOYBeu




INITIALES SCRAPING

* Was mochten wir bekommen?

* Alle Daten um etwaige Violations feststellen zu kbnnen

* Cookie Banner (CSS, HTML)
* Cookies (initial & nach Banner)

 Screenshot
e JSON Dateien

* Brauchen richtigen Browser mit Javascript



SCRAPE: TECHNOLOGIEN

Mit dem Browser sprechen...

* webDriver (W3C)
* https://www.w3.org/TR/webdriver/

* Chrome DevTools Protocol (Google)
* https://chromedevtools.github.io/devtools-protocol/



SCRAPE: ABLAUF

» Offne Browser und lade Seite

* Speichere HTML, CSS, initiale Cookies, JSON, Screenshot
* Banner Analyse

* ,Accept”Klicken

* Speichere Cookies

* Analyze run
* Result page
* Load DB



SCRAPE: PROBLEME

» Network Setup
« Timeouts

 Error Handling



2: WEBSEITEN-BESUCH




» Objektives
Ranking
*Verwendung von
bestimmten
- Codes
- Einstellung
- Anbister
- Cookies

@NOYBeu

* Beweize
- Bildschirmfoto
- JSON-Dateien
- Cookie-Liste
- Ubertragungen
* Daten zum
Unternehmen

*Textblocke
* OpenOffice +
PDF-Generator

+ Anhédnge

* Serien-E-Mail
*Link zur Ldgungs-
seite

* Anhdnge
- Beschwende
- Beweize

ﬁ *noyb Text

* Rickmeldung
» Automatischer
Checkup

+ Serien-E-Mail
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Windows-Computer
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Virtuelle Maschine (Ubuntu)
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FALLAUSWAHL

Ispettore

> Worklist

Cases: 1602 B only open cases

Case Mumbaer Domain Language User Status Status Since Actions...

C-01-00072 wwrwerpectradr fr open 08032021 12:52:55 Take
C-01-00217 woarwr unaleverfoodsalutsens i ir ir-FR - DE.03:M21 12:53:11 Take Wiew
C-01-00240 www.indtial-services fr it ” 08/03.2021 12:53:14 o
C-01-00251 warw, hcros i ir fr-FR | e 19032021 1545 WView
C-01-00305 wiww. parnis-roubaifr fr en open 08032021 12:53:21 Take View
C-01-00428 wwwileblogexpectra.ir fr open 08.03.2021 12:53:35 Take View
C-07-00458 wwrw helline fr fr fr-FR opem 08,03.2021 12:53:39 Taki View
C-01-00637 www.skiinfoudr fr fr-fir [ open 190032021 17:24:00 Taka Wiew
C-01-000541 wowrwi.mistfr fr fr open 08.03.2021 1253:59 Take
C-01-00745 sk nanin fr fr fr-FR e 08.03.2021 12:54:11 Take i
C-01-00771 wawnr timbserland fir Ir fr Opén D802 32021 12-54:14 Take Wiew
C-01-00793 www famillechretienne.fr fr fr e 08.03.2021 12:54:16 Take View
L-01-00795 woarnw flashresultats e ir fr open 08.03.021 12:54:16 Take Wit
C-01-00802 W - time. fir fr fr open 08032021 125417 Take View
C-01-008320 i Esteelauden fr fr fr-FR Open 02,03 1021 12:54:20 Take Wiew
C-01-00881 www.ggmagazine.fr fr fr-FR open 08,03.2021 125426 Take Wiew
C-01-00956 W W AT fr ir fr-FR open DE.OZ 02T 12:54:35 Take WView
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FALL

e MB tpattore % | B spotters ® |+
so% v O Search
Ispettore [v172-test]
> Take Case C-037-10166 Go Go Raw Data
00:00:15
Violations Case
Type A - Mo reject button on first layer URL: g/ e eatingwell.com)
Type L - Close button on banner A8 Test: a
Typa B - Pre-ticked boes on second layer Langusge: en
Type C - Deceptive Tink' design Access Code:
Type D - Deceptive button colours [manual] 3
Type E - Daceptive button contrast [manual] Live Data
Type H - Legitimate interests claimed Screenshots: 1]
Type | - Innccurate classification of cookies Cookies total: [4]
Type K - No withdraw icon Personat: 4]
¥ Falsefessant: 1]
Cl‘.‘lﬂtl’l‘}“Er DEtﬂ“S Cratus: kdin, 1 violation and 1 personal cooloe neaded
Public IP Address:
Controllar Name
Exceptions
Controller Postal Address FI
ErrorfExclude
Do not enforce (NGO, etc)
State the reason(s) for not following this case

Sedect Country

Select LSA

Notification
* by email
by weblorm

Controlier ebadl Address (comma separated whan multipha)

@NOYBeu




LIVE SCAN

Ispettore

Ermanald Motoecyclan, ATV, Sa%, iot 54 Pymonsl Wetororsf® - Chrombam 1 ::. 'CHSEI cuﬂ1 ‘-ﬂ 1 1 93

Lol =T 1L SIBE X TR RATERCRA

AT L% Coound
1L DILIVIR FRE GOOD TS

J.

"

[{Ey [P FOR SPRINI‘

“gALES [‘II'EH'F

SAVE UP 10 $1,000*

(N SELECT KAWASARI MODELS

[T

HI'W WE USE CODKIES

Wi i coskind b permucnalbise pon h, b fiendedi iacial e

Screenshot

iolations

E4 Type A - No reject button on first layer
& Type B - Pre-ticked boxes on second layer [screenshot]
& Type C - Deceptive link” design
= Type D - Deceptive button colors [manual]
& Type E - Deceptive button contrast
i Type H - Legitimate interests claimed
e naccurate classification of cookies
(] Type K - No withdraw icon
(] Type L - Close button on banner

Controller Details

a fratute, dnd b MARAS PESCT PRIFTENCTY

whalyes e aalher O L ' i -PuTy im0 TaL o4 b svbormatien mtrall tal Addre

5 1 ar u -r__'|..: i ol S ]
L e o v oLl Rl P i e AL O B e o 1 m

adsorrl osar v of puar

@NOYBeu
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BEWERTUNG




BEWERTUNGSLISTE

Open Website Screenshot
| y

Violations
- TIRE et pRamen st ke * Rot = Unterschied mit der Software

[1 Type B - Pre-ticked boxes on second layer [screenshot]
[1 Type C - Deceptive 'link’ design
[ Type D - Deceptive button colors [manual]

 Schwarz = Gleich mit Software

[1 Type E - Deceptive button contrast

[1 Type H - Legitimate interests claimed
Type | - Inaccurate classification of cookies _

[ Type K - No withdraw icon  (3rau = N ur SOftwa re

[ Type L - Close button on banner

@NOYBeu www.noyb.eu



VERSTOR A — KEIN ,,ABLEHNEN“-BUTTON

Microsoft Cares About Your Privacy

 Kein "Ablehnen" auf
der erste Ebene

We and our partners process data ba:

MBS

List of Partners (vendors)

EFE, IudiennOe nEeghls and o




VERSTOR B - VORAUSGEWAHLTE KASTCHEN

NETFLIX  Datenschutz-Priferenz-Center X * Die Software priift, ob Kastchen
— —— : angekreuzt sind, die nicht
B s e i s angekreuzt werden kénnen

die fir Sie relevanter sind, zu liefern sowie zu Analyse- und
Optimierungsrwecken. Diese Art von Werbung wird _interessenbasiarte
Werbung® genannt und wird thnen aulerhalb der Netflic-Domain angezeigt
Metflix setzt vertragiiche und technische Malinahmen ein, die Werbepariner
Leistungs- und daran hindem, auf Informationen in Bezug auf lhe speziellen Titedauswahlen
Funktionalitats-Cookies URLs, die Sie aufrufen, oder Seren, die Sie auf unserem Dienst angesehan

haben, zuzwgreifen. Wir geben keine Informationen Gber Titelauswahlen oder

Serien weiler, die Sie auf unserem Dienst angesehen haben. [He mit unserem
Werbecookies Dhenst verbandenan Waibecookies gehoren unseren Werbeparthern, wie unted
Einzelheiten zu Cookle™ aufgefihrt. Bitte wihlen Sie thre Einsteflungen
beziglich der Werbecookies unten. Wenn Sle Werbecookies auf allen
Websites deakiivieran machlen, konnen Sie dies hier lun

Erforderliche Cookies

Bitte beachten Ske, dass zeitweise mehr Cookies im Opt-out-Tool aufgedishrt
werden als notwendig. So verwanden wir beispielsweise nicht in allen
Regionen Cookies von Facebook, Twitter oder Google

Finzalheitan 7u Conkiss

Powered by O - Einstellungen speichem

@NOYBeu




VERSTOR C - "LINK"-DESIGN

e Link anstelle von
"Button" flr
"Mehr Optionen”

Microsoft Cares About Your Privacy We and our partners process data bo:




VERSTOR D - IRREFUHRENDE FARBE

s hntereroretarbe Nexun Dianbite verwencn Cookisund iche Technla
\_\LDQEIAUH ehr liber re Verw:

* Taste Farb Cookle-Einstellungen sndern
~Textfarbe S/, m—

 Vergleicht den NesElisiE i Ealsllsi=lf={d’ lsleMder beiden Schaltflachen

» Software: Farbe ist nicht dasselbe = trugerisch



VERSTOR D - IRREFUHRENDE FARBE

* Beispiel 1 Verstof | ¢
* Beispiel 2 Kein Verstof v g

* Beispiel 3 Kein Verstof O




VERSTOR E - TAUSCHENDE KONTRASTE

L]
® H I nt e rg r u n d fa r b e Metflix und Drittanbieter verwenden Cookies und dhnliche Technolor
\ﬂ[ﬂgitﬂl Advertising Alliance. Erfahren Sie mehr uber unsere Verw:

» Ta Ste Fa r b Cookie-Einstellungen dndern
~Textfarbe =Y/ AR

Ablehnen ' g Akzeptieren




VERSTOR H - LEGITIMES INTERESSE

* Hintergrund-Check:

1. Berechtigtes Interesse aktiviert ("Hauptschalter")
2. Eine Kategorie mit Legitimen Interesse

3. Normalerweise mit IAB Framework



VERSTOB H - LEGITI M ES INTERESSE &

» gnetrust-domain.json (~/Desk sample/arstechnica.com) -




VERSTOR K- EINFACHER WIEDERRUF noyh

DERcUEs R * Standard-Taste = kein
VerstoR*

— -
STOLKS:

S&EP 500 39052 -0LPE% Deow Jones 32423050 -DU94% FTSEWXD 6569909 -040% Mikkei 225 28,995%.92

THE WIRE Ek- E 5 .
5 * Problem: Neue Option,

kaum umgesetzt.

U P sarrs capitalism spunmed
companies bo vaccine success:
The Sun

JAPAN INTH
NEW DECADE

Horthrop and Lockheed win
miiisile delense comracts 3 - N Read more >
walued ot up bo S7.6 billion -

Suspect charged with killing 10 in
intel 10 St $30 BAlion o Colorado shooting
LL5. chip plants as CEO
challenges Asia dominance

sipermarker, marking e second LS. masd shoaring in & week

Blden s 100 miltlon relis * Pressure on Biden bo secure niw gun laws

checks to be distributed by
Wdinestcliry * A murdered shop worker who loved her job
= Slain officer, father of seven, sowght new Life away from front
Riree dangers




DETAILS ZUM
VERANTWORTLICHEN







DEUTSCHE BEHORDEN VIA POSTLEITZAHL &&EZ

* Problem: 17 Behorden

Controller Detalils

noyb - European Center for Digital Rights

* Formular findet den Richtigen  sicssopian

Uber die Postleitzahl, wenn ¥ S
"Deutschland” gewahlt wird ki\
Germgn [

DE - LDI (North Rhine-Westphalia) [



LIVE-DATEN




LIVE DATEN

* Screenshots

* =1 (automatisch) PEcESTEooE: JHOCITIID
» Cookies Live Data
e Gesamtzahl Screenshots: 1
sile : : Cookies total: 13
* Personliche Cookies -> Liste [!] poo = o
ersonal: 2
* Nicht, notwendig” -> Liste False/essent: 0
. Status Status: Good: warn and enforce
« Grun = Gut ;

* Rot = Es fehlt etwas



3: PDF BESCHWERDEN




» Objektives
Ranking
*Verwendung von
bestimmten
- Codes
- Einstellung
- Anbister
- Cookies

* Beweize
- Bildschirmfoto
- JSON-Dateien
- Cookie-Liste
- Ubertragungen
* Daten zum
Unternehmen

@NOYBeu

\-—'_H

*Textblocke
* OpenOffice +
PDF-Generator

+Anhédnge

* Serien-E-Mail
*Link zur Ldgungs-
seite

* Anhdnge
- Beschwende
- Beweize

ﬁ *noyb Text

* Rickmeldung
» Automatischer
Checkup

+ Serien-E-Mail




PDF-GENERATOR

* Beschwerde PDF basierend
auf Scan Daten

* Draft/Final Version

* mehrere Sprachen (DE, EN,
ES, FR, IT, PL)

» Textblocke entsprechend
Verstolden

@NOYBeu

Dies-ist-ein-Beschwerdeentwurf.- Die-endgtiltige-Fassung.dieser-Beschwerde,
die - bei - der- zustandigen - Behérde - eingebracht -wird - kann - sich - von - diesem|
Entwurf-unterscheiden-und-wird-Beweise-und-Details-zur-betroffenen-Person
enthalten,-die-hier-noch-fehlen.-|

Beschwerde-gemal-Artikel 77 DSGVOT|

L]

K

Unsere Fallnummer: | [[CaseMNumber]]]*

Beschwerdefiihrer:- [Die - [dentitit - des - Beschwerde filhrers - wird - in - der - endgiiltigen - Fassung - der - Beschwerde
ersichtlich-sein]®

Verantwortlicher: [[[ControllerMame] ], [[ [ComrollerAddress]]], [[[ControllerC ountry )], [[ [ ControllerEmail ] 4
Gegenwiirtig - vermutete - federfiithrende - Aufsichtsbehiirde - (Lead - Supervisory - Authertity - - - ,LSA%):
[[[ LeadLSA]]]"

.

Der Beschwerdefiihrer wird -von-dem-gsterreichischen-gemeinniitzigen - Verein -noyb — Europdisches - Zentrum - fiir
digitale-Rechte, Goldschlagstrafie 172/4/3/2, - 1140-Wien,- Osterreich, -gemil -Artikel 80(1) DSGV O-vertreten. -Die
Vertretungsvollmacht-ist-als-Anlage 1 -angehangt.®

L]

noyb hat -den-Verantwortlichen-im Vorfeld - kontaktiert, um-die- Themen-dieser Beschwerde -aufzuzeigen. - Um-die
Arbeitsbelastung fiir-alle Parteien -und- Behdrden: zu-begrenzen, -haben wir-angeboten, aufl - die Einreichung -dieser
Beschwerde - zu- verzichten, - sollte - der - Verantwortliche -seine - Verarbeitungstatigkeiten - rechiskonform - gestalien.
Bedauerlicherweise -ist-der- Verantwortliche -unserem - Vorschlag - nicht - gefolgt, - sondem - hat- sich- entschieden, - die
Rechisverletzungen-fortzusetzen bew. nur-einzelne Probleme 2u-behandeln.®

1.-Grundsatzliche-Fakten

Vome [[[StanTimeQfVisit]]] bis: [[[EndTimeOfVisit]]] -besuchte - der - Beschwerdefiihrer - die - Webseite - des
Verantwortlichen: [[[URL]]]. ‘Die -‘Webseite zeigte -in - Form -eines - ,Banners” eine-von-OneTrust-zur- Verfilgung
gestellten Consent-Management: Platform-(,,CM P¥)L - Screenshots der- ‘Webseite-und- des: Banners-sind-als Anlage 2
beigefiigt.”




4: WARN-EMAIL




» Objektives
Ranking
*Verwendung von
bestimmten
- Codes
- Einstellung
- Anbister
- Cookies

@NOYBeu

* Beweize
- Bildschirmfoto
- JSON-Dateien
- Cookie-Liste
- Ubertragungen
* Daten zum
Unternehmen

S

*Textblocke
* OpenOffice +
PDF-Generator

+ Anhdnge

* Serien-E-Mail
*Link zur Ldsungs-
seite

* Anhdnge
- Beschwerde
- Beweize

ﬁ *noyb Text

* Rickmeldung
» Automatischer
Checkup

@ §

+ Serien-E-Mail




WARN-EMAIL

» Ahnlich ,Anonymverfiigung” oder ,Mahnklage”
* Faktisches Entsprechen -> Verfahren wird erledigt

* How not to look like Spam?



NOT SPAM

WeComply!

* Details des
Unternehmens

AR
Turner Broadcasting System Deutschland GmbH

® B h d * A h Datenschutz-Rechtsabteilung
esc We r e l m n a ng Leopoldstralie 57, B0B02 Minchen, Germany

¢ ZUSta ndlge BEhO rde SehrgeehrtesITurner Broadcasting System Deutschland GmbH-{Team,

: wir bedauern, Ihnen mitteilen zu missen, dass eine betroffene Person, die lhre
Llnks Zu noyb (a UCh Website {TWW&E&EUW hat, in ihren DSGVO-Rechten
. . verletzt wupde. Wahrend dieses Besuchs wurde ein Einwilligungsbanner angezeigt,
Dritte, Twitter, FB, etc)

das gegen europaisches Recht verstdfit. Wir vertreten diese betroffene Person
gemaa Artikel 80 DSGVO.

*Im pressum Beschwerde gemiR Artikel 77 DSGVO

Maoglicherweise missen wir eine formelle Beschwerde gemaf Artikel 77 DSGVO bei
der zustandigen Datenschutzbehdrdg (BayLfD {Bavaria};leinreichenx wurden es

aber vorziehen, eine einvernehmliche Losung zu finden.

Weitere Details zu den identifizierten Rechtsverstilien kinnen Sie dem beigeflgten
Beschwerdeentwurf und dem Leitfaden entnehmen.



@NOYBeu




A/B-TEST

WeComply!

noyb

An:

Turner Broadcasting System Deutschland GmbH
Datenschutz-/Rechtzabteilung

Leopoldstrafie 57, 80802 Minchen, Germany

Sehr geehrtes Turner Broadcasting System Deutschland GmbH-Team,

wir bedauern, lhnen mitteilen zu miissen, dass eine betroffene Person, die lhre
Website (https:/iwww. cartoonnetwork.cz/) besucht hat, in ihren DSGVO-Rechten
verletzt wurde. Wahrend dieses Besuchs wurde ein Einwilligungsbanner angezeigt,
das gegen europdisches Recht verstdit. Wir vertreten diese betroffene Person
gemal Artikel 80 DSGVO.

Beschwerde gemaR Artikel 77 DSGVO

Maglicherweise missen wir eine formelle Beschwerde gemalt Artikel 77 DSGVO bei
der zustandigen Datenschutzbehdrde (BayLfD (Bavaria)) einreichen, wirden es
aber vorziehen, eine einvernehmliche Losung zu finden.

Weitere Details zu den identifizierten Rechtsverstifien kinnen Sie dem beigefiigten
Beschwerdeentwurf und dem Leitfaden entnehmen.

@NOYBeu




A/B-TEST

@NOYBeu

WeComply!

Al

Internetstores GmbH
Datenschutz-Rechtsabteilung
Friedrichstralle & 70174 Stuttgan, Germany

Sehr geehrtes Internetstores GmbH-Team,

wir vertreten eine betroffene Person, die lhre Website (https://www bikester no/)
besucht hat, gemal Artikel 80 DSGVO. Wahrend dieses Besuchs wurde ein
Einwilligungsbanner angezeigt, das gegen europdisches Recht verstéfit.

Beschwerde gemaR Artikel 77 DSGVO

Wir planen, eine formelle Beschwerde gemalk Artikel 77 DSGVO bei der zustandigen
Datenschutzbehdrde (LfDI (Baden-Wirttemberg)) einzureichen, wenn dieser Fall
nicht einvernehmlich gelést werden kann.

Weitere Details zu den identifizierten Rechtsverstélien kinnen Sie dem beigefiigten
Beschwerdeentwurf und dem Leitfaden entnehmen

Die Hochststrafe fur die festgestellten Verstélie betragt gemal Artikel 83 DSGVO bis
zu € 20 Millionen oder 4% lhres Jahresumsatzes, je nachdem, welcher Betrag héher

st
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COMPLIANCE GUIDE

 Schritt-fur-Schritt Anleitung
* Jeder Button beschrieben
* Mit Screenshots




5: PLATTFORM FUR
VERANTWORTLICHE




) &

ﬁ *noyb Text

T e e o Py o i _-"1'_
* Objektives -1 *Beschwerdefihrer * Textblocke * Serien-E-Mail * Serien-E-Mail
Ranking * Beweize * QpenOffice + *Link zur Ldsungs- * Rickmeldung
*Werwendung von - Bildzchirmfoto PDF-Generator seite » Automatizcher
bestimmten - JSON-Diateien » Anhdnge » Anhdnge Checkup
- Codes - Cookie-Liste - Beschwende
- Einztellung - Ubertragungen - Beweise
- Anbigter * Daten zum
- Cookies Unternehmen
J N \ J \ r \, r

@NOYBeu




WECOMPLY

o Django Web App

« 7 Sprachen (DE, EN, ES, FR, EL, IT, PL)

o Angebunden an MongoDB

o Zugriff auf Case Dateien Uber File System
o Login + eigene Seite fur jeden Case

o Moglichkeit zu Feedback

o« Compliance Report



nayh

@NOYBeu

WeComply! Login

Welcome to noyb's WeComply platform!

Login to review your case

Case Number

Password

We process certain personal data when you use our plattform. Find

out mare here,

If you have received a notification from us, we have identified a
violation of EU law on your website. On this platform you can review
your case, download a guide on how to remedy the situation and
report full compliance.

As a non-profit organization that is dedicated to ensuring compliance
with EU data protection law, noyb provides this easy option to settle
our case against you free of charge and on the basis of the goodwill of
both parties. We thereby hope to avoid the need for a complaints
procedure (Article 77 GOPR) before the relevant authority and a fine
(Article 83 GDPR).

If we do not hear from you, we will exercise our right to lodge a
complaint and engage with you in the usual course of legal procedure.

To find out more about noyb and the WeComply! platform, you can
also visit our FAQS.

The nawvh team




@NOYB

noyb

WeComply! Your Case

Case Details

Case Number: C-037-10283

Relevant Autherity: AP (The Metherlands)

Controller: Scholieren.com B.V.

Address: Hooghiemstraplein 15 3514 AX Utrecht
Email: info@scholieren.com

URL: https/fwww scholieren.comy

Violation Types: A - Mo “reject” button on first layer

C - Deceptive link design

D - Deceptive button colors

E - Deceptive button contrast

| - Inaccurate classification of cookies

K - Mot as easy to withdraw as to give consent

Maximal Fine: € 20 000 000 or 4%
Deadline: June 29, 2021, 10:45 p.m.
Status: Solution Reparted, Errar Reported

(1) Draft Complaint & exhibits

Here you can find the draft complaint and the relevant exhibits to
download and review. This should enable you to understand the
alleged violations.

@ Complaint: Complaint-C-037-10283-en-draft.pdf
[Ei screenshot: banner.png

(2} Guide on resolving the violations

nayb's aim is to ensure full compliance with EU data protection law.
The WeComply! platform is therefore designed to allow you to remedy
the named violations without the need to engage in a costly
procedure before the relevant authorities.

Once the named violations are remedied, you can report this within
one month. We will then review your page and not file the relevant
complaint, if all viclations were truly remedied.

If you choose not to remedy all relevant viclations within the deadline,
we will exercise our right to file a complaint unter Articles 77 and 80
GDPR with the relevant data protection authority and/or any other
relevant authority. Under Article 83 GDPR the penalty may be up to €

www.noyb.eu
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(3) Report Full Compliance

Once you have remedied all violations that are outlined in the draft
complaint, you can report your compliance, We will then review the
case, If your website fully complies, we will not file a final complaint,

Please use the form below to report any error in the draft
complaint. Please be aware that we may not be able to process

general feedback.

To ensure that we can swiftly take care of your feedback, please
choose the refevant topic from the dropdown menw. Please
submit multiple error reports if you want to comment on
multiple topics.

Topic * e
Siib Topic ® w
Contact
Email
Feeuifl {rra ch ‘
500 J 500 ,

Submit

Your reported errors

Hi, Thanks for the tips, As for Viclation Type |, we have followed the Dutch
AP's advice on placing Analytics-cookies without consent, as described on
httpss/fwww.autoniteilpersoonsgegevens.nlisitesfdefault/fles fatoms/files
138, _handleiding_privacyaiendelil_instellen_google_analytics_aug_2018.pdf
If there is anything we can improve, we would love 1o know! Jon




@NOYBeu

(3) Report full compliance

Thank you for solving the issues we have identified and becoming fully compliant. Reporting your
compliance is merely informational and does not constitute a legally binding settlement or contract between
you and noyb.

Once you have reported full compliance, you will not be able to change this status or submit further errors
in the draft complaint. We will then review your page in the upcoming weeks and will determine if you have
fully remedied all viclations. If so, we will not lodge the planned complaint.

Please be aware that we will anly be able to hold back the planned complaint if you have become fully
compliant. If you have only remedied some elements, the relevant authority may however take this into
account when calculating fines.

Hereby you report the following viclations as remedied:

Yes Mo
O 0 B - Pre-ticked boxes on the second layer
O ) K - Not as easy to withdraw as to give consent

O @]

{Optional) Please send any information as to the result of noyb's review to the following email;



Compliance reporls
Fedlbavis

Frotocoly

neLiflgen

reu B

@NOYBeu

Case Zur Anderung ausw ahlen

O

CASE RUBINR

C-O3T-13165

C-3aT-12572

C-0a7-12284

C-037-1 2077

C-037-116567

C-EAT-11297

o114

C-0a7-10008

C-(3T-10R50

C-03T-1 0445

[=ia PR ]

C-03T-1 0030

C-03T-13308

C-0a7-13300

C-007-13294

G071 397

C-0aT-1IZ5S

C-d -1 3a

W Aislihnen
s
hbtpaiivean pant ong. i pl-pl
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el el i ey e ol
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it pa fwrmra Spc-mkon anec. sif

it par v vishing bey

CASE LN

o C-03 7131465

JdafappiCO3T-12672

da/apn/C-037- 12284

Jdeagin

Jiiavapp G037 1084

Joaapn C-O3 71 3308
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WECOMPLY ZAHLEN (1. RUNDE)

« 591 Cases im Moment in der App
o« 203 Compliance Reports
« 265 Feedback Nachrichten erhalten



STATISTIKEN




® Complied m Not Complied

@NOYBeu www.noyb.eu
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Fully Settled







WEITERER PLAN

Eine Mitarbeiterin bearbeitet aktuell etwa 700 Falle

« Spezialisierung

« Textblocke

o Aktuell OneTrust abgeschlossen

« Weitere CMPs (laufend)

o Abstraktion der Software flur andere Sachverhalte



OPTION 2: ZIVILRECHTLICHE KLAGE




ART 79 + ART 82

» Unterlassung
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ZUSTANDIGKEITEN

» Sitz des Verantwortlichen

* Niederlassung

« Wohnort des Verbrauchers
 Wohnort des Betroffenen
 Ort des Schadens

r- y 5 :- -: v, . L -:."-r - N
v o 5 = .
L e . -_" s "‘—.’ -y L
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g e = = - = - e
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OPTION 3: DIVERSE SAMMELKLAGEN
NACH NATIONALEM & EU-RECHT




»OAMMELKLAGE
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DSGVO IST IDEAL FUR
SAMMELKLAGEN

« Sehr gleichartige Verletzungen

* Automatisierte Sammlung
(“legal tech”)

* Prozesskosten-finanzierung
* Viele Betroffene

__: E . i o . - e e s
v } o “» T 1
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NEU: EU-

* Ab Juni 2023

» Grenzuberschreitend

*  Opt-In-System

* Prozessfinanzierung e

* Verlagerung der Entscheidungen ﬁ’f '
zu Zivilgerichten |
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OPTION 4: VERTRETUNG DURCH
DATENSCHUTZ-NGOS NACH ART 80




ARTIKEL 80 - NGOs

» Absatz 1: Mandatierte NGOs
« Absatz 2: Abstrakte Klagen

» "Massenmandatierung” nach Abs 1:
« Keine Zession notig

« Konzentration auf eine NGO ohne eingriff in die
Rechtsbeziehung

* Prozesskosten verteilt oder erhoht
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