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Gewahrleistungsziele: Ja, auch fiur die JI-RL

( Nichtverkett@

Verfiigbarkeit

Vertraulichkeit

generell :)

Integritat Datenmlmmlerung

Transparenz

Standard-Datenschutzmodell
https://www.datenschutzzentrum.de/sdm/
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JI-RL: EU-Richtlinie
fur den Bereich Justiz und Inneres

4.5.2016 Amtsblatt der Européischen Union L 119/89

RICHTLINIEN

RICHTLINIE (EU) 2016/680 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die

zustindigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von

Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977J1 des Rates

~ZWilling" der DSGVO

Polizeiliche Informationssysteme & Datenschutz 4



www.datenschutzzentrum.de

Art. 4 JI-RL: Grundsatze

»Treu und Glauben’ [vgl. § 47 BDSG, s.a. Art. 5 DSGVO]

Artikel 4
Grundsiitze in Bezug auf die Verarbeitung personenbezogener Daten

(I)  Die Mitgliedstaaten sehen vor dass personenbezogene Daten o
RechtmaBigkeit, Treu und Glauben

a) auf rechtmafige Weise und nach Treu und Glauben verarbeitet werden, (+Transparenz)

b) fur festgelegte, eindeutige und rechtmafige Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise verarbeitet werden, Zweckbindung

c) dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf die Zwecke, fur die sie verarbeitet werden, nicht

tibermafig sind, A

Datenminimierung

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle angemessenen Maflnahmen zu

treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziglich geloscht oder berichtigt werden, Richtigkeit

e) nicht langer, als es fiir die Zwecke, fur die sie verarbeitet werden, erforderlich ist, in einer Form gespeichert werden,

die die Identifizierung der betroffenen Personen ermoglicht, Speicherbegrenzung

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieflich des Schutzes vor unbefugter oder unrechtmifiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische
Mafinahmen.
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Art. 20 JI-RL: Datenschutz by Design
[vgl. § 71 BDSG, s.a. Art. 25 DSGVO]

Eingebauter Datenschutz
beginnend mit Konzeption

der Verarbeitung
Artikel 20

Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen sowohl zum Zeitpunkt der Festleeung der Mittel fur die Verarbeitung als auch zum
Zeitpunkt der eigentlichen Verarbeitung angemessene technische und organisatorische Malknahmen — wie z. B.
Pseudonymisierung — trifft, die dafir ausgelegt sind, Datenschutzgrundsitze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung autzunehmen, um den Anforderungen dieser Richtlinie
zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

(2)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeignete technische und organisatorische Mafnahmen
trifft, die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verptlichtung gilt fur die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche
Mafnahmen missen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht werden.
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Polizei 2020

Am 30. November 2016 verstandigten sich die Innenminister des Bundes und der Lander im
Rahmen ihrer Herbstkonferenz auf die Saarbriicker Agenda zur Informationsarchitektur der Po-
lizeien des Bundes und der Lander als Teil der Inneren Sicherheit. Damit wurden die Weichen

dafir gestellt, das Informationsmanagement grundlegend zu modernisieren und zu vereinheit-

lichen. Kernziele der Modernisierung sind:

e Verbesserung der Verfugbarkeit polizeilicher Informationen, ® |z

e Erhohung der Wirtschaftlichkeit Polizei 2020

- White Paper -

https://www.bmi.bund.de/SharedDocs/downloads

F
/DE/veroeffentlichungen/2018/polizei-2020-
white-paper.html

e Starkung des Datenschutzes durch Technik.

Polizeiliche Informationssysteme & Datenschutz
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Zentrale Speicherung, logische
» Data Warehouse- Mandantentrennung

KOnze pte SI nd Die folgende Abbildung skizziert die Grundzlige des geplanten Datenhauses des BKA.

n ICht fu r pe rfe kten Mandantenfahiges Datenhaus fiir die deutschen Polizeien
Datenschutz bekannt

Im mandantenféhigen Da-

tenhaus werden die Daten

der einzelnen Polizeien des
Bundes und der Lander

zentral vorgehalten. Die

e ,Agile Umsetzung"
mglw. problematisch

Verantwortung fiir die Da-
ten verbleibt beim jeweili-
gen Datenbesitzer. Wahrend
verbundrelevante Daten fiir
alle Verbundteilnehmer

sichtbar sind, sind Daten

e Risiken:
= Aufweichung der
Zweckbindung
= Zentraler -
~Angriffspunkt” ey 5
= Komplexitat +

Dynamik erschweren
Kontrolle

ohne Verbundrelevanz nur

fiir den jeweiligen Datenbe-
sitzer einsehbar. Dariiber

: hinaus wird ein dynamisches
Mittel @ .

Zugriffsmanagement im-

plementiert, das die Ein-

EINGRIFFSTIEFE

griffstiefe des Datenzugriffs
steuert und im Rahmen der
gesetzlichen Schranken si-
cherstellt (Umsetzung des
Grundsatzes der hypotheti-

schen Datenneuerhebung).

Mit dieser MalRnahme wird das strategische Ziel ,Starkung des Datenschutzes durch Tech-

nik” erreicht.
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Starkung? Des Datenschutzes?

Stdrkung des Datenschutzes durch Technik

Durch die Umsetzung des Programms Polizei 2020 wird der Datenschutz mafgeblich ge-
stdrkt. Mit der neuen Informationsarchitektur werden die Anforderungen aus dem Urteil
des Bundesverfassungsgerichts vollumfénglich umgesetzt. Die Sicherheit der gespeicherten
Daten hinsichtlich Vertraulichkeit, Integritét, Verfligbarkeit sowie Authentizitét hat dabei

héchste Prioritdt.

e Mit dem Programm Polizei 2020 wird ein verbesserter, intelligenter Datenschutz verwirk-

licht. Personenbezogene Daten werden nicht mehrfach in verschiedenen Dateien gespei-

chert, sondern nur einmal.

o Der Zugriff auf die Daten wird Gber dynamische und zielgerichtete Berechtigungskonzepte
reglementiert, die weitaus differenzierter und grundrechtsschonender sind als die aktuel-

len Regelungen. Eine umfassende Protokollierung erfolgt llickenlos an zentraler Stelle.

e Damit wird ein modernes, differenziertes und dynamisches Zugriffsmanagement etabliert,
was den Anforderungen an einen zielgerichteten und passgenauen Datenschutz entspricht.
Daten werden zentral verwaltet und mit einer Kennzeichnung einer differenzierten, zweck-

gebundenen Verarbeitung zuganglich gemacht.

® Im Hinblick auf die IT-Sicherheit werden geeignete SchutzmaRnahmen in Anlehnung an die
KRITIS-Kriterien (Empfehlungen fiir Betreiber Kritischer Infrastrukturen) des BSI definiert.
Dabei wird die Konformitat zu den Vorgaben des IT-Grundschutzes sichergestellt. Die aus
der Zentralisierung resultierenden Anforderungen an die IT-Infrastruktur (sichere Netze,

Verfligbarkeit, Performance) werden beriicksichtigt.
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Informationssicherheit:
Vertraulichkeit,
Integritat, Verfugbarkeit,
Authentizitat

Aber , Datenschutz
durch Technikgestaltung"
bisher nicht Gberzeugend

Gewahrleistungsziele: Ja, auch fiir die JI-RL

Vertraulichkeit  Wichtverkettung )

B er——
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Trends fur ,Smart Policing™
e Daten, Daten, Daten

= Mehr Quellen, z. B. Uber Dienstleister
oder vernetzte Gerate in der Umgebung
(,Internet of Things")

= Mehr Verknlpfungsmaoglichkeiten

e Big-Data-Analysen und KI-Methoden
= Biometrische Auswertungen

= Emotionserkennung Risiko fiir die

= Predictive Policing Rechte und Freiheiten
naturlicher Personen

e Community Involvement

o IT-Systeme < Entscheidungen

Bild: Wokandapix
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Dié typischen Korrektive im Datenschutz:
funktionieren sie?

Prioritdten? VAN
Verstandnis? / Fach-und
=17 TN Dienst-
Lernfahigkeit? | oo
. Akzeptanz?
Betroffe- | Gerichtliche | Iﬁ”?‘,ﬁme p "ff"[r)]' Kait?
hte = 15 || rufung ruffanigkeit:
. henrecite | Klarung . durch DSB
/N Ressourcen?
\x\ /{/, \ //,- \\\ //
Transparenz? e S
Intervenier- -
barkeit? e N
Hemmschwelle? /" ps
 Aufsichts- — Priffahigkeit?
| behorden - Ressourcen?
A 4
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Die Rolle der polizeilichen
Datenschutzbeauftragten

Erhohter Schwierigkeitsgrad gegentber anderen behordlichen DSB:
e wenige Personen |
e sensible Daten

e interne Prufungen
wurden als
Misstrauen empfunden

e Kommunikation mit
Aufsichtsbehorden
tw. kritisch beaugt

e Beschwerden werden
bearbeitet

e Doppelrolle DS- Nertrauen" ist die falsche Kategorie
Operationalisierung

Bild: Gerd Altmann

via Pixabay
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o Systemgestaltung, die eine Prifung erlaubt
oder sogar unterstutzt, z. B.

= mit Dokumentation,
Datenschutz-Folgenabschatzung

= mit Protokollierung
= ggf. mit Quellcode

These.: Ohne technische Priiftools werden viele
Kiinftige Kontrollen nicht (mehr) funktionieren.

Immer mehr gesetzliche Prifpflichten der
Aufsichtsbehoérden als Ex-post-Kontrolle

-

i‘ i A /{ 7] % =
Bilder: Paul Brennan (0.)/

"~ Gerd Altmann (u.)

Polizeiliche Informationssysteme & Datenschutz



www.datenschutzzentrum.de

Prifpfilichten

Gegenstand der Priifung Aufsichtsbehérde | Prifturns

Bundesgesetzliche Priifpflichten
MaBnahmen nach § 34, §§ 38 ff., § 64 BKAG
u. Datentibermittlungen nach § 27 BKAG,
Zugriffe auf INPOL nach § 15 BKAG
Antiterrordatei (ATD)
Rechtsextremismusdatei (RED)

Verarbeitung d. Fluggastdaten/passenger
name records (PNR)

Priifpflichten zu EU-Rechtsinstrumenten
Schengener Informationssystem (SIS II)

Visa-Informationssystem (VIS)

European Dactyloscopy System (Eurodac)
Europadisches Strafregisterinformationssystem
(ECRIS)

ECRIS-TCN

Einreise-/ Ausreisesystem (Entry-/Exit-System
— EES)

Europadisches Reiseinformations-

und -genehmigungssystem (ETIAS)
Interoperabilitdt zw. EU-
Informationssystemen:

- Grenzen und Visa

- pol. und justiz. Zsarbeit, Asyl und Migration)
Primer Vertrag — Austausch v.
Fingerabdruck-, DNA- und Kfz-Daten
Landesrechtliche Priifpflichten S-H

- Verdeckte MaBnahmen

- Ubermittlungen an Drittstaaten

Stand: Okt. 2021

BfDI

jew. Aufsichtsbehorde
jew. Aufsichtsbehdrde
BfDI

jew. Aufsichtsbehérde
jew. Aufsichtsbehérde
jew. Aufsichtsbehérde
BfDI (§ 9 Abs. 1 BDSG)
BfDI (§ 9 Abs. 1 BDSG)
jew. Aufsichtsbehdrde

BfDI (§ 9 Abs. 1 BDSG)

jew. Aufsichtsbehdrde

BfDI (§ 7 PrimVtrAG)

LfD SH
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alle 2 Jahre

alle 2 Jahre

alle 2 Jahre

Muster alle 2 Jahre,

im Ubrigen regelmaBig (nicht ausdriicklich geregelt)

Datenverarbeitungsvorgange im N.SIS II: alle 4 Jahre (BKA)

im Ubrigen (v.a. Datenabrufe u. -weiterverarbeitung): regelmaBig
Datenverarbeitungsvorgange im N-VIS: alle 4 Jahre (BVA),
Abfragen der Sicherheitsbehdrden nach VIS-Zugangsbeschluss alle
4 Jahre; im Ubrigen: regelmaBig

jahrlich

regelmaBig

(nicht ausdriicklich geregelt)

Datenverarbeitungsvorgange in den nationalen Strafregister- u.
Fingerabdruck-Datenbanken: alle 4 Jahre; im Ubrigen: regelméBig
Datenverarbeitungsvorgdnge in d. nat. Grenzinfrastruktur: alle 3 Jahre
(Zentralbehorde i.S.d. Art. 39 Abs. 1 VO); im Ubrigen: regelmé&Big
alle 3 Jahre

Uberpriifung d. CIR-Zugangsprotokolle: alle 6 Monate
Datenverarbeitungsvorgange d. nat. Behdrden: alle 4 Jahre

jahrliche Verdffentlichung der Anzahl von Antragen auf Wahrnehmung
der Betroffenenrechte durch die Aufsichtsbehdrde

regelmaBig

(nicht ausdriicklich geregelt)

mind. alle 2 Jahre stichprobenartige Uberpriifungen
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Pridfungen von Verbundsystemen:
Teilansicht der Bund-Lander-Koordinierung Koordi nier ung nb’tig
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Konzept , Kontrolle" notig

e In Polizei 2020 Datenschutz einbauen;
aus dem Tatigkeitsbericht des BfDI 2020:

Mit dem Programm Polizei 2020 besteht die Chance,
neue technische Grundfunktionalititen des Datenschut-
zes als ,Basisdienste” zu implementieren. Notwendig
sind z. B. ein , Basisdienst Zwecktrennung®, ein , Basis-
dienst Datenqualitat” und ein ,Basisdienst Aufsicht und
Kontrolle“, der insbesondere Protokollierungsdienste

enthalt.

Man mag dies erweitern:
Basisdienste fur Nichtverkettung, Transparenz, Intervenierbarkeit

e Das funktioniert nicht allein mit Technik!

Polizeiliche Informationssysteme & Datenschutz
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Gesamtkonzept ,, Kontrolle" notig

e Ex-post-Kontrolle mit Mini-Teams der DS-Aufsicht reicht nicht.

uLD f www.datenschutzzentrum.de
Die typischen Korrektive im Datenschutz:

e Eigenkontrolle des Verantwortlichen: Famktionieren sic?
= Polizeiliche DSB starken '
= (Stichproben-)Prifung als Normalfall etablieren
= Konstruktive Fehlerkultur entwickeln
= Lernen

Verstandnis? Fa
Lernfahigkeit? aD\-r«a—

e Datenschutz und geeignete Prifmdglichkeiten implementieren

e Transparenz (und Intervenierbarkeit) fur die betroffenen Personen,
z. B. Kontrollquittungen*), Funkzellen-Transparenz-System**) —
Offenheit fur Rechtewahrnehmung, gesellschaftlicher Diskurs

Kontrolle als Chance (nicht nur
Polizeiliche Informationssysteme rechtsstaatliche NOtWEﬂdingit)

*) Aden, BT-Ausschuss fiir Inneres und
Heimat, Ausschussdrs. 19(4)863 B, 05.06.2021
**) https://fts.berlin.de/
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