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JI -RL.: EU-RIichtlinie
fiir den Bereich Justiz und Inneres

4.5.2016 Amtsblatt der Européischen Union L 119/89

RICHTLINIEN

RICHTLINIE (EU) 2016/680 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die

zustindigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von

Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977J1 des Rates

AZwillingid der DSGVO
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Art. 4 JI -RL: Grundsé&tze
aubenho §47BDSG, s.a. At 5 DSGVO]

Artikel 4

ATreu und Gl
Fairness

Grundsiitze in Bezug auf die Verarbeitung personenbezogener Daten

(I)  Die Mitgliedstaaten sehen vor dass personenbezogene Daten o
RechtmaRigkeit, Treu und Glauben

a) auf rechtmafige Weise und nach Treu und Glauben verarbeitet werden, (+Transparenz)

b) fur festgelegte, eindeutige und rechtmafige Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu

vereinbarenden Weise verarbeitet werden, Zweckbindung

c) dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf die Zwecke, fur die sie verarbeitet werden, nicht

tibermafig sind, L

Datenminimierung

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle angemessenen Maflnahmen zu

treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziglich geloscht oder berichtigt werden, Richtigkeit

e) nicht langer, als es fiir die Zwecke, fur die sie verarbeitet werden, erforderlich ist, in einer Form gespeichert werden,

die die Identifizierung der betroffenen Personen ermoglicht, Speicherbegrenzung

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieflich des Schutzes vor unbefugter oder unrechtmifiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische
Mafinahmen.

Informationssicherheit
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Art. 20 J! -RL. Datenschutz by Design
[vgl. § 71 BDSG, s.a. Art. 25 DSGVO]

Eingebauter Datenschutz
beginnend mit Konzeption

der Verarbeitung
Artikel 20

Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen sowohl zum Zeitpunkt der Festleeung der Mittel fur die Verarbeitung als auch zum
Zeitpunkt der eigentlichen Verarbeitung angemessene technische und organisatorische Malknahmen — wie z. B.
Pseudonymisierung — trifft, die dafir ausgelegt sind, Datenschutzgrundsitze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung autzunehmen, um den Anforderungen dieser Richtlinie
zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

(2)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeignete technische und organisatorische Mafnahmen
trifft, die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verptlichtung gilt fur die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche
Mafnahmen missen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht werden.
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Polizer 2020

Am 30. November 2016 verstandigten sich die Innenminister des Bundes und der Lander im
Rahmen ihrer Herbstkonferenz auf die Saarbriicker Agenda zur Informationsarchitektur der Po-
lizeien des Bundes und der Lander als Teil der Inneren Sicherheit. Damit wurden die Weichen

dafir gestellt, das Informationsmanagement grundlegend zu modernisieren und zu vereinheit-

lichen. Kernziele der Modernisierung sind:

e Verbesserung der Verfugbarkeit polizeilicher Informationen, ® |z

e Erhohung der Wirtschaftlichkeit Polizei 2020

- White Paper -

v @ :
1] @ | R
https://www.bmi.bund.de/SharedDocs/downloads

IDE/veroeffentlichungen/2018/polizei - 2020 - e
white - paper.html

e Starkung des Datenschutzes durch Technik.
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Zentrale Speicherung, logische
Mandantentrennung

A Data Warehouse-
Konzepte sind
nicht fur perfekten
Datenschutz bekannt

A MgileUms et zungn

mglw. problematisch

A Risiken:

A Aufweichung der
Zweckbindung

A Zentraler
Mngriffspunktfi
A Komplexitat +

Dynamik erschweren

Kontrolle

Mandantenfihiges Datenhaus fiir die deutschen Polizeien

Die folgende Abbildung skizziert die Grundzlige des geplanten Datenhauses des BKA.

Mittel &

Niedrig a

nik” erreicht.

EINGRIFFSTIEFE

Im mandantenféhigen Da-
tenhaus werden die Daten
der einzelnen Polizeien des
Bundes und der Lander
zentral vorgehalten. Die
Verantwortung fiir die Da-
ten verbleibt beim jeweili-
gen Datenbesitzer. Wahrend
verbundrelevante Daten fiir
alle Verbundteilnehmer
sichtbar sind, sind Daten
ohne Verbundrelevanz nur
fir den jeweiligen Datenbe-
sitzer einsehbar. Dariiber
hinaus wird ein dynamisches
Zugriffsmanagement im-
plementiert, das die Ein-
griffstiefe des Datenzugriffs
steuert und im Rahmen der
gesetzlichen Schranken si-
cherstellt (Umsetzung des
Grundsatzes der hypotheti-

schen Datenneuerhebung).

Mit dieser MalRnahme wird das strategische Ziel ,Starkung des Datenschutzes durch Tech-
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Starkung? Des Datenschutzes?

Stdrkung des Datenschutzes durch Technik

Durch die Umsetzung des Programms Polizei 2020 wird der Datenschutz mafigeblich ge- I nform at|0nSS|Cherhe |t
stdrkt. Mit der neuen Informationsarchitektur werden die Anforderungen aus dem Urteil 2 2

_ e Joraerunge _ Vertraulichkeit,
des Bundesverfassungsgerichts vollumfénglich umgesetzt. Die Sicherheit der gespeicherten

Daten hinsichtlich Vertraulichkeit, Integritét, Verfligbarkeit sowie Authentizitét hat dabei I nteg rltat’ Ve rfu g barke It’
héchste Prioritdt. Authen“Z'tat

e Mit dem Programm Polizei 2020 wird ein verbesserter, intelligenter Datenschutz verwirk-

licht. Personenbezogene Daten werden nicht mehrfach in verschiedenen Dateien gespei-

chert, sondern nur einmal.

o Der Zugriff auf die Daten wird Gber dynamische und zielgerichtete Berechtigungskonzepte
reglementiert, die weitaus differenzierter und grundrechtsschonender sind als die aktuel-

len Regelungen. Eine umfassende Protokollierung erfolgt llickenlos an zentraler Stelle. A b er

ADat ens

T hni k
was den Anforderungen an einen zielgerichteten und passgenauen Datenschutz entspricht. . . ec g
Daten werden zentral verwaltet und mit einer Kennzeichnung einer differenzierten, zweck- blSher nlCht Uberzeugend

gebundenen Verarbeitung zuganglich gemacht.

e Damit wird ein modernes, differenziertes und dynamisches Zugriffsmanagement etabliert, d Ur c h

Gewahrleistungsziele: Ja, auch fiir die JI-RL

® Im Hinblick auf die IT-Sicherheit werden geeignete SchutzmaRnahmen in Anlehnung an die

Vertraulichkeit  Wichtverkettung )

KRITIS-Kriterien (Empfehlungen fiir Betreiber Kritischer Infrastrukturen) des BSI definiert.

Dabei wird die Konformitat zu den Vorgaben des IT-Grundschutzes sichergestellt. Die aus Inegrt e SR inerenrsuke

der Zentralisierung resultierenden Anforderungen an die IT-Infrastruktur (sichere Netze,

Verfligbarkeit, Performance) werden beriicksichtigt. ==
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Trends f ¢ rPolidrgma

A Daten, Daten, Daten

A Mehr Quellen, z. B. uiber Dienstleister
oder vernetzte Gerate in der Umgebung
(Al ntddThmiengs i)

A Mehr Verkniipfungsmoglichkeiten

A Big-Data-Analysen und KI-Methoden
A Biometrische Auswertungen
A Emotionserkennung Risiko fiir die

A Predictive Policing Rechte und Freiheiten
naturlicher Personen

A Community Involvement

A IT-Systemeé Entscheidungen
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