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}) Einleitung

2021 - ein weiteres Jahr, das immer wieder und umfas-
send durch die Corona-Pandemie und deren Bekamp-
fung geprégt war. Wie schon 2020 legte die Bundesre-
gierung dabei Gesetzentwiirfe und Verordnungen zur
Pandemie-Bekdmpfung im Akkord vor, und wie im
Vorjahr gab es selten Zeit, diese Entwiirfe sachgerecht zu
priifen und die Bundesregierung zu beraten. Bei allem
Verstédndnis fiir die zum Teil gebotene Eile hitten ein
wenig mehr Sorgfalt und eine Einbindung von Beginn
an - wie eigentlich vorgeschrieben - der Sache sicher
gut getan.

Denn nicht alle zu ergreifenden MaSnahmen kamen
tiberraschend: Beispielsweise habe ich die Bundesregie-
rung bereits im Sommer darauf hingewiesen, dass eine
gesetzliche Grundlage zur Regelung der Uberwachung
von 3G oder 2G am Arbeitsplatz erforderlich sein wird.
Ein entsprechendes Gesetzgebungsverfahren wurde
dann aber erst Ende November und auch hier wieder
mit einer extrem kurzen Priif- und Stellungnahmefrist
auf den Weg gebracht.

Meine stetigen Hinweise, dass es fiir solche Maflnahmen
gesetzliche Grundlagen braucht, wiirde ich mir gerne
ersparen, wenn denn entsprechend gehandelt wiirde.
Stattdessen werden Losungsvorschldge - auch solche,
die bei richtiger Ausgestaltung datenschutzrechtlich
moglich wiren - oft gar nicht erst vorgelegt oder bespro-
chen. Vielmehr wird 6ffentlich lamentiert, ,,der Daten-
schutz” wiirde im Weg stehen. Entgegen dieser immer
wieder vorgebrachten Kritik hat der Datenschutz und
damit auch meine Behdrde aber keine einzige geeignete
Pandemiebekimpfungsmalinahme der Bundesregierung
beschrinkt oder gar gestoppt. So miiflig es mittlerweile
geworden ist, werde ich auch in Zukunft nicht miide
werden, dies richtigzustellen und mich Schwarzer-Pe-
ter-Spielen entgegenstellen, die nur den Blick auf die
notwendigen Mallnahmen behindern.

Die Diskussion um die Kontrolle zur Einhaltung der
3G- oder gar 2G-Regelungen am Arbeitsplatz haben
dariiber hinaus exemplarisch aufgezeigt, wie notwendig,
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sinnvoll und iiberfillig Regelungen zum Beschiftigten-
datenschutz sind. Der vom Bundesarbeitsministerium
eingesetzte Beirat, dem auch ich angehort habe, hat
dazu Vorschlige erarbeitet.

Die Digitalisierung unserer Lebens- und Arbeitswelt
wird pandemiebedingt schneller vorangetrieben. Der
Einsatz von Kiinstlicher Intelligenz (KI) und maschi-
nellem Lernen nimmt deutlich zu, aber nicht immer

ist klar, ob Programmierung, Auftrag, Training und Er-
gebnis wirklich den gesteckten Zielen entsprechen. Die
Ergebnisse sind bei komplexen Aufgaben kaum zu kont-
rollieren. Nachdem die Datenethikkommission in ihrem
Bericht aus dem Jahr 2020 weitreichende Vorschldge
zum Umgang mit ,,algorithmischen Systemen® gemacht
hat, liegt jetzt ein Regulierungsentwurf der EU-Kommis-
sion vor, den es zu konkretisieren gilt.

Fir den Einsatz von KI im Bereich der Strafverfolgung
und Gefahrenabwehr habe ich ein umfangreiches Kon-
sultationsverfahren gestartet, mit dem eine 6ffentliche
Debatte in Gang gesetzt werden soll.

Uber zehn Jahre mussten wir auf die Umsetzung der
Privacy-Richtlinie durch den Gesetzgeber warten, ehe
im Jahr 2021 das Telekommunikationsgesetz durch das
Telekommunikationsmodernisierungsgesetz iiberar-
beitet wurde. Zeitgleich wurde das Telekommunikati-
on-Telemedien-Datenschutz-Gesetz geschaffen, mit dem
unter anderem die, fiir viele so ldstigen, Cookie-Banner
reguliert oder gar ganz vermieden werden sollen.

Zunehmend wichtiger wird die Arbeit in den EU- und
internationalen Gremien. Der Européische Daten-
schutz-Ausschuss (EDSA) trifft nach langen Vorarbeiten
durch die jeweils zustdndigen Datenschutzaufsicht-
behorden der EU-Lander und seine Arbeitsgruppen
Beschliisse und Leitlinien, die fiir alle EU-Staaten
verbindlich sind. Es fehlen zwar immer noch wichtige
Entscheidungen iiber bestimmte Datenerhebungen und
-verarbeitungen gerade der groflen Internetkonzerne, es
gibt aber erste Anzeichen fiir ein hirteres Vorgehen ge



gen offensichtliche Datenschutzverst6Re. Erstmalig hat
der EDSA dabei auch Entscheidungen federfiihrender
nationaler Aufsichtsbehdrden deutlich nachgescharft
und z. B. BuRgelder empfindlich erhdht.

So wie die DSGVO inzwischen weltweit die Standards

fiir den Datenschutz legt, hat die internationale Zusam-
menarbeit immer groflere Bedeutung. Ich arbeite im
Exekutiv-Komitee der Global Privacy Assembly (weltwei-
ter Zusammenschluss der nationalen Datenschutzbehor-
den) mit und habe am G7-Treffen der Datenschutzbehor-
den teilgenommen. Parallel zur G7-Prasidentschaft der
Bundesrepublik Deutschland habe ich im Jahr 2022 den
Vorsitz dieses neuen Zusammenschlusses.

Coronabedingt konnten auch in diesem Jahr nicht so
viele Vor-Ort-Kontrollen stattfinden wie gewiinscht und
geplant. Stattdessen werden Moglichkeiten fiir erginzen-
de schriftliche Kontrollen gesucht und diese - wo immer
sie moglich sind - umfangreich genutzt.

Neben der Kontrolle der von mir beaufsichtigten Behor-
den und Unternehmen ist die Beratung und Information
von Bundesregierung und Bundestag, aber auch der
Biirgerinnen und Biirger, meine wichtigste Aufgabe.
Dem komme ich gerne nach und gehe dabei auch neue

Wege. So wurden im letzten Jahr in Zusammenarbeit
mit dem Carlsen-Verlag zwei Pixi-Biicher fiir Kinder zum
Thema Datenschutz herausgebracht. Bei der Vorstellung
der Biicher in Schulen war ich selbst iiberrascht, wie
interessiert selbst Grundschulkinder schon an diesem
Thema sind. Unser Dienstleister kommt kaum mit dem
Ausliefern der bestellten Pixi-Biicher an die interessier-
ten Biirgerinnen und Biirger nach. Das stdrkt mich in
meiner Uberzeugung, dass man mit Datenschutz gar
nicht friith genug anfangen kann.

All diese Themen und Aufgaben kann ich natiirlich nicht
alleine bewiltigen, dabei unterstiitzen mich ca. 275
hochmotivierte und fachlich exzellente Mitarbeiterin-
nen und Mitarbeiter, bei denen ich mich an dieser Stelle
ausdriicklich fiir ihre tdgliche Unterstiitzung bedanken
mochte.

Mein weiterer Dank gilt ,,Erzaehlmirnix® die ich - als
Alternative zu den Karikaturen unterschiedlicher Zeich-
nerinnen und Zeichner in den vorherigen Tatigkeits-
berichten - gebeten haben, diesmal exklusiv meinen
Bericht mit ihrer erfrischenden Sicht auf verschiedene
Datenschutzthemen zu bereichern.

Prof. Ulrich Kelber
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3) Empfehlungen

2.1 Zusammenfassung der
Empfehlungen des
30. Tatigkeitsberichts

Ich empfehle der Bundesregierung, die im Koalitions-
vertrag angekiindigte Institutionalisierung der DSK und
die verbesserte verbindliche Kooperation der deutschen
Datenschutzaufsichtsbehdrden durch die entsprechen-
den gesetzgeberischen Mafinahmen alsbald in Angriff zu
nehmen. (Nr. 3.1.1; 5.7)

Ich empfehle, die Wege und den Datenkranz bei der
Meldung von Impfungen - Impfquotenmonitoring - zu
iiberpriifen. (Nr. 4.1.9)

Ich empfehle dem BMG fiir den Betrieb des Implanta-
teregisters eine geeignete Behorde vorzusehen - und
gegebenenfalls zu schaffen -, die den Registerbetrieb
dauerhaft rechtssicher und datenschutzkonform ohne
Interessenkonflikte iibernehmen kann. (Nr. 5.10)
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Ich empfehle, beim Modellvorhaben Genomsequenzie-
rung den Aufbau der ,,gemeinsamen Dateninfrastruktur
dezentral zu strukturieren und statt einer doppelten
Datenhaltung jeweils anlassbezogene Datenzuginge
vorzusehen. (NT. 6.6)

4

Ich empfehle, das Einsichtsrecht der betrieblichen Da-
tenschutzbeauftragten in die im Unternehmen gefiihrten
Sicherheitsakten, den Adressaten einer Beanstandung
im nichtoffentlichen Bereich, den Umfang der Maflnah-
men bei Sicherheitsiiberpriifungen gem. § 33 SUG sowie
die Dateniibermittlung im sogenannten Besuchskont-
rollverfahren im SUG zu regeln. (Nr. 6.20)

Ich empfehle dem Gesetzgeber weiterhin angesichts des
festgestellten geringen Nutzwerts von Antiterrordatei
und Rechtsextremismusdatei, diese abzuschaffen.

(Nr. 8.1.1)



Ich empfehle den meiner Aufsicht unterliegenden
Stellen, mich auch bei zeitkritischen Projekten friihzei-
tig einzubinden. Dadurch kann dem Datenschutz und
damit auch dem Schutz der Betroffenenrechte von
Anfang an ausreichend Rechnung getragen werden.
(vgl. 29. TB Nr. 4.1.4,4.1.8,4.1.9)

2.2 Empfehlungen des 29. Tatigkeitsberichts

Empfehlungen des 29. Tatigkeitsberichts Stand der Umsetzung

Nach Besprechungen bei einzelnen Projekten hat sich
eine gewisse Besserung bei der friihzeitigten Bereit-
stellung von Dokumenten eingestellt. Leider gilt diese
Feststellung nicht fiir aller Projekte.

Ich empfehle dem Bundesrat, eine Stellvertreterin
bzw. einen Stellvertreter des gemeinsamen Vertreters
nach § 17 Abs. 1 BDSG zu wahlen. (vgl. 29. TB Nr. 10.1)

Die Wahl erfolgte am 25. Juni 2021.

Ich empfehle, bei der Registermodernisierung statt
auf eine einheitliche Personenkennziffer auf mehrere
bereichsspezifische Identifikatoren zuriickzugreifen.
Zumindest sollte das 4-Corner-Modell fiir jede Daten-
Ubermittlung eingesetzt und eine strenge Zweckbin-
dung fiir die Verwendung der ID-Nr. festgelegt werden.
Das Datencockpit sollte zeitnah zu einer echten
Bestandsdatenauskunft weiterentwickelt werden.
(vgl.29. TB Nr. 5.1)

Bis auf die Weiterentwicklung des Datencockpits
wurde keiner meiner Empfehlungen gefolgt.

Ich empfehle, dass die meiner Aufsicht unterliegenden
Stellen ihre Dateniibermittlungen an Drittlander im
Hinblick auf die Anforderungen des Schrems II-Urteils
des EuGH sorgfaltig liberpriifen und erforderliche
Anpassungen vornehmen.

(vgl. 29. TB Nr. 4.3)

Auch wenn tiberwiegend ein Bewusstsein fiir die An-
forderungen der Schrems II-Entscheidung des EuGH
bei den von mir beaufsichtigten Stellen attestiert
werden kann, sind Anpassungen oft mit komplexen
Fragestellungen behaftet. Bei meinen Kontrollen
werde ich die bereits erkennbaren Anpassungsbemii-
hungen begleiten und weiter Giberwachen.

Ich empfehle, die Gesetze, Projekte und Maflnahmen,
die im Rahmen der Corona-Pandemie unter hohem
Druck und innerhalb kiirzester Fristen entwickelt und
umgesetzt wurden, nach Ende der Pandemielage
bewusst und sorgfaltig zu evaluieren. (vgl. 29. TB

Nr. 4.1.3,4.1.4)

Eine Evaluierung ist bislang nicht erfolgt. Dies sollte
unverziiglich nachgeholt werden, sobald eine ende-
mische Lage erreicht wird.

Ich empfehle, ,digitale Gesundheitsanwendungen*

in der sicheren Telematikinfrastruktur oder auf
maschinell lesbaren Datentragern an die Nutzer zu
Uibermitteln. Zudem sollte fiir die Bereitstellung der
ydigitalen Gesundheitsanwendungen in der Telema-
tikinfrastruktur ein App-Store neu geschaffen und von
schweigepflichtigen Akteuren des Gesundheitssys-
tems betrieben werden. (vgl. 29. TB Nr. 5.6)

»Digitale Gesundheitsanwendungen“ werden (noch)
nicht in der sicheren Telematikinfrastruktur oder

auf maschinell lesbaren Datentrdgern an die Nutzer
Uibermittelt. Ebenso wenig wurde bislang fiir die Be-
reitstellung der , digitalen Gesundheitsanwendungen®
ein von schweigepflichtigen Akteuren des Gesund-
heitssystems betriebener App-Store geschaffen.

Ich empfehle klarzustellen, dass die Ausiibung von
Datenschutzrechten nicht zu Strafscharfungen in
Disziplinarverfahren fiihren darf. (vgl. 29. TB Nr. 6.10)

Eine Klarstellung in diese Richtung ist bislang nicht
erfolgt.

Empfehlungen aus &lteren Tatigkeitsberichten und deren Umsetzungsstand finden Sie unter
www.bfdi.bund.de/tb-empfehlungen.
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i’)) Gremien

3.1 Konferenz der unabhangigen
Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK)

Die DSK ist der Zusammenschluss der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lan-
der. Sie verfolgt das Ziel, die Datenschutzgrundrechte

zu schiitzen, eine einheitliche Anwendung des europi-
ischen und nationalen Datenschutzrechts zu erreichen
und gemeinsam fiir seine Fortentwicklung einzutreten.

Der Vorsitz der DSK wechselt jahrlich. 2021 nahm die
Saarldndische Landesbeauftragte Monika Grethel diese
Aufgabe wahr. Pandemiebedingt fanden alle Konferen-
zen im Videoformat statt. Es wurden zwei EntschliefSun-
gen zum Themenbereich Corona-Pandemie und vier
Beschliisse zu verschiedenen Einzelfragen der Verarbei-
tung von Positivdaten durch Auskunfteien, zur Verarbei-
tung des Datums ,,Impfstatus” sowie zur Nichtanwen-
dung technischer und organisatorischer Manahmen
auf Wunsch der betroffenen Person verabschiedet.

Dariiber hinaus erarbeitete die DSK Orientierungshilfen
zum Schutz von personenbezogenen Daten bei Uber-
mittlung per E-Mail und fiir Anbieterinnen und Anbieter
von Telemedien ab dem 1. Dezember 2021 sowie Anwen-
dungshinweise fiir Anforderungen an datenschutzrecht-
liche Zertifizierungen.

3.1.1 Arbeitskreis DSK 2.0

Die Zusammenarbeit der unabhangigen Datenschut-
zaufsichtsbehorden des Bundes und der Lander sollte
weiter verbessert werden. Dazu hat der Arbeitskreis
DSK 2.0 in einem Zwischenbericht erste Ergebnisse
vorgestellt und Vorschlige unterbreitet, wie dieses Ziel
erreicht werden kann.

Innerhalb der DSK besteht Einvernehmen, dass sie sich
weiterentwickeln, schneller und flexibler werden sowie
sich kurzfristig in aktuelle datenschutzpolitische 6ffent-
liche Diskussionen einbringen muss. Deshalb hatte sie
im Juni 2020 einen Arbeitskreis DSK 2.0 auf Leitungsebe-
ne eingerichtet, der die Zusammenarbeit einschliellich
der Arbeitsweise der DSK evaluieren und Vorschlage fiir
eine Neugestaltung erarbeiten sollte (vgl. 29. TB

Nr. 3.1.6).
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Im Jahr 2021 hat der Arbeitskreis erste Ergebnisse in
einem Zwischenbericht zusammengefasst und der DSK
vorgelegt. Der Zwischenbericht enthilt neben einer Be-
standsaufnahme auch konkrete Vorschldge zu den drei
Themenfeldern ,,DSK als europiischer Player”, ,Mutige-
re/schnellere Positionierung” sowie ,verbindliche Mehr-

heitsentscheidungen”. Konkret wird u. a. vorgeschlagen,
-> ein Présidium der DSK zu bilden

-> spezifische Sprecherfunktionen zu etablieren und

- eine gemeinsame Geschiftsstelle einzurichten.

Auf dieser Grundlage wird der AK DSK 2.0 seine Arbeit
fortsetzen und dabei insbesondere die rechtlichen
Rahmenbedingungen fiir eine engere Kooperation unter
Wahrung der Unabhéngigkeit der Aufsichtsbehérden
priifen.

Ich werde mich weiter dafiir einsetzen, die DSK fort-
zuentwickeln und die Aufsichtspraxis innerhalb der
deutschen Datenschutzaufsichtsbehorden noch stirker
zu harmonisieren.

Ich empfehle der Bundesregierung, die im Koalitions-
vertrag angekiindigte Institutionalisierung der DSK
und die verbesserte verbindliche Kooperation der
deutschen Datenschutzaufsichtsbehérden durch die
entsprechenden gesetzgeberischen Malinahmen als-
bald in Angriff zu nehmen.

3.1.2 Positivdaten Auskunfteien

Eine Verarbeitung von sogenannten Positivdaten aus
Vertrigen iiber Mobilfunkdienste und Dauerhandels-
konten ist nur aufgrund wirksamer Einwilligung mog-
lich. Auch ein so genannter ,Engergieversorgerpool”
darf nicht zu gldasernen Verbrauchern fiihren.

Die Konferenz der unabhingigen Datenschutzaufsichts-
behorden des Bundes und der Liander (DSK) hatte bereits
im Jahr 2018 festgestellt, dass Auskunfteien Positivdaten
zu Privatpersonen grundsétzlich nicht auf Grundlage der
Interessenabwigung des Art. 6 Abs. 1 Abs. 1 lit. f DSGVO
erheben diirfen.
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In der 6ffentlichen Wahrnehmung wird die Tétigkeit von
Auskunfteien tiberwiegend mit der Speicherung und
Weitergabe von so genannten Negativdaten in Verbin-
dung gebracht. Dabei geht es um Informationen tiber
negative Zahlungserfahrungen oder Zinsen und Tilgung
von Krediten, Zahlungsausfille bei einer Ratenzahlung
oder eine Privatinsolvenz. Die Meldung solcher Daten an
die Auskunfteien, die Speicherung und die Beauskunf-
tung dieser Daten werden in der Regel auf die Interes-
senabwigung gemald Art. 6 Abs. 1 Satz 1 lit. f) DSGVO
gestiitzt. Diese Datenverarbeitungen sind demnach dann
erlaubt, wenn es ein berechtigtes Interesse entweder
der Auskunftei oder ihrer Vertragspartner gibt und
schutzwiirdige Interessen der betroffenen Verbrauche-
rinnen und Verbraucher nicht tiberwiegen.

Weniger bekannt ist, dass es auf Seiten der Auskunfteien
und ihrer Vertragspartner auch ein Interesse gibt, so
genannte Positivdaten zu verarbeiten. Positivdaten sind
Informationen iiber bestehende Vertrage, die von den
Verbraucherinnen und Verbrauchern vertragsgemalfd
bedient werden. Auch diese Positivdaten gehen unter
Umstédnden in die Berechnung der Wahrscheinlichkeit
eines Zahlungsausfalls (Score) ein. Diese Informationen
konnen nach Ansicht der Datenschutzaufsichtsbehdrden
- abgesehen von bestimmten Ausnahmen im Bankenbe-
reich - nur auf der Basis einer wirksamen Einwilligung
der betroffenen Person verarbeitet werden. Es iiberwiegt
bei solchen Positivdaten regelmafig das schutzwiirdi-

ge Interesse der betroffenen Person, selbst iiber die
Verwendung ihrer Daten zu bestimmen. Bereits die
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Ubermittlung solcher Daten durch deren Vertragspart-
ner an eine Auskunftei kann nicht auf Art. 6 Abs. 1 Abs.
11it. f DSGVO gestiitzt werden: Solange eine Person ihre
vertraglichen Verpflichtungen einhilt, gibt es keinen
Grund, ohne ihre Zustimmung Daten iiber ihre Vertrige
oder ihr Zahlungsverhalten vorzuhalten.

Die DSK hatte bereits bei ihrem Beschluss im Jahr 2018
angedacht, sich mit der Verarbeitung von Positivda-

ten bei Dauerschuldverhéltnissen zu einem spéteren
Zeitpunkt zu befassen, was im Berichtszeitraum nun der
Fall war. Besonders ging es um die Frage, ob fiir die ver-
breitete Praxis der Ubermittlung und Verarbeitung von
Positivdaten zu Vertrdgen {iber Mobilfunkdienste und
Dauerhandelskonten von Privatpersonen eine andere
Bewertung erforderlich ist. Dies betrifft beispielsweise
die verbreitete Praxis, Mobiltelefone iiber die Laufzeit
eines Mobilfunkvertrages in monatlichen Raten abzu-
zahlen. Mit Dauerhandelskonten sind wiederum Vertri-
ge gemeint, bei denen die betroffene Person Waren auf
Kredit erhélt, indem sie beispielsweise eine von einem
Hiandler bereitgestellte Kundenkarte nutzt und die ge-
kauften Waren durch monatliche Abbuchungen oder auf
andere Weise nachtriglich bezahlt.

Die DSK kam zu dem Ergebnis, dass fiir die Ubermitt-
lung der Positivdaten durch die Mobilfunkdienstean-
bieter und die Handelsunternehmen zwar berechtigte
Interessen bestehen, die Qualitdt der Bonitdtsbewertun-
gen zu verbessern und die beteiligten Wirtschaftsakteure
vor kreditorischen Risiken zu schiitzen. Allerdings ist die
DSK auch der Auffassung, dass die Interessen, Grund-
rechte und Grundfreiheiten der betroffenen Personen
regelmillig dieses berechtigte Interesse der Verantwort-
lichen oder Dritter an der Verarbeitung der Positivdaten
iiberwiegen. Besondere Umstédnde, die in diesen Féllen
eine Verarbeitung von Positivdaten auf der Basis der
Interessenabwigung rechtfertigen, konnte die DSK nicht
feststellen. Die Auskunfteien haben damit argumentiert,
die Verarbeitung von Positivdaten sei besonders dann
von Vorteil fiir die Verbraucherinnen und Verbraucher,
wenn sonst wenige Informationen zu einer Person
vorldgen. Dieses Argument iiberzeugt aber nicht. Zum
einen lédsst sich auch damit nicht begriinden, warum
eine Verarbeitung gegen den Willen der Person zulassig
sein soll. Zum anderen ist dieses Argument iberhaupt
nur aus der Logik heraus verstdndlich, dass aus dem
fehlenden Vorhandensein von Daten zu einer Person
hiufig eine negative Bewertung folgt, obwohl aus dem
Nichtvorhandensein von Daten keine Schliisse gezogen
werden kénnen.

Eine Ubermittlung und Verarbeitung von Positivdaten
iiber Mobilfunkdienstvertriage und Dauerhandelskonten
durch Vertragspartner und Auskunfteien sind nur auf
der Grundlage einer Einwilligung der betroffenen Per
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son zulédssig. Dafiir miissen die allgemeinen Anforderun-
gen gewahrt werden. Insbesondere darf die Erteilung
der Einwilligung nicht zur Bedingung des Vertragsab-
schlusses gemacht werden.

Zeitgleich mit den Erdrterungen zur Verarbeitung von
Positivdaten gab es bei Auskunfteien und Energiever-
sorgern im Berichtszeitraum Uberlegungen, einen
sogenannten Energieversorgerpool zu schaffen. In
diesem zentralen Datenpool sollten auch Positivdaten
der Vertragspartner gespeichert und an andere Ener-
gieversorger iibermittelt werden. Informationen iiber
die Anzahl abgeschlossener Vertrige und die jeweilige
Vertragsdauer kdnnen Hinweise darauf geben, ob eine
ldngere Vertragsbeziehung zu einem Stromversorger
beabsichtigt oder regelmalig Angebote fiir Neukunden
genutzt werden. Verbraucher, die regelmaRig das kos-
tengiinstigste Angebot am Markt wihlen und dazu den
Anbieter wechseln moéchten, kénnten dann von Versor-
gungsunternehmen bei preislich attraktiven Angeboten
ausgeschlossen werden, obwohl sie ausschliellich von
ihren Rechten als Kunden Gebrauch gemacht haben.

Ich begriille es, dass die DSK auch zum sogenannten
Energieversorgerpool klar Stellung bezogen hat. Der
Wunsch, ,Schndppchenjiger” in einem Datenpool zu
erfassen, um sie bei Vertragsanbahnung als solche iden-
tifizieren und von Angeboten ausschlieflen zu kénnen,
stellt kein berechtigtes Interesse i. S. d. Art. 6 Abs. 1 Abs.
1 lit. f DSGVO dar. Zudem iiberwiegen insoweit auch

die schutzwiirdigen Interessen und Grundrechte der
Kundinnen und Kunden. Die DSK hat es nicht akzeptiert,
dass ein ausdriicklich erwiinschtes Verhalten - hier die
Suche nach dem preisgiinstigsten Energieanbieter - zu
negativen Konsequenzen fiir die Verbraucherinnen und
Verbraucher fiihrt.

3.1.3 Arbeitskreis Microsoft

Fiir Verantwortliche ist es eine Bredouille: Da gibt es
eine Software wie Microsoft 365, die vielerorten ein-
gesetzt wird, sich gleichzeitig aber einer gewichtigen
Datenschutzkritik ausgesetzt sieht. Wie lisst sich so ein
Konflikt mit dem Datenschutz vermeiden? Die DSK hat
einen intensiven Dialog mit Microsoft begonnen, um
fiir mehr Klarheit zu sorgen und Verantwortlichen eine
Empfehlung an die Hand zu geben.

Bereits Ende 2020 wurde von der DSK eine Dialogrunde
mit Microsoft initiiert, um gemeinsam datenschutzrecht-
liche Nachbesserungen der vertraglichen Grundlagen
fiir die Online-Dienste des Unternehmens zu erreichen.
Unter der Leitung der Aufsichtsbehdrden aus Branden-
burg und Bayern (LDA) engagieren sich aktuell auch die
Aufsichtsbehérden aus Berlin, Schleswig-Holstein, Sach-
sen, Mecklenburg-Vorpommern, Baden-Wiirttemberg,



Hessen und mein Haus in diesem Arbeitskreis. Im Fokus
stehen Fragen zur Auftragsverarbeitung gem. Art. 28 DS-
GVO und die praktischen Auswirkungen der Rechtspre-
chung des EuGH auf den internationalen Datentransfer
(Rechtssache C-311/18 ,,Schrems II%).

Die DSK hatte bereits im Vorfeld einige Kritikpunkte ge-
dullert, z. B. wenn Microsoft bei der Diensteerbringung
personenbezogene Daten auch fiir eigene Zwecke nutzt.
Dies erfordert eine tragfiahige Rechtsgrundlage fiir die
Bereitstellung dieser Daten aus dem Auftragsverhiltnis
der Verantwortlichen/Kunden an Microsoft. Die Priifung
einer tragfiahigen Rechtsgrundlage setzt wiederum die
Kenntnis der konkreten Zwecke und genutzten perso-
nenbezogenen Daten voraus.

In der Dialogrunde geht es u. a. darum, diese Transpa-
renz herzustellen, um auf dieser Grundlage eine rechtli-
che Bewertung abzuleiten. Aus meiner Sicht sollte sich
diese Transparenz selbstverstdndlich in den vertragli-
chen Grundlagen wiederfinden. Nur so kénnen Verant-
wortliche/Kunden ihrer Rechenschaftspflicht nach Art.
5 Abs. 2 DSGVO gerecht werden. Generell diskutiert die
DSK aber auch andere vertragliche Verbesserungsvor-
schlige, so auch beim Einsatz von Unterauftragneh-
mern.

Ich mochte diesen Dialogprozess mit Blick auf die Fra-
gen zur Auftragsverarbeitung gem. Art. 28 DSGVO mog-
lichst zeitnah abschlieen und als DSK-Handlungsemp-
fehlungen fiir Verantwortliche/Kunden veré6ffentlichen,
die einschlédgige Microsoft-Produkte einsetzen wollen.

In einem weiteren Schritt wird sich die Dialogrunde mit
den konkreten Auswirkungen des Schrems-II-Urteils
befassen. Hier ebnen die neuen rechtlichen Anforde-
rungen, aber auch verdnderte Kundenwiinsche, den Weg
fiir eine verstirkt europazentrierte Datenverarbeitung.
Mit der Initiative des sog. ,EU Data Boundary“ kiindigt
auch Microsoft die Moglichkeit einer EU-Datengrenze an
und bietet perspektivisch europdischen Kunden so die
Moglichkeit, ihre Daten ausschliefllich innerhalb der Eu-
ropdischen Union zu verarbeiten und zu speichern. Ich
werde diese Entwicklungen weiter intensiv begleiten.

3.1.4 Wichtige Beschliisse und EntschlieBungen

3.1.4.1 Coronavirus: Es ist notwendig, Nachweise iiber
Impfungen, Testergebnisse und Genesungen gesetzlich
zu regeln

Eine Verarbeitung von Gesundheitsdaten wie Impfnach-
weis oder Kérpertemperaturmessung gehoren gesetz-
lich geregelt. Hierbei miissen zwingend die strengen
Vorgaben des Art. 9 Abs. 2 DSGVO eingehalten werden.

Die DSK hat in ihrer Entschliefung den Gesetzgeber auf-
gefordert, entsprechende Gesetzgebungsverfahren in die
Wege zu leiten. Die Verarbeitung von Gesundheitsdaten
zu privatwirtschaftlichen Zwecken muss den Anforde-
rungen der europdischen Datenschutz-Grundverord-
nung geniigen. Unter den Begriff der Gesundheitsdaten
fallen auch Informationen zum Impfstatus oder das Er-
gebnis eines Coronatests. Der besonders strenge Schutz
der Datenschutz-Grundverordnung lasst eine Verarbei-
tung nur unter Ausnahmen zu. Ohne eine gesetzliche
Grundlage wére eine Verarbeitung lediglich mit Einwilli-
gung moglich. Dies ist insbesondere problematisch, was
die Freiwilligkeit einer solchen Einwilligung im Beschaf-
tigungsbereich angeht. Um Rechtsklarheit, Rechtssicher-
heit und einheitliche Losungen zu erreichen, bedarf es
gesetzlicher Regelungen.

Um die von der DSK geforderte Rechtsklarheit zu schaf-
fen, habe und werde ich die beteiligten Bundesministe-
rien weiterhin intensiv beraten und auf eine gesetzliche
Regelung dréngen.

3.1.4.2 Verarbeitung des Datums ,,Impfstatus* von
Beschiftigten durch die Arbeitgeberin oder den Arbeit-
geber

Die Verarbeitung des Datums , Impfstatus“ von Be-
schaftigten darf nur mit einer ausdriicklichen gesetz-
lichen Ermichtigung erfolgen. Auch in Zeiten der
COVID-19-Pandemie.

Arbeitgeberinnen und Arbeitgeber diirfen das Datum
y»Impfstatus“ grundsétzlich nur mit einer ausdriickli-
chen gesetzlichen Erméachtigung verarbeiten. In dem
Beschluss der DSK wird auch klargestellt, dass § 26 Abs.
3 Satz 1 BDSG nicht als eine solche in Betracht kommt.
Die Verarbeitung von Gesundheitsdaten, wie z. B. der
Impfstatus, ist nur ausnahmsweise erlaubt (vgl. Art. 9
Abs. 1 DSGVO).

Auf die Einwilligung Beschiftigter kann die Verarbei-
tung solcher Daten nur dann gestiitzt werden, wenn sie
freiwillig und damit rechtswirksam erteilt wurde, vgl.
Art. 26 Abs. 3 S 2 und Abs. 2 BDSG. In einem Uber- und
Unterordnungsverhéltnis, wie es im Regelfall im Be-
schiftigungsverhiltnis gegeben ist, bestehen Zweifel an
der Freiwilligkeit und somit auch an der Rechtswirksam-
keit der Einwilligung.

Auf diesen Missstand habe ich den Gesetzgeber lange
hinweisen miissen, bis es eine gesetzliche Regelung gab.
3.1.4.3 MaBnahmen zum Schutz personenbezogener

Daten bei der Ubermittlung per E-Mail

Bei der Ubermittlung von E-Mails bestehen Risiken, die
mit einer Verletzung von Vertraulichkeit und Integritat
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personenbezogener Daten verbunden sind. Verantwort-
liche und Auftragsverarbeitende miissen einschitzen
konnen, welche Schiden ein Bruch von Vertraulichkeit
und Integritdt anrichten konnen. Kénnen Anforderun-
gen an eine sichere Ubermittlung nicht erfiillt werden,
muss ein anderer - sicherer - Kommunikationskanal
gewahlt werden.

Die DSK hat in ihrer Orientierungshilfe zum Schutz per-
sonenbezogener Daten bei der Ubermittlung per E-Mail
Uberlegungen zu Anforderungen an die Verfahren zum
E-Mail-Versand und -Empfang angestellt. Sie behandelt
die Risiken, die mit einer Verletzung der Vertraulichkeit
und Integritdt personenbezogener Daten verbunden
sind. Sie geht dabei von typischen Verarbeitungssituati-
onen aus, um praxisrelevante Anwendungsfille aufzu-
zeigen. Insbesondere wird auf die Ende-zu-Ende-Ver-
schliisselung als auch die Transportverschliisselung

als geeignete Verfahren fiir eine Risikominimierung
abgestellt. Die DSK stellt durch den risikobasierten
Ansatz der Orientierungshilfe den Verantwortlichen und
Auftragsverarbeitenden ein geeignetes Hilfsmittel im
Umgang mit der Ubermittlung von E-Mails zur Verfii-

gung.

Die Orientierungshilfe finden Sie unter folgendem Link:
www.bfdi.bund.de/orientierungshilfen

3.2 Europaischer Datenschutzausschuss

3.2.1 Allgemeiner Bericht

Der Europiische Datenschutzausschuss (EDSA) hat

im Berichtszeitraum seine Arbeit an einer europaweit
einheitlichen Anwendung der Datenschutz-Grundver-
ordnung weiter intensiviert. Hierzu wurden weitere
Leitlinien angenommen, Empfehlungen ausgesprochen
und Stellungnahmen abgegeben. Auch die grenziiber-
schreitende Zusammenarbeit wurde weiter verstirkt.
Erste Verfahren der Streitbeilegung, darunter ein Ver-
fahren der Dringlichkeit, wurden verhandelt.

Der Europaische Datenschutzausschuss (EDSA) ist

eine unabhéngige europdische Einrichtung, die zur
einheitlichen Anwendung der Datenschutzvorschriften
in der gesamten Europdischen Union beitrdgt und die
Zusammenarbeit zwischen den EU-Datenschutzbehor-
den fordert. Diese Aufgaben habe ich bereits in meinen
vorangegangenen Tadtigkeitsberichten ndher erldutert.
Als gemeinsamer Vertreter aller deutschen Aufsichtsbe-
hoérden ist der BfDI ein Mitglied des Ausschusses. Ndhe-
re Ausfithrungen kénnen iiber meinen Internetauftritt
abgerufen werden.!

1 www.bfdi.bund.de/edsa
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Die Arbeitsweise des EDSA wurde auch im Jahr 2021
durch die Auswirkungen der COVID-19-Pandemie be-
stimmt. Mit einer Ausnahme fanden alle Plenarsitzungen
in Form von Videokonferenzen statt. Dabei hat der EDSA
die hohe Dichte an Plenarsitzungen verfestigt und insge-
samt 15 Mal konferiert. Hinzu kommen zahlreiche Sitzun-
gen der Arbeitsgruppen (expert subgroups) des EDSA.

Ein Schwerpunkt der Arbeiten lag auch in diesem Be-
richtszeitraum auf der Erarbeitung von Leitlinien nach
Art. 70 DSGVO zur einheitlichen Umsetzung der DSGVO
in Europa. Daneben hat der Ausschuss auch Stellung-
nahmen im Kohédrenzverfahren nach Art. 64 DSGVO
angenommen. In meinem letzten Tatigkeitsbericht

habe ich auf erste Entscheidungen gegeniiber weltweit
flihrende Tech-Unternehmen hingewiesen. Hier hat es
weitere Entwicklungen gegeben, darunter eine erste Ent-
scheidung im sog. Dringlichkeitsverfahren.

Der EDSA hat zudem begonnen, seine Strategie fiir die
Jahre 2021 bis 2023 umzusetzen.

Leitlinien, Empfehlungen und Orientierungshilfen

Der EDSA hat im Berichtszeitraum zahlreiche Leitlinien
und Empfehlungen sowie Orientierungshilfen verab-
schiedet, an denen ich regelmiRig als Berichterstatter
oder Mitberichterstatter mitgearbeitet habe. Diese
wurden zum Teil zur Wahrung von Transparenz und
Beteiligung der 6ffentlichen Konsultation unterzogen.

- Die Leitlinien 01/2021 zu Beispielen zu Benach-
richtigungen iiber Datenschutzverletzungen
(Guidelines 01/2021 on Examples regarding Data
Breach Notification) betrachten Beispiele aus der
Aufsichtspraxis der beteiligten Aufsichtsbehérden.
Diese beinhalten die Aspekte der Risikobewertung
bei Datenpannen, die Rolle der technisch-organisa-
torischen Mafinahmen nach Art. 32 DSGVO sowie
Vorschlége fiir MaRnahmen, die Verantwortliche
nach Datenpannen ergreifen sollten.

- Die Empfehlungen 01/2021 zu der Referenzgrund-
lage fiir den Begriff ,,Angemessenheit” in der
Richtlinie zum Datenschutz bei der Strafverfolgung
(JI-Richtlinie) setzen den Rahmen und die Min-
destanforderungen fiir die Annahme eines Angemes-
senheitsbeschlusses auf der Basis des EU-Rechts.

- Die Leitlinien 01/2020 zur Verarbeitung personen-
bezogener Daten im Zusammenhang mit vernetz-
ten Fahrzeugen und mobilitiatsbezogenen An-
wendungen erldutern das Verhéltnis zur geplanten
E-Privacy-Verordnung und Fragen der Verarbeitung
von personenbezogenen Daten zu neuen Zwecken.


http://www.bfdi.bund.de/orientierungshilfen

-> Die Leitlinien 02/2021 zu Sprachassistenten (Guide-

lines 02/2021 on Virtual Voice Assistants) zeigen die
wichtigsten Beziige zur Rechtskonformitat (,,Com-
pliance”). Dariiber hinaus geben sie den Beteiligten
praktische Empfehlungen, wie sie diese einhalten
konnen.

Die Leitlinien 9/2020 zu maf3geblichen und begriin-
deten Einwanden gemif Verordnung 2016/679
geben eine Anleitung, was unter einem ,,maf3geb-
lichen und begriindeten Einspruch” betroffener
Aufsichtsbeh6rden gegen Entscheidungsvorschliage
der federfiihrenden Aufsichtsbeh6rden in gren-
ziiberschreitenden Aufsichtsfillen zu verstehen ist.
Erldutert werden die Verfahren und die Kriterien, die
bei der Beurteilung eines Einspruchs zu beriicksich-
tigen sind.

Die Orientierungshilfe zur Bewertung von Zertifi-
zierungskriterien (Guidance on certification criteria
assessment [Addendum to Guidelines 1/2018 on
certification and identifying certification criteria in
accordance with Articles 42 and 43 of the Regulati-
on]) verfolgt das Ziel, Elemente aus den EDSA-Leit-
linien 1/2018 zu verfeinern. Ziel ist eine einheitliche
Bewertungen im Zusammenhang mit der Genehmi-
gung von Zertifizierungskriterien zu etablieren.

Die Leitlinien 03/2021 zur Anwendung von Art. 65
(1)(a) DSGVO (Guidelines 03/2021 on the application
of Article 65(1)(a) GDPR) beschreiben den Ablauf
einer Streitbeilegung durch den EDSA. Sie beziehen
sich ausschlieflich auf Fille eines gescheiterten Ko-
operationsverfahrens nach Art. 60 Abs. 4 DSGVO und
sollen diese Verfahren einer Entscheidung zufiihren.

Die Leitlinien 8/2020 beziiglich der Zielgruppenan-
sprache von Social-Media-Nutzern sollen - vor dem
Hintergrund mehrerer EuGH-Urteile - die Vertei-
lung der Rollen und Verantwortlichkeiten zwischen
Social-Media-Plattformen und Unternehmen oder
anderen Nutzern der Targeting-Funktionen dieser
Social-Media-Plattformen, klarstellen. Aullerdem
sollen sie die Wirkung der Datenverarbeitungsvor-
ginge auf (Grund-)Rechte und Freiheiten betroffener
Personen mit praktischen Beispielen verdeutlichen.

Die Empfehlungen 02/2021 zur Rechtsgrundlage
fiir die Speicherung von Kreditkartendaten aus-
schlief8lich zum Zweck der Erleichterung weite-
rer Online-Transaktionen zielen auf europaweit
einheitliche Anforderungen an die RechtmaRigkeit
einer Datenspeicherung von Kreditkartendaten im
Onlinehandel ab. Sie sorgen fiir ein klare Rechtslage
und verhindern Wettbewerbsnachteile.

- Die Empfehlungen 01/2020 zu Manahmen zur

Erginzung von Ubermittlungstools zur Gewihr-
leistung des unionsrechtlichen Schutzniveaus

fiir personenbezogene Daten (Recommendations
01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protecti-
on of personal data) zielen darauf ab, Datenexpor-
teure beim Ermitteln und durchfiihren geeigneter
zusitzlicher Malnahmen zu unterstiitzen. Dies um
ein gleichwertiges Schutzniveau zu erreichen. Sie
enthalten mehrere Anderungen aus der 6ffentlichen
Konsultation. Aullerdem legen sie einen besonderen
Schwerpunkt auf die Gepflogenheiten der Beh6rden
eines Drittlandes.

Die Leitlinien 04/2021 iiber Verhaltensregeln als
Instrument fiir Ubermittlungen (Guidelines 04/2021
on codes of conduct as tools for transfers) haben den
Zweck, die Voraussetzungen der Genehmigung von
Verhaltensregeln durch eine zustindige Aufsichts-
behorde und Erklarung ihrer allgemeinen Giiltigkeit
innerhalb des EWR durch die Kommission als Uber-
mittlungsinstrument zu prazisieren.

Die Leitlinien 7/2020 zu den Begriffen ,Verantwort-
licher” und ,,Auftragsverarbeiter” in der DSGVO
haben das Hauptziel, die Bedeutung der Begriffe zu
kldren. Dariiber hinaus werden die verschiedenen
Rollen und die Verteilung der (rechtlichen) Verant-
wortlichkeiten zwischen diesen Akteuren verdeut-
licht.

Die Leitlinien 10/2020 zu Beschrankungen gemaf}
Art. 23 der DSGVO (Guidelines 10/2020 on restric-
tions under Article 23 GDPR) zielen darauf ab, die
Bedingungen fiir die Anwendung solcher Einschrin-
kungen durch die Mitgliedstaaten oder den EU-Ge-
setzgeber im Lichte der Charta der Grundrechte
und der Datenschutz-Grundverordnung zu betonen.
Sie analysieren die Kriterien wie Beschrinkungen
angewendet werden, der zu beachtenden Bewer-
tungen, die Art und Weise, wie betroffene Personen
ihre Rechte nach Aufhebung der Beschrankungen
ausiiben kénnen und die Folgen von VerstofRen gegen
Art. 23 DSGVO.

Die Leitlinien 05/2021 zum Zusammenspiel
zwischen der Anwendung von Art. 3 und den Be-
stimmungen iiber internationale Ubermittlungen
(Guidelines 05/2021 on the Interplay between the ap-
plication of Article 3 and the provisions on internati-
onal transfers as per Chapter V of the GDPR) erldu-
tern drei grundlegende Kriterien. Sie geben Beispiele
zur Kldrung, ob eine Verarbeitung eine Ubermittlung
in ein Drittland oder an eine internationale Orga
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nisation ist und ob folglich die Bestimmungen von
Kapitel V der DSGVO eingehalten werden miissen.

Stellungnahmen zu Angemessenheitsentscheidungen

Der EDSA gibt in Verfahren eine Stellungnahme iiber die
Entscheidung ab, ob ein Drittland oder eine internatio-
nale Organisation iiber ein angemessenes Schutzniveau
fiir die Verarbeitung personenbezogener Daten verfii-
gen. Bei seiner Beurteilung verwendet der EDSA

- die DSGVO-Referenzgrundlage fiir Angemessenheit,

- die Empfehlungen des EDSA 2/2020 zu den we-
sentlichen europdischen Garantien in Bezug auf
UberwachungsmafRnahmen sowie

- die Entscheidungen des EuGH und des EGMR zum
Zugriff durch Behorden.

Im Jahr 2021 hat der EDSA sich zur Angemessenheit in
zwei Drittstaaten gedullert (s.a. 3.2.2.):

- In der Stellungnahmen zur Angemessenheit im
Vereinigten Konigreich
(Opinion 14/2021 regarding the European Com-
mission Draft Implementing Decision pursuant to
Regulation (EU) 2016/679 on the adequate protection
of personal data in the United Kingdom und Opinion
15/2021 regarding the European Commission Draft
Implementing Decision pursuant to Directive (EU)
2016/680 on the adequate protection of personal data
in the United Kingdom) stellt der EDSA fest, dass
sich die datenschutzrechtlichen Rahmen der EU und
des Vereinigten Konigreichs in Kernbereichen stark
dhneln. Das gilt z. B.:

— fiir Grundlagen rechtmiRiger und fairer Verar-
beitung fiir legitime Zwecke

— die Zweckbindung, Datenqualitit und Verhéltnis-
maligkeit

— Datenspeicherung, Sicherheit und Vertraulich-
keit,

— Transparenz

— besondere Datenkategorien sowie

— automatisierte Entscheidungen und Profiling.

Dennoch empfiehlt der EDSA, einzelne Punkte genau zu
untersuchen bzw. zu iiberwachen, z. B. bei der Ausnah-
meregelung fiir den Einwanderungsbereich und ihre
Wirkungen auf die Rechte der betroffenen Personen
geltenden Beschridnkungen.

- In der Stellungnahme zum Entwurf eines Angemes-
senheitsbeschlusses der Europédischen Kommissi-
on fiir die Republik Korea
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(Opinion 32/2021 regarding the European Commis-
sion Draft Implementing Decision pursuant to Regu-
lation (EU) 2016/679 on the adequate protection of
personal data in the Republic of Korea) konzentriert
sich der EDSA auf allgemeine Aspekte der DSGVO.
Aullerdem hat der EDSA den Fokus auf den Zugang
von Behdrden zu personenbezogenen Daten, die aus
dem Européischen Wirtschaftsraum (EWR) in die
Republik Korea fiir Zwecke der Strafverfolgung und
der nationalen Sicherheit iibermittelt werden. Dieses
beinhaltet auch die Rechtsbehelfe, die Personen

im EWR zur Verfiigung stehen. Der EDSA priift, ob
die im koreanischen Rechtsrahmen vorgesehenen
Garantien wirksam sind.

Stellungnahmen im Kohirenzverfahren / Entscheidun-
gen im Kooperationsverfahren

Im Kohidrenzverfahren hat der EDSA fast 40 Stellungnah-
men verfasst.

Diese betreffen zum groflen Teil:

- durch Mitgliedstaaten vorgelegte verbindliche inter-
ne Datenschutzvorschriften (Art. 47 DSGVO)

-> die Akkreditierung von Zertifizierungsstellen
(Art. 43 Abs. 3 DSGVO)

- Stellen zur Uberwachung der Einhaltung von Verhal-
tensregeln (Art. 41 DSGVO).

Auf Antrag der Hamburger Aufsichtsbehorde hat der
EDSA einen ersten verbindlichen Beschluss im Dring-
lichkeitsverfahren gemaR Art. 66 Abs. 2 DSGVO erlassen,
nachdem diese einstweilige Malinahmen gegen Face-
book Ireland Ltd verfiigt hatte.

Die Hamburger Aufsichtsbehorde hatte ein Verbot der
Verarbeitung von WhatsApp-Nutzerdaten durch Face-
book Ireland Ltd fiir eigene Zwecke angeordnet. Dies
geschah nachdem eine Anderung der Nutzungsbedin-
gungen und Datenschutzbestimmungen fiir europaische
Nutzer von WhatsApp Ireland Ltd durchgefiihrt worden
war. Der EDSA entschied mehrheitlich, dass die Voraus-
setzungen fiir den Nachweis eines Verstof3es und einer
Dringlichkeit nicht erfiillt seien. Daher erfolgte keine
endgiiltige Malinahme.

In einem zweiten Verfahren erlied der EDSA einen
Streitbeilegungsbeschluss auf der Grundlage von Art. 65
DSGVO. Hierdurch sollte der mangelnde Konsens

liber bestimmte Aspekte eines Beschlussentwurfs der
irischen Aufsichtsbehérde als federfiihrender Auf-
sichtsbehodrde in Bezug auf WhatsApp Ireland Ltd und
den anschliefenden Einspriichen einiger betroffener
Aufsichtsbehorden ausgerdumt werden. Der EDSA kam
zu dem Schluss, die irische Aufsichtsbehérde solle ihren



Beschlussentwurf zu Verstéen gegen die Transparenz,
zur Berechnung der Geldbufle und zur Frist fiir die Um-
setzung der Anweisung dndern.

Umsetzung der EDSA-Strategie 2021-2023

Die EDSA-Strategie 2021-2023 habe ich bereits in mei-
nem letzten Tatigkeitsbericht erldutert. Mit der Umset-
zung wurde - beispielhaft - bereits begonnen:

- Um die Harmonisierung zu férdern und die Rechts-
konformitét (Compliance) zu erleichtern, werden die
Leitlinien, Empfehlungen und Orientierungshilfen
umgesetzt.

- Der EDSA richtet einen Expertenpool (Support Pool
of Experts) ein, um eine effektive Durchsetzung und
die effiziente Zusammenarbeit zwischen nationalen
Aufsichtsbeh6rden zu unterstiitzen. Dieser wird auf
Ebene des EDSA eingesetzt, um Untersuchungen und
Durchsetzungsmalinahmen zu férdern, die fiir die
Mitglieder des EDSA von gemeinsamem Interesse
sind. Zudem hat der EDSA beschlossen, seine erste
koordinierte Mallinahme (Coordinated Enforcement
Framework) zur Nutzung von Cloud-basierten Diens-
ten durch den 6ffentlichen Sektor zu starten. Die
Ergebnisse dieser nationalen Malinahmen werden
dann gebiindelt und analysiert.

- Den grundrechtlichen Ansatz fiir neue Technologien
stiitzt der EDSA mit seinem Statement on Digital and
Data Strategy. Dabei duflert er im Kern tibergreifend
alle Bedenken, die die Rechtsakte (Data Governance
Act, Digital Services Act, Digital Markets Act und
Artificial Intelligence Act) betreffen. Neben einem
mangelnden Schutz der Grundrechte und Grundfrei-
heiten des Einzelnen besteht eine nur fragmentierte
Aufsicht (s.a. 4.2 und 5.9).

Querverweise:

3.2.2 Schwerpunkt Drittlandiibermittlung, 3.2.4 Leitlini-
en Verantwortlichkeit, 3.2.6 Leitlinien Streitbeilegungs-
verfahren, 4.2 Kiinstliche Intelligenz, 5.9 EU Digitalisie-
rungsgesetzgebung

3.2.2 Drittlandiibermittlungen / Schrems II-
Entscheidung

3.2.2.1 Taskforce Supplementary Measures /| Umsetzung
Schrems I

Auch im Jahr 2021 hat das ,,Schrems II1“-Urteil des EuGH
(Rechtssache C-311/18) die Aufsichtsbehorden in der
EU und auf nationaler Ebene weiter beschiftigt. Ein
wichtiger Schritt im Hinblick auf die Umsetzung der Er-
gebnisse des Schrems II-Urteils war die Arbeit der vom
EDSA eingesetzten Taskforce Supplementary Measures.
Daneben wurden die Aufsichtsbehorden im Rahmen
ihrer Beratungs- und Kontrolltitigkeit mit Fragen zur
Umsetzung der Schrems II-Entscheidung konfrontiert,
die es zu losen gilt.

I. Das Schrems II-Urteil

In meinen letzten beiden Tatigkeitsberichten hatte ich
bereits iiber das Schrems II-Verfahren berichtet. Der
EuGH hatte am 16. Juli 2020 mit seinem Schrems II-Ur-
teil verkiindet, dass die Regelungen des EU-US ,,Privacy
Shield“ unwirksam sind. Auf Basis der Regelungen des
Privacy Shields diirfen keine Dateniibermittlungen mehr
in den Giiltigkeitsbereich US-amerikanischen Rechts
vorgenommen werden. Die Nichtigkeitserklarung des
FEuGH betraf hingegen nicht das Ubermittlungsins-
trument der Standardvertragsklauseln. Das Gericht
stellte fest, dass diese gegebenenfalls um ,zusitzli-

chen MaRnahmen“ (supplementary measures) erginzt
werden miissten, damit die Daten im Drittland einen

im Wesentlichen gleichwertigen Schutz genielRen wie

in der EU. Aus dem Urteil ergibt sich, dass die Stan-
dardvertragsklauseln keinen hinreichenden Schutz vor
Zugriffen auf personenbezogene Daten aus der EU durch
Nachrichtendienste oder andere Sicherheitsbeh6rden
der USA bieten. Hier ist im Einzelfall die genaue Priifung
zusatzlicher MaSinahmen erforderlich.

Die Auswirkungen des Urteils auf andere Drittlainder
und auf weitere Ubermittlungsinstrumente gemiR Art.
46 DSGVO werden durch den Europiischen Datenschut-
zausschuss (EDSA) im Rahmen der Arbeiten der Exper-
tenuntergruppe ,International Transfers” behandelt
(vgl. Nr. 3.2.2.2).
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II. Taskforce Supplementary Measures - Empfehlungen
des EDSA zu den zusitzlichen Mafdnahmen

Wie bereits in meinem letzten Tatigkeitsbericht er-
wihnt, wurden am 10. November 2020 im EDSA die
Empfehlungen zu den ,zusétzlichen Malinahmen“
angenommen (,Recommendations 01/2020 on measures
that supplement transfer tools to ensure compliance
with the EU level of protection of personal data“ - Ver-
sion 2.0). Diese Empfehlungen konnte der EDSA am 18.
Juni 2021 in seiner endgiiltigen Fassung verabschieden?.
Der abschlieflenden Annahme durch den EDSA war eine
offentliche Konsultation vorausgegangen. Die Ergeb-
nisse der Konsultation wurden durch ein Drafting Team
ausgewertet, dem ich selbst und weitere Aufsichtsbehor-
den der Liander angehdrten.

Die Empfehlungen sollen Datenexporteure bei der
Bewertung unterstiitzen, ob bei einer Ubermittlung von
Daten an Drittldnder zusitzliche MaSnahmen erforder-
lich sind. Die Empfehlungen enthalten dazu praktische
Beispiele fiir verschiedene Ubermittlungsszenarien. Au-
Rerdem findet sich in einem Annex eine nicht abschlie-
Bende Liste mdglicher zusatzlicher Mallinahmen, wie

z. B. einer Datenverschliisselung.

I1I. Umsetzung / Kontrollen

Im Schrems II-Urteil hat der EuGH eine klare Aufgaben-
zuweisung vorgenommen. Unternehmen und 6ffentli-
che Stellen sind verpflichtet, selbstindig die Rechtma-
Rigkeit ihrer Datentransfers an Drittlinder zu priifen
und gegebenenfalls anzupassen. Hierbei werden sie
durch die Aufsichtshehoérden beraten und kontrolliert.
Wie bereits in meinem letzten Tétigkeitsbericht und in
Kapitel 3.2.2.2 ausgefiihrt, haben die Aufsichtsbehor-
den auf nationaler und europédischer Ebene Hilfestel-
lungen fiir Verantwortliche und Auftragsverarbeiter
(Datenexporteure) erarbeitet. Im Oktober 2020 habe ich
mit einem Informationsschreiben an die 6ffentlichen
Stellen des Bundes sowie die meiner Aufsicht unterlie-
genden Unternehmen Hinweise zu den Auswirkungen
der Rechtsprechung des EuGH auf den internationalen
Datentransfer gegeben®. In dem Schreiben habe ich die
Kernaussagen des Urteils zusammengefasst. Dariiber
hinaus habe ich auf die Verpflichtung der datenexpor-
tierenden Stelle zur Priifung der Schrems II-Grundsitze

bei Dateniibermittlung an Drittlinder hingewiesen. In
meinem Zustdndigkeitsbereich habe ich im Berichts-
zeitraum mit KontrollmalRnahmen zur Umsetzung der
Schrems II-Anforderungen begonnen.

Auf meiner Webseite unterstiitze ich Verantwortliche
und Auftragsverarbeiter mit aktuellen Informationen
zur Thematik.*

Die aus dem Schrems II-Urteil resultierenden, kom-
plexen Rechtsfolgen werden die deutschen und euro-
paischen Aufsichtsbehorden in ihrer Arbeit weiterhin
erheblich fordern. Abhilfe konnen langfristig einheitli-
che, rechtsbasierte internationale Standards fiir globale
Datentransfers sein, die auch den besonders kritischen
Aspekt des staatlichen Zugriffs auf personenbezogene
Daten (sog. Government Access) erfassen.

3.2.2.2 Schwerpunkt Drittlandiibermittlung

Wenn Daten in ein Drittland oder an eine internationale
Organisation iibermittelt werden, miissen Verantwort-
liche oder Auftragsverarbeiter zunéchst priifen, ob

die allgemeinen Voraussetzungen der DSGVO fiir eine
Dateniibermittlung erfiillt sind. Aufferdem muss den
zusitzlichen Anforderungen nach Kapitel V der DSGVO
Rechnung getragen werden. Mit dem sogenannten
Schrems II-Urteil des EuGH (Rechtssache C-311/185)
wurden neue Mal3stibe gesetzt. Die erheblichen
Auswirkungen des Urteils auf Dateniibermittlungen in
Drittlander stellen an Verantwortliche, Auftragsverar-
beiter und Aufsichtsbehérden hohe Anforderungen. Sie
haben die Arbeit der Expert Subgroups International
Transfers (ITS ESG) und Borders, Travel and Law En-
forcement (BTLE ESG) im Berichtsjahr geprigt.

In Zusammenarbeit mit den Aufsichtsbehérden der
Lénder in den Expert Subgroups ITS ESG und BTLE des
Europédischen Datenschutzausschusses (EDSA) war der
Schwerpunkt meiner Aktivititen:

- die Erarbeitung von Leitlinien und Empfehlungen
fiir Dateniibermittlungen an Drittlinder oder inter-
nationale Organisationen sowie

- Stellungnahmen zu Angemessenheitsbeschliissen
und sonstigen datenschutzrelevanten Entscheidun-
gen der Européischen Kommission.

2 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal dataVersi-
on 2.0 Adopted on 18 June2021, abrufbar unter: https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplemen-

tarymeasurestransferstools_en.pdf

3 Informationsschreiben des BfDI, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Allge-

mein/2020/Rundschreiben-Informationen-Schrems-1l.html

4 Informationen auf der BfDI Webseite, abrufbar unter: www.bfdi.bund.de/schrems-II
5 Schrems 11 Urteil des EUGH vom 16.07.2020, Rechtssache C-311/18, abrufbar unter:
https://curia.europa.eu/juris/document/document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=DE&-

cid=40595668
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I. Angemessenheitsbeschliisse

Nach Art. 45 DSGVO bzw. Art. 36 JI-RL kann die Euro-
péische Kommission feststellen, dass ein Drittland oder
eine internationale Organisation ein angemessenes
Datenschutzniveau gewéhrleistet. Findet eine Daten-
tibermittlung im Anwendungsbereich eines Angemes-
senheitsbeschlusses statt, bedarf es keiner besonderen
Genehmigung durch die Datenschutz-Aufsichtsbehor-
den. Die Dateniibermittlung muss von keinen weite-
ren Schutzmafnahmen aus Kapitel V der DSGVO bzw.
Kapitel V der JI-RL begleitet werden. Dessen ungeachtet
bleibt es erforderlich zu priifen, ob die allgemeinen da-
tenschutzrechtlichen Voraussetzungen fiir die entspre-
chende Datenverarbeitung erfiillt sind. Der Ausschuss
hat im Berichtszeitraum Stellungnahmen zu den Ange-
messenheitsbeschliissen zum Vereinigten Konigreich
und zu Siidkorea abgegeben.

Vereinigtes Konigreich

Die Europdische Kommission startete am 19. Februar
2021 das Annahmeverfahren zur Angemessenheit des
Schutzes personenbezogener Daten durch das Vereinigte
Konigreich (vgl. 6.11). Zu beiden Entwiirfen der Ange-
messenheitsbeschliisse hat der EDSA im Annahmever-
fahren zwei Stellungnahmen abgegeben®. Darin stellt er
fest, dass der Datenschutzrahmen des Vereinigten Ko-
nigreichs weitgehend auf dem Datenschutzrahmen der
Europédischen Union basiert. Er betont aber auch, dass
einige Punkte genauer iberwacht werden miissen. U. a.
die Ausnahmeregelung fiir den Einwanderungsbereich
und deren Auswirkungen auf die Rechte der betroffenen
Personen.

Uberwacht werden miissen auch mégliche Beschrin-
kungen bei der Ubermittlung personenbezogener Daten
aus dem Europiischen Wirtschaftsraum in das Vereinig-
te KOnigreich (z. B. auf Grundlage kiinftiger Angemes-
senheitsbeschliisse des Vereinigten Konigreichs oder
internationaler Abkommen zwischen dem Vereinigten
Konigreich und Drittlindern).

Dariiber hinaus kritisiert der EDSA verschiedene Rege-
lungen und Praktiken im Sicherheitsbereich, die weiter
beobachtet und gepriift werden miissten. Beispielsweise
das Abfangen von Massendaten oder die unabhingige
Bewertung und Uberwachung des Einsatzes von Instru-
menten fiir die automatisierte Datenverarbeitung.

Der EDSA erwartet, dass sich die Gesetze im Vereinigten
Konigreich weiterentwickeln und verlangt, die Ange-
messenheit kontinuierlich zu beobachten und zeitlich zu
begrenzen. Der EDSA begriif3t die Verfallsklausel

der beiden von der Europédischen Kommission am

28. Juni 2021 angenommenen Angemessenheitsbe-
schliisse gemal der Datenschutz-Grundverordnung
(DSGVO) und der Strafverfolgungsrichtlinie (JI-RL), die
bis zum 27. Juni 2025 befristet sind.

Republik Korea

Am 16. Juni 2021 leitete die Europdische Kommission das
Verfahren zur Annahme des Angemessenheitsbeschlus-
ses fiir die Dateniibermittlung an die Republik Korea ein.
Grundlage fiir die Verarbeitung von personenbezogenen
Daten an die Republik Korea ist das nationale Gesetz zum
Schutz personenbezogener Daten (Personal Information
Protection Act - PIPA), das in den Kernelementen mit
dem Datenschutzniveau der EU iibereinstimmt.

Der EDSA hat in seiner Stellungnahme vom 24. Sep-
tember 2021 keine grundsétzlichen Bedenken gegen
den Angemessenheitsbeschluss gedulRert. Er bittet die
Kommission jedoch, bestimmte Begriffe und Regeln des
koreanischen Rechts klarzustellen’. Der Angemessen-
heitsbeschluss wurde am 17. Dezember 2021 von der
Europdischen Kommission angenommens®.

I1. Neue Standarddatenschutzklauseln der
Europiischen Kommission

Wie bereits in meinem letzten Tatigkeitsbericht darge-
legt, hatte der EuGH im Schrems II-Urteil (EuGH-Urteil
vom 16. Juli 2020: Rechtssache C-311/18) die Unwirksam-
keit des EU-US-Privacy Shields festgestellt. Das hat zur
Folge, dass auf dieser Grundlage keine Dateniibermitt-
lungen mehr aus der EU an die USA stattfinden kénnen.
In seinem Urteil hat der EuGH zwar das Instrument der
Standardvertragsklauseln (SDK) nicht grundsatzlich in
Frage gestellt, aber festgelegt, dass diese gegebenen-
falls um sogenannte ,zusitzlichen MaRnahmen“ (vgl. o.
3.2.2.1) ergdnzt werden miissten. Dies, damit die Daten
im Drittland einen im Wesentlichen gleichwertigen
Schutz genielen wie in der EU. Denn die Standardver-
tragsklauseln reichen nach Feststellungen des Gerichts
gegebenenfalls als Schutz vor méglichen Zugriffen durch
Nachrichtendienste oder sonstige Sicherheitsbehérden
auf personenbezogene Daten aus der EU nicht aus.

6 EDPB Opinions on draft UK adequacy decisions, abrufbar unter: https://edpb.europa.eu/news/news/2021/edpb-opinions-draft-uk-adequacy-deci-

sions_en

7 Opinion 32/2021regardingthe European Commission Draft Implementing Decision pursuant to Regulation (EU) 2016/679 on the adequate
protection of personal data in the Republic of Korea Version 1.0 Adopted on 24 September 2021; abrufbar unter: https://edpb.europa.eu/system/

files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf

8 COMMISSION IMPLEMENTING DECISION of 17.12.2021 pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council on the
adequate protection of personal data by the Republic of Korea under the Personal Information Protection Act:
https://ec.europa.eu/info/sites/default/files/1_1_180366_dec_ade_kor_new_en.pdf
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Am 4. Juni 2021 hat die Europdische Kommission {iber-
arbeitete Standarddatenschutzklauseln (SDK) erlassen,
welche die Vorgaben des Schrems II-Urteils berticksich-
tigen, aber eine Priifung der Rechtslage und Behor-
denpraxis im Drittland im Einzelfall nicht entbehrlich
machen’. Dabei hat die Kommission einen modularen
Ansatz verfolgt, der mehr Flexibilitdt bei der Gestaltung
von Drittstaateniibermittlungen bieten soll. Fiir die Nut-
zer der alten Standardvertragsklauseln der Kommission
ist ein 18-monatiger Ubergangszeitraum vorgesehen, um
die bisherigen Standardvertragsklauseln auf die neuen
umzustellen.

Die deutschen Aufsichtsbehdrden hatten zu dem Ent-
wurf dieser neuen SDK eine eigene Position entwickelt,
die in den EDSA eingebracht wurde. Sie findet sich an
vielen Stellen in der gemeinsamen Stellungnahme des
EDSA und des Européischen Datenschutzbeauftragten
(EDSB) vom 14. Januar 2021 wieder®. Zu den neuen
Standardvertragsklauseln der Europédischen Kommission
zur Auftragsverarbeitung (vgl. 3.2.4).

III. Genehmigte Verhaltensregeln - Codes of Conduct

Der EDSA hat in der ITS ESG unter aktiver Mitwirkung
meiner Behorde als Co-Rapporteur Leitlinien erarbeitet,
die zu genehmigende branchenspezifische Verhaltensre-
geln als angemessene Garantie nach Art. 46 DSGVO fiir
die Ubermittlung von personenbezogenen Daten an ein
Drittland zu behandeln. Im Unterschied zu den Codes
of Conduct, die die Anforderungen des Art. 28 DSGVO
prazisieren (vgl. 3.2.3), handelt es sich um spezielle
Verhaltensregeln, die Dateniibermittlungen in Dritt-
staaten einfacher machen sollen. Insbesondere kdnnen
Datenimporteure im Drittland - die nicht der DSGVO
unterliegen - diesen Verhaltensregeln beitreten, um ge-
eignete Garantien fiir die Dateniibermittlung zu bieten.
Die Leitlinien geben praktische Hinweise zu den Anfor-
derungen, zum Verfahren bis hin zur Annahme dieser
Kodizes fiir die beteiligten Akteure. Aullerdem sollen sie
als Referenz fiir alle internationalen Kontrollinstanzen,
den EDSA und die Kommission im Hinblick auf eine
einheitliche Bewertung der Kodizes dienen.

Aktuell werden die Eingaben aus der 6ffentlichen Kon-
sultation ausgewertet, die zum 1. Oktober 2021 endete.
Die Guidelines sollen Anfang nichsten Jahres durch den
EDSA angenommen werden.

IV. Zertifizierung als Dateniibermittlungsinstrument
an Drittstaaten

Als ein weiteres Instrument fiir Dateniibermittlungen
in Drittlander bestimmt die DSGVO in Art. 46 Abs. 2 das
Instrument der Zertifizierung. Die ITS ESG beschiéftigte
sich im Berichtsjahr mit der Erstellung von Leitlinien fiir
dieses Ubermittlungsinstrument. Hier habe ich in der
ITS ESG die Rolle des Hauptberichterstatters {ibernom-
men. Da der EDSA bereits im Jahre 2018 allgemeine
Leitlinien zur Zertifizierung und Akkreditierung im
Rahmen der Datenschutz-Grundverordnung (DSGVO)
ver6ffentlicht hat, konzentrieren sich diese Leitlinien
auf die spezifischen Aspekte der Zertifizierung als Inst-
rument fiir Datentransfers. Sie sollen Hinweise fiir die
Anwendung in der Praxis geben.

Die Leitlinien sollen dem EDSA zeitnah zur Verabschie-
dung vorgelegt und in die 6ffentliche Konsultation
gegeben werden.

V. Verbindliche interne Datenschutzvorschriften -
Binding corporate rules (BCR)

Die verbindlichen internen Datenschutzvorschriften
(BCR) sind eine weitere geeignete Garantie des Kapitels
V der DSGVO fiir eine Ubermittlung an Drittlinder. Auf
Ebene der ITS ESG werden eine Vielzahl von BCR gepriift
und Einzelfragen geklart. Dariiber hinaus befasst sich
die ITS ESG mit der Weiterentwicklung des BCR-Annah-
meverfahrens des EDSA im Hinblick auf deren Effizienz
(Qualitatssicherung, Beschleunigung, Vereinfachung).

Querverweise:

3.2.2.1 Taskforce Supplementary Measures, 3.2.3
Abschluss Kohdrenzverfahren CoC, 3.2.4 Leitlinien
Verantwortlichkeit und neue Standardvertragsklauseln,
6.11 Brexit

9 s. hierzu ausfihrlich die Pressemitteilung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander vom 21.
Juni2021, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/pm/2021_pm_neue_scc.pdf

10  Gemeinsame Stellungnahme1/2021 des EDSA und des EDSB zum Durchfiihrungsbeschluss der Europdischen Kommission tiber Standardvertrags-
klauseln zwischen Verantwortlichen und Auftragsverarbeitern fiir die in Art. 28 Abs. 7 der Verordnung (EU) 2016/679 und Art. 29 Abs. 7 der Verord-

nung (EU) 2018/1725 genannten Aspekte, abrufbar unter:

https://edpb.europa.eu/system/files/2021-04/edpb-edpsjointopinion01_2021_sccs_c_p_de_1.pdf
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3.2.3 Abschluss Kohdrenzverfahren CoC EU Cloud und
CISPE

Der Europiische Datenschutzausschuss hat am 19. Mai
2021 die positiven Stellungnahmen zu den beiden the-
matisch eng verwandten Codes of Conduct ,,EU Cloud
CoC“ und ,,CISPE CoC“ angenommen. Es handelt sich
um die ersten EU-weiten Verhaltensregeln, zu denen
der EDSA eine Stellungnahme im Kohérenzverfahren
angenommen hat.

Erstmalig hat der Europdische Datenschutzausschuss im
Rahmen eines Kohérenzverfahrens zwei positive Stel-
lungnahmen zu Verhaltensregeln, sogenannten Codes of
Conduct (CoC), angenommen und damit bestdtigt, dass
diese den Anforderungen der Datenschutz-Grundverord-
nung entsprechen.

Codes of Conduct sind Verhaltensregeln, die die Anwen-
dung der DSGVO prézisieren. Das Bediirfnis fiir eine sol-
che Prizisierung ergibt sich daraus, dass die Verordnung
an vielen Stellen unbestimmt ist und Generalklauseln
enthilt. Verhaltensregeln kdnnen als Auslegungshilfen
herangezogen werden und dienen daher der Rechts-
sicherheit. Die DSGVO kniipft bestimmte, fiir die dem
Code of Conduct beigetretenen Unternehmen ,,positive”
Folgen an die Einhaltung der von der zustiandigen
Behorde genehmigten Verhaltensregeln. So kann die
Einhaltung der genehmigten Verhaltensregeln z. B. als
Gesichtspunkt herangezogen werden, um nachzuweisen,
dass die Verantwortlichen ihre Pflichten erfiillen (Art. 24
Abs. 3 DSGVO).

Auch kann sie als Faktor herangezogen werden, um hin-
reichende Garantien bei der Einhaltung der Anforderun-
gen an den Auftragsverarbeiter (Art. 28 Abs. 5) oder die
Erfiillung der in Art. 32 Abs. 1 genannten Anforderungen
an die Sicherheit der Verarbeitung nachzuweisen (Art. 32
Abs. 3). Zudem ist sie bei der Datenschutzfolgenabschit-
zung zu beriicksichtigen (Art. 35 Abs. 8). Zu erwdhnen ist
insbesondere auch, dass die Einhaltung bei der Verhin-
gung von Geldbulien zu beriicksichtigen ist (Art. 83 Abs.
2 Satz 2 lit. j) DSGVO).

Der EU Cloud CoC adressiert alle Services des
Cloud-Marktes und konkretisiert insoweit die Anforde-
rungen des Art. 28 DSGVO zur Auftragsverarbeitung und
der damit verbundenen Vorschriften der DSGVO. Cloud
Service Provider sind Auftragsverarbeiter. Der EU Cloud
CoC gibt praktische Hilfe und definiert spezifische An-
forderungen fiir Cloud-Service-Provider. Der CISPE CoC
ist wie der EU Cloud CoC ein européischer Verhaltensko-
dex fiir Cloud Service Provider. Er adressiert aber anders

11  https://edpb.europa.eu

als der EU Cloud CoC lediglich spezifische Features von
Providern, die Infrastructure as a Service anbieten.

Codes of Conduct sind nicht nur ein Instrument der
Selbstregulierung, sondern dienen zugleich auch der
Transparenz gegeniiber den Betroffenen. Ich begriifle
daher sehr, dass auf diese Weise auch die Wirtschaft
ihren Beitrag zur Konkretisierung und Handhabbarkeit
der DSGVO leistet.

3.2.4 Leitlinien Verantwortlichkeit und neue Standard-
vertragsklauseln

Der Européische Datenschutzausschuss (EDSA) hat im
Juli 2021 die endgiiltige Fassung der Leitlinien 07/2020
zu den Begriffen ,Verantwortlicher“ und , Auftragsverar-
beiter” in der DSGVO angenommen. Zudem hat die Eu-
ropdische Kommission im Juni 2021 neue Standardver-
tragsklauseln zur Auftragsverarbeitung herausgegeben,
zu denen der EDSA zuvor Stellung genommen hatte.

Der EDSA hatte 2020 die Konsultationsfassung der
Leitlinien 07/2020 verabschiedet (vgl. 29. TB Nr. 3.2.1).
Nach Abschluss der 6ffentlichen Konsultation wurden
die Leitlinien noch leicht iberarbeitet und prézisiert.
Die Begriffe ,Verantwortlicher®, ,,Gemeinsam Verant-
wortliche“ und ,Auftragsverarbeiter” sind fiir die an der
Datenverarbeitung beteiligten Akteure von zentraler
rechtlicher Bedeutung. Die Leitlinien geben Hilfestel-
lung, wie diese Begriffe voneinander abzugrenzen sind.
Der Anhang der Leitlinien enthilt ein Flow-Chart, das
es den beteiligten Akteuren ermdglicht, ihre Rolle bzgl.
einer Datenverarbeitung zu priifen. Die Leitlinien stehen
auf der Seite des EDSA zum Abruf zur Verfiigung!'. Die
deutsche Fassung wird Anfang 2022 eingestellt werden.

Ein weiteres wichtiges Dokument im Bereich der Auf-
tragsverarbeitung sind die neuen Standardvertragsklau-
seln, die die Kommission als Durchfiihrungsbeschluss
nach Art. 28 Abs. 7 DSGVO herausgegeben hat (Durch-
flihrungsbeschluss [EU] 2021/915, ABL. EU L 199, S. 18).
Die Kommission stellt mit den Standardvertragsklauseln
ein Muster fiir eine Auftragsverarbeitungsvereinbarung
(Art. 28 Abs. 3 DSGVO) zur Verfiigung. Wichtig ist, dass
diese Standardvertragsklauseln nur fiir die innereu-
ropéische und damit selbstverstdndlich auch fiir die
innerdeutsche Datenverarbeitung greifen. Sofern Daten
in Drittlander {ibermittelt werden, finden die neuen
Standarddatenschutzklauseln nach Art. 46 Abs. 2 lit. ¢
DSGVO Anwendung (vgl. Nr. 3.2.2.2).

Querverweise:

3.2.2 EDSA Schwerpunkt Drittlandiibermittlung
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3.2.5 Leitlinien Recht auf Auskunft Art. 15 DSGVO

3.2.5.1 Auskunftsanspruch bei den Sozialleistungstra-
gern

Obwohl die Vorschriften der DSGVO bereits seit dem 25.
Mai 2016 in Kraft getreten und seit dem 25. Mai 2018 als
unmittelbar geltendes Recht anzuwenden sind, k6nnen
eine Vielzahl von Sozialleistungstrigern dem daten-
schutzrechtlichen Auskunftsanspruch als Betroffenen-
recht noch immer nicht ordnungsgemafd Rechnung
tragen.

Gemal Art. 15 Abs. 3 S. 3 DSGVO sind die Informationen
im Rahmen des Auskunftsanspruchs durch den Verant-
wortlichen in einem gingigen elektronischen Format
zur Verfiigung zu stellen, soweit die betroffene Person
den Antrag auf Auskunft elektronisch gestellt hat und
sich nichts Gegenteiliges ergibt. Diesen Rechtsanspruch
machten im Berichtszeitraum mehrere Beschwerdefiih-
rende in ihrem elektronischen Antrag auf Auskunft ge-
geniiber der Deutschen Rentenversicherung Bund (DRV
Bund) geltend. Die entsprechenden Auskiinfte nach Art.
15 Abs. 3 S. 3 DSGVO wurden von der DRV Bund jedoch
nicht in dem gesetzlich vorgeschriebenen elektroni-
schen Format zur Verfligung gestellt. Dies fiihrte zu
zahlreichen Eingaben, in Folge derer ich die DRV Bund
zur Stellungnahme aufforderte. Daraufhin teilte mir die
DRV Bund mit, dass sie derzeit kein geeignetes elektro-
nisches Verfahren zur Verfiigung stellen kann, durch
welches eine Auskunft nach Art. 15 Abs. 3 S. 3 DSGVO be-
antragt und erteilt werden kann. Dies verst6/3t nachhal-
tig gegen die DSGVO. Hinzu kommt, dass die DRV Bund
seit Geltung der DSGVO (25. Mai 2018) ausreichend Zeit
hatte, ein gingiges elektronisches Auskunftsverfahren
zur Auskunftserteilung nach Art. 15 Abs. 3 S. 3 DSGVO
zu implementieren. Aufsichtsrechtliche MaRnahmen
werden derzeit vorbereitet.

3.2.5.2 Auskunftserteilung nach Art. 15 DSGVO durch
Krankenkassen

Im Berichtszeitraum erreichten mich zahlreiche Be-
schwerden, die Unsicherheiten der Krankenkassen im
Umgang mit dem Auskunftsrecht ihrer Versicherten
gemail} Art. 15 DSGVO offenbarten.

Das Auskunftsrecht gemafd Art. 15 DSGVO ist ein zentra-
les Instrument des Datenschutzes zur Herstellung von
Transparenz in der Datenverarbeitung. Doch obwohl die
DSGVO nunmehr seit dem 25. Mai 2018 gilt, herrscht im
Hinblick auf die praktische Umsetzung des Auskunfts-
rechts bei vielen Krankenkassen noch immer grofe Un-
sicherheit. Dies zeigen die vielen Beschwerden gemaf
Art. 77 DSGVO der Versicherten, die mich um Unter-
stiitzung bei der Durchsetzung ihres Rechts ersuchten.
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Folgende Beispiele sind typisch fiir einige Fehlerquellen
bei der Bearbeitung von Auskunftsersuchen durch die
Krankenkassen:

- Ablehnung der Auskunftserteilung unter Berufung
auf § 83 Abs. 2 SGB X
§ 83 Abs. 2 SGB X schrénkt den Auskunftsanspruch
auf nationaler Ebene ein, indem er den Anspruchs-
berechtigten anhilt (,,s011“), grundsétzlich die Art der
Sozialdaten, liber die Auskunft erbeten wird, ndher
zu bezeichnen. Bei groflen Organisationseinheiten
- wie den Krankenkassen - ist dies die Regel, da sie
liber komplexe Datenverarbeitungen verfiigen. Von
daher ist die angeblich mangelnde Konkretisierung
des Auskunftsbegehrens durch den Betroffenen
kein absoluter Ausschlussgrund fiir die Auskunfts-
erteilung. Wenn die Sozialdaten jedoch nicht
automatisiert oder nicht in automatisierten Daten-
verarbeitungsanlagen gespeichert sind, d. h. analog
in Papierform vorliegen, wird aus dem ,,soll“ ein
»muss®. D. h. in diesem Fall muss die Krankenkasse
nur dann Auskunft geben, wenn der Antragsteller so
prézise Angaben macht, dass die Sozialdaten aufge-
funden werden konnen (Art. 83 Abs. 2 S. 2 SGB X).
Zudem kann die Krankenkasse das Informationsinte-
resse und den Aufwand zum Auffinden der Sozial-
daten gegeneinander abwigen und soweit letzteres
unverhiltnismafig ist, die Auskunft verweigern.
Danach kann der Krankenkasse beispielsweise nicht
zugemutet werden, in groen Papierarchiven nach
den begehrten Informationen zu suchen. Angesichts
des Umfangs der Digitalisierung bei den Krankenkas-
sen diirfte diese Regelung allerdings nur noch selten
anwendbar sein.

- Ausschluss der mit dem Versicherten gefiihrten
Korrespondenz
Soweit der Auskunftsersuchende gemald Art. 15 Abs.
3 DSGVO Kopien der personenbezogenen Daten
anfordert, die Gegenstand der Verarbeitung sind,
schlief3t der Verantwortliche hiervon gelegentlich
den mit dem Anspruchsteller gefiihrten Schriftver-
kehr aus. Dies erfolgt unter Berufung auf Erwagungs-
grund (EG) 62 der DSGVO, wonach sich die Pflicht,
Informationen zur Verfligung zu stellen, eriibrigt,
wenn die betroffene Person die Information bereits
hat. Verkannt wird hierbei, dass sich der genannte
Erwigungsgrund nicht auf den hier maf3geblichen
Art. 15 DSGVO bezieht, sondern auf die Art. 13 und
14 DSGVO (Informationspflichten des Verantwortli-
chen). Der Anspruch aus Art. 15 DSGVO beinhaltet
also grundsitzlich auch die mit dem Betroffenen
gefiihrte Korrespondenz.



- Keine Differenzierung zwischen Auskunftsan-
spruch und Akteneinsichtsrecht
In einigen Fillen musste ich feststellen, dass
Auskunftsersuchen mit der Begriindung abgelehnt
wurden, es bestehe kein berechtigtes Interesse an
einer Auskunft. Der Betroffene muss jedoch kein
berechtigtes Interesse darlegen. Sein Auskunftsan-
spruch gemaf Art. 15 DSGVO liegt - soweit keine
Ausschlussgriinde vorliegen - grundsétzlich nicht im
Ermessen des Verantwortlichen. Der Grund fiir die
fehlerhafte Rechtsauslegung der Krankenkassen lag
hiufig in der falschen Einordnung der Auskunfts-
ersuchen als Antrédge auf Akteneinsicht gemaf § 25
SGB X. Dieses Recht unterliegt tatséchlich strengeren
Anspruchsvoraussetzungen und verlangt unter ande-
rem ein berechtigtes Interesse, dass die Kenntnis des
Akteninhalts erforderlich ist, um die rechtlichen In-
teressen des Betroffenen geltend machen zu kénnen.
Zur Vermeidung von Verfahrensverzogerungen rate
ich deshalb den Betroffenen, sich bei Antragsstellung
ausdriicklich auf Art. 15 DSGVO zu berufen.

- Verweigerung der Anspruchserfiillung in elektroni-
scher Form
Vereinzelt haben sich Betroffene dariiber beschwert,
dass Krankenkassen ebenso wie andere Triager von
Sozialleistungen Kopien personenbezogene Daten
nicht in einem elektronischen Format zur Verfii-
gung stellten. Darauf hat der Antragsteller oder die
Antragstellerin aber dann einen Anspruch, wenn der
Antrag selbst ebenfalls elektronisch gestellt wurde
(Art. 15 Abs. 3 S. 3 DSGVO). Der Einwand angeblich
fehlender technischer Voraussetzungen oder eines
unverhiltnismalligen Aufwands ldsst die DSGVO bei
der elektronischen Anspruchserfiillung nicht gelten.
Die Krankenkassen sind zu dieser Form der Aus-
kunftserteilung verpflichtet.

- Fristversiumnis
Wiederholt erreichten mich im Berichtszeitraum
Beschwerden von Versicherten dariiber, dass die
Krankenkasse ihre Auskunftsersuchen nicht inner-
halb der Monatsfrist gem&f$ Art. 12 Abs. 3 DSGVO
bescheiden. Haufiger Grund hierfiir sind interne
Kommunikations- und Ablaufméingel. In den meis-
ten Fillen konnte ich hier eine kurzfristige Erledi-
gung der Angelegenheit erreichen.

3.2.6 Leitlinien fiir Streitbeilegungsverfahren vor dem
EDSA

Leitlinien fiir Streitbeilegungsverfahren vor dem EDSA
beschreiben Verfahren, um zu einem verbindlichen
Beschuss fiir die europiischen Datenschutzbehorden
zu gelangen.

Die Leitlinien “Guidelines 03/2021 on the application

of Article 65(1)(a) GDPR” beschreiben den Ablauf eines
Streitbeilegungsverfahrens durch den EDSA gemiR Art.
65 Abs. 1 1it. a) DSGVO. Das Streitbeilegungsverfahren
hat das Ziel, Streitigkeiten zwischen der federfiihrenden
Aufsichtsbehorde und den beteiligten Aufsichtsbehor-
den durch den EDSA verbindlich entscheiden zu lassen.
Derartige Streitigkeiten konnen entstehen, wenn euro-
pédische Aufsichtsbehorden bei einer grenziiberschrei-
tenden Verarbeitung von personenbezogenen Daten im
Rahmen ihrer von der DSGVO vorgesehenen Zusammen-
arbeit im Kooperationsverfahren keinen Konsens finden
konnten. In solchen Fillen muss die Angelegenheit dem
EDSA vorgelegt werden, der sodann einen verbindlichen
Beschluss erldsst und damit dem Ziel einer einheitlichen
Rechtsanwendung auch in Einzelfdllen Rechnung trigt.
Die Leitlinien beschreiben u. a. den Ablauf des Verfah-
rens und die Voraussetzungen, unter denen der EDSA
einen verbindlichen Beschluss erlassen kann, sowie
seine Entscheidungsbefugnis. Sie stellen damit wichtige
Regeln auf und haben in den 2021 durchgefiihrten Streit-
beilegungsverfahren bereits Anwendung gefunden.

3.3 Global Privacy Assembly

3.3.1 Allgemeiner Bericht

Der BfDI war im Berichtsjahr Mitglied im Leitungsgre-
mium der Global Privacy Assembly (GPA). Dieses Execu-
tive Committee nimmt wichtige Aufgaben wabhr, die fiir
die GPA und dessen Stimme in der Welt von wesentli-
cher Bedeutung sind. Die diesjdhrige Vollversammlung
der GPA hat zahlreiche Datenschutzthemen bearbeitet
und wegweisende EntschlieSungen verabschiedet.

Wie ich bereits in meinem letzten TB berichtet habe,
wurde ich im Oktober 2020 in das Executive Committee
(ExCo) GPA gewahlt. Zusétzlich zu den fiinf gewéhlten
Mitgliedern sind jeweils der vergangene und der aktuelle
Gastgeber der Jahreskonferenz Mitglieder im Executive
Committee'.

Das ExCo hat als Leitungsgremium der GPA den Uber-
blick liber die Themen der einzelnen Arbeitsgruppen

12 Die Mitglieder des ExCo “s samt Lebensléufe sind auf der Internetseite der GPA verdffentlicht: https://globalprivacyassembly.org/the-assem-

bly-and-executive-committee/executive-committee/
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und dariiber, wie die Ziele der GPA vorangebracht
werden. Der Auftrag und die politischen Schwerpunkte
werden in der GPA durch Entschliefungen festgelegt. Im
Berichtsjahr wurden die Umsetzung der Strategischen
Planung 2019-2021 sichergestellt und die Weichen fiir die
Strategische Planung in den kommenden Jahren
(2021-2023) gestellt.

Eine weitere bedeutende Aufgabe des ExCo ist die
Vertretung der GPA nach aufSen. So kann es beispiels-
weise gemeinsame Stellungnahmen (joint statement) zu
globalen Themen abgeben. Dies war im Berichtsjahr der
Fall, als Gesundheitsdaten bei nationalen und internatio-
nalen Reisen verarbeitet wurden. Hier hat sich das ExCo
nicht generell gegen deren Verarbeitung ausgesprochen,
sondern vielmehr auf die Bedeutung von wesentlichen
Datenschutzgrundsitzen und Praktiken hingewiesen.

Hohepunkt der Arbeit der GPA ist die Jahreskonferenz,
die im Berichtsjahr aufgrund der Einschréankungen
durch Covid-19 nur digital stattfinden konnte. Sie wurde
von der mexikanischen Aufsichtsbehorde organisiert.
Das Motto war: ,,Privacy and Data Protection: A human
centric approach”; der Mensch soll beim Datenschutz
in den Mittelpunkt gestellt werden. Bei den vielfdltigen
Programmpunkten haben Covid-19 und neue Technolo-
gien - insbesondere KI - eine bedeutende Rolle einge-
nommen.

Die GPA hat auch wichtige EntschlieRungen verabschie-
det, an deren Ausarbeitung ich mitgewirkt habe. Einen
besonderen Stellenwert hat hier der Strategieplan fiir
die Jahre 2021-23. Immer bedeutsamer wird der stetig
zunehmende internationale Datentransfer. Der zuneh-
mende Datenfluss darf aber nicht zu einer Aufweichung
oder gar einer Abschaffung des Datenschutzes fiihren.
Hier will die GPA praktische Herangehensweisen erar-
beiten, wie Personen geschiitzt werden kdnnen, deren
personenbezogene Daten verarbeitet werden. Damit
soll sichergestellt werden, dass in Zeiten des technologi-
schen Fortschritts und datenbasierter Geschéftsmodelle
die GPA-Stimme weiterhin gehort wird. Eine weitere
EntschlieBung stammt aus der Covid-19-Arbeitsgruppe
der GPA. Der Fokus ihrer Arbeit lag zundchst auf unmit-
telbaren MaSnahmen der Pandemiebekdmpfung. Daran
ankniipfend richtet die Gruppe ihren Blick stirker in die
Zukunft iiber den engen Bezug zur COVID-19-Pandemie
hinaus.

Das Mandat der Gruppe wird erweitert um samtliche
Aspekte der Datenverarbeitung zu Zwecken des Allge-
meinwohls. Ein fiir die GPA als Organisation wichtiger
Entschluss war die Entscheidung, ein durch Mitglieds-
beitrédge finanziertes GPA-Sekretariat einzurichten.
Schliefllich ist die EntschlieRung zum ,,Government
Access“ zu nennen, welche die Problematik des Zugriffs
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auf private Daten durch Nachrichtendienste und Sicher-
heitsbehérden behandelt und dafiir datenschutzrechtli-
che Grundsitze aufzeigt (s. Nr. 3.4.3).

Die GPA Jahreskonferenz 2022 wird von der tiirkischen
Datenschutzbehoérde (KVKK) ausgerichtet.

Querverweise:

3.3.2 Reference Panel, 3.4.2 Berlin Group, 3.4.3 Da-
tenschutzgrundsitze fiir den staatlichen Zugriff auf
personenbezogene Daten im internationalen Bereich,
4.2 Kiinstliche Intelligenz - Regulierung als gesamtge-
sellschaftliche Aufgabe

3.3.2 Reference Panel

Die Global Privacy Assembly - eine weltweite Vereini-
gung von Datenschutzbeho6rden - hat im Méarz 2021 mit
dem ,,Reference Panel“ ein neues Gremium mit unab-
héangigen Fachexpertinnen und -experten geschaffen.
Ich habe den ersten Vorsitz im Panel iibernommen.

Die Global Privacy Assembly (GPA), die bis 2019 unter
dem Namen ,International Conference of Data Protec-
tion and Privacy Commissioners” bekannt war, hatte

bei ihrer 40. Konferenz 2018 in Briissel eine Reihe von
Malnahmen beschlossen, um sich selbst zu moderni-
sieren und den Anforderungen des digitalen Zeitalters
besser gerecht zu werden. Neben einem neuen Namen

- Global Privacy Assembly - gehorte zu diesen Maf3nah-
men die Einrichtung eines Gremiums mit unabhingigen
Expertinnen und Experten, die verschiedene Bereiche,
z. B. Wissenschaft, Nichtregierungsorganisationen, freie
Wirtschaft oder 6ffentliche Behorden, vertreten sollen.
Dieses neue Gremium externer Fachleute hat die Aufga-
be, zusitzliche Expertise und Sichtweisen von auller-
halb in die GPA einzubringen. Damit soll sichergestellt
werden, dass die Arbeiten der GPA fiir alle beteiligten
Stellen und Akteure in der digitalen Gesellschaft relevant
und niitzlich sind.

Nachdem die 42. Jahresversammlung der GPA im Herbst
2020 ein Konzept und den Namen fiir das neue Gremium
- GPA Reference Panel - beschlossen hatte, begann zu
Beginn des Berichtsjahres der Auswahlprozess geeigne-
ter Panel-Mitglieder unter Federfiihrung einer zu diesem
Zweck eingesetzten ,,GPA Reference Panel Assessment
Group®, die vom Vorsitz der GPA, der britischen Daten-
schutzbehorde UK Information Commissioner (ICO),
geleitet wurde und deren Arbeiten ich unterstiitzt habe.
Dabei ist es gelungen, insgesamt 16 namhafte Daten-
schutz-Expertinnen und Experten aus Deutschland und
aus Europa in diese internationale Gruppe zu beru-

fen. Den beiden Mitgliedern aus Deutschland, Herrn
Andreas Mundt, Prasident des Bundeskartellamt, und
Frau Prof. Franziska Bochm vom Karlsruher Institut fiir



Technologie (KIT), danke ich ganz besonders fiir IThre
Bereitschaft, an dem GPA Reference Panel mitzuwirken.

In meiner Eigenschaft als Mitglied des ,,Executive
Committee” der GPA, dem ich seit Oktober 2020 an-
gehore, habe ich den Vorsitz im GPA Reference Panel
iibernommen. Dessen erste Aufgabe bestand darin, den
Gastgeber des 43. Jahrestreffens der GPA, die mexikani-
sche Datenschutzbehorde INAI, im Herbst 2021 bei der
Erstellung des inhaltlichen Programms der Tagung zu
unterstiitzen. Eine weitere wesentliche Aufgabe des GPA
Reference Panels besteht darin, die Berichte und Papiere
der thematischen Arbeitsgruppen der GPA einer kriti-
schen Priifung im Sinne einer ,peer review“ zu unterzie-
hen, sofern dies von den Vorsitzenden der betreffenden
Arbeitsgruppen oder einem Autoren-Team eines solchen
Berichts gewiinscht wird. Auch in Bezug auf diese
Aufgabe des Panels begriifie ich, dass hierzu eine rege
Nachfrage von Seiten der GPA-Arbeitsgruppen bereits

in der ersten Zeit seines Bestehens bestand. So haben
verschiedene Mitglieder des GPA Reference Panels einen
umfassenden Bericht der Policy Strategy Working Group
- Workstream 3 zum Thema ,,Datenschutz und andere
Grundrechte bzw. im Verhiltnis zu anderen Grundrech-
ten” analysiert und den Verfasserinnen und Verfassern
ausfiihrlich geantwortet.

Aus meiner Sicht ist es fiir die Global Privacy Assem-
bly von entscheidender Bedeutung, dass sie ,liber den
Tellerrand” hinaus blickt und die Verbindung zur Zivil-
gesellschaft sowie zu wichtigen Akteuren des digitalen
Zeitalters sucht. Nur dann wird die GPA weiterhin am
Puls der Zeit bleiben und in der Lage sein, sich friih-
zeitig neuen Entwicklungen zu widmen und sich fiir
datenschutzfreundliche Losungen einzusetzen. Als
Vorsitzender des GPA Reference Panels mochte ich dazu
beizutragen, diese Ziele zu erreichen.

Querverweise:

3.3.1 Allgemeiner Bericht

3.4 Weitere internationale
Gremien

3.4.1G7

Die britische Datenschutzbeauftragte hat im Berichts-
jahr die Datenschutzbehorden der G7-Staaten zu einem
Gesprach am Runden Tisch eingeladen. Hintergrund
dieser Einladung war der Vorsitz des Vereinigten Konig-
reichs beim G7-Gipfel 2021. In dem Gespriach wurden
Maoglichkeiten fiir eine fortgesetzte engere Zusammen-
arbeit in dieser Gruppe erortert.

Weltweit werden immer mehr Daten generiert, ge-
sammelt und genutzt. In einer zunehmenden globali-
sierten und digitalisierten Welt flieflen die Daten iiber
die Grenzen der Lander und Kontinente hinweg. Hier
miissen die Datenschutzaufsichtsbehérden international
zusammenarbeiten, um den Datenschutz zu wahren.
Wenn die Daten von deutschen und europdischen Biirge-
rinnen und Biirgern den jeweiligen Rechtsraum verlas-
sen, diirfen sie nicht schutzlos sein. Um diesen Schutz
zu verbessern, ist eine Vertiefung und Erweiterung der
internationalen Zusammenarbeit unerlisslich.

Im September 2021 trafen sich die Beho6rden fiir den Da-
tenschutz und den Schutz der Privatsphére der G7-Staa-
ten auf Einladung der damaligen britischen Daten-
schutzbeauftragten, Frau Elizabeth Denham, erstmalig
zu einem gemeinsamen Gesprach am Runden Tisch. An
diesem neuen internationalen Format nahmen auch das
Weltwirtschaftsforum und die OECD teil. Das Treffen
stand in Zusammenhang mit dem britischen Vorsitz des
G7-Gipfels 2021 der Staats- und Regierungschefs.

Im April 2021 haben die Digital und Technologieminister
der G7-Staaten einen Fahrplan fiir die Zusammenarbeit
zur Férderung des freien und vertrauenswiirdigen Da-
tenflusses (Data Free Flow with Trust) beschlossen. Hier
sollen Gemeinsamkeiten bei den Regulierungen des
internationalen Datentransfers identifiziert sowie gute
Regulierungspraktiken und Kooperationsmoglichkeiten
ausgetauscht werden. Der Runde Tisch war ein Beitrag
der Datenschutzbehorden zu diesem wichtigen Thema.

Die Erkldrung der G7-Digital und Technologieminister
zum freien und vertrauenswiirdigen Datenfluss 2021
basiert auf

- der Erklarung der Staats- und Regierungschefs der
G20-Staaten 2019 in Osaka (Osaka Leader” Declarati-
on),

-> der Ministererkldrung zum Handel und der digitalen
Wirtschaft (2019 G20 Ministerial Statement on Trade
and Digital Economy)
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- sowie der Erklarung der Staats- und Regierungschefs
der G20 Staaten in Riad (2020 G20 Leaders’ Riyadh
Declaration).

Der freie und vertrauenswiirdige Datenfluss ist seit meh-
reren Jahren ein Thema in den Abschlusserkldarungen
der G7 und G20 Treffen. Dies zeigt noch einmal dessen
wachsende Bedeutung.

Erortert wurden am Runden Tisch Moglichkeiten fiir
eine engere Zusammenarbeit der Datenschutzbehorden
der G7-Staaten. In einem gemeinsamen Kommuniqué®®
wurden Kernthesen zu folgenden Themen festgehalten:

- Datenschutz und Wettbewerb
- Online Tracking

- Kiinstliche Intelligenz

9

Neugestaltung von Abhilfeméglichkeiten fiir das
digitale Zeitalter

N

pandemiegetriebene technologische Innovationen
- ,,Government Access” und die

- Entwicklung eines Rahmens fiir den Internationalen
Datentransfer.

Zu den einzelnen Bereichen wurde ein fortgesetzter
Dialog zwischen den Behorden und ein Roundtable im
Jahre 2022 vereinbart, den ich anlésslich der deutschen
G7-Prisidentschaft organisieren méchte. Angesichts der
Bedeutung der Digitalisierung bitte ich die Bundesregie-
rung im Rahmen ihrer G7-Priasidentschaft, den Dialog
mit den Datenschutzbehérden im G7-Format fortzufiih-
ren.

Querverweise:

3.4.3 Datenschutzgrundsitze fiir den staatlichen Zu-
griff auf personenbezogene Daten im internationalen
Bereich, 4.2 Kiinstliche Intelligenz - Regulierung als
gesamtgesellschaftliche Aufgabe, 6.3 Kooperation zwi-
schen Kartell- und Datenschutzaufsichtsbeh6rden

3.4.2 Berlin Group

Seit 1983 besteht die Internationale Arbeitsgruppe
zum Datenschutz in der Technologie, die unabhingige
Expertinnen und Experten versammelt. Im Marz 2021
habe ich den Vorsitz von der Berliner Datenschutzbe-
auftragten iibernommen.

Im Mirz des Berichtsjahres habe ich den Vorsitz der
internationalen Arbeitsgruppe zu Datenschutz in Tech-
nologie ,International Working Group Data Protection in

Technology“ (IWGDPT) dauerhaft iibernommen. Da die
Gruppe 1983 auf Veranlassung des damaligen Berliner
Datenschutzbeauftragten gegriindet worden war und
zunichst hiufig in Berlin tagte, wurde die IWGDPT auch
als ,Berlin Group“ bekannt.

Das Besondere der IWGDPT ist - neben ihrer langen Tra-
dition - ihre Unabhéingigkeit und Diversitat. Hier wirken
neben Angehorigen von Datenschutzbehorden auch Ex-
pertinnen und Experten aus den Bereichen Wissenschaft
und Forschung, von Nichtregierungsorganisationen oder
datenschutzbezogenen Denkfabriken (,Think-Tanks®).
Auch Behorden oder Einrichtungen, die mit der Regulie-
rung datenschutzrelevanter Bereiche oder Dienstleistun-
gen befasst sind, gehéren dazu.

Die IWGDPT ist zwar von der GPA unabhéngig und be-
stimmt selbst iiber ihre thematischen Schwerpunkte und
ihre Ausrichtung. Gleichwohl steht sie in einem nidheren
Verhiltnis zur GPA. So berichtet der Vorsitz der IWGDPT
im Plenum der GPA-Jahreskonferenz regelmafig liber
die Tatigkeiten der Gruppe.

Die IWGDPT konnte ihre Arbeiten im Berichtszeitraum
mit Einschrankungen auch wiahrend der Corona-Pande-
mie fortsetzen. So hat die Gruppe ein Arbeitspapier zu
sensorischen Netzwerken finalisiert, an einem Doku-
ment zu sprachgesteuerten Geriten“ weitergearbeitet
und mit neuen Arbeiten zu den Themen intelligente
Stadt (,Smart Cities“) sowie Gesichtserkennungstechno-
logie begonnen. In meiner neuen Funktion als Vorsit-
zender der IWGDPT werde ich mich sehr dafiir einset-
zen, die Intensitdt des Dialogs und die hohe Qualitit der
Arbeitspapiere und Empfehlungen der IWGDPT fortzu-
fiihren.

Querverweise:

3.3.1 Global Privacy Assembly

3.4.3 Datenschutzgrundsitze fiir den staatlichen Zugriff
auf personenbezogene Daten im internationalen Bereich

In verschiedenen internationalen Foren sollen ge-
meinsame Datenschutzprinzipien fiir den Zugriff von
Strafverfolgungs- und Sicherheitshehorden auf perso-
nenbezogene Daten privater Stellen vereinbart werden.
Solche gemeinsamen Grundsitze fiir ,Government Ac-
cess“ konnen einen wichtigen Beitrag fiir eine rechtlich
befriedigende Gestaltung des grenziiberschreitenden
Datenaustauschs leisten und das Datenschutzniveau
auch auferhalb der EU anheben.

13 Kurzmeldung des BfDI vom 14. September 2021 zu finden unter: www.bfdi.bund.de/kurzmeldungen
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Der staatliche Zugriff auf personenbezogene Daten, die
durch private Stellen verarbeitet werden, stand im Jahr
2020 im Mittelpunkt verschiedener datenschutzrechtli-
cher Initiativen.

Unter dem Stichwort ,,Government Access“ wurde vor
allem der Zugriff von Strafverfolgungs- und Sicherheits-
behorden im Kontext grenziiberschreitender Daten-
verarbeitungen in mehreren internationalen Foren
behandelt. Das gilt insbesondere fiir die Arbeiten im
Rahmen der Global Privacy Assembly (GPA) und der
Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung (OECD). Darauf aufbauend haben auch die
Datenschutzaufsichtsbeh6rden der G7-Staaten das The-
ma ,,Government Access” diskutiert. Hintergrund sind
die Bemiihungen, auf internationaler Ebene gemein-
same Datenschutzprinzipien fiir ,Government Access“
zu vereinbaren. Anlass dieser Bemiihungen ist auch die
Schrems II-Rechtsprechung des EuGH. Das Gericht stellt
fiir die Bewertung des Datenschutzniveaus in Drittlan-
dern mafgeblich auf den Schutz personenbezogener
Daten vor Zugriffen durch Sicherheitsbeh6rden ab.

Der Zugriff der Sicherheitsbehorden auf Daten privater
Stellen ist ein sensibles Thema. Beriihrt werden Fragen
der nationalen Sicherheit der einzelnen Staaten. Zu-
gleich zeigt sich die Bedeutung des freien Datenverkehrs
fiir die weltweite digitale Wirtschaft. Die Entwicklungen
der letzten Jahre haben deutlich gezeigt, dass fehlende
oder unzureichende internationale Datenschutzgaranti-
en nicht allein ein Risiko fiir den Schutz personenbezo-
gener Daten sind. Sie haben auch erhebliche wirtschaft-
liche Auswirkungen.

Fiir das europdische Datenschutzrecht sind diese Initia-
tiven eine Herausforderung. Es ist einerseits erstrebens-
wert, gemeinsame internationale Datenschutzgrund-
sétze zu schaffen. Andererseits gibt das européische

Datenschutzrecht einen verbindlichen rechtlichen
Rahmen fiir die Ubermittlung personenbezogener Daten
in Drittstaaten vor. Daraus ergibt sich fiir meine Arbeit
ein Spannungsfeld: Die Vereinbarung internationaler
Prinzipien kann zwar einen wichtigen Beitrag leisten,
grenziliberschreitenden Datenaustausch nachhaltig zu
ermoglichen und das Datenschutzniveau auferhalb der
EU anzuheben. Européische Datenschutzstandards diir-
fen dabei jedoch nicht unterschritten werden.

Die GPA hat auf ihrer Jahreskonferenz im Oktober 2021
eine EntschlielSung zur Starkung datenschutzrechtlicher
Grundsitze fiir ,,Government Access® verabschiedet.

An der Ausarbeitung der ,Resolution on government
access to data, privacy and the rule of law: principles for
governmental access to personal data held by the private
sector for national security and public safety purposes”
habe ich aktiv mitgewirkt. Im Rahmen der OECD werden
sog. ,Principles on government access to personal data
held by the private sector” verhandelt, die bislang jedoch
noch nicht beschlossen werden konnten.

Ich begriille es, dass die GPA die gemeinsamen Daten-
schutzprinzipien im Oktober angenommen hat. Zugleich
hoffe ich, dass die Arbeiten innerhalb der OECD im
Sinne des Datenschutzes vorangebracht werden kon-
nen und dabei die von der GPA gefundenen Ergebnisse
beriicksichtigt werden.

Auf Ebene der G7 habe ich mich fiir einen weiteren
intensiven Meinungsaustausch eingesetzt. Dadurch
sollen die von der GPA entwickelten Grundsitze sowie
die OECD-Initiative datenschutzpolitisch unterstiitzt
werden.

Querverweise:

3.2.2.1 Taskforce Supplementary Measures/Umsetzung
Schrems II, 3.3.1 Allgemeiner Bericht, 3.4.1 G7
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il) Schwerpunktthemen

4.1 Corona

4.1.1 Corona-Warn-App

Seit dem 16. Juni 2020 ermdglicht die Corona-Warn-App
(CWA) der Bundesregierung ihren Nutzenden, sich
gegenseitig schnell und datenschutzfreundlich iiber
Risikobegegnungen zu warnen. Neben der Kontakt-
nachverfolgung sind seitdem weitere Funktionen
hinzugekommen. Beim Datenschutz verhindert die
Abhingigkeit von den Betriebssystemherstellern Apple
und Google weitere Verbesserungen. Ob die CWA ihre
Zwecke erfiillt, hat das Robert Koch-Institut (RKI)
evaluiert.

Ich habe dem RKI auch nach dem 16. Juni 2020 bei der
Einfiihrung der neuen Funktionen, unter anderem

der Kontaktverfolgung beim Besuch von Lokalitdten
(Eventregistrierung) und der Integration der Test- und
Impfzertifikate in die CWA, beratend zur Seite gestan-
den. Dariiber hinaus habe ich die datenschutzrechtliche
Aufsicht wahrgenommen und Beschwerden aus der
Bevolkerung bearbeitet. Besonders viele Beschwerden
bezogen sich auf fehlende Méglichkeiten, die CWA z. B.
auch direkt vom RKI und nicht nur iiber die Plattformen
der Firmen Apple und Google beziehen zu konnen sowie
die ,,Zwangsinstallation” des fiir die Abstandsmessung
notigen Google/Apple Exposure Notifications (GAEN),
das jedoch Teil der Betriebssysteme ist und deshalb
nicht in meinen rechtlichen Zustindigkeitsbereich fallt.

Datenschutz erleichtert akzeptierte und bedarfsge-
rechte Losungen

Mit anndhernd 39 Millionen Downloads bis Ende 2021 ist
die CWA europaweit die grofite und eine der am meis-
ten akzeptierten Apps dieser Art. Am Vertrauen, dass

die CWA geniel3t, hat der Datenschutz einen wichtigen
Anteil. Er verhindert keinesfalls den Erfolg, sondern ist
im Gegenteil ein Erfolgsfaktor.

Die CWA belegt auch, dass datenschutzfreundliche L6-
sungen nicht zulasten der Funktion gehen miissen: Kei-
ne geeignete geplante Funktion musste aus Griinden des
Datenschutzes eingeschrinkt werden oder gar entfallen.
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Datenschutz braucht ,digitale Souveranitat“

Ohne das GAEN der Betriebssystemhersteller Apple

und Google wire die CWA im vergangenen Jahr nicht
realisierbar gewesen. Die allgemeine Kritik an der Ver-
wendung des GAEN und insbesondere der Vorwurf eines
unberechtigten Abgreifens von Daten wurden zundchst
nicht durch nachvollziehbare Belege behauptet. Am

12. April 2021 jedoch verdffentlichte das Unternehmen
»appcensus” eine Sicherheitsliicke in Googles API for Ex-
posure Notifications. Danach konnten installierte Apps
auf die Daten des GAEN zugreifen. Zwar sicherte Google
mir in der Folge zu, die Liicke geschlossen zu haben; ob
die Liicke ausgenutzt wurde, ist aber nicht bekannt.

Leider blieb das GAEN nicht die einzige Funktion

der beiden Betriebssystemhersteller, die in der CWA
verwendet wird. Anlésslich der Datenerhebungen zur
Evaluierung der CWA wurde die Integritdtspriifung der
Firmen Apple und Google in die CWA integriert. Welche
Daten dabei an die beiden Betriebssystemhersteller zur
Priifung gesendet werden, ist nicht bekannt. Geplant ist
auch, die aufgrund eines Smartphonewechsels durchaus
wiinschenswerte Funktion des Exports und anschlief3en-
den Imports der CWA-Nutzerdaten mit Hilfe betriebssys-
temeigener Funktionen zu realisieren. Apple und Google
konnten dann Zugriff auf die Daten der CWA nehmen.

Die Griinde fiir den Riickgriff auf Dienste der Betriebs-
systemhersteller Apple und Google reichten dabei von
wzwingend notwendig” (GAEN) liber ,,im Sinne der Vali-
dierung notwendig und der Nutzerregistrierung vorzu-
ziehen“ (bei der Evaluierung) bis zum ,nachvollziehba-
ren Nutzerwunsch® (Daten-Im- und -Export).

Ich habe dem RKI in diversen Stellungnahmen stets
deutlich gemacht, wenn méglich auf die Dienste der
Betriebssystemhersteller zu verzichten und Alternativen
vorgeschlagen. Das dies bislang auf keinerlei Resonanz
gestofRen ist, bleibt aus meiner Sicht das gréfite Manko
beim Datenschutz der CWA. Ich halte es fiir geboten,

die Folge- und Weiterentwicklung der CWA so weit wie
moglich unabhéngig von den Betriebssystemherstellern
Apple und Google zu machen, um die fehlende digitale
Souverinitét in der EU nicht noch weiter zu zementieren.



Puh, es ist echt schwer, die Pandemie
einzudammen, weil die Leute ungern
ihre Daten herausgeben, damit wir
Infektionsketten verfolgen konnen.

Klar. Deshalb haben wir eine
App entwickelt, mit der man
beim Kneipenbesuch keine
Daten hinterlassen muss.

D ()

Hmmmmm. Jetzt sofort?

Ja klar, es eilt! Sonst ist
sie ja unbrauchbar!

) ()

Was?! So konnen wir die App
nicht verwenden!!!

D

Sie ist transparent und funktioniert
schneller und besser als alle anderen
contact-tracing-Losungen, also wiirden
die sicher viele Leute nutzen.

Klingt total gut. |

Super, dann passt ihr die Gesetze
an, damit man sie verwenden kann?

@
-

Was ist jetzt????

CINY

Puh. Ich sehe gerade, eure App kann
man gar nicht richtig verwenden. Da
habt ihr aber ganz schon Mist gebaut.

G 90 ©

erzaehlmirnix

Erfillt die CWA ihre Zwecke?

Das RKI legte bereits zum Start der CWA fest, dass deren
Zwecke zu evaluieren sind. Dieser Aufgabe kam das RKI
mit zwei Berichten im April und September 2021 nach.
Danach sehe ich durchaus Verbesserungspotentiale fiir
kiinftige Entwicklungen.

Damit ein PCR-Testergebnis auf das SARS-Cov-2 Virus
schnell und direkt in die CWA gelangt, muss der oder

die Nutzende den Test mit einem QR-Code registrieren
(QR-Code-Verfahren). Aullerdem muss das Testlabor
diesen QR-Code verarbeiten konnen. Auch im Jahr 2021
war dies nicht bei allen Laboren der Fall. Die Nutzenden
mussten dann telefonisch eine ,tele-TAN“ anfragen um
ihr positives Testergebnis zu teilen. Dieses aufwindigere
und aus Sicht des Datenschutzes eher unerwiinschte
Verfahren (die Nutzenden miissen ihre Rufnummer
hinterlegen) vermindert die Teilungsquote der positi

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2021 ,

31



ven Testergebnisse. Ob das ,tele-TAN“Verfahren auch
kiinftig n6tig sein wird und welche Mallnahmen geplant
sind, um dieses obsolet zu machen, hat das RKI bislang
nicht evaluiert.

Das QR-Code-Verfahren hat sich in der Praxis gut be-
wahrt: Laut RKI erhielten rund drei Viertel derjenigen,
die diese Verfahren nutzten, ihr Ergebnis innerhalb
von 24 Stunden. In den allermeisten Féllen ist damit die
Voraussetzung erfiillt, die Testergebnisse rechtzeitig zu
teilen.

Ein Zweck der CWA besteht darin, andere Nutzende
aufgrund einer Begegnung mit einer infizierten Person
zu warnen. In diesen Fillen zeigt die CWA der Empfan-
genden eine ,rote Kachel“. Das RKI erklirte laut Evalu-
ierungsbericht, dass ,die iiberwiegende Zahl kritischer
Kontakte von der Corona-Warn-App richtig erkannt
werde®.

Die Erhebungen des RKI bei den Nutzenden der CWA
bestitigen diese These zumindest teilweise: Nutzen-
de, die aufgrund einer ,roten Kachel“ der CWA einen
SARS-CoV-2 Test machten, hatten haufiger ein positives
Testergebnis als der Schnitt aller Getesteten.

Ich vermisse im Evaluationsbericht Erkenntnisse iiber
die Moglichkeiten und Grenzen der Kontaktnachverfol-
gung mit Hilfe der CWA. Sollte die Kontaktnachverfol-
gung aus epidemiologischer Sicht auch bei kiinftigen
Pandemien eine wichtige Rolle spielen, wire dies
dringend nachzuholen, auch um die Treffsicherheit der
Warnungen weiter zu erhéhen

Zusammenfassend ist die CWA aus meiner Sicht im
internationalen Vergleich und national zu einer erfolg-
reichen Referenz bei der Bekdmpfung der Pandemie mit
Smartphone-Apps geworden. Mein Fazit fillt daher posi-
tiv aus, auch weil - nach anfanglichem Zégern - weitere
niitzliche Funktionen wie die Eventregistrierung sowie
der Impf- und Testnachweis mit der CWA hinzugekom-
men sind.

Dennoch sehe ich auch Grenzen beim Einsatz und der
Wirkung solcher Apps. Eine Evaluierung sollte Unzu-
langlichkeiten und Verbesserungsmoglichkeiten ebenso
enthalten wie die mdgliche Rolle einer CWA in einem
Gesamtkonzept zur Pandemiebekdmpfung, bei der sie
mit anderen Malnahmen zusammenwirkt. Vor allem
hier scheint noch ein grofes Verbesserungspotenzial
vorhanden zu sein.
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4.1.2 SORMAS

Um endlich von Papier und Fax zu einer effizienten und
datenschutzkonformen digitalen Kontaktnachverfol-
gung in den Gesundheitsimtern zu kommen, war eine
intensive Begleitung des Projektes erforderlich.

Bei der Software SORMAS handelt es sich um ein Kon-
taktpersonenmanagement im Rahmen der SARS-CoV-2-
Pandemie, iiber die ich in meinem 29. Titigkeitsbericht
(Nr. 4.1.3) berichtet habe. Die Gesundheitsdmter sollen
durch die Software bei der Identifizierung und Uberwa-
chung von Kontaktpersonen unterstiitzt werden, indem
Symptomangaben von Kontaktpersonen ohne telefoni-
sche Riickfragen erfasst und Daten zu Fallmeldungen
mit anderen Gesundheitsdmtern ausgetauscht werden
konnen. Neben dem digitalen Empfang von Labormel-
dungen sollen dariiber hinaus auch Falldaten digital an
die Landesbehtrden gemeldet werden. Bereits auf der
Ministerprasidentenkonferenz am 16. November 2020
wurde der bundesweite Einsatz von SORMAS in den
Gesundheitsdmtern beschlossen.

In Abstimmung mit den beteiligten Datenschutzauf-
sichtsbehorden der Lander habe ich nach gemeinsamer
Erdrterung der eingereichten Unterlagen im Januar 2021
einem Betrieb von SORMAS-X in den Gesundheitsdm-
tern unter Vorbehalt zugestimmt. Voraussetzung dafiir
war eine schriftliche Zusicherung, dass die Unterlagen
im laufenden Betrieb nachgebessert und vervollstindigt
werden. Das sollte erméglichen, im Zuge der Risiko-
bewertung Risiken zu erkennen und nétige technische
und organisatorische MaRnahmen zu ergreifen. Dieses
sollte schnellstmoglich unter Einsatz hinreichender
Ressourcen erfolgen. Die Datenschutzfolgeabschét-
zung wurde nur als Entwurf vorgelegt. N6tig war auch
ein Kryptographiekonzept. Die Beratung wurde ab Juli
2021 noch einmal intensiviert und eine Arbeitsgruppe
unter meiner Beteiligung und der mehrerer Landesda-
tenschutzbeauftragten eingerichtet. Hintergrund war,
dass die Fortschritte seitens des Helmholtz-Zentrum fiir
Infektionsforschung (HZI) iiber einen ldngeren Zeitraum
nicht den Erwartungen entsprachen, die die Landes-
beauftragten und ich an ein solches Projekt gestellt
haben. So wurden Fristen zur Vorlage von Dokumenten,
hinsichtlich derer noch erheblicher Beratungsbedarf
besteht, wie beispielsweise das Loschkonzept, die Daten-
feldertabelle sowie die Datenschutzfolgenabschétzung,