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1 Einflihrung
— Uberblick und Ausblick —
1.1 Eine zwiespaltige Bilanz

Dieser 19. Tétigkeitsbericht (TB), den ich dem Deutschen
Bundestag vorlege, ist der fiinfte und letzte in meiner Amts-
zeit als Bundesbeauftragter fiir den Datenschutz. Er gibt ei-
nen Uberblick iiber meine Titigkeit in den Jahren 2001 und
2002, die wiederum neben der datenschutzrechtlichen Kon-
trolle stark von der Beratung des Deutschen Bundestages,
der Bundesregierung und der 6ffentlichen Stellen des Bun-
des in Fragen des Datenschutzes geprégt war. Vieles konnte
zur Stirkung des Grundrechts auf informationelle Selbst-
bestimmung erreicht werden, in anderen Bereichen besteht
weiterer Handlungsbedarf, und es gibt immer wieder neue
Fragestellungen und Problemfelder, die einer datenschutz-
gerechten Losung zugefiihrt werden miissen. Ein Tatigkeits-
bericht kann deswegen immer nur eine Momentaufnahme
ohne abschlieBenden Charakter sein. Er gibt Rechenschaft
iiber die geleistete Arbeit und soll zugleich aufzeigen, wo
aus Sicht des Datenschutzes weitere Verbesserungen erfor-
derlich oder zumindest wiinschenswert sind.

Bei meiner Arbeit in den letzten zwei Jahren habe ich — auch
bei unterschiedlicher Position in der Sache — viel Verstind-
nis und Unterstiitzung gefunden. Dafiir danke ich den Mit-
gliedern des Deutschen Bundestages, aber auch den vielen
Vertretern in Regierung und Verwaltung, die meinen Rat in
Datenschutzfragen gesucht und angenommen und meine
Tatigkeit insgesamt unterstiitzt haben. Mein Dank gilt aber
auch den Mitarbeiterinnen und Mitarbeitern meiner Dienst-
stelle, die mich mit unvermindert groem Engagement und
hoher Leistungsbereitschaft bei der Erfiillung meiner ge-
setzlichen Aufgaben unterstiitzen.

Auch der jetzige Berichtszeitraum hat wieder gezeigt, dass
das Gespiir fiir die Belange des Datenschutzes in Politik und
Verwaltung, aber auch allgemein in der Gesellschaft, in den
Kreisen der privaten Wirtschaft und nicht zuletzt bei den
Biirgern, um deren Grundrechtsschutz es schlielich geht,
zwar weiter gewachsen ist, dem Datenschutz aber noch lange
nicht von allen der Stellenwert eingerdumt wird, der ihm als
Garant von Biirgerrechten in einem freiheitlichen Rechts-
staat zukommen sollte. Ursache dafiir sind auch offenbar
sich wiederholende Vorurteile und Missverstidndnisse. We-
der sind innere Sicherheit und Datenschutz zwangsldufig
Gegensitze, noch behindert Datenschutz effizientes Verwal-
tungshandeln oder stort die freie Entfaltung der wirtschaftli-
chen Krifte und Moglichkeiten. Und auch die leider immer
noch vertretene Meinung, wer nichts zu verbergen habe,
brauche keinen Datenschutz, geht an der Sache vollig vorbei.

Eine Reihe von Punkten, die ich in meinem letzten Tétig-
keitsbericht angesprochen habe, konnten im Berichtszeit-
raum gelost oder zumindest einer Losung ndher gebracht
werden. Dies gilt aber leider nicht fiir alle Problemfelder,
die ich dort — zum Teil nicht zum ersten Mal — thematisiert
habe. So hat die Bundesregierung noch immer keinen Ent-
wurf eines Arbeitnehmerdatenschutzgesetzes vorgelegt, ob-
wohl sie hierzu vom Deutschen Bundestag mehrfach aufge-
fordert worden ist (vgl. Nr. 21.1). Auch zum unbefugten
Aufnehmen und Verbreiten von personenbezogenen Bildda-
ten steht eine gesetzliche Regelung weiterhin aus, obwohl
die Regelungsbediirftigkeit allgemein anerkannt wird (vgl.
Nr. 8.1). Die Zahl der Telefoniiberwachungen ist im Be-

richtszeitraum in Deutschland weiter deutlich angestiegen
(vgl. Nr. 8.2.5), ohne dass es hierfiir eine fiir mich nachvoll-
ziehbare, befriedigende Erklarung gibt. Auch das hierzu in
Auftrag gegebene Forschungsvorhaben (vgl. Nr. 8.3) liegt
noch nicht vor. Diese Entwicklung erfiillt mich unverandert
mit groBer Sorge. Wir diirfen nicht zulassen, dass sich in un-
serem Land schleichend und fast unbemerkt eine Uberwa-
chungskultur entwickelt, deren tatsdchliche Notwendigkeit
nicht nachgewiesen ist.

1.2 Das neue BDSG — nur eine Etappe auf
dem Weg zur umfassenden Reform
des Datenschutzrechts

Im Juni 2002 konnte das 25-jéhrige Bestehen des Bundes-
datenschutzgesetzes mit einem Festakt in Berlin gefeiert wer-
den (vgl. Nr. 33.1). Ein Jahr davor ist endlich nach langem
Ringen das Gesetz zur Anderung des Bundesdatenschutz-
gesetzes und anderer Gesetze in Kraft getreten (vgl. Nr. 3.2),
das nicht nur die européische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 in nationales Recht umgesetzt, son-
dern dariiber hinaus bedeutsame Neuerungen gebracht hat.
Wichtige Weichenstellungen fiir die Zukunft bedeuten nach
meiner Einschéitzung die Verankerung des Grundsatzes von
Datenvermeidung und Datensparsamkeit im Gesetz, die
Einfiihrung der Vorabkontrolle, das Verbot der automatisier-
ten Einzelentscheidung, die Regelung zur Videoiiberwa-
chung und zum Einsatz von Chipkarten und die Einfithrung
des Datenschutzaudits.

Aber gerade dieser letzte Punkt zeigt den grofen Unter-
schied, der zwischen der gesetzlichen Theorie und der prak-
tischen Umsetzung bestehen kann. Denn die ins BDSG ein-
gefiigte Regelung zum Datenschutzaudit 1duft so lange leer,
wie das erforderliche Ausfiihrungsgesetz, das die Einzelhei-
ten regeln soll, nicht in Kraft getreten ist. Bislang besteht
hierfiir noch nicht einmal ein Entwurf (vgl. Nr. 3.2.1). Da-
mit konnen sich aber auch die positiven Wirkungen, die den
Datenschutz zum Wettbewerbsvorteil machen und dadurch
in die technische und wirtschaftliche Entwicklung integrie-
ren sollen, noch nicht entfalten. Im Gegenteil besteht die
Gefahr, dass auf dem Markt Auditierungsverfahren angebo-
ten und eingesetzt werden, die dann spiter den gesetzlichen
Anforderungen nicht entsprechen, was zu Verwirrung und
Verdrgerung bei Unternehmen und Verbrauchern fithren und
letztlich der Akzeptanz des Datenschutzaudits schaden
kann.

Auch sonst ist die Umsetzung des neuen BDSG in der Praxis
noch lange nicht vollzogen. So hat eine Umfrage bei den
obersten Bundesbehdrden zur Position des behordlichen Da-
tenschutzbeauftragten bei ihnen selbst und in ihrem jeweili-
gen Geschiftsbereich (vgl. Nr. 3.2.5) teilweise noch deutliche
Defizite ergeben, obwohl der interne Datenschutzbeauftragte
auch fiir den o6ffentlichen Bereich zum Zeitpunkt der Erhe-
bung seit liber einem Jahr gesetzlich vorgeschrieben war.
Auch bei der Videoiiberwachung zeigen sich Unsicherheiten
(vgl. Nrn. 3.2.2, 4.1), und noch lange hat nicht jede 6ffentli-
che Stelle Videokameras, die den offentlich zuginglichen
Raum iiberwachen, entsprechend der gesetzlichen Vorschrift
kenntlich gemacht. Vergleichbare Vollzugsdefizite zeigen
sich auch bei nicht 6ffentlichen Stellen, und dies nicht nur bei
der Videoiiberwachung. Von den Postdienst- und Telekom-
munikationsunternechmen abgesehen, gehdren datenschutz-
rechtliche Kontrolle und Beratung nicht 6ffentlicher Stellen

BfD 19. Tétigkeitsbericht 2001-2002



— 18—

zwar nicht zu meinen Aufgaben. Ich kann aber dennoch fest-
stellen, dass hier offensichtlich nicht tiberall die Vorschriften
des BDSG bekannt sind und beachtet werden. Dies sollte
auch bei der notwendigen Weiterentwicklung des Daten-
schutzrechts beriicksichtigt werden. Es macht in meinen Au-
gen wenig Sinn, wenn erweiterten und verbesserten gesetz-
lichen Datenschutzbestimmungen in der Praxis kein Vollzug
folgt und dies nicht sanktioniert oder im schlimmsten Fall
dieses Defizit noch nicht einmal festgestellt wird. Im Zuge
der von der Bundesregierung angekiindigten zweiten Stufe
der BDSG-Novellierung sollte deswegen verstérkt darauf ge-
achtet werden, das Gesetz liberschaubar und praktikabel zu
gestalten und seinen Vollzug zu verbessern.

Die Vorbereitungen zu dieser beabsichtigten Reform des
Datenschutzrechts sind im Berichtszeitraum weiter voran-
geschritten (vgl. Nr. 3.3). So liegt ein vom Bundesministe-
rium des Innern in Auftrag gegebenes umfangreiches Gut-
achten vor, das eine umfassende und tiefgreifende Analyse
des Modernisierungsbedarfs im Datenschutzrecht enthélt
und die Richtung fiir eine weit reichende Reform des Daten-
schutzes weist. Die Vorschldge der Gutachter, das Daten-
schutzrecht zu vereinfachen und moglichst viele Spezialvor-
schriften im BDSG zu integrieren, die Selbstbestimmung
des Einzelnen zu stirken und gesellschaftliche Selbstregu-
lierung sowie technischen Datenschutz verstdrkt zu fordern,
halte ich fiir sinnvoll und gut. Angesichts der in der Bun-
desrepublik Deutschland bereits sehr ausdifferenzierten Da-
tenschutzregelungen wird es aber nicht einfach sein, diese
Uberlegungen zeitnah umzusetzen, zumal es sich hierbei um
grundlegende Weichenstellungen und noch nicht um kon-
krete, ausformulierte Regelungsvorschldge handelt. Das
Ziel, das informationelle Selbstbestimmungsrecht des Biir-
gers zu einem selbstverstdndlichen, integrierten Teil der
technischen, gesellschaftlichen, wirtschaftlichen und recht-
lichen Entwicklung zu machen und nicht mehr als einen
Eingriff von auBen in diese Entwicklung zu begreifen, sollte
aber in jedem Falle mit Nachdruck weiterverfolgt werden.

1.3 Terrorismusbekdampfung und Innere
Sicherheit — auch der Datenschutz

ist gefordert

Der furchtbare Terroranschlag vom 11. September 2001 und
die fortbestehende weltweite Bedrohung durch den interna-
tionalen Terrorismus, aber auch der Kampf gegen das orga-
nisierte Verbrechen und das stete Bemiihen um eine verbes-
serte innere Sicherheit haben im Berichtszeitraum Recht
und Praxis des Datenschutzes nachhaltig beeinflusst. Auf-
grund der tief gehenden Bedeutung der gesetzlichen MaB-
nahmen zur Terrorismusbekdmpfung auch fiir den Daten-
schutz habe ich diesem Thema ein eigenes Kapitel
gewidmet (vgl. Nr. 2). Auch wenn erste politische AuBerun-
gen und erste Gesetzentwiirfe zum Teil einen anderen Tenor
hatten, hat sich im Ergebnis wieder gezeigt, dass wirksame
Bekdampfung von Terror und Kriminalitit und Datenschutz
als Ausdruck des Grundrechts auf freie Entfaltung der Per-
sonlichkeit und informationelle Selbstbestimmung keine
uniiberbriickbaren Gegensitze sein miissen, sondern sich
sehr wohl in einem ausgewogenen Interessenausgleich un-
tereinander verbinden lassen. Obwohl ich mit meinen Be-
denken nicht immer durchdringen konnte, bewerte ich es als
besonders positiv, dass es erstmals gelungen ist, neue Ein-
griffsbefugnisse fiir die Sicherheitsbehdrden zu befristen
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und einer Erfolgskontrolle zu unterwerfen. Nur so kann auf
Dauer festgestellt werden, welche Eingriffe und Beschrén-
kungen beim Datenschutz wirklich zur Verbesserung der
Gefahrenabwehr und inneren Sicherheit erforderlich sind
und wo sich die Erwartungen der Sicherheitsbehdrden und
des Gesetzgebers nicht erfiillt haben, sodass ein Fortbestand
der entsprechenden Befugnisse nicht gerechtfertigt ist. Da-
mit ist der Weg frei, Einschrinkungen des Datenschutzes
auch wieder abzubauen, wenn sie sich im Nachhinein als
nicht wirksam und damit als nicht notwendig herausgestellt
haben. Voraussetzung dafiir ist, dass die Evaluierung ehrlich
und nachvollziehbar vorgenommen wird und die Bereit-
schaft fortbesteht, daraus dann zu gegebener Zeit auch die
Konsequenzen zu ziehen.

Die Folgen des Terrors wirken sich aber nicht nur auf die na-
tionale Gesetzgebung aus, sie sind international, wie der Terror
selbst (vgl. Nr. 32.1). Die Strategien zur Vermeidung weiterer
Anschldge und zur Bekdmpfung der Téter zielen weltweit auf
verbesserte Uberwachung, grenziiberschreitenden Zugriff von
Sicherheitsbehdrden auf moglichst umfassende Datenbe-
stinde und einen ungehinderten Datenaustausch ab. Auch hier
wird es gelten, die datenschutzrechtlichen Grundsétze von Er-
forderlichkeit und VerhiltnisméaBigkeit strikt zu beachten und
insbesondere Missbrauchsmoglichkeiten von vornherein zu
unterbinden. Ohne einen verstirkten internationalen Daten-
schutz kann dies kaum gelingen.

Neben neuen Gesetzesinitiativen sind im Zuge der Terrorbe-
kdampfung aber auch alte Instrumente wieder aktuell geworden.
Dies gilt insbesondere fiir die Rasterfahndung (vgl. Nr. 13.1).
Auf Landesebene hat sie zu einer Reihe von Prozessen und un-
terschiedlich lautenden Gerichtsurteilen gefiihrt. Soweit das
BKA aufgrund eines Beschlusses der Gremien der Stindigen
Konferenz der Innenminister und -senatoren der Lander in sei-
ner Funktion als Zentralstelle der Polizeien des Bundes und der
Lander beauftragt worden ist, unterstiitzend tétig zu werden,
hat meine Priifung ergeben, dass sich dieses dabei im Rahmen
der ihm durch das BKA-Gesetz eingeraumten Befugnisse zur
Erfiillung seiner Zentralstellenaufgabe geméfl § 2i. V.m. § 7
BKA-Gesetz gehalten hat, auch soweit es selbst bei diversen
nicht 6ffentlichen Stellen um Ubermittlung von Personaldaten
ersucht hat. Ob der Gesetzgeber aber wirklich dem BKA mit
§ 7 Abs. 2 Satz 2 BKA-Gesetz eine Befugnis zur massenhaften
Erhebung personenbezogener Daten von Unverdéchtigen ein-
raumen wollte, ist gleichwohl fraglich. Da derartige Maf3nah-
men auf der rechtsstaatlich solideren Grundlage der hierfiir
jeweils geschaffenen landesgesetzlichen Regelungen zur Ras-
terfahndung durchgefiihrt werden konnen, sollte kiinftig bei
Fortbestehen der jetzigen Gesetzeslage auf eine massenhafte
Erhebung personenbezogener Daten durch das BKA verzichtet
werden. Anderenfalls sollte der Bundesgesetzgeber zumindest
eine eigenstindige Gesetzesgrundlage fiir das BKA schaffen.
In jedem Falle halte ich es fiir auBerordentlich bedenklich, dass
sich das Verfahren so lange hingezogen hat und erste Daten-
16schungen erst jetzt im Frithjahr 2003 vorgenommen werden
sollen. Insgesamt haben die Rasterfahndungen immer noch zu
keinem abschlieBenden Ergebnis gefiihrt, was die Frage he-
rausfordert, wie effizient dieses Instrument tatsdchlich fiir die
Bekédmpfung des Terrors genutzt werden kann.

14

Beim Kampf gegen Terrorismus und organisierte Kriminalitat
richtet sich der Blick auch immer wieder auf die Geldstrome,

Kommt der gldserne Finanzmarkt?
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die solche Taten erst ermdglichen oder daraus resultieren.
So hat es im Berichtszeitraum eine Reihe von Initiativen
und MafBnahmen gegeben, die hier ansetzen. Hierzu zdhlen
das Geldwischebekdmpfungsgesetz vom 18. August 2002,
das u. a. beim Bundeskriminalamt eine ,,Zentralstelle flr
Verdachtanzeigen® geschaffen hat (vgl. Nr. 13.7), das Vierte
Finanzmarktférderungsgesetz vom 21. Juni 2002, das in
§ 24c des Gesetzes liber das Kreditwesen eine Rechtsgrund-
lage fiir einen automatisierten Abruf von Kontoinformatio-
nen durch die Bundesanstalt fir Finanzdienstleistungsauf-
sicht eingefiihrt hat und in § 25a Abs. 1 Nr. 4 des Gesetzes
iiber das Kreditwesen eine Regelung zum so genannten
Konto-Screening enthiélt (vgl. Nr. 10.2), und die Errichtung
der Datenbank ,,ZAUBER‘ beim Bundesamt fiir Finanzen
zur Auswertung von Umsatzsteuer-Betrugsféllen und zur
Entwicklung von Risikoprofilen (vgl. Nr. 15.3). Das Aufde-
cken illegaler Finanzstrome, die Bekdmpfung von Geldwa-
sche und Kriminalitét sind unbestreitbar von herausragender
Bedeutung und erfordern angemessene gesetzliche Mafinah-
men. Die einzelnen Regelungen mogen fiir sich genommen
trotz mancher datenschutzrechtlicher Bedenken auch nétig
oder zumindest sinnvoll sein. Die Summe der neuen Ein-
griffsmoglichkeiten und neu angelegten Dateien, verbunden
mit noch weiter reichenden Uberlegungen fiir die Zukunft
konnen aber zu einer weit gehenden Transparenz des Finanz-
marktes und des Anlageverhaltens jedes Biirgers fithren und
zu einer Bedrohung fiir sein Grundrecht auf informationelle
Selbstbestimmung werden. Dies gilt umso mehr, wenn im
Zuge der Kriminalitidtsbekdmpfung auch unbescholtene
Biirger grundlos in Verdacht geraten, den sie mangels
Kenntnis hiervon auch nicht ausrdumen kdnnen oder sich
fiir rechtmédBiges Verhalten plotzlich rechtfertigen miissen.
Auch die Gefahr, dass einmal fiir ganz bestimmte Zwecke
angelegte Datenbestdnde spater noch fiir ganz andere Zwe-
cke herangezogen werden, erscheint durchaus real. Deswe-
gen sind die Grundsétze von Erforderlichkeit und Verhlt-
nisméBigkeit strikt zu beachten.

1.5 Online auf dem Vormarsch

Stindig verbesserte Moglichkeiten der elektronischen Kom-
munikation, aber auch der Zugang immer breiterer Bevolke-
rungskreise zum Internet haben im Berichtszeitraum zu ei-
ner Reihe von Mallnahmen gefiihrt, die auch die ,,amtliche
Kommunikation in diese Entwicklung einbinden sollen.
Mit dem Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den modernen
Rechtsgeschiftsverkehr vom 13. Juli 2001 wurde grundsitz-
lich die Moglichkeit erdffnet, elektronische Dokumente bei
Gerichten einzureichen (vgl. Nr. 8.10.1). Dabei ist ein we-
sentlicher Aspekt des Elektronischen Rechtsverkehrs, auch
auf diesem Wege auf die Datenbanken der Registergerichte
zugreifen zu konnen. Hier gibt es bereits gesetzliche Rege-
lungen fiir automatisierte Abrufe aus dem Handelsregister,
dem Vereinsregister und dem Schuldnerverzeichnis.

Das Dritte Gesetz zur Anderung verwaltungsverfahrens-
rechtlicher Vorschriften vom 21. August 2002 hat parallel
dazu die elektronische Kommunikation zwischen Biirger
und Verwaltung ermoglicht (vgl. Nr. 8.10.2). Dies wiederum
ist Voraussetzung fiir eGovernmentprojekte (vgl. hierzu
Nr. 4.7), die auf allen Ebenen zunehmend vorangetrieben
werden. Die Bundesregierung plant im Rahmen ihrer Ini-
tiative BundOnline 2005 bis zum Jahre 2005 alle internet-

fahigen Dienstleistungen der Bundesverwaltung auch tiber
das Internet online bereitzustellen. Durch das Programm
VISA 2000 des Auswirtigen Amtes (vgl. Nr. 6.1) soll nicht
nur der Verkehr zwischen den beteiligten Dienststellen on-
line abgewickelt, sondern in Zukunft auch eine elektroni-
sche Antragstellung ermdglicht werden. Auch im Bereich
der politischen Wahlen wird gepriift, inwieweit diese elek-
tronisch unterstiitzt werden kdnnen (vgl. Nr. 7.8.2).

All diese Uberlegungen und neuen technischen Méglichkei-
ten tragen nicht nur zu einem bequemen, schnellen und effi-
zienten Geschifts- bzw. Verwaltungsablauf bei, sie werfen
auch vielfdltige datenschutzrechtliche Probleme auf, und das
nicht nur in technischer Hinsicht. Welche Konsequenzen sich
fiir den Datenschutz ergeben konnen, zeigt beispielhaft die
durch Ergénzung des § 9 der Insolvenzordnung geschaffene
Moglichkeit, 6ffentliche Bekanntmachungen in Insolvenz-
verfahren auch im Internet vorzunehmen (vgl. Nr. 10.7).
Ohne besondere Vorkehrungen koénnte durch diese neue
Form der Ver6ffentlichung der gebotene Schutz der betroffe-
nen Schuldner leicht unterlaufen werden. Denn was einmal
im Internet veroffentlicht war, bleibt zeitlich und ortlich un-
begrenzt verfiigbar, unabhdngig von gesetzlichen Lo-
schungsvorschriften, und kann den Betroffenen u. U. noch
nach Jahrzehnten vorgehalten werden. Im konkreten Fall ist
es zu einer Losung gekommen, die allerdings nicht vollstén-
dig befriedigt. Generell zeigt dieses Beispiel aber, dass Inter-
net und Online-Kommunikation mehr sind als nur eine neue
Form, Nachrichten zu verbreiten. Damit verbunden ist die
Moglichkeit, einmal dort verdffentlichte Informationen ohne
besonderen Zeitaufwand und ohne besondere finanzielle
oder personelle Ressourcen weltweit zusammenfiihren, aus-
werten, speichern und weitergeben zu kdnnen, ohne dass dies
noch in irgendeiner Form kontrollierbar oder reglementier-
bar wire. Ich halte deswegen das vielfach zu hérende Argu-
ment, bestimmte Informationen seien auch bisher schon
verdffentlicht worden und das Internet stelle nur eine zeitge-
mife Form der Bekanntmachung dar, fiir falsch.

Auch die zunehmende Vernetzung der Verwaltungen unter-
einander und mit dem Biirger, die Online-Abwicklung von
Verwaltungsverfahren machen die Verwaltung nicht nur mo-
derner und effizienter. Vielfach wird iibersehen, dass unter
dem Zeichen von Modernitit und Effizienz Datenverbiinde
und Informationsfliisse entstehen konnten, deren Verhinde-
rung urspriingliches Anliegen des Datenschutzes und Gegen-
stand des Volkzdhlungsurteils war. Natiirlich steigert es die
Effizienz und spart Kosten, wenn nicht jede Behdrde ihre ei-
genen Datenbestdnde anlegen und verwalten muss, sondern
unproblematisch auf elektronischem Wege anderswo die In-
formationen abfragen kann, die sie zu bendtigen meint. Aber
genau diese Moglichkeiten hat das Bundesverfassungsge-
richt bereits in seinem Grundsatzurteil vom 15. Dezember
1983 — also vor bald 20 Jahren — sehr anschaulich beschrie-
ben und sie haben es dazu bewogen, dem das Grundrecht auf
informationelle Selbstbestimmung entgegenzusetzen. Dies
gilt auch heute noch, wo die gleichen Fragen unter vollig
neuen Vorzeichen diskutiert werden. Das heifit natiirlich
nicht, dass eGovernment und Verwaltungsmodernisierung
nicht stattfinden diirfen — im Gegenteil, es fiihrt kein Weg da-
ran vorbei —, aber der Datenschutz wird hier kiinftig iiber die
rein technischen Fragen hinaus ganz besonders gefordert
sein. Und der Biirger wird sich fragen miissen, wie glésern er
um seiner Bequemlichkeit willen werden will.
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1.6 Reform der Arbeitsverwaltung — Arbeit

fiir den Datenschutz

Die Reform der Arbeitsverwaltung und die Verbesserung der
Vermittlung von Arbeitslosen sind Ziele, die uneinge-
schrinkte Unterstiitzung verdienen. Bei den neuen Wegen,
die hierzu im Berichtszeitraum beschritten worden sind, blei-
ben Fragen des Datenschutzes aber vielfach offen. So sieht
das Gesetz zur Verbesserung der Zusammenarbeit zwischen
Arbeitsamtern und Trigern der Sozialhilfe vom 20. Novem-
ber 2000 eine Forderung von Modellprojekten zur Verbesse-
rung der Zusammenarbeit von Arbeits- und Sozialimtern
vor, mit denen die Vermittlung arbeitsloser Sozialhilfeemp-
fanger verbessert werden soll (vgl. Nr. 23.2.1). Der hierfiir
erforderliche Datenaustausch zwischen den Amtern, die zu
unterschiedlichen Gebietskorperschaften gehdren, mit priva-
ten Stellen und in die vorgesehene Evaluierung eingebunde-
nen Forschungsinstituten ist aber nicht hinreichend geregelt
worden, sodass in der Praxis jetzt viele datenschutzrechtliche
Fragen noch ungeklart sind.

Auch die Umsetzung der Vorschldge der so genannten Hartz-
Kommission hat zum Teil erhebliche Auswirkungen aufrecht-
liche Regelungen zum Sozialdatenschutz (vgl. Nr. 23.2.2).
Auch hier geht es u. a. um Datenfliisse zwischen der Arbeits-
verwaltung und zum Teil privat organisierten Personal-Ser-
vice-Agenturen, um den Zugang privater Vermittler zu den
Computersystemen der Arbeitsdmter sowie um die Entwick-
lung einer digitalen Signaturkarte fiir den Abruf von Ver-
dienst- und Arbeitsbescheinigungen.

An diesem Beispiel zeigt sich deutlich, wie wichtig es ist,
datenschutzrechtliche Aspekte von vornherein in alle Uber-
legungen der Verwaltungsmodernisierung, der Privatisie-
rung bislang staatlicher Aufgabenerfiillung und der Effizi-
enzsteigerung beim Verwaltungshandeln mit einzubeziehen.
Das Datenschutzrecht bietet geniigend Moglichkeiten, um
zu sinnvollen, datenschutzkonformen Ldsungen zu kom-
men. Probleme entstehen nicht dadurch, dass der Daten-
schutz Reform- und Modernisierungsprojekte an sich behin-
dern oder gar vereiteln wiirde, sondern dadurch, dass
vielfach geplant und entschieden wird, ohne an Datenschutz
iiberhaupt zu denken, und dies, obwohl es um Grundrechts-
schutz der Biirger geht.

1.7 Wie elektronisch wird das

Gesundheitswesen?

Grundlegende Reformen stehen auch im Gesundheitswe-
sen an. Um den vielfiltigen Problemen und den stindig
steigenden Kosten zu begegnen, wird auch immer wieder
der Einsatz elektronischer Mittel propagiert, und dies auf
unterschiedlichen Ebenen und zu verschiedenen Zwecken.
So wurde und wird im Rahmen der Gesundheitsreform
tiberlegt, einen Datenpool aller Leistungserbringer fiir
Steuerungsaufgaben der gesetzlichen Krankenversicherung
und fiir gesundheitspolitische Auswertungen zu schaffen
(vgl. Nr. 24.1.1). Unter dem Oberbegriff Telematik im Ge-
sundheitswesen (vgl. Nr. 28.1) wird die Anwendung von
Telekommunikation und Informatik verstanden, um die
medizinische Versorgung zu optimieren, patientenorien-
tierte Angebote zu verbessern, Wirtschaftspotenziale zu er-
schliefen bzw. Kosten zu senken. Hierunter fallen das
elektronische Rezept (vgl. Nr. 28.2), die elektronische Ge-
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sundheitskarte (vgl. Nr. 28.3) oder auch die elektronische
Patientenakte (vgl. Nr. 28.4).

Die Vielfalt der auch in der Offentlichkeit diskutierten elek-
tronischen Méglichkeiten und Anwendungen ist verwirrend
und der betroffene Biirger verliert den Uberblick, was wo
flir wen tiber seine Gesundheit gespeichert werden soll, wer
Zugriff auf diese Daten hat, zwischen welchen Stellen wel-
cher Datenaustausch stattfinden soll, wer was in welcher
Form auswerten darf und was bei dem allen aus seinem
Grundrecht auf informationelle Selbstbestimmung und dem
Schutz hoch sensibler Gesundheitsdaten wird.

Ich halte es deswegen fiir entscheidend, dass am Ende der
Diskussion Lésungen gefunden werden, die fiir den Patien-
ten absolut transparent sind und bei denen er Herr seiner
Daten bleibt. Akzeptanz wird der Einsatz neuer Techniken
in diesem Bereich nur finden kénnen, wenn der Biirger sein
Misstrauen verliert und dies nicht als Versuch begreift, ihn
zu kontrollieren, sein Verhalten auszuspionieren oder Auf-
schluss iiber seinen tatsdchlichen Gesundheitszustand zu er-
langen. Auch hier sind deswegen datenschutzrechtliche
Uberlegungen von vornherein in die Reformvorhaben als
integraler Bestandteil mit einzubeziehen.

1.8 Reformiiberlegungen auch bei

elektronischen Medien

Wihrend es im Datenschutz bei Telediensten vornehmlich
darum geht, die Anwendung des Teledienstedatenschutzge-
setzes voranzubringen und diesem Gesetz flaichendeckend
Respekt und Beachtung zu verschaffen (vgl. Nr. 11.2.2),
bahnt sich fiir die elektronischen Medien die néchste Geset-
zesdnderung an. Nach den Reformiiberlegungen des zustin-
digen Ministeriums fiir Wirtschaft und Arbeit, die auf eine
EntschlieBung des Deutschen Bundestages zuriickgehen,
sollen zum einen die Bereiche Teledienste, Mediendienste
und Rundfunk in einem Gesetz zusammengefiihrt und so
auch das entsprechende Datenschutzrecht vereinfacht wer-
den, zum anderen soll die bestehende Datenschutzaufsicht
in diesem Bereich durch freiwillige und eigenverantwortli-
che Selbstregulierung der Medienwirtschaft ergénzt und
entlastet werden (vgl. Nr. 11.2.1). Dieses Vorhaben, dessen
ndhere Ausgestaltung noch offen ist, passt sich gut in die ge-
nerellen Uberlegungen zur Reform des Datenschutzrechts
an, bei denen es auch um Vereinfachung des Regelungs-
dickichts, Reduktion der spezialgesetzlichen Vorschriften
und um Ausbau von Selbstregulierung und Selbstkontrolle
geht. Wenn auf diesem Weg das Datenschutzrecht iiber-
schaubarer, praktikabler wird und seine Einhaltung besser
kontrolliert werden kann, verdienen entsprechende Reform-
bemiihungen Unterstiitzung.

1.9

Es gibt wohl keine personenbezogeneren Daten als das
menschliche Genom. Durch den technisch/medizinischen
Fortschritt in der molekulargenetischen Forschung und die
daraus sich ergebende Moglichkeit von DNA-Analysen er-
offnen sich ungeahnte Mdoglichkeiten, im Guten wie im
Schlechten.

Genomanalyse — was ist zulassig?

Im Bereich des Strafverfahrens gibt es zur Nutzung der
DNA-Analyse bereits einschligige Normen, die die Fest-
stellung, Speicherung und Verwendung von DNA-Identifi-
kationsmustern regeln (vgl. Nr. 8.2.3), aber noch immer sind
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hierzu nicht alle Fragen geklért. Zwar ist durch das Gesetz
zur Anderung der Strafprozessordnung vom 6. August 2002
in § 81e StPO jetzt klargestellt worden, dass auch die Unter-
suchung von Spurenmaterial einer unbekannten Person nur
durch den Richter angeordnet werden darf (vgl. Nr. 8.2.3.1).
Eine entsprechende Klarstellung, dass auch DNA-Analysen
fir Zwecke kiinftiger Strafverfahren nach § 81g StPO und
§ 2 DNA-Identitétsfeststellungsgesetz ausschlieSlich auf-
grund richterlicher Anordnung durchgefiihrt werden diirfen,
fehlt aber nach wie vor (vgl. Nr. 8.2.3.3). Auch eine gesetz-
liche Regelung fiir die Durchfiihrung von DNA-Massentests
halte ich fiir erforderlich (vgl. Nr. 8.2.3.2). Skeptisch beur-
teile ich hingegen Uberlegungen, den Straftatenkatalog des
§ 81g Abs. 1 StPO auszuweiten (vgl. 8.2.3.4) oder sogar
vorsorglich von allen Biirgern oder allen Madnnern DNA-
Identifizierungsmuster zu erheben und in eine DNA-Ana-
lyse-Datei einzustellen, was meines Erachtens eindeutig ge-
gen das Grundgesetz verstiele (vgl. Nr. 13.3).

Ich sehe die Gefahr, dass der scheinbar objektive und unan-
fechtbare Beweiswert von Genanalysen neue Missbrauchs-
moglichkeiten schaffen kann; das reicht vom Austausch
oder der Manipulation von Genproben bis hin zum Legen
falscher genetischer Spuren.

Aber der Einsatz von Genomanalysen beschriankt sich schon
lange nicht mehr auf die Verbrechensbekdmpfung und die
Uberfiihrung von Straftitern. Ob es um die Feststellung von
Kindschaftsverhidltnissen geht, um den Abschluss von Le-
bens- oder Krankenversicherungsvertragen, um Einstellun-
gen oder Kiindigungen im Arbeitsleben, iiberall ist die Nut-
zung von Gentests denkbar oder wird sogar bereits
praktiziert. Anders als im Strafverfahren fehlen hier aber
spezielle rechtliche Regelungen und das allgemeine Daten-
schutzrecht reicht vielfach nicht aus, um Missbrauch entge-
genzutreten, fairen Interessenausgleich zu gewihrleisten
und diesen Kernbereich der Personlichkeit eines jeden Men-
schen wirkungsvoll zu schiitzen (vgl. Nr. 28.5).

Dies kann zu fatalen Konsequenzen fithren, wenn nicht bald
Rechtssicherheit geschaffen wird, was zuléssig ist und was
nicht. Zentrales Anliegen dabei ist, ein gegen jedermann ge-
richtetes, ausdriickliches und strafbewehrtes Verbot zu
schaffen, ohne besondere Befugnis die Analyse des Genoms
eines anderen durchzufiihren oder durchfithren zu lassen
oder Ergebnisse einer entsprechenden Analyse zu verarbei-
ten oder zu nutzen.

Meiner Forderung nach einer entsprechenden umfassenden
gesetzlichen Regelung wurde bislang nicht entsprochen,
wenn ihre Berechtigung auch — soweit ersichtlich — allge-
mein anerkannt wird. Es ist sicher wichtig und richtig, ein
solches Vorhaben griindlich vorzubereiten, zu diskutieren
und wegen der landeriibergreifenden Auswirkungen auch in
den europiischen Kontext einzustellen. Dies darf aber nicht
dazu fithren, dass eine Regelung unvertretbar lange auf sich
warten ldsst und in der Zwischenzeit gesellschaftspolitische
Fakten geschaffen werden, wie sich dies bei der heimlichen
Uberpriifung von Vaterschaften schon anbahnt.

1.10

Der technologische Fortschritt erdffnet immer neue Mog-
lichkeiten, an die frither nicht zu denken war. Meist werden
die Vorteile herausgestellt, die fiir den Einzelnen damit ver-
bunden sind, die oft negative Kehrseite wird vielfach ver-

Der Biirger wird geortet

schwiegen oder zumindest heruntergespielt. So werden zu-
nehmend Systeme entwickelt, die es in technisch
unterschiedlicher Weise und zu unterschiedlichen Zwecken
erlauben, den genauen Aufenthalt eines Menschen festzu-
stellen. Vielfach geschieht dies iiber das Handy, das heute
weit verbreitet ist. So wurden im Berichtszeitraum in § 9
Abs. 4 Bundesverfassungsschutzgesetz und § 100i Strafpro-
zessordnung die rechtlichen Grundlagen fiir den Einsatz des
so genannten IMSI-Catchers geschaffen (vgl. Nr. 8.2.4), mit
dessen Hilfe eine bestimmte Person iiber ihr Mobiltelefon
geortet werden kann, aber auch eine Vielzahl weiterer Biir-
ger, die sich zufillig in der Ndhe aufhalten. Ortungsmdog-
lichkeiten bieten inzwischen auch zusitzliche Funktionen
im Handy und bestimmte Dienste in den Mobilfunknetzen
(vgl. Nr. 11.10.4), die es erlauben, den genauen Standort des
Handys und damit auch seines Inhabers zu bestimmen. Mit
anderer Technik und zu anderen Zwecken erfolgt eine Or-
tung kiinftig auch im Zusammenhang mit der Mauterhebung
fiir LKW auf deutschen Autobahnen (vgl. Nr. 29.1), die na-
tlirlich nicht nur Standort und Fahrtroute der LKW erfasst,
sondern auch von deren Fahrern. Weitere Ortungsmoglich-
keiten von Personen sind in der Entwicklung oder kommen
sogar schon zum Einsatz.

All diesen Méglichkeiten und Systemen ist gemeinsam,
dass sich gegen ihren Einsatz im Einzelfall, soweit er auf
gesetzlicher Grundlage und unter Beachtung der daten-
schutzrechtlichen Bestimmungen erfolgt, grundsitzlich
nichts sagen ldsst: Es ist legitim, die neuen technischen Ent-
wicklungen zu nutzen, um Terroristen zu bekdmpfen oder
Straftiter zu verfolgen, um Gefahren von Kindern abzuweh-
ren, Menschen in Not aufzuspiiren oder auch nur die Arbeit
von AuBlendienstmitarbeitern zu optimieren oder verlorene
Handys wiederzufinden. Zugleich werden aber technische
Kontrollsysteme und eine Uberwachungsstruktur aufgebaut,
die, einmal vorhanden, auch noch zu ganz anderen Zwecken
genutzt werden konnten und deren gesetzes- und daten-
schutzkonforme Anwendung letztlich nicht mehr kontrol-
lierbar ist. Soft- und Hardware, die das Aufspiiren von Men-
schen mit deren Einverstindnis und zu ihrem Schutz
erlauben, lassen sich technisch in gleicher Weise auch ohne
das Einverstdndnis und zum Nachteil des Betroffenen ein-
setzen, und zwar auch dann, wenn dieser sich nichts hat zu
schulden kommen lassen. Haufige Ortungen der gleichen
Person erlauben dariiber hinaus auch die Erstellung von Be-
wegungsprofilen. Auch hier zeigt sich wieder, dass die
Summe von niitzlichen und fiir sich gesehen datenschutz-
konformen Anwendungen insgesamt ein Bedrohungspoten-
zial fir das Grundrecht auf informationelle Selbstbestim-
mung darstellt, das von den Betroffenen und auch in der
gesellschaftspolitischen Diskussion so zunédchst nicht wahr-
genommen wird. Umso wichtiger ist es, sich rechtzeitig Ge-
danken dariiber zu machen, welche technischen und recht-
lichen Voraussetzungen geschaffen werden miissen, um den
Nutzen der neuen technologischen Moglichkeiten zu be-
wahren und die Bedrohung fiir das Personlichkeitsrecht des
Biirgers so gering wie moglich zu halten.

1.1 Biometrie — der Biirger wird vermessen

Nicht zuletzt aufgrund gestiegener Sicherheitsanforderungen
und des Wunsches nach absolut tduschungs- oder filschungs-
sicherer Identifikation bzw. Verifikation von Personen rii-
cken biometrische Verfahren immer mehr in den Blickpunkt
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(vgl. Nr. 4.2). Nachdem es bislang wegen mangelnder tech-
nischer Einsatzreife entsprechender Verfahren mehr um the-
oretische Uberlegungen ging, ist die Technik nun weiter
ausgereift und es kommt zu ersten Modellversuchen und ge-
setzgeberischen Initiativen wie in § 4 Abs. 3 und 4 des Pass-
gesetzes und in § 1 Abs. 4 und 5 des Gesetzes iiber Personal-
ausweise. Weitere Einsatzmoglichkeiten in fast allen
Lebensbereichen werden mehr oder weniger konkret disku-
tiert und es entsteht mitunter der Eindruck, biometrische Ver-
fahren seien die sicherheitstechnische Losung der Zukunft
iiberall dort, wo die Identitét einer Person zweifelsfrei festge-
stellt oder eine Person verifiziert werden soll. Es ist nicht
meine Aufgabe zu beurteilen, ob die Biometrie das halten
kann, was sich manch einer von ihr verspricht. Datenschutz-
rechtlich ist gegen den Einsatz entsprechender Verfahren
grundsitzlich auch nichts einzuwenden, solange die Grund-
prinzipien des Datenschutzes wie Datensparsamkeit, Daten-
sicherheit, Transparenz, strikte Zweckbindung, Erforderlich-
keit und VerhiltnismaBigkeit, um nur die wichtigsten zu
nennen, beachtet werden. Auch darf es zu keinen zentralen
Referenzdateien kommen, mit denen an verschiedenen Stel-
len und zu verschiedenen Zwecken erhobene biometrische
Daten abgeglichen werden. Eine solche Entwicklung wiirde
den Weg frei machen zu umfassender Profilbildung und
Uberwachung jeden einzelnen Biirgers und eine Vielzahl von
Missbrauchsmdglichkeiten erdffnen. Um den fortschreiten-
den Einsatz biometrischer Verfahren in geregelte und grund-
rechtskonforme Bahnen zu lenken, wird zu priifen sein, ob es
hierfiir spezieller datenschutzrechtlicher Normen bedarf.

1.12 Streit um Stasi-Unterlagen vorerst

beendet

Der rechtspolitische Streit um die Herausgabe von Stasi-
Abhorprotokollen prominenter Zeitgenossen hat sowohl die
Offentlichkeit als auch die Justiz iiber Jahre beschiftigt (vgl.
Nr. 7.6.1), wobei zum Teil aus dem Blick geriet, worum es
jenseits des konkreten Einzelfalls geht, ndmlich um einen
wirksamen Opferschutz und die Frage, ob rechtswidrig un-
ter Verletzung elementarer Grundrechte erlangte Informa-
tionen iiber Personen gegen deren Willen weitergegeben
und ver6ffentlicht werden diirfen, wenn es sich hierbei um
Personen der Zeitgeschichte handelt. Meine in dieser Aus-
einandersetzung von Anfang an vertretene Rechtsauffas-
sung ist im Mirz 2002 vom Bundesverwaltungsgericht in
letzter Instanz in vollem Umfang bestétigt worden.

Damit war die Angelegenheit aber noch nicht beendet. Da
sich die Bundesbeauftragte fiir die Unterlagen des Staatssi-
cherheitsdienstes der ehemaligen DDR durch das Urteil ge-
hindert sah, ihren Aufgaben hinsichtlich der historischen,
politischen und juristischen Aufarbeitung der Tatigkeit des
Staatssicherheitsdienstes bezogen auf Personen der Zeitge-
schichte, Inhaber politischer Funktionen und Amtstriager im
bisherigen Umfang nachzukommen, wurde eine Anderung
des Stasi-Unterlagen-Gesetzes eingeleitet. Nach der ur-
spriinglichen Fassung des entsprechenden Gesetzentwurfs
wiren die Wirkungen des Urteils des Bundesverwaltungsge-
richts weitgehend aufgehoben und der Schutz prominenter
Opfer des Staatssicherheitsdienstes der ehemaligen DDR er-
heblich eingeschriankt worden. Auch Informationen, die un-
ter Verletzung des Brief-, Post- und Fernmeldegeheimnisses
oder unter Versto3 gegen die Unverletzlichkeit der Woh-
nung gewonnen worden waren, hétten nach entsprechender
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Interessenabwigung durch die Bundesbeauftragte gegen
den Willen der Betroffenen veroffentlicht werden konnen.

Im Laufe des Gesetzgebungsverfahrens ist es gelungen, ei-
nen verbesserten Opferschutz zu erreichen, auch wenn die
Abwigungsklausel letztlich geblieben ist. Ich halte deswe-
gen das Fiinfte Gesetz zur Anderung des Stasi-Unterlagen-
Gesetzes in der vom Deutschen Bundestag beschlossenen
Fassung fiir vertretbar, wenn es verantwortungsbewusst im
Interesse der Opfer angewandt wird, woran zu zweifeln ich
keinen Anlass habe.

Wenn auch die Auseinandersetzung um die Herausgabe von
Stasi-Unterlagen Prominenter mit der Entscheidung des
Bundesverwaltungsgerichts und der Anderung des Stasi-
Unterlagen-Gesetzes zundchst beendet ist, so ist die dahinter
stechende Grundsatzproblematik, welche Beeintrichtigung
ithrer Grundrechte im offentlichen Leben stehende Person-
lichkeiten hinnehmen miissen und wie weit insbesondere ihr
allgemeines Personlichkeitsrecht und ihr Recht auf informa-
tionelle Selbstbestimmung eingeschriankt ist, trotz einer
Vielzahl von Urteilen zu Einzelféllen noch nicht abschlie-
Bend geklart.

1.13

Im Berichtszeitraum ist meine Rechtsauffassung auch noch
in einem anderen Fall durch hochstrichterliche Entschei-
dung bestitigt worden: Das Bundessozialgericht hat im Juli
2002 festgestellt, dass die Krankenkassen nicht aus eigenem
Recht Einsicht in Behandlungsunterlagen ihrer Versicherten
verlangen kdnnen, sondern insoweit auf ein Tétigwerden
des Medizinischen Dienstes der Krankenkassen angewiesen
sind (vgl. Nr. 24.1.4). Dies kann auch nicht durch das Ein-
holen entsprechender Einwilligungserkldrungen der Versi-
cherten zur Ubermittlung von Behandlungsunterlagen um-
gangen werden. Diesem Urteil messe ich grofle Bedeutung
bei, die iiber den entschiedenen Fall hinausreicht. Es stellt
sich die gleiche Problematik bei der Frage, ob die Pflege-
kassen Einsicht in die Pflegedokumentation Pflegebediirfti-
ger nehmen diirfen (vgl. Nr. 24.2.2). Auch hier vertrete ich
die Auffassung, dass zwischen Abrechnungsunterlagen und
der Pflegedokumentation, die unter anderem hochsensible
Anamnese- und Diagnosedaten enthilt, unterschieden wer-
den muss und dass letztere nur an den Medizinischen Dienst
der Krankenkassen iibermittelt werden darf.

Missen Krankenkassen alles sehen?

Bei den privaten Krankenversicherern ist die Situation nicht
die gleiche, aber auch hier besteht Einigkeit, dass sensible
Unterlagen wie etwa OP-Protokolle bei den Krankenhiu-
sern nicht pauschal unter Hinweis auf eine generelle Einwil-
ligung und Schweigepflichtentbindung des Versicherten an-
gefordert werden diirfen, sondern nur, wenn dies im
Einzelfall zur Feststellung der Leistungspflicht erforderlich
ist (vgl. Nr. 28.7.2).

Zur Beurteilung der Leistungspflicht im Einzelfall erheben
die privaten Krankenversicherungen der drztlichen Schweige-
pflicht unterliegende Gesundheitsdaten bei Arzten, Kranken-
héusern sowie auch bei Rentenversicherungstriagern, soweit
es beispielsweise um die Feststellung der Voraussetzungen
fir die Zahlung einer Berufsunfdhigkeitsrente geht. Dabei
wird auf eine allgemein gehaltene, in pauschaler Form ab-
gegebene Schweigepflichtentbindungserkldrung zuriickge-
griffen, die die Versicherten bei dem oftmals Jahre zu-
riickliegenden Vertragsabschluss abgegeben haben. Meiner
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Auffassung nach sind solche pauschalen und lange zuriick-
liegenden Erkldrungen keine hinreichende Grundlage fiir
die Ubermittlung von Gesundheitsdaten durch die meiner
Aufsicht unterstehenden Rentenversicherungstriger. Auch
Eingaben aus dem Bereich der privaten Krankenversiche-
rung belegen, dass Versicherte sich zum Teil an die lange
zuriickliegenden Erklarungen zur Schweigepflichtentbin-
dung gar nicht mehr erinnern. In einer gemeinsamen Ar-
beitsgruppe von Vertretern der Datenschutzaufsichtsbehor-
den und der Versicherungswirtschaft, an der auch ich mich
beteilige, soll daher eine Uberarbeitung des bisherigen Ver-
fahrens angestrebt werden. Ziel ist, hier zu mehr Transpa-
renz und einer Stirkung der Patientenrechte zu kommen.

1.14 Ausblick

Das Datenschutzrecht ist nicht statisch, sondern stindig im
Fluss. Durch den technologischen Fortschritt sowie politi-
sche, wirtschaftliche und gesellschaftliche Veridnderungen
ergeben sich stindig neue Themen und Problemfelder, fiir
die es eine addquate datenschutzrechtliche Antwort zu fin-
den gilt. Dabei geht es im Kern immer darum, das vom
Grundgesetz geschiitzte Personlichkeitsrecht und das Recht
auf informationelle Selbstbestimmung jeden Biirgers in im-
mer wieder verdndertem Umfeld und gegen stindig neue
Herausforderungen zu verteidigen und zu sichern. In mei-
nem kurzen Uberblick habe ich versucht, einige der Themen
zu skizzieren, die im Berichtszeitraum die datenschutzrecht-
liche Diskussion bestimmt haben. Einige der Probleme sind
mehr oder weniger zufriedenstellend gel6st, bei anderen be-
findet sich die Losung zumindest in Arbeit, als Teil der stén-
digen Fortschreibung des Datenschutzrechts in Deutsch-
land. Der rein nationale Rahmen ist aber vielfach schon zu
eng. Fortschreitende Globalisierung und im wahrsten Sinne
des Wortes grenzenloser Datenfluss machen eine Einbin-
dung dieses Rechts in einen gesamteuropdischen Rahmen
oder dariiber hinaus sogar internationale Vereinbarungen
immer wichtiger. Das beste Datenschutzrecht bleibt wir-
kungslos, wenn es vom Ausland aus problemlos umgangen
werden kann und selbst schwere Verstole gegen daten-
schutzrechtliche Bestimmungen sanktionslos bleiben, weil
die verantwortliche Stelle unerreichbar im ferneren Ausland
ihren Sitz hat.

An dieser Stelle mochte ich den Blick aber auch auf einige
Themen lenken, die zurzeit noch nicht im Zentrum der aktu-
ellen Datenschutzdiskussion stehen, aber in Zukunft durch-
aus Brisanz entfalten konnten:

Weiter oben (Nr. 1.2) habe ich bereits darauf hingewiesen,
dass die korrekte Umsetzung und Beachtung datenschutz-
rechtlicher Bestimmungen noch lange nicht tiberall gewihr-
leistet ist. Die Datenschutzaufsichtsbehorden konnen in der
Regel nur Eingaben und Beschwerden nachgehen oder al-
lenfalls stichprobenartig anlassunabhéngige Kontrollen
durchfiihren. Das Risiko bei der Missachtung geltenden Da-
tenschutzrechts ist deswegen insbesondere im nicht 6ffent-
lichen Bereich immer noch relativ gering und der Biirger re-
agiert mit Unverstindnis und Hilflosigkeit, wenn er den
Eindruck gewinnen muss, der Schutz seines Grundrechts
auf informationelle Selbstbestimmung bestehe hédufig nur
auf dem Papier. Ich halte deswegen Uberlegungen, wie der
Gesetzesvollzug weiter verbessert werden kann, fiir erfor-
derlich. Auch die Struktur der Datenschutzaufsicht in
Deutschland ist fiir AuB3enstehende schwer durchschaubar,

wie ich anhand vieler fehlgeleiteter schriftlicher oder miind-
licher Anfragen und Beschwerden immer wieder feststellen
muss. Lisst sich die unterschiedliche Kontrollzustindigkeit
fiir Bundes- und Landes- bzw. Kommunalbehdrden schon
allein aufgrund der unterschiedlichen Rechtsgrundlagen
noch gut vermitteln, so erschlieft sich die Zusténdigkeit der
verschiedenen Aufsichtsbehorden der Lénder fiir Beratung
und Kontrolle des nicht 6ffentlichen Bereichs trotz einheit-
licher Rechtsgrundlage im Bundesdatenschutzgesetz vielen
Biirgern nicht. In Kreisen der Wirtschaft werden mitunter
die schwierigen und vor allem zeitaufwendigen Abstim-
mungsverfahren beklagt, wenn es um datenschutzrechtliche
Fragen und Gesetzesauslegungen geht, die bundeseinheit-
lich geklart sein miissen oder sogar international Auswir-
kungen haben. Es wére im Zuge der Neuordnung des Daten-
schutzrechts zu erwégen, fiir international oder bundesweit
operierende GroBunternehmen und Verbdnde eine zentrale
Aufsichtsstelle zu schaffen, mit der Datenschutzfragen ver-
bindlich und schnell geklart werden konnen. Dies wiirde
nach meiner Uberzeugung die Belange des Datenschutzes
im nicht 6ffentlichen Bereich fordern.

Anlass zu Sorge geben auch die stindig anwachsenden Da-
tenbestidnde und ihre vielfiltigen Verkniipfungsmdglichkei-
ten, und zwar sowohl im Offentlichen wie auch im nicht 6f-
fentlichen Bereich. Es scheint mir deswegen angebracht zu
sein, noch einmal die Worte des Bundesverfassungsgerichts
in Erinnerung zu rufen, mit denen es das Grundrecht auf in-
formationelle Selbstbestimmung begriindet hat. Dort heif3t
es zur Befugnis des Einzelnen, grundsitzlich selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte offenbart werden:

,Diese Befugnis bedarf unter den heutigen und kiinftigen Be-
dingungen der automatischen Datenverarbeitung in besonde-
rem Maf3e des Schutzes. Sie ist vor allem deshalb gefahrdet,
weil bei Entscheidungsprozessen nicht mehr wie frither auf
manuell zusammengetragene Karteien und Akten zuriickge-
griffen werden muss, vielmehr heute mit Hilfe der automati-
schen Datenverarbeitung Einzelangaben {iber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimm-
baren Person (personenbezogene Daten [vgl. § 2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und je-
derzeit ohne Riicksicht auf Entfernungen in Sekunden-
schnelle abrufbar sind. Sie kdnnen dariiber hinaus — vor allem
beim Aufbau integrierter Informationssysteme — mit anderen
Datensammlungen zu einem teilweise oder weitgehend voll-
stindigen Personlichkeitsbild zusammengefiigt werden, ohne
daB3 der Betroffene dessen Richtigkeit und Verwendung zu-
reichend kontrollieren kann. Damit haben sich in einer bisher
unbekannten Weise die Mdglichkeiten einer Einsichts- und
EinfluBnahme erweitert, welche auf das Verhalten des Ein-
zelnen schon durch den psychischen Druck o6ffentlicher An-
teilnahme einzuwirken vermogen. Individuelle Selbstbestim-
mung setzt aber — auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien — voraus, dafl dem
Einzelnen Entscheidungsfreiheit {iber vorzunehmende oder
zu unterlassende Handlungen einschlielich der Moglichkeit
gegeben ist, sich auch entsprechend dieser Entscheidung tat-
sdchlich zu verhalten* (BVerfG, Urteil vom 15. Dezember
1983 — IBVR 209/83 u. a.).

Genau diese Entwicklung tritt heute aber ein, wenn hierfiir
vielfach auch Gesichtspunkte der Kostensenkung, der Mo-
dernitdt und Effizienz ins Feld gefiihrt werden. Dadurch
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konnen erhebliche Datenmissbrauchspotenziale entstehen,
deren Kontrolle aufgrund fehlender Transparenz immer
schwieriger wird.

Dabei geht gerade auch in der Privatwirtschaft der Trend zu
immer umfangreicheren Datensammlungen und Datenver-
banden. So wird das Netz von allen moglichen Warndateien
immer dichter. Neben zahlreichen Kreditauskunftssystemen
entwickelt jetzt die Wohnungswirtschaft eigene Warnda-
teien (vgl. Nr. 10.8), so auch eine bei der SCHUFA (vgl. Nr.
10.5.1), und auch die Versicherungswirtschaft verfiigt iiber
ein zentrales Hinweissystem. Dabei besteht ein legitimes In-
teresse der Wirtschaft, sich vor Betriigern, schwarzen Scha-
fen und zahlungsunfihigen oder -unwilligen Kunden zu
schiitzen und die einzelne Datei oder das einzelne Aus-
kunftssystem ist im Regelfall datenschutzrechtlich nicht zu
beanstanden. Gefahren sehe ich dort, wo die einzelnen Sys-
teme zusammengeschaltet werden konnen oder einzelne In-
stitutionen aus allen Systemen Informationen abrufen und
so den einzelnen Kunden fiir sich glidsern machen kénnen.
Es darf nicht dazu kommen, dass z. B. ein junger Mensch,
der mit zwanzig seine Handyrechnung nicht bezahlen
konnte, anschliefend kein Konto mehr er6ffnen kann, keine
Wohnung findet, keine Versicherung abschlieBen kann und
sozusagen auf Dauer zur elektronischen Unperson wird. So
weit sind wir zum Gliick noch nicht, aber die sich abzeich-
nende Entwicklung konnte eine solche Richtung nehmen,
wobei alle moglichen privat organisierten ,,schwarzen Lis-
ten” im Internet noch ein zusitzliches Problem darstellen.
Noch viel schlimmer sind solche Entwicklungen, wenn der
einzelne Biirger auch noch ohne eigenes Fehlverhalten in
das elektronische Warnsystem gerit, sei es aufgrund einer
Verwechselung oder durch nachlédssiges oder nicht vertrags-
konformes Meldeverhalten der einzelnen Teilnehmer sol-
cher Systeme. Hierfiir gibt es leider immer wieder Bei-
spiele, die bis an den Rand der Existenzvernichtung gehen
konnen. Hier sind Regelungen, die es in einer solchen Situa-
tion nicht allein dem einzelnen Betroffenen iiberlassen, den
Kampf mit der Hydra der elektronischen Warnsysteme auf-
zunehmen, dringend geboten, etwa in Form eines ,,Folgen-
beseitigungsanspruchs®, der bei Weitergabe unrichtiger In-
formationen oder bei rechtswidrigen Ubermittlungen der
verantwortlichen Stelle aufgibt, daraus resultierende Folgen
fiir den Betroffenen selbst zu beseitigen, und zwar nicht nur
im eigenen System, sondern auch iberall dort, wo sich
durch Fortpflanzung des Fehlers fiir den Betroffenen nach-
teilige Auswirkungen ergeben. Zahlreiche Eingaben bei mir
belegen, dass dies kein nur theoretisches Problem ist, das
nicht juristisch geschulte Biirger vielfach iiberfordert.

Auch im Bereich von Werbung, Markt- und Meinungsfor-
schung werden mit immer neuen Ideen immer mehr Kun-
dendaten zusammengetragen und ausgewertet, um zu immer
ausgefeilteren Kundenprofilen zu kommen. Dabei halte ich
Profilbildungen hier wie auch in anderen Bereichen generell
fiir fragwiirdig. Das Zusammenstellen von personenbezoge-
nen Daten eines bestimmten Menschen, das sein Verhalten
ganz oder teilweise abbildet und ihn dadurch fiir Dritte bere-
chen- und verfiigbar macht, ist schon dann problematisch,
wenn dies mit seinem Wissen geschieht, weil er im Zwei-
felsfall die weit reichenden Konsequenzen nicht abschitzen
kann. Erfolgt dies aber hinter seinem Riicken und noch dazu
mittels heimlicher Datenerhebungen oder -iibermittlungen,
liegt ein schwerer Verstof3 gegen das informationelle Selbst-

BfD 19. Tétigkeitsbericht 2001-2002

bestimmungsrecht vor. Leider bieten die technologische
Entwicklung und der rasant wachsende Bestand von perso-
nenbezogenen Daten auf allen Gebieten immer bessere
Moglichkeiten, zu ausgefeilten Profilbildungen zu gelan-
gen. Auch hier konnte in Zukunft der Gesetzgeber gefordert
sein.

1.15 Hinweise fiir die Ausschiisse des
Deutschen Bundestages, Beratungen

und Kontrollen, Beanstandungen

Auch diesmal habe ich in der Anlage 1 zusammengefasst,
welche Kapitel und Abschnitte dieses Berichts fiir welchen
Ausschuss des Deutschen Bundestages von besonderem In-
teresse sein konnten.

Anlage 2 gibt einen Uberblick iiber die von mir und meinen
Mitarbeitern durchgefiihrten Kontrollen, Beratungen und
Informationsbesuche. Diese Tétigkeit ist ein Kernbereich
meiner Arbeit. Die Kenntnisse und Einblicke, die ich bei
Priifungen und Gespriachen vor Ort in den meiner Zustin-
digkeit unterfallenden 6ffentlichen Stellen des Bundes, Te-
lekommunikations- und Postdienstleistungsunternechmen
und privaten Unternehmen, die unter das Sicherheitsiiber-
priifungsgesetz fallen, gewinne, sind wichtig und wertvoll
fiir meine Beratung des Deutschen Bundestages und der
Bundesregierung. Sie stellen eine Verbindung dar zu den
Bediirfnissen und Problemen in der Praxis und helfen umge-
kehrt, die Intentionen der datenschutzrechtlichen Vorschrif-
ten zu verdeutlichen und ihre volle Anwendung zu verbes-
sern.

Allerdings muss ich dabei mitunter auch Verstof3e gegen die
Vorschriften des Bundesdatenschutzgesetzes oder andere
datenschutzrechtliche Bestimmungen wie das Telekommu-
nikationsgesetz oder Postgesetz feststellen oder sonstige
Maingel bei der Verarbeitung oder Nutzung personenbezo-
gener Daten, die ich nach § 25 BDSG formlich zu beanstan-
den habe. Von einer Beanstandung kann ich absehen, wenn
die VerstdBe oder Méngel von geringer Bedeutung sind oder
sofort beseitigt werden. Eine Ubersicht iiber die ausgespro-
chenen Beanstandungen enthilt Anlage 3. Dabei ist bemer-
kenswert, dass die Zahl der Beanstandungen im Berichts-
zeitraum im Vergleich zu meinem letzten Tétigkeitsbericht
deutlich angestiegen ist.

2 Der 11. September 2001 und seine
datenschutzrechtlichen Auswirkungen —
Zasur auch fir den Datenschutz

21 Offentliche Sicherheit und Datenschutz —
gestorte Balance?

Der 11. September 2001 erschiitterte das Sicherheitsempfin-
den vor allem der westlichen Welt nachhaltig. Die An-
schldge auf Djerba und Bali im vergangenen Jahr zeigten
zudem deutlich, dass der internationale Terrorismus seinen
Feldzug fortsetzt.

Die sofort nach den beispiellosen Terrorakten in New York
und Washington einsetzende Diskussion um préaventiv wirk-
same Antiterrormanahmen verdeutlichte klar das intensive
Spannungsverhéltnis zwischen den Sicherheitsinteressen
des Staates und den durch staatliche Eingriffsbefugnisse
zwangsldufig betroffenen Freiheitsrechten der Biirgerinnen
und Biirger. Staatliches Handeln als Antwort auf die — nach



_25_

wie vor — akute Bedrohungslage war unabweisbar; neue Be-
fugnisse der Sicherheitsbehdrden schienen zwingend gebo-
ten. Es stellte sich aber die Frage nach dem Verhiltnis zum
Grundrecht auf informationelle Selbstbestimmung mit der
auch politisch gebotenen Pridmisse, sich von Terroristen
nicht den Abbau von Biirgerrechten aufzwingen zu lassen.

Bei der Fiille geplanter neuer Mafinahmen zur Terrorismus-
bekdmpfung verbunden mit Befugnissen der Sicherheitsbe-
horden, die tiefe Eingriffe in das Personlichkeitsrecht auch
unbescholtener und unbeteiligter Biirger bedingen, ging es
aus der Sicht des Datenschutzes vor allem darum, die Ba-
lance zwischen dem nachvollziehbaren Sicherheitsinteresse
des Staates fiir seine Biirger und den schutzwiirdigen Frei-
heitsrechten des Einzelnen zu halten, zumindest deren Kern-
bereich zu wahren.

In der politischen Diskussion unmittelbar nach den Anschlé-
gen gab es deutliche Aussagen, den ,,Datenschutz tiefer zu
hiangen*, verbunden mit der Aufforderung, angebliche Hiir-
den des Datenschutzes in Richtung auf eine effiziente Anti-
terrorgesetzgebung nicht mehr oder nur noch beschrankt zu
dulden. Dagegen wandten sich die Datenschutzbeauftragten
des Bundes und der Léander bereits mit der EntschlieBung
vom 1. Oktober 2001 (s. Anlage 17) und weiter mit der Ent-
schlieBung der 62. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander (s. Anlage 18). Hierin bekréfti-
gen sie die Auffassung, dass bei der kiinftigen Gesetzge-
bung die grundlegenden Rechtsstaatsprinzipien, namlich
das Grundrecht der freien Entfaltung der Personlichkeit, das
VerhiltnisméaBigkeitsprinzip und der Erforderlichkeits-
grundsatz zu beachten sind (,,diese verfassungsrechtlichen
Garantien priagen den Rechtsstaat, den wir gemeinsam zu
verteidigen haben®).

Die Datenschutzbeauftragten verdeutlichten gleichwohl,
dass sie zu einem ,,offenen und konstruktiven Dialog {iber
etwa notwendige Anpassungen an die neue Bedrohungslage
bereit* seien.

Ich habe schon im Vorfeld des ersten Arbeitsentwurfs des
BMI vom 12. Oktober 2001 (s. Nr. 2.2.2) deutlich gemacht,
den Kampf des demokratischen Rechtsstaats gegen den Ter-
rorismus mit Nachdruck zu unterstiitzen. Dabei war mir
wichtig klarzustellen, dass einige Forderungen auch aus
meiner Sicht eher vertreten werden konnten, wenn sie be-
fristet und einer Erfolgskontrolle (Evaluierung) unterworfen
wiirden (s. Nr. 2.3.1).

2.2 Gesetzgebungsverfahren zum

Terrorismusbekampfungsgesetz

Zentrales Anliegen der Bundesregierung war die Fritherken-
nung terroristischer Planungen, d. h. die Ziel- und Zweck-
richtung der geplanten Sicherheitsmafinahmen sollten in
erster Linie praventiv wirken. Vor allem daran musste sich
auch aus datenschutzrechtlicher Sicht das umfangreiche Ge-
setzespaket, als Sicherheitspaket I und II bezeichnet, mes-
sen lassen.

2.21

Das Sicherheitspaket I enthielt vor allem die Anderungen
des Vereinsgesetzes (Aufthebung des so genannten Religi-
onsprivilegs) und die Luftverkehrs-Zuverldssigkeitsiiber-
priifungsverordnung (s. Nr. 20.2).

Sicherheitspaket |

Die hier bereits beabsichtigte Einfithrung des § 129b Straf-
gesetzbuch (StGB), also die Erweiterung des Anwendungs-
bereichs der §§ 129, 129a StGB auf kriminelle und terroris-
tische Vereinigungen weltweit, blieb in der Koalition lange
strittig und wurde erst am 30. August 2002 wirksam.

2.2.2 Sicherheitspaket Il — Terrorismus-
bekampfungsgesetz — Referentenentwurf

aus dem BMI vom 12. Oktober 2001

Dieser Entwurf, den ich eher als ein Diskussionspapier ange-
sehen habe, vermittelte nicht nur bei Datenschiitzern den Ein-
druck, als ob hier alle nur denkbaren und gesetzestechnisch
machbaren Méglichkeiten aufgelistet worden seien, teilweise
ohne realen Bezug zur Terrorismusbekdmpfung. Insbeson-
dere beriicksichtigte der Entwurf die in weiten Teilen im
Volkszdhlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 1983 formulierten datenschutzrechtlichen
Vorgaben an Gesetze nicht. Er enthielt vielmehr sehr pau-
schale, nicht zielgenau auf konkrete Gefdhrdungssituationen
im terroristischen Bereich ausgerichtete neue Eingriffsbefug-
nisse und begegnete damit zu Recht, auch innerhalb der Bun-
desregierung, vielfaltiger Kritik. Datenschutzrechtlich pro-
blematisiert habe ich insbesondere folgende Defizite dieses
ersten Entwurfs:

— Keine Befristung der neuen Befugnisse der Sicherheits-
dienste;

— keine Verpflichtung zur Evaluierung;

— keine Benachrichtigungspflicht an den Betroffenen bei
Auskunftsbegehren der Nachrichtendienste gegeniiber
Kreditinstituten, Anbietern von Postdiensten, Telekom-
munikations- und Telediensten sowie Luftfahrtunterneh-
men;

— keine Konkretisierung der biometrischen Daten im Ge-
setz, die in Pdsse und Personalausweise aufgenommen
werden sollten. Dies sollte durch Rechtsverordnung des
BMI im Benehmen mit dem AA erfolgen;

— Initiativ-Ermittlungsbefugnis des BKA zur Verdachtsge-
winnung.

2.2.3 Gesetzentwurf zur Bekampfung

des internationalen Terrorismus

vom 15. November 2001 (Terrorismus-
bekampfungsgesetz — Bundestags-

drucksache 14/7386)

Der Entwurf in der Fassung der Vorlage, der das Bundeska-
binett am 7. November 2001 zugestimmt hat und der als Ge-
setzentwurf der Bundesregierung wortgleich mit dem
Gesetzentwurf der Fraktionen SPD und BUNDNIS 90/DIE
GRUNEN zur Bekimpfung des internationalen Terrorismus
vom 15. November 2001 (Terrorismusbekdmpfungsgesetz —
Bundestagsdrucksache 14/7386) war, enthielt dann jedoch
gegeniiber dem vorgenannten Referentenentwurf erste we-
sentliche datenschutzrechtliche Verbesserungen, wie bei-
spielsweise die

— Streichung der Initiativ-Ermittlungsbefugnis des BKA;

— Befristung der Neuregelungen im Bundesverfassungs-
schutzgesetz (BVerfSchG), MAD-Gesetz, BND-Gesetz,
Artikel 10-Gesetz (G10) und im Sicherheitsiiberprii-
fungsgesetz (SUG) auf fiinf Jahre;
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— Evaluierung der weiteren Befugnisse in der Begriindung
zu Artikel 22 des Entwurfs;

— Einfithrung einer Berichtspflicht bei Auskunftsbegehren
des BfV gegeniiber Kreditinstituten, Finanzdienstleis-
tungsinstituten, Finanzunternehmen und Luftfahrtunter-
nehmen, (nicht jedoch bei Post-, Telekommunikations-
und Telediensteanbietern);

— erste Schritte in Richtung einer Benachrichtigung der
Betroffenen iiber die durchgefiihrten Maflnahmen;

— Festlegung der Anordnungsbefugnisse auf der Ebene
Behordenleitung bzw. zustindiges Ministerium;

— Einfihrung einer Zweckbindungsregelung bei Aus-
kunftsbegehren des BfV gegeniiber Kreditinstituten und
Luftfahrtunternehmen;

— Konkretisierung der biometrischen Daten, die in Pésse
und Personalausweise aufgenommen werden kdnnen, im
Gesetzentwurf. Weitere Einzelheiten sollten einem kiinf-
tigen Bundesgesetz vorbehalten bleiben.

23 Datenschutzrechtliche Verbesserungen

»in letzter Minute*

Es verblieben dennoch eine Reihe erheblicher datenschutz-
rechtlicher Defizite, die ich in meiner Stellungnahme vom
21. November 2001 fiir die am 30. November 2001 durch-
gefiihrte Anhdrung zum Entwurf des Terrorismusbekamp-
fungsgesetzes und in meiner Stellungnahme vom 7. Dezem-
ber 2001 vor allem den Mitgliedern des zustindigen
Innenausschusses des Deutschen Bundestages ndher erldu-
tert habe.

Meine Kritikpunkte waren im Wesentlichen folgende:

2.31 Evaluierung und strukturierte

Berichtspflichten

Der Gesetzentwurf selbst enthielt — im Gegensatz zur Be-
richtspflicht bei Auskunftsbegehren des BfV — noch keine
Verpflichtung zu einer Evaluierung der weit reichenden
neuen Befugnisse der Nachrichtendienste bei Auskunftsbe-
gehren gegeniiber privaten Stellen/Wirtschaftsunternehmen
wie Kreditinstituten, Finanzdienstleistungsinstituten und
Finanzunternehmen (§ 8 Abs. 5 BVerfSchG), Postdienstun-
ternehmen (§ 8 Abs. 6 BVerfSchG), Luftfahrtunternehmen
(§ 8 Abs. 7 BVerfSchG) sowie Anbietern von Telekommu-
nikations- und Telediensten (§ 8 Abs. 8 BVerfSchG). Ge-
rade bei solch tiefen Eingriffen in die Persdnlichkeitsrechte
der Biirgerinnen und Biirger, etwa bei Auskiinften durch
Banken ohne einen konkreten strafrechtlichen Anfangsver-
dacht, sind aber Ergebnisse tiber die Effizienz der vom Par-
lament verliechenen Befugnisse von besonderer Bedeutung.
Es liegt auf der Hand, dass eine umfassende und ergebnis-
offene Erfolgskontrolle nur dann wirksam durchgefiihrt
werden kann, wenn entsprechend detailliertes Datenmaterial
zur Verfligung steht. Daher kam es mir darauf an, im Norm-
text auch inhaltlich geregelt zu wissen, dass die dem Parla-
mentarischen Kontrollgremium (PKGr) halbjahrlich zu lie-
fernden Berichte der zustindigen Ministerien iiber die
Anwendung der neuen Befugnisse umfassende Informatio-
nen und Aussagen iiber Anlass, Umfang, Dauer, Ergebnis
und Kosten der im Berichtszeitraum erfolgten Mafinah-
men enthalten (vgl. § 100e Strafprozessordnung [StPO], der
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die Berichtspflicht fiir Manahmen im Zusammenhang mit
der akustischen Wohnraumiiberwachung normiert). Diese
Berichte, darauf habe ich besonders hingewiesen, sollten
durch das entsprechend strukturierte Datenmaterial Grund-
lage fiir eine Evaluierung durch das PKGr des Deutschen
Bundestages rechtzeitig vor Ablauf der fiinfjahrigen Beftris-
tung der neuen Befugnisse der Nachrichtendienste und der
Anderungen des SUG sein. Sie stellen fiir mich praktisch
die datenschutzrechtliche Grundlagenforschung dar, um die
Frage nach der verfassungs- und datenschutzrechtlichen Er-
forderlichkeit und VerhidltnismaBigkeit der Manahmen be-
antworten zu kdnnen.

Noch nicht vorgesehen in diesem Entwurf war die Pflicht
zur halbjdhrlichen Berichterstattung fiir Auskiinfte von
Postdienstleistern, Anbietern von Telekommunikations- und
Telediensten sowie fiir den Einsatz des so genannten IMSI-
Catcher, der den Diensten die Ermittlung des Standortes ei-
nes aktiv geschalteten Mobilfunkendgerites ermdglichen
soll (s. Nr. 17.1 und Nr. 8.2.4); ebenso nicht fiir die neuen
Befugnisse im MAD-Gesetz und — z. T. — im BND-Gesetz.

Der Gesetzgeber hat dann allerdings auf der Grundlage des um-
fangreichen Anderungsantrages der Koalitionsfraktionen von
SPD und BUNDNIS 90/DIE GRUNEN vor der fiir den 12. De-
zember 2001 angesetzten ,,abschlieBenden‘ Beratung des Ent-
wurfs im Innenausschuss detaillierte Berichtspflichten im o. a.
Sinne fiir die neuen Befugnisse der Nachrichtendienste in den
Dienstegesetzen (s. z. B. § 8 Abs. 10 BVerfSchG) geregelt und
die Evaluierung der neuen Regelungen vor Ablauf der Beftis-
tung normiert (s. z. B. § 8 Abs. 10 BVerfSchG —s. Nr. 2.5).

Hinzuweisen ist jedoch darauf, dass § 8 Abs. 10 BVerfSchG
mit der Begriindung des Gesetzentwurfs nicht vollstandig
iibereinstimmt. Der Gesetzestext, der {iber Verweisungen auch
fiir die neuen Befugnisse des MAD (s. Nr. 18.1) und des BND
(s.Nr. 19.1) gilt, fiihrt aus, dass das PKGr dem Deutschen Bun-
destag jéhrlich sowie nach Ablauf von drei Jahren nach In-
Kraft-Treten des Terrorismusbekdmpfungsgesetzes zusam-
menfassend zum Zweck der Evaluierung einen Bericht erstat-
tet. In der Begriindung (Bundestagsdrucksache 14/7864 vom
13. Dezember 2001) heiflt es allerdings, dass das PKGr drei
Jahre nach In-Kraft-Treten des Gesetzes einen zusammenfas-
senden Evaluierungsbericht an den Deutschen Bundestag zu
erstatten hat.

Ich gehe davon aus, dass das PKGr die Evaluierung, ggf.
mit wissenschaftlicher Begleitung, auf der Grundlage der
Berichte der Ministerien durchfiihren soll (s. auch Nr. 2.4).

2.3.2 Normenklare Regelung im Sicherheits-

tiberpriifungsgesetz

Die beabsichtigte Einfiihrung eines vorbeugenden personel-
len Sabotageschutzes mit erweiterten Aufgaben des BfV
ging weit iiber den bisherigen Anwendungsbereich des
SUG, also den personellen Geheimschutz, hinaus.

Um den Kreis der von solchen weit reichenden Uberprii-
fungsmafBnahmen betroffenen Personen und Bereichen der
Wirtschaft und des offentlichen Dienstes einzugrenzen,
habe ich gefordert, nach dem Bestimmtheitsgrundsatz die
Voraussetzungen fiir die im Gesetz genannte ,,sicherheits-
empfindliche Stelle® im Gesetz selbst zu definieren.

Der Gesetzgeber ist dieser Forderung gefolgt; die Regelun-
gen zum vorbeugenden Sabotageschutz sind normenklar
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gefasst worden und unterliegen ebenfalls einer Erfolgskon-
trolle (s. im einzelnen Nr. 20.1).

233

Von der angestrebten Ergidnzung des § 7 Abs. 2 BKA-Ge-
setz, einer Art origindrer Datenerhebung durch das BKA,
habe ich abgeraten: In seiner Funktion als Zentralstelle zur
Unterstiitzung der Polizeien des Bundes und der Lander ist
es eine wesentliche Aufgabe des BKA, die von diesen Stel-
len tibermittelten Informationen zu sammeln und auszuwer-
ten (§ 2 BKA-Gesetz). Es ist daher — entsprechend der gel-
tenden Rechtslage — sachgerecht, wenn sich das BKA bei
einer notwendigen Ergénzung der iibermittelten Informatio-
nen zundchst an die urspriingliche Stelle der Polizeien des
Bundes und der Lander wendet, zumal diese wegen der ih-
nen obliegenden Strafverfolgungszustindigkeit die vorhan-
denen Informationsdefizite kompetenter ausgleichen kon-
nen als andere 6ffentliche oder nicht 6ffentliche Stellen.

Bundeskriminalamt als Zentralstelle

Der Gesetzgeber ist zwar diesen Bedenken nicht gefolgt.
Die Neufassung des § 7 Abs. 2 Satz 2 BKA-Gesetz ist je-
doch ebenfalls auf fiinf Jahre befristet worden und einer
Evaluierung zu unterziehen.

Anders als bei den neuen Befugnissen der Nachrichten-
dienste ist jedoch das Verfahren, vor allem der Inhalt der
Berichtspflichten, nicht gesetzlich geregelt worden und so-
mit im Detail noch festzulegen.

2.34 Keine Zentraldatei mit biometrischen

Daten

Zwar war in diesem Gesetzentwurf insofern bereits eine we-
sentliche Verbesserung enthalten, als zu den biometrischen
Merkmalen auch ,,die Art ihrer Speicherung, ihrer sonstigen
Verarbeitungen und ihrer Nutzung® durch (Bundes)Gesetz
geregelt werden sollten. Ich habe aber nachdriicklich darauf
hingewiesen, dass damit die Grundlage zu {iberregionalen/
zentralisierten Referenzdateien bzw. einer Referenzdatei als
einer Zentraldatei gelegt worden wire. Nach meinen Erfah-
rungen birgt eine solche Datensammlung immer die Gefahr,
dass sie nicht allein zu dem urspriinglich gedachten Zweck,
hier zur Identifikation von Personen, genutzt, sondern nach-
folgend auch von Polizei, Geheimdiensten oder gar zu kom-
merziellen Zwecken ausgewertet wird. Ich habe daher nach-
driicklich vorgeschlagen, die Unzulédssigkeit einer solchen
Einrichtung im Gesetz ausdriicklich festzulegen.

Dem ist der Gesetzgeber gefolgt und hat eine zentrale Erfas-
sung biometrischer Daten in einer Zentraldatei ausdriicklich
gesetzlich ausgeschlossen.

235 Einbeziehung von Gesundheitsdaten in

die Rasterfahndung

Die — zunichst — vorgesehene Anderung des § 68 des Zehn-
ten Buches Sozialgesetzbuch (SGB X) habe ich fiir zu weit
gehend gehalten. Bei den Sozialdaten handelt es sich um
personenbezogene Daten, die einem Berufs- oder besonde-
ren Amtsgeheimnis unterliegen (s. § 35 SGB I). Die Sozial-
daten umfassen in erheblichem Umfang insbesondere Anga-
ben zur Gesundheit des Betroffenen. Diese sensiblen Daten
bediirfen eines besonderen Schutzes, wie er auch in Artikel 8
der EG-Datenschutzrichtlinie zum Ausdruck kommt. Sie
sollten nicht in die Rasterfahndung einbezogen werden. Die

Polizeigesetze einiger Linder (z. B. Hamburg und Nord-
rhein-Westfalen) schlieBen dies ausdriicklich aus.

Der Gesetzgeber ist meinen Bedenken gefolgt.
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Ohne Resonanz blieb folgende Kritik

Online-Zugriff der Nachrichtendienste
auf das Auslanderzentralregister

Den in § 22 des Gesetzes iiber das Ausldnderzentralregister
vorgesehenen nunmehr uneingeschrinkten Online-Zugriff
der Dienste auf den gesamten Datenbestand des Auslénder-
zentralregisters (AZR) habe ich kritisiert. Das AZR hat die
Aufgabe, die mit der Durchfiihrung ausldnder- oder asyl-
rechtlicher Vorschriften betrauten Behorden und andere
Stellen zu unterstiitzen. Vor diesem Hintergrund habe ich
darauf hingewiesen, dass das AZR mit dem o. a. Direktzu-
griff auch bei einer abstrakten Gefdhrdungslage eine neue
Qualitdt erhielte; es wiirde in ein polizei- bzw. nachrichten-
dienstliches Register verindert.

Der Gesetzgeber ist meinen Bedenken leider nicht gefolgt.
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Mit der Neuregelung des § 16 Abs. 5 Asylverfahrensgesetz
werden die von Asylbewerbern gemil § 16 Abs. 1 Asylver-
fahrensgesetz erhobenen Fingerabdruckdaten, die von der
eigentlichen Zweckbestimmung her der Identitdtsfeststel-
lung dienen und nur im Einzelfall zur Aufklarung einer
Straftat oder zur Gefahrenabwehr herangezogen werden
konnen, den auf der Grundlage des § 81b StPO bzw. der Po-
lizeigesetze der Lander erhobenen Fingerabdriicken von Be-
schuldigten und Verdichtigen gleichgestellt. Gegen diese
Neuregelung habe ich auch aus Griinden der Verhdltnismé-
Bigkeit erhebliche Zweifel gedullert.

Fingerabdruckdaten von Asylbewerbern

Der Gesetzgeber ist meinen Bedenken leider nicht gefolgt.

2.5 Fazit und Ausblick

Auch wenn ich — wie dargelegt — nicht mit allen Ergebnis-
sen zufrieden bin, sehe ich bei dem Vergleich der ,,Aus-
gangslage im ersten Arbeitsentwurf eines Terrorismus-
bekdmpfungsgesetzes vom 12. Oktober 2001 mit dem am
1. Januar 2002 in Kraft getretenen Gesetzespaket eine hin-
nehmbare Kompromisslgsung mit einer Reihe von erfreu-
lichen datenschutzrechtlichen Fortschritten. Dies gilt in erster
Linie fiir die Evaluierung und Befristung der neuen Befug-
nisse der Sicherheitsbehdrden. Erstmals werden die Voraus-
setzungen fiir eine Erfolgskontrolle und die Verpflichtung
zur Evaluierung im Sicherheitsbereich gesetzlich geregelt
(Artikel 22 Abs. 3). Es gilt der Vorbehalt, dass die entspre-
chenden Mafinahmen erforderlich, geeignet und verhéltnis-
maBig sein miissen. Dies ist im Rahmen der Evaluierung auf
der Grundlage aussagekriftiger Berichte der Bundesregie-
rung zu priifen, d. h. die gesammelten Erfahrungen miissen
griindlich ausgewertet werden.

Es sind nicht wenige, die ihre Skepsis artikulieren, ob denn
die Gesetzesevaluierung tatsdchlich mit dem erforderlichen
Nachdruck durchgefiihrt werde. Auch das Know-how muss
vorhanden sein — schlieBlich geht es bei der Evaluierung
um die Beurteilung und Bewertung der Wirkung staatlicher
Programme und Mallnahmen mit wissenschaftlichen Metho-
den. Zuriickgreifen — hoffe ich — kdnnte man auf die dann
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(endlich) vorliegenden Erfahrungen aus dem Forschungs-
auftrag des BMJ an das Max-Planck-Institut zur Evaluie-
rung der Telefoniiberwachung nach § 100a StPO (vgl. auch
Nr. 8.3), die Erkenntnisse aus dem — anfangs im Hinblick
auf das unzureichende Datenmaterial unbefriedigenden —
Berichtsverfahren nach § 100e StPO und die Ergebnisse im
Bereich der akustischen Wohnraumiiberwachung (vgl. auch
Nr. 8.4). Jedenfalls ist im Koalitionsvertrag bekraftigt wor-
den, die Evaluierung ,,bis Mitte der Legislaturperiode® vor-
zunehmen.

Die — hoffentlich — vor allem in priaventiver Hinsicht grei-
fenden MaBBnahmen im Terrorismusbekdmpfungsgesetz ha-
ben sich nach alledem einer kritischen Begleitung zu stellen.
Dies sollte durch die liickenlose Kontrollfunktion der G10-
Kommission, des PKGr und meiner Behorde — entspre-
chende Kontrollinstitutionen gibt es auch auf Landerebene —
sowie durch die nunmehr gesetzlich geregelte Berichts- und
Evaluierungspflicht moglich sein. Meine Aufgabe sehe ich
auch darin, die Offentlichkeit und die Medien hinsichtlich
der Anwendung und des Nutzens der neuen Befugnisse im
Terrorismusbekdmpfungsgesetz zu sensibilisieren.

Es bleibt abzuwarten, wie die neuen Befugnisnormen greifen.
Daher habe ich den neuerlichen VorstoB einiger Lander, Inter-
netanbieter verpflichten zu wollen, sdmtliche Nutzungsdaten
ihrer Kunden monate- oder gar jahrelang zu speichern und
auf Anforderung an die Polizei, die Staatsanwaltschaft und
sogar die Nachrichtendienste herauszugeben, abgelehnt. Mit
einer solchen Vorratsspeicherung personlicher Daten von
Millionen rechtstreuer Biirger wiirde der Grundsatz, dass
erst ein Anfangsverdacht bestehen muss bevor die Polizei
ermitteln darf, auf den Kopf gestellt.

3 Die notwendige Erneuerung
des Datenschutzes

341 Weiterentwicklung des Datenschutzrechts

In meinen letzten Tatigkeitsberichten habe ich kontinuierlich
iiber die Weiterentwicklung des Datenschutzrechts berichtet
(zuletzt 18. TB Nr. 2). Stdndig neue technische Entwicklun-
gen mit zum Teil tief greifender datenschutzrechtlicher Rele-
vanz, Harmonisierungsbemiihungen und Anforderungen des
internationalen und europdischen Rechts, neue gesellschaftli-
che und politische Problemstellungen und ein sich wandelndes
Bewusstsein der Biirger hinsichtlich ihres Grundrechts auf in-
formationelle Selbstbestimmung bedingen einen permanenten
Prozess der Uberpriifung, Anpassung und Fortentwicklung
des Bundesdatenschutzgesetzes und anderer datenschutz-
rechtlicher Regelungen. Nur so kann das Schutzniveau fiir
die personenbezogenen Daten der Biirger aufrechterhalten
und mdglichst noch vergroBert werden. So haben noch vor
In-Kraft-Treten der Novelle zum BDSG (s. dazu Nr. 3.2) die
Uberlegungen zu einer weiteren grundlegenden Reform des
Datenschutzrechts (s. dazu Nr. 3.3) begonnen. Daneben wa-
ren im Bereich der inneren Sicherheit und der Terrorismus-
bekdmpfung neue gesetzliche Regelungen erforderlich, die
eine Neujustierung des Verhiltnisses zwischen Sicherheits-
belangen und Datenschutz gebracht haben. In anderen
wichtigen Feldern wie der Gentechnologie oder dem Arbeit-
nehmerdatenschutz sind gesetzliche Regelungen in Vorberei-
tung.
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3.2 Umsetzung der BDSG-Novelle

Im 18. Tatigkeitsbericht habe ich ausfiihrlich den Entwurf
der Bundesregierung fiir ein Gesetz zur Anderung des Bun-
desdatenschutzgesetzes und anderer Gesetze (Bundestags-
druck-sache 14/4329) vorgestellt (Nr. 2.1.3). Nach einge-
henden Beratungen im Deutschen Bundestag und im
Bundesrat ist es mit einigen Anderungen und Ergéinzungen,
aber im wesentlichen Kern unverdndert, am 18. Mai 2001
verkiindet worden (BGBI. I S. 904) und am 23. Mai 2001 in
Kraft getreten. Damit ist endlich nach fiinf Jahren zdhen
Ringens die europidische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 auf Bundesebene in nationales Recht
umgesetzt und das bereits von der Europdischen Kommis-
sion eingeleitete Vertragsverletzungsverfahren (vgl. 18. TB
Nr. 2.6) in letzter Minute abgewendet worden.

Wenn auch nicht alle Erwartungen und Wiinsche erfiillt
worden sind, so bringt doch diese Neufassung des BDSG
zahlreiche und wichtige Verbesserungen sowohl fiir den Da-
tenschutz im 6ffentlichen Bereich als auch fiir nicht 6ffentli-
che Stellen. Neben vielen anderen bedeutenden Anderungen
sind mir die neuen Regelungen zu

— Datenvermeidung und Datensparsamkeit (§ 3a),
— Vorabkontrolle (§ 4d Abs. 5 und 6),
— automatisierten Einzelentscheidungen (§ 6a),

— Beobachtung offentlich zuginglicher Rdume mit op-
tisch-elektronischen Einrichtungen/Videoiiberwachung

(§ 6b),

— mobilen personenbezogenen Speicher- und Verarbei-
tungsmedien/Chipkarten (§ 6¢),

— Datenschutzaudit (§ 9a)

besonders wichtig, weil sie das Grundrecht auf informatio-
nelle Selbstbestimmung in fiir den Biirger wichtigen Berei-
chen stérken.

Trotz der langen Vorlaufzeit habe ich aber feststellen miis-
sen, dass die Umsetzung des neuen BDSG vielfach nur sehr
schleppend anlief und zu Unsicherheit und Interpretations-
schwierigkeiten gefiihrt hat. Fiir den meiner Zusténdigkeit
unterliegenden o6ffentlichen Bereich habe ich mich deswe-
gen im August 2001 schriftlich an alle Ressorts gewandt,
auf die gednderte Rechtslage, insbesondere auch was den
behordlichen Datenschutzbeauftragten anbelangt, hingewie-
sen und um Unterstiitzung gebeten. Gleichwohl kann ich
aber auch bei Redaktionsschluss noch nicht feststellen, dass
das neue BDSG im 6ffentlichen wie im nicht 6ffentlichen
Bereich vollstindig umgesetzt wire.

3.21

Mit dem neuen § 9a enthdlt das Bundesdatenschutzgesetz
erstmals eine Regelung zum Datenschutzaudit. Diese Be-
stimmung ist mir besonders wichtig, weil sie Ausdruck fiir
einen neuen, modernen Ansatz im Datenschutzrecht ist.
Nach ihr kdnnen Anbieter von Datenverarbeitungssystemen
und -programmen und datenverarbeitende Stellen zur Ver-
besserung des Datenschutzes und der Datensicherheit ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen
durch unabhingige und zugelassene Gutachter priifen und
bewerten lassen sowie das Ergebnis der Priifung veréffent-
lichen. Obwohl es sich hierbei um eine Kann-Bestimmung
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handelt, die den Gedanken aufgreift, Datenschutz nicht res-
triktiv als Behinderung zu begreifen, sondern positiv einzu-
setzen als Mittel des wirtschaftlichen Wettbewerbs, als ver-
kaufsforderndes Plus, das die Sorgen der Anwender und
Konsumenten aufgreift und ihnen abhilft, waren im Vorfeld
die Widerstinde gegen diese Regelung erheblich. Ich bin
froh, dass der Anregung des Bundesrats in seiner Stellung-
nahme vom 29. September 2000 (Bundesratsdruck-
sache 461/00), diese Vorschrift zu streichen, im weiteren
Gesetzgebungsverfahren nicht gefolgt wurde.

Umso bedauerlicher ist, dass die Bestimmung bis heute leer
lauft, weil das nach § 9a Satz 2 BDSG erforderliche Ausfiih-
rungsgesetz fehlt, das die ndheren Anforderungen an die Prii-
fung und Bewertung, das Verfahren sowie die Auswahl und
Zulassung der Gutachter regeln soll. Das innerhalb der Bun-
desregierung hierfiir zustindige Bundesministerium des In-
nern hat zundchst die Verwaltungshochschule Speyer mit
einer Gesetzesfolgenabschétzung beauftragt. Der Abschluss-
bericht sollte im Herbst 2002 vorliegen, stand aber bei Re-
daktionsschluss immer noch aus. Erst danach soll das Aus-
fihrungsgesetz in Angriff genommen werden.

Die durch dieses Verfahren eingetretene Verzogerung be-
dauere ich sehr und ich befiirchte, dass der im Gesetz vorge-
gebene Ansatz Schaden leiden kann. In der Zwischenzeit
wurden und werden von unterschiedlichen Stellen zu unter-
schiedlichen Zwecken Datenschutzaudits entwickelt und
angeboten, bei denen vollig offen ist, ob sie den kiinftigen
gesetzlichen Anforderungen entsprechen werden. Sollte
dies nach In-Kraft-Treten des Ausfiihrungsgesetzes zu § 9a
BDSG dann nicht der Fall sein, sind nicht nur die entspre-
chenden finanziellen und personellen Ressourcen vergeb-
lich eingesetzt worden, es droht auch Verwirrung und Ent-
tduschung bei Unternehmen und Verbrauchern, die die
bereits angebotenen Datenschutzaudits mit Blick auf § 9a
BDSG einsetzen bzw. darauf vertrauen. Dies kann den rich-
tigen Gedanken der Auditierung datenschutzgerechter Soft-
und Hardware und von Datenschutzkonzepten entwerten.

Deswegen erwarte ich, dass das Ausfithrungsgesetz zu § 9a
BDSG jetzt ziigig erarbeitet und verabschiedet wird, damit
endlich eine Auditierung auf dieser Grundlage beginnen
kann.

3.2.2

Bereits in meinem 18. Tatigkeitsbericht (Nr. 2.1.3) habe ich
die neue Regelung des § 6b BDSG vorgestellt, die inzwi-
schen mit der Novellierung am 23. Mai 2001 in Kraft getre-
ten ist. Damit ist es erstmals gelungen, eine allgemeine
Rechtsgrundlage fiir die vielfiltigen Videoiiberwachungen
des offentlich zugdnglichen Raumes zu schaffen, die in glei-
cher Weise fiir offentliche wie auch fiir nicht offentliche
Stellen gilt. Im Gegensatz zu einer vielstimmigen Kritik, die
diese neue Vorschrift als zu weit gefasst ansieht und eine
starkere gesetzliche Eingrenzung von Videoiiberwachun-
gen fordert, beurteile ich die jetzt geltende Regelung grund-
sdtzlich positiv und sehe in ihr einen angemessenen Interes-
senausgleich zwischen dem Grundrecht auf informationelle
Selbstbestimmung einerseits und den berechtigten Belangen
derer andererseits, die eine Videoiiberwachung fiir gesetz-
lich zugelassene Zwecke einsetzen. Angesichts der fortdau-
ernden kritischen Bewertung ist es aber umso wichtiger,
dass die gesetzlichen Vorschriften strikt eingehalten werden.

Videoliberwachung

Dabei kommt auch technischen und psychologischen As-
pekten grofle Bedeutung zu (vgl. hierzu Nr. 4.1).

Leider habe ich aber feststellen miissen, dass die Umsetzung
der neuen Bestimmung nur schleppend erfolgt. So sind auch
anderthalb Jahre nach In-Kraft-Treten bei weitem nicht alle
von der gesetzlichen Regelung betroffenen Kameras ent-
sprechend gekennzeichnet. Dies gilt nicht nur fiir nicht 6f-
fentliche Stellen, etwa in Parkhédusern oder vor Geldautoma-
ten, sondern — wie ich auch anlédsslich von Kontrollen
feststellen musste — vielfach auch fiir 6ffentliche Stellen.
Wie schwer sich auch diese mit der neuen Regelung tun,
veranschaulichen die Antworten der Bundesregierung auf
zwei Kleine Anfragen der PDS-Fraktion im Deutschen Bun-
destag zur Kennzeichnung videoiiberwachter Bundesge-
biude, von denen die erste (Bundestagsdrucksache 14/7905)
von einer unzutreffenden rechtlichen Wertung ausging und
auch die zweite (Bundestagsdrucksache 14/8263) nach mei-
ner Bewertung nicht voll dem gesetzlichen Regelungsgehalt
entspricht. Ich habe mich deswegen mehrfach an das Bun-
desministerium des Innern gewandt, das darauthin die Uber-
wachung des offentlich zugénglichen Raumes durch Video-
kameras fiir seinen Geschéftsbereich durch einen Erlass
vom 24. Juni 2002 geregelt hat, bei dessen Ausarbeitung ich
beteiligt war.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat sich im Berichtszeitraum regelméfig mit
dieser Thematik befasst und eine Arbeitsgruppe eingesetzt,
die aufgrund der Erfahrungen mit der derzeitigen Regelung
Vorschliage fiir die von der Bundesregierung angekiindigte
Zweite Stufe der BDSG-Novellierung erarbeiten soll. Ich
werde hieran aktiv mitarbeiten und auch in Zukunft mein
besonderes Augenmerk auf die Anwendung des § 6b BDSG
richten.

3.23  Selbstregulierung, § 38a BDSG

Artikel 27 Abs. 1 der europdischen Datenschutzrichtlinie
95/46/EG verpflichtet Mitgliedsstaaten und Kommission
zur Forderung der Ausarbeitung von Verhaltensregeln. Da-
bei liegt das Ziel ausdriicklich darin, die bereichsspezifische
Relevanz der aufgrund der Richtlinie erlassenen einzelstaat-
lichen Vorschriften zu erhhen. Im Rahmen der Umsetzung
dieser europdischen Vorgaben sollen nach § 38a BDSG Ver-
haltensregeln von Berufs- und Branchenverbénden als in-
terne Regelungen zur ordnungsgeméfen Durchfithrung da-
tenschutzrechtlicher Vorschriften beitragen. Die in § 38a
Abs. 1 BDSG genannten Verbénde und Vereinigungen kon-
nen von ihnen erarbeitete Verhaltensregeln der Datenschutz-
aufsichtsbehdrde unterbreiten, die dann nach § 38a Abs. 2
BDSG die Vereinbarkeit der ihr unterbreiteten Entwiirfe mit
dem geltenden Recht liberpriift.

Infolge dieser neuen Mdglichkeit haben im Berichtszeit-
raum eine Reihe von Verbdnden und Konzernen im Wege
der Selbstregulierung entsprechende Verhaltensregeln aus-
gearbeitet und den jeweils zustindigen Aufsichtsbehdrden
vorgelegt. Dabei haben sich in der Praxis Unsicherheiten
und Schwierigkeiten ergeben, die sich nicht ohne weiteres
und unmittelbar anhand des Gesetzestextes 10sen lieen und
die auch den Diisseldorfer Kreis beschaftigt haben. Im We-
sentlichen ging es dabei um den moglichen Inhalt, die Ver-
bindlichkeit solcher Regelungen und um den Priifmaf3stab
der Aufsichtsbehorden.
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Aus den mafBgeblichen gesetzlichen Bestimmungen ergibt
sich, dass verbands- oder konzerninterne Verhaltensregelun-
gen weder das Gesetz ersetzen noch von ihm abweichen
konnen. Ziel ist vielmehr, die Durchfiihrung datenschutz-
rechtlicher Bestimmungen zu fordern. Ausreichend ist mit-
hin nicht lediglich eine Wiederholung des Gesetzes. Das
Gesetz eroffnet durch eine Selbstbindung des Verbandes,
der Branche oder des Konzerns die Mdglichkeit, ein Mehr
als das gesetzlich Notwendige zur Forderung des Daten-
schutzes und dies auf freiwilliger Basis zu schaffen, aber
auch die Vorgaben des Gesetzes verbands-, branchen- oder
konzernspezifisch zu prizisieren.

Zu den Verbindlichkeiten solcher von den Datenschutzauf-
sichtsbehdrden gepriiften Verhaltensregeln sagt das Gesetz
indes nichts. Meines Erachtens kann die Aufsichtsbehorde
nach geltendem Recht fiir ihre Kontrolltitigkeit immer nur
die Vorschriften des BDSG bzw. einschlédgiger Spezialge-
setze zugrunde legen. VerstdBe gegen prizisierende oder gar
weiter gehende Verhaltensregeln kdnnen kein Einschreiten
der Aufsichtsbehorde auslosen. Entsprechendes gilt erst
recht fiir die Feststellung von Ordnungswidrigkeiten oder
Straftatbestdnden. Ob die Verhaltensregeln mit verbands-
oder konzerninternen Sanktionen bei Verst6fen hiergegen
zu belegen sind, bleibt im Ermessen derer, die diese Regeln
beschlieen. Zwingend erforderlich ist dies nach dem Ge-
setz nach meiner Auffassung nicht.

Auch die in § 38a Abs. 2 BDSG vorgeschene Uberpriifung
durch die Datenschutzaufsichtsbehérde kann sich meines
Erachtens immer nur auf die Vereinbarkeit mit dem gelten-
den Recht beziehen, nicht aber darauf, ob die Verhaltensre-
geln sinnvoll und praktikabel erscheinen oder ob es wiin-
schenswert wire, noch weitere Bestimmungen zu treffen,
die iiber das gesetzlich Gebotene hinausgehen.

Die Erdrterungen im Diisseldorfer Kreis sind noch nicht ab-
geschlossen. Sollte im Zuge der zweiten Stufe der BDSG-
Novellierung entsprechend den Gutachtervorschldgen auch
die branchenspezifische Selbstregulierung und Selbstkon-
trolle (vgl. Nr. 3.3) ausgebaut werden, wiren gesetzliche
Prézisierungen zu den aufgetretenen Fragen tliberlegenswert.

3.2.4  Drittstaateniibermittiungen

nach §§ 4b, 4c BDSG

Die Regel-Ausnahme-Kombination der §§ 4b und 4c BDSG
beantwortet — in Umsetzung von Artikel 25 und 26 der EG-
Datenschutzrichtlinie (s. 16. TB Nr. 2.1, 17. TB Nr. 2.1.1,
18. TB Nr. 2.1.2) — die Frage, inwieweit von Deutschland
ausgehende Dateniibermittlungen nach materiellem Recht
zuldssig sind. Die mit der Novellierung des BDSG in das
Gesetz eingestellten Vorschriften wurden in den Ersten Ab-
schnitt eingefiigt, der die allgemeinen und gemeinsamen
Bestimmungen enthélt. Damit ist klargestellt, dass die §§ 4b
und 4c entsprechend den Vorgaben der Richtlinie als ein-
heitliche Regelungen fiir den dffentlichen wie fiir den nicht
offentlichen Bereich gelten.

3.2.4.1 Beurteilung der Angemessenheit des
Schutzniveaus und Verantwortung fiir
die Zuldssigkeit der Ubermittlung

Die européische Datenschutzrichtlinie bezweckt, dass die Eu-
ropdische Union zu einem einheitlichen informationellen
Grofraum wird, innerhalb dessen offene Grenzen und ein glei-
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cher Datenumgang sichergestellt sind (s. 16. TB Nr. 2.1.1).
Das BDSG stellt daher den innergemeinschaftlichen Daten-
verkehr dem inldndischen gleich (§ 4b Abs. 1) und gewihr-
leistet damit unionsweiten ,,freien* Datenverkehr. Diese Rege-
lung umfasst neben den Mitgliedsstaaten der Europdischen
Union auch die anderen Vertragsstaaten des Abkommens iiber
den Européischen Wirtschaftsraum (EWR), d. h. Norwegen,
Island und Liechtenstein sowie die Organe und Einrichtungen
der Europdischen Gemeinschaften. Im Hinblick auf letztere
wird durch die gesetzliche Regelung der durch den Vertrag
tiber die Europdische Union von Amsterdam in den Vertrag
zur Griindung der Europdischen Gemeinschaft eingefligte Ar-
tikel 286 beriicksichtigt, durch den die Geltung der Richtlinie
fiir die Organe und Einrichtungen der Europiischen Gemein-
schaften verbindlich gemacht wurde (s. 18. TB Nr. 2.3).

Schon heute lédsst sich sagen, dass der unionsweite ,,freie*
Datenverkehr flir die Praxis eine grofle Erleichterung ge-
bracht hat. Auch wenn multinationale Unternehmen weiter-
hin iiber die nach wie vor unterschiedlichen Kontrollverfah-
ren — insbesondere bei der Anmeldung — klagen, wird doch
allgemein anerkannt, dass die offenen Grenzen einen grofien
Fortschritt darstellen.

Hinsichtlich der Dateniibermittlungen an Stellen auf3erhalb
der Union und des EWR, also an Drittstaaten, hat die Novel-
lierung des BDSG zwar formell eine neue Regelung ge-
bracht (§ 4b Abs. 2), die allerdings inhaltlich weitgehend
der alten Rechtslage entspricht. Ihr materieller Kern besteht
darin, dass eine Ubermittlung zu unterbleiben hat, soweit ihr
ein schutzwiirdiges Interesse des Betroffenen entgegensteht
(was schon bisher galt), und préazisiert dies dahin gehend,
dass dies der Fall ist, wenn bei dem Empfénger ,.ein ange-
messenes Datenschutzniveau nicht gewihrleistet ist (§ 4b
Abs. 2 Satz 2). Die Feststellung, ob ein angemessenes Da-
tenschutzniveau besteht, ist Sache der iibermittelnden
Stelle; sie tragt auch dafiir die Verantwortung (§ 4b Abs. 5).

Bei der Beurteilung, ob das Datenschutzniveau angemessen
ist, ist nicht einzig auf die fir den Empfanger geltenden
Rechtsnormen abzustellen, sondern auch auf ,,die fiir ihn
geltenden Standesregelungen und Sicherheitsmaflinahmen®,
dariiber hinaus auf alle Umstidnde, die bei der Dateniiber-
mittlung von Bedeutung sind, wie insbesondere die Art der
Daten, die Zweckbestimmung, die Dauer der geplanten Ver-
arbeitung und das Endbestimmungsland (§ 4b Abs. 3). Die
Beurteilung erfolgt also nicht global fiir alle Empfanger des
betreffenden Landes und alle Ubermittlungen, die an diese
gerichtet sind, sondern nach den Umstdnden des Einzelfalls
bzw. der Fallgruppe.

Da die Feststellung des angemessenen Schutzniveaus mit gro-
Ben Aufwendungen verbunden sein kann, erméchtigt Arti-
kel 25 Abs. 6 der EG-Datenschutzrichtlinie die Europiische
Kommission, mit fiir alle EU-Mitgliedsstaaten bindender Wir-
kung allgemein festzustellen, dass ein Drittland angemessenes
Datenschutzniveau gewihrleistet. Dies ist fiir die Schweiz,
Ungarn und die Vereinigten Staaten von Amerika (vgl. 18. TB
Nr. 2.2, Nr. 32.2.1 und Nr. 32.2.2) sowie fiir Kanada gesche-
hen (Entscheidung der Kommission vom 20. Dezember 2001,
ABL 2/13 vom 4. Januar 2002). Wie schon im Falle der
Vereinigten Staaten von Amerika wurde dabei der Geltungs-
bereich der Feststellung eingegrenzt. Sie gilt nur fiir den
Anwendungsbereich des kanadischen Personal Information
Protection and Electronic Documents Act (s. auch unter 32.4).
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3.2.4.2 Ausnahmen vom Grundsatz der
Angemessenheit durch allgemeine
Regelungen und Einzelgenehmigungen

Die in § 4b BDSG enthaltene Grundsatzregelung wird gem.
§ 4c BDSG durch zwei Gruppen von Ausnahmen durchbro-
chen. Die eine greift in katalogartiger Auflistung unmittelbar
zugunsten der verantwortlichen Stelle ein, wéihrend die an-
dere Ausnahmengruppe sich auf einzelfallbezogene Geneh-
migungsmoglichkeiten bei Gewihrleistung ausreichender
Garantien durch die verantwortliche Stelle bezieht.

Bei den in § 4c Abs. 1 Satz 1 Nr. 1 bis 6 angefiihrten Tat-
bestdnden handelt es sich nicht um eine kumulativ zu be-
riicksichtigende Aufzéhlung, sondern es geniigt, wenn min-
destens eine der genannten Ausnahmen vorliegt. Die
Tatbestidnde zeichnet aus, dass sie konkret beschriebene
Fallgestaltungen enthalten, in denen eine Gefdhrdung des
Grundrechts auf informationelle Selbstbestimmung nicht zu
erwarten ist. Dies kann durch die Bedingungen der Daten-
iibermittlung oder die Zusammenhénge, in denen diese statt-
findet, begriindet sein. Im Einzelnen sieht die Regelung fol-
gende Ausnahmetatbestinde vor:

— Einwilligung,

— Vertragserfiillung und vorvertragliche Malnahmen,

— Vertrag im Betroffeneninteresse,

— wichtiges 6ffentliches Interesse und Rechtsanspriiche,

— lebenswichtige Interessen,

offentliche Register.

Fiir den Fall, dass eine der vorgenannten Katalogausnahmen
nicht eingreift, kann die verantwortliche Stelle gleichwohl
ein solches auf andere Weise garantieren. Diesbeziigliche
Garantien konnen sich nach § 4c Abs. 2 ,,insbesondere* aus
Vertragsklauseln und verbindlichen Unternehmensregelun-
gen ergeben, die der Aufsichtsbehorde zur Genehmigung
vorzulegen sind.

Solche vertragliche Verpflichtungen sind nur dann ausrei-
chende Garantien, wenn der durch sie verbiirgte Schutz des
Betroffenen nach Abschluss des Vertrages nicht mehr zur
Disposition der die Daten exportierenden verantwortlichen
Stelle und des Datenimporteurs im Drittland steht. Ebenso
wichtig ist, dass der Datenexporteur die Einhaltung der ihm
durch Vertrag gemachten Zusagen iiberwacht und diese noti-
genfalls beim Vertragspartner einfordert. Auch muss sicher-
gestellt sein, dass die Vertragsklauseln im Empfangerland
wirksam sind. Kommt die Datenschutzaufsichtsbehorde zu
dem Ergebnis, dass die beigebrachten Garantien auf vertrag-
licher Grundlage im Hinblick auf die festgestellten Risiken
als ausreichend anzusehen sind, kann sie die beabsichtigte
Dateniibermittlung genehmigen.

Mit Bezug auf das Genehmigungsverfahren hat der Diissel-
dorfer Kreis ein Abstimmungsverfahren vereinbart. Ein Ga-
rantievertrag ist seitens der verantwortlichen Stelle zunéchst
der fiir sie zustindigen Aufsichtsbehdrde vorzulegen, die
diesen einschlieBlich ihres Votums an den als ,,Clearing-
stelle agierenden Berliner Beauftragten fiir Datenschutz
und Akteneinsicht weiterleitet. Von diesem werden die an-
deren obersten Datenschutzaufsichtsbehdrden unterrichtet.
Falls keine Einwénde gedufert werden, kann die zustdandige
Aufsichtsbehdrde nach ihrem Votum entscheiden. Anderen-
falls wird der Sachverhalt in der entsprechenden Arbeits-

gruppe des Diisseldorfer Kreises besprochen und, falls
notig, dem Plenum vorgelegt. Die zustindige Aufsichts-
behorde entscheidet dann eigenverantwortlich unter Be-
riicksichtigung des in der Arbeitsgruppe bzw. im Plenum
des Diisseldorfer Kreises gefundenen Ergebnisses.

Die Verwendung von Standardvertragsklauseln mit ausrei-
chenden Schutzgarantien konnte zu einer wesentlichen Er-
leichterung fiir das aufsichtsbehordliche Genehmigungsver-
fahren — wie auch fiir die beteiligten Vertragsparteien —
beitragen. Die Anerkennung bestimmter Standardvertrags-
klauseln als ausreichende Garantien ist nach Artikel 26
Abs. 4 1. V. m. Abs. 2 der EG-Datenschutzrichtlinie der Eu-
ropdischen Kommission vorbehalten. Eine entsprechende
Entscheidung erlieB die Europidische Kommission am
15. Juni 2001 (http://europa.eu.int/comm/internal market/en/
dataprot/news/1539de.pdf). Die unter wesentlicher Beteili-
gung der Gruppe nach Artikel 29 der EG-Datenschutzricht-
linie erarbeiteten Standardvertragsklauseln enthalten recht-
lich durchsetzbare Verpflichtungserklarungen und darauf
gegriindete Garantien des Datenexporteurs und des Daten-
importeurs. Der Vertrag wirkt zugunsten der Betroffenen, die
mithin eigene Rechte aus der Vereinbarung geltend machen
konnen. Die europdischen Standardvertragsklauseln ent-
halten ferner Verpflichtungen der Vertragsparteien zu ge-
samtschuldnerischer Haftung und zum Ausschluss der
Kiindigung der eingegangenen Verpflichtungen. Eine
weitere, seit dem 3. April 2002 geltende Kommissionsent-
scheidung (http://www.datenschutz-berlin.de/doc/eu/kom-
mission/standard271201.pdf) befasst sich mit Standardver-
tragsklauseln im Rahmen der Auftragsdatenverarbeitung.

Neben allgemeinen Vertragsklauseln nennt das BDSG in
§ 4c Abs. 2 auch verbindliche Unternehmensregelungen als
Mittel zur Begriindung ausreichender Garantien. Unterneh-
mensregelungen sind fiir international operierende Unter-
nehmen wesentlich leichter zu handhaben und passen besser
zu ihrer Struktur als Vertragsklauseln. Mehrere internatio-
nale Unternehmen haben diesen Weg eingeschlagen und ste-
hen mit den deutschen Datenschutzaufsichtsbehorden in en-
gem Kontakt, um sich tiber den Inhalt ihrer Regelungen und
das Verfahren ihrer Einfithrung zu verstindigen. Zwischen
den Beteiligten besteht Ubereinstimmung, dass der wirksa-
men praktischen Durchsetzung hierbei die groBte Bedeu-
tung zukommt und dass Konzerndatenschutzbeauftragten
dabei eine Schliisselstellung zukommt.

3.25 Behordliche Datenschutzbeauftragte

in der Bundesverwaltung

Seit dem In-Kraft-Treten des novellierten BDSG am
23. Mai 2001 sind alle Behérden im Anwendungsbereich
des Gesetzes zur Bestellung eines behordlichen Beauftrag-
ten fiir den Datenschutz verpflichtet. Je nach Struktur der
offentlichen Stelle geniigt auch die Bestellung eines Beauf-
tragten fiir mehrere Bereiche. Im August 2002 habe ich mir
mit einer Umfrage (s. Anlage 26) fiir den Bereich der Bun-
desverwaltung einen ersten Uberblick iiber die Umsetzung
dieser Regelung verschafft. Bis auf das BMI haben alle
Obersten Bundesbehdrden fiir ihren eigenen Bereich sowie
— soweit vorhanden — den Geschéftsbereich geantwortet.

Das BMI teilte mit, dass dort eine Neugestaltung der Funk-
tion des Datenschutzbeauftragten auch im Zusammenhang
mit einem Personalwechsel geplant sei. Erst nach dieser
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Neuorganisation solle die Beantwortung der Fragen fiir das
BMI und den nachgeordneten Bereich erfolgen. Ich begriifle
sehr, dass das Amt des Datenschutzbeauftragten im BMI ge-
stirkt werden soll. Anderthalb Jahre nach In-Kraft-Treten
der Neuregelungen im BDSG muss aber eine ziigige Umset-
zung erwartet werden, insbesondere dort, wo noch Nachbes-
serungsbedarf besteht.

Als Ergebnis der Umfrage ist festzuhalten, dass alle Obers-
ten Bundesbehdrden entsprechend der gesetzlichen Ver-
pflichtung Datenschutzbeauftragte bestellt und dies auch
ihren Beschiftigten bekannt gegeben haben. Ganz iiberwie-
gend gilt dies auch fiir die nachgeordneten Geschéftsberei-
che, wo nur in Ausnahmeféllen die Umfrage erst den An-
sto3 gegeben hat, Datenschutzbeauftragte zu bestellen und
die dazu erforderlichen organisatorischen Begleitmafinah-
men vorzunehmen. Wihrend der jeweilige Datenschutz-
beauftragte als Ansprechpartner in den Verwaltungen den
Beschéftigten benannt wurde, ergab sich noch ein Nachhol-
bedarf fiir die Bekanntmachung gegeniiber dem Biirger.
Denn nach dem Gesetz ist der Datenschutzbeauftragte auch
fiir diese Ansprechpartner und hat sich fiir die Wahrung von
deren Datenschutzrechten in den Behdrden einzusetzen.
Seine Aufgabe ist unter anderem, iiber die so genannten
Verfahrensverzeichnisse der Verwaltungen fiir die Biirger
Transparenz in der Datenverarbeitung zu schaffen. In den
allgegenwirtigen Internetprasentationen der Behorden und
den Bestrebungen zum eGovernment sollte daher auch der
Datenschutzbeauftragte als Ansprechpartner fiir die Biirger
deutlich herausgestellt werden.

Die Umfrage hat weiter ergeben, dass bis auf wenige Aus-
nahmen die Datenschutzbeauftragten ihr Amt nicht haupt-
amtlich wahrnehmen und mit ihnen in der Regel auch keine
Vereinbarung iiber eine Entlastung von anderen Aufgaben
getroffen worden ist. Anders als etwa bei der Gleichstel-
lungsbeauftragten schreibt auch das Gesetz keine Freistel-
lungen fest. Die wirkungsvolle Wahrnehmung der gesetz-
lichen Aufgaben wird aber in der Zukunft ganz
entscheidend davon abhingig sein, ob ihnen trotz knapper
Personalressourcen geniigend Entlastung eingerdumt wird,
um ihr Amt auch ausfiillen zu kdnnen.

Um einen fruchtbaren Erfahrungsaustausch zwischen den
Datenschutzbeauftragten in den Ressorts zu erreichen und
Gelegenheit zu bieten, Rechtsfragen und praktische Pro-
bleme gemeinsam zu erdrtern, habe ich einen regelmafBig
zusammenkommenden Gespriachskreis mit den Daten-
schutzbeauftragten der Obersten Bundesbehdrden einge-
richtet. Beginnend im September 2001 fand dieser Aus-
tausch inzwischen zweimal statt. Er wurde mit jeweils ca.
30 Teilnehmern aus praktisch allen Obersten Bundesbehor-
den gut angenommen. Nachdem es zunidchst schwerpunkt-
mifBig um die Einfiihrung der neu bestellten Datenschutzbe-
auftragten in das novellierte BDSG und ihre neugestaltete
Aufgabenstellung ging, ergaben sich im Folgenden eine
Vielzahl praktischer Fragestellungen etwa iiber die Gestal-
tung der neuen Verfahrensverzeichnisse, die Videotiberwa-
chung bis hin zur Erorterung datenschutzrechtlicher As-
pekte der eGovernment Initiative BundOnline 2005.

Der Erfahrungsaustausch bietet ein gutes Forum, daten-
schutzrechtliche Beratung durch mein Haus einzuholen, und
zugleich einen Anstol3 fiir die bereits in Gang gekommene
Kommunikation zwischen den Datenschutzbeauftragten der
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Obersten Bundesbehdrden. Ich wiirde es begriilen, wenn in-
nerhalb der Geschiftsbereiche der Ressorts die Zusammen-
arbeit zwischen den Datenschutzbeauftragten der einzelnen
Behorden in dhnlicher Weise gefordert werden konnte.

3.3 In Vorbereitung: Die zweite Stufe

der Datenschutzreform

Wie ich in meinem letzten Tétigkeitsbericht schon darge-
stellt habe (18. TB Nr. 2.1.4), hat die Bundesregierung be-
reits lange vor In-Kraft-Treten der aktuellen BDSG-Novelle
die Absicht erklart, in einer zweiten Stufe der Novellierung
eine umfassende Neukonzeption des BDSG zu verabschie-
den. Zur Verwirklichung dieses Zieles, das nach der ur-
spriinglichen Planung noch innerhalb der 14. Legislatur-
periode erreicht werden sollte, hat das Bundesministerium
des Innern ein groBangelegtes Gutachten zur ,,Modernisie-
rung des Datenschutzrechts® bei drei renommierten Fach-
leuten aus den Bereichen Datenschutzrecht und Informatik
in Auftrag gegeben, das auf eine Initiative aus dem parla-
mentarischen Raum hin durch eine Begleitkommission aus
namhaften Sachverstindigen in enger Abstimmung mit den
Gutachtern unterstiitzt werden sollte. In dieser Kommission,
die in zwei Sitzungen im Januar und Juni 2001 zunédchst das
Gutachtendesign und dann einen Diskussionsentwurf des
Gutachtens eingehend erortert hat, habe ich mitgearbeitet.
Auch die Datenschutzbeauftragten der Lander hatten im
April 2001 in einem Workshop mit den Gutachtern Gele-
genheit, deren Vorstellungen eingehend zu diskutieren, in
einer einvernehmlichen Stellungnahme zu bewerten und
eigene Vorschlidge einzubringen. Auch hieran war ich betei-
ligt.

Das sehr umfangreiche Gutachten ist dann am 12. Novem-
ber 2001 offiziell iibergeben und der Offentlichkeit vorge-
stellt worden. Es enthilt eine umfassende und tief gehende
Analyse des Modernisierungsbedarfs im Datenschutzrecht,
zeigt die Richtung fiir eine grundlegende Reform auf und
kommt zu einer Fiille von Anregungen und Vorschldgen, die
bei ihrer Verwirklichung zu einer deutlichen Anderung von
Recht und Praxis beim Datenschutz in der Bundesrepublik
Deutschland fithren wiirden.

Besonders hervorheben mdchte ich den Vorschlag, das Da-
tenschutzrecht insgesamt zu vereinfachen. Damit ist nicht
nur eine verstidndliche Sprache und eine iibersichtliche Glie-
derung gemeint, was fiir sich schon ein lohnendes Ziel wiére,
sondern der Versuch, die Flut der spezialgesetzlichen Be-
stimmungen einzuddmmen und das moderne Datenschutz-
recht auf ein allgemeines Gesetz zu griinden, das nur in
erforderlichem Umfang durch bereichsspezifische Regelun-
gen ergidnzt wird. Es soll grundsitzliche und prizise Vor-
schriften zur Verarbeitung personenbezogener Daten enthal-
ten und moglichst offene Abwégungsklauseln vermeiden.
Dariiber hinaus soll es allgemeine Regelungen zur Technik-
gestaltung, zur Datensicherheit, zur Datenschutzorganisa-
tion, zur Kontrolle und zur Selbstregulierung vorsehen. Spe-
zialgesetzliche Regelungen sollen also auf das unabdingbar
Notwendige beschrinkt werden und nur noch die ,,Aus-
nahme von den allgemeinen Regelungen enthalten und nur
flir bestimmte riskante Datenverarbeitungen die Anforde-
rungen verschérfen oder bei unterdurchschnittlich riskanten
Datenverarbeitungen Erleichterungen bieten*. Auch Tele-
kommunikations- und Teledienstedatenschutz sollen in das
BDSG integriert werden.
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Ein weiterer wichtiger Punkt des Gutachtens ist nach meiner
Einschitzung die Stirkung der Selbstbestimmung. Uberall
dort, wo nicht auszuschlieBen ist, dass die Belange des Be-
troffenen beeintrachtigt werden konnten, und wo nicht im
offentlichen Bereich zwingende Griinde der staatlichen Auf-
gabenerfiillung vorliegen, soll der Betroffene — ganz im
Sinne des Bundesverfassungsgerichts — selbst entscheiden
konnen. Seine Einwilligung ist grundsétzlich fiir die Verar-
beitung seiner personenbezogenen Daten erforderlich, also
eine so genannte Opt-in-Ldsung, wobei natiirlich Ausnah-
men moglich bleiben sollen, wenn auch in geringerem Um-
fang als nach geltendem Recht. Unterstiitzt soll dies werden
durch eine noch bessere Zweckbindung und durch Stirkung
der Betroffenenrechte wie Auskunft und Benachrichtigung.
Auch die Uberlegungen der Gutachter zur gesellschaftli-
chen Selbstregulierung und zum Datenschutz durch Technik
halte ich fiir besonders zukunftsrelevant. Das urspriinglich
verfolgte, sicherlich sehr ehrgeizige Ziel, noch in der
14. Legislaturperiode auf der Grundlage des Gutachtens zu-
mindest einen Gesetzentwurf oder Eckpunkte hierfiir vorzu-
legen, konnte nicht erreicht werden. Dies ist sicherlich auch
darauf zuriickzufiihren, dass die Uberlegungen der Gutach-
ter einen sehr grundlegenden Ansatz haben, der weniger auf
Einzelregelungen im BDSG als auf eine grundsitzliche Um-
steuerung abzielt. Die Umsetzung dieser neuen Prinzipien
und Strukturen in dem bereits sehr umfangreich kodifizier-
ten Datenschutzrecht wird deswegen nicht leicht sein. Erfor-
derlich ist weiter eine Einpassung des Vorhabens in den eu-
ropdischen Rahmen.

Der Deutsche Bundestag hat aber sowohl in seiner Ent-
schlieBung zu meinem 18. Tétigkeitsbericht (Bundestags-
drucksache 14/9490 Nr. 2) als auch in seinem Beschluss
,Umfassende Modernisierung des Datenschutzrechtes vor-
anbringen® (Bundestagsdrucksache 14/9709) die Erwar-
tung zum Ausdruck gebracht, dass die Bundesregierung zii-
gig einen Gesetzentwurf zur grundlegenden Modernisierung
des Bundesdatenschutzgesetzes erarbeitet. Die Bundesre-
gierung hat ihrerseits in der Koalitionsvereinbarung fiir die
15. Legislaturperiode eine entsprechende Absicht bekundet.
Ich bin deswegen sicher, dass die Arbeiten an der zweiten
Stufe der BDSG-Novellierung fortgesetzt werden, und
werde diese beratend begleiten.

34 Informationsfreiheitsgesetz

Der freie und voraussetzungslose Zugang jeden Biirgers zu
den bei der Verwaltung vorhandenen Akten, Unterlagen und
Informationen wird zunehmend als wichtige Voraussetzung
fiir die Teilhabe am demokratischen Prozess und die Kon-
trolle der Staatsverwaltung angesehen. Deswegen haben be-
reits — teilweise seit langem — viele demokratisch verfasste
Staaten, die Europdische Union und innerhalb der Bundes-
republik Deutschland die Lander Berlin, Brandenburg,
Schleswig-Holstein und Nordrhein-Westfalen entspre-
chende gesetzliche Regelungen. Dem stehen aus Sicht des
Datenschutzes, der selbst auf den Prinzipien der Transpa-
renz und freien Selbstbestimmung des Biirgers fuldt, keine
grundlegenden Bedenken entgegen, wenn die Privatsphére
der Betroffenen sowie Betriebsgeheimnisse gesetzlich ge-
schiitzt bleiben und die anzuwendenden Regelungen ent-
sprechende Schutzmechanismen enthalten. Dies hat die
Konferenz der Datenschutzbeauftragten des Bundes und der

Lander in einer Entschliefung vom Mirz 2001 (Anlage 9)
noch einmal bekréftigt.

Im Berichtszeitraum hat es auch auf Bundesebene Bemii-
hungen gegeben, eine gesetzliche Grundlage fiir den freien
Zugang des Biirgers zu den Informationen der Bundesbe-
horden zu schaffen. Bereits in der Koalitionsvereinbarung
fir die 14. Legislaturperiode vom 20. Oktober 1998 war
vereinbart worden, ein Informationsfreiheitsgesetz vorzule-
gen. Im Jahr 2001 wurde dann vom federfiithrend zustiandi-
gen BMI ein Gesetzentwurf im Internet verdffentlicht, der
sich in einer Reihe von Vorschriften um ein ausgewogenes
Verhiltnis zwischen Informationszugang einerseits und
Schutz personenbezogener Daten und von Betriebsgeheim-
nissen andererseits bemiihte und — vergleichbar mit den be-
reits geltenden Landesgesetzen — das Amt eines Bundesbe-
auftragten fiir Informationsfreiheit vorsah, das von mir
neben meiner Funktion als Bundesbeauftragter fiir den Da-
tenschutz wahrgenommen werden sollte. Zu einer abschlie-
Benden Abstimmung dieses Entwurfs innerhalb der Bundes-
regierung ist es dann aber in der letzten Legislaturperiode
nicht mehr gekommen. Die Bundesregierung beabsichtigt
jedoch entsprechend der Koalitionsvereinbarung fiir die lau-
fende Legislaturperiode weiterhin, ein Informationsfrei-
heitsgesetz vorzulegen.

Bei den Beratungen iiber den Gesetzentwurf war ich in den
vergangenen Jahren beteiligt und habe dabei mit meinen
Vorschldgen zu einem ausgewogenen Verhiltnis zwischen
Informationsfreiheit und Datenschutz beitragen konnen. Ich
werde auch die neuen Bemiithungen um ein Informations-
freiheitsgesetz aufmerksam begleiten.

3.5

Als Konsequenz aus einer in der Offentlichkeit und den Me-
dien engagiert gefiihrten Debatte um den Schutz der Ver-
braucher hat das Bundesministerium fiir Verbraucherschutz,
Erndhrung und Landwirtschaft im Januar 2002 einen ersten
Entwurf eines Verbraucherinformationsgesetzes vorgelegt,
mit dem den Verbrauchern Zugang zu den bei den Behorden
des Bundes, der Lander und der Gemeinden vorhandenen
Informationen iiber Lebensmittel und Bedarfsgegenstinde
erdffnet und zugleich geregelt werden sollte, unter welchen
Voraussetzungen Behorden die Offentlichkeit {iber marktre-
levante Vorkommnisse unterrichten kénnen. Im Zuge der
Erorterungen wurde auch die Frage aufgebracht, ob nicht
durch die Einsetzung eines Beauftragten fiir Verbraucherin-
formation ein Instrument geschaffen werden konnte, das der
interessierte Verbraucher bei Widerstdnden und Hindernis-
sen in Behorden im Vorfeld einschalten kann, ohne gleich
den Verwaltungsrechtsweg beschreiten zu miissen. Fiir die
Bundesverwaltung wurde hierfiir parallel zu Uberlegungen
im Bereich der Informationsfreiheit an den Bundesbeauf-
tragten fiir den Datenschutz gedacht. Meinerseits bestanden
und bestehen gegen die Ubernahme einer solchen neuen
Aufgabe keine Bedenken, wenn der Gesetzgeber dies
wiinscht und die neue Funktion mit meiner Unabhéngigkeit
und bisherigen Aufgabenstellung und Arbeitsweise verein-
bar ist. Der dem Deutschen Bundestag zugeleitete Gesetzent-
wurf vom 8. April 2002 (Bundestagsdrucksache 14/8738)
sah dann in § 8 vor, dass jedermann den Bundesbeauftragten
flir den Zugang zu Verbraucherinformationen anrufen kann,
soweit Bundesbehdrden betroffen sind und er sich in seinem
Recht auf freien Zugang zu Informationen im Sinne des

Verbraucherinformationsgesetz
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Gesetzes verletzt fiihlt. Die Aufgabe sollte von mir wahrge-
nommen werden, wobei die Ausgestaltung dieser Funktion
sich nach den entsprechenden Vorschriften des Bundes-
datenschutzgesetzes und des Entwurfs eines Informations-
freiheitsgesetzes richtete. Die Lander sollten Einrichtung
und Aufgaben eines Beauftragten fiir den Zugang zu Ver-
braucherinformationen fiir ihren Bereich regeln.

Nachdem der Deutsche Bundestag das Verbraucherinforma-
tionsgesetz am 17. Mai 2002 verabschiedet hatte, versagte
der Bundesrat am 21. Juni 2002 seine erforderliche Zustim-
mung.

In der Koalitionsvereinbarung fiir die laufende Legislatur-
periode vom 16. Oktober 2002 ist im V. Abschnitt vorgese-
hen, mit einem Verbraucherinformationsgesetz die Informa-
tionsrechte der Verbraucher gegeniiber Behorden und
Anbietern nachhaltig zu verbessern. Es bleibt abzuwarten,
ob in diesem Zusammenhang an dem Gedanken festgehal-
ten wird, mir das Amt eines Beauftragten fiir den Zugang zu
Verbraucherinformationen zu iibertragen.

3.6 Europaische Harmonisierung

in der Praxis

Das wichtigste Forum zur Harmonisierung der Datenschutz-
praxis in den Mitgliedsstaaten der Europdischen Union ist
nach wie vor die Gruppe nach Artikel 29 der EG-Daten-
schutzrichtlinie. IThre Arbeit wurde im Berichtszeitraum inten-
siviert, was sich sowohl an der Intensitét der Sitzungen — pro
Jahr finf zweitdgige Sitzungen der Gruppe und je drei bis
vier Sitzungen der vier bis fiinf Fach-Arbeitsgruppen — als
auch an Quantitdt und Qualitdt der Ergebnisse zeigt. Im Jahr
2001 wurden 14 Papiere, im Jahr 2002 zwo6lf Papiere verab-
schiedet. Der Themenkreis ist weit gespannt: Er umfasst zu-
nichst informative bis analytische Papiere, wie die jahrli-
chen Berichte iiber die Entwicklung in der Gemeinschaft,
den Mitgliedsstaaten und Drittstaaten, oder eine Untersu-
chung iiber Erscheinungsformen und Probleme schwarzer
Listen. Ferner betraf er rechtliche Ausarbeitungen, etwa zum
addquaten Schutzniveau in Drittstaaten, zu Mustervertrags-
klauseln fiir Drittlandsiibermittlungen oder zur Anwendbar-
keit der Datenschutzgesetze der Mitgliedsstaaten auf inter-
nationale Datenverarbeitungen im Internet. Weiter ging es
um Positionen zu den Problemen bestimmter Sektoren, wie
dem Arbeitnehmerdatenschutz in Zeiten zunehmender Uber-
wachung und zu international abgestimmten Methoden zur
Bekdmpfung der Cyber-Kriminalitit, bis hin zu den aktuel-
len internationalen Problemen im Gefolge des 11. September
2001, etwa auf dem Gebiet der Luftfahrt (Zusammenstellung
der von der Arbeitsgruppe angenommenen Dokumente s.
Anlage 8). Stindige Arbeitsgruppen bestehen zurzeit zu den
Themen Internet, Mustervertragsklauseln, internationale
Verhaltensregelungen und Arbeitnehmerdatenschutz.

Die Arbeitsgruppe hat beschlossen, die Transparenz ihrer
Arbeit gegeniiber der europiischen Offentlichkeit zu ver-
bessern. Zu diesem Zweck soll ein fortzuschreibender Ar-
beitsplan mit den aktuellen Themen ins Internet gestellt
werden. Auflerdem soll interessierten Personen und Stellen
die Gelegenheit gegeben werden, sich im Rahmen einer In-
ternetkonsultation zu Entwiirfen der Arbeitsgruppe zu &du-
Bern, bevor diese abschlieend beraten und angenommen
werden. Fiir Anfang 2003 ist eine erste derartige Konsulta-
tion zu einem Papier zur Videoiliberwachung geplant.
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3.7

Anfang 2002 hat die EU-Kommission eine erste bewertende
Bestandsaufnahme des Safe-Harbor-Arrangements zwi-
schen der Europdischen Gemeinschaft und den Vereinigten
Staaten von Amerika vorgenommen (vgl. 18. TB Nr. 2.2.2).
Sie entsprach damit einem Anliegen des Europdischen Par-
laments und der Datenschutzbeauftragten der Mitgliedsstaa-
ten. Probleme wurden vor allem in zweierlei Hinsicht fest-
gestellt:

Zwischenbilanz zum Safe Harbor

Zum einen ldsst die Resonanz innerhalb der amerikanischen
Wirtschaft zu wiinschen iibrig. Auch zum Jahresende 2002
lag die Anzahl der dem Safe Harbor beigetretenen Unter-
nehmen nur knapp iiber 300. So erfreulich es einerseits ist,
dass die GroBen der amerikanischen IT-Industrie fast ge-
schlossen beigetreten sind, so deutlich ist das Zdgern in den
anderen Wirtschaftsbereichen. Immerhin sind aus mehreren
Wirtschaftsbranchen einzelne GroBunternehmen beigetre-
ten, so etwa eine Hotelkette, ein Mischkonzern, ein
Wirtschaftsinformationsdienstleister und ein Automobilher-
steller (US-Tochter eines deutschen Unternehmens). Dies
deutet darauf hin, dass die Anforderungen des Safe Harbor
grundsitzlich annehmbar sind und dass daher die Aussicht
besteht, dass der Safe Harbor kiinftig wesentlich mehr Zu-
lauf erhédlt. Damit wire wohl insbesondere zu rechnen,
wenn die Datenschutzaufsichtsbehdrden in den Européi-
schen Mitgliedsstaaten die Zuriickhaltung, um die sie von
amerikanischer Seite wéhrend der Anfangszeit gebeten wor-
den waren, aufgében und ihre Aufmerksamkeit stirker auf
den Datenaustausch mit amerikanischen Unternehmen wen-
deten, die dem Safe Harbor nicht beigetreten sind.

Zum anderen hat die Kommission auf der Grundlage einer
Studie hinsichtlich der Umsetzung der Anforderungen des
Safe Harbor in den beigetretenen amerikanischen Unterneh-
men festgestellt, dass vor allem bei der Transparenz verbrei-
tete Defizite bestehen. Bei vielen dieser Unternehmen kann
der Biirger nur feststellen, dass sie dem Safe Harbor ange-
horen, aber nicht, welche Rechte ihm daraus erwachsen und
in welcher Weise er sie geltend machen kann. Viele Unter-
nehmen geben zwar ihre privacy policy auf ihrer Internet-
seite bekannt, berticksichtigen dabei aber nicht die besonde-
ren Anforderungen des Safe Harbor. Die Federal Trade
Commission hat in diesem Zusammenhang versichert, dass
sie ungeachtet dieser Méngel gegen ein Unternehmen vor-
gehen kann, das die Safe-Harbor-Regeln nicht beachtet. Un-
abhédngig davon hat die amerikanische Seite zugesagt, auf
mehr ,,visible compliance* hinzuwirken.

Als positiv kann bewertet werden, dass bisher keine Be-
schwerdefille bekannt geworden sind, die nicht von den be-
troffenen Unternehmen zur Zufriedenheit der Betroffenen
beigelegt wurden.

3.8 Bestellung des Europaischen

Datenschutzbeauftragten tiberfallig

Die Einrichtung des Europdischen Datenschutzbeauftragten
hat sich weiterhin verzdgert. Erst im Juli 2002 gelang es
dem Europdischen Parlament, dem Rat und der Kommis-
sion, sich auf die notwendigen Regelungen zum Ernen-
nungsverfahren, zum Sitz und zu den dienstrechtlichen Ver-
héltnissen des Europidischen Datenschutzbeauftragten zu
einigen und damit die in der Datenschutzverordnung zu-
néichst offen gelassenen Fragen zu beantworten (vgl. 18. TB
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Nr. 2.3). Erginzend zum Ernennungsverfahren (Vorschlag
einer Kandidatenliste aufgrund o6ffentlicher Ausschreibung
durch die Kommission, gemeinsame Entscheidung iiber den
Datenschutzbeauftragten und seinen Stellvertreter durch
Européisches Parlament und Rat) sieht die Regelung eine
Veroffentlichung der Bewerberliste vor (die inzwischen er-
folgt ist) und ermoglicht eine Anhoérung der Kandidaten
durch das Europdische Parlament. Mit der Bestellung des
Europdischen Datenschutzbeauftragten wird im ersten
Halbjahr 2003 gerechnet.

3.9 Die Konferenz der Datenschutz-
beauftragten der Europédischen Union

Die Friihjahrskonferenz der unabhéngigen europiischen
Datenschutzbehdrden vom 9. bis 11. Mai 2001 in Athen hat
ihre auf der Vorkonferenz in Stockholm (vgl. 18 TB Nr. 2.5)
gefasste Entschliefung zur Aufbewahrung von Verkehrsda-
ten durch Internet Service Provider (Retention of traffic data
bei Internet Service Providers, s. Anlage 6) bekréftigt. Darin
duBern die Datenschutzbeauftragten erneut ihre nachhalti-
gen Bedenken gegeniiber Vorhaben, nach denen Provider
Verkehrsdaten routinemiBig iiber die Zwecke der Abrech-
nung hinaus fiir Méglichkeiten behdrdlicher Rechtsverfol-
gung aufbewahren sollen.

Die Konferenz von Athen befasste sich aulerdem mit aktuel-
len Fragen zur Kriminalitdt im Cyberspace, zur Telekommu-
nikation, zum Internet und zum E-Commerce. Bei dem
Thema ,,Einwilligung als Rechtsgrundlage der Datenverar-
beitung standen die Gefahren einer Kommerzialisierbarkeit
der Einwilligungserteilung im Mittelpunkt des Interesses. Ne-
ben Fragen des Arbeitnehmerdatenschutzes bildeten Erschei-
nungsformen und rechtliche Einordnung ,,Schwarzer Listen*
in den Bereichen Kreditinformation, Versicherungswesen,
Fernmeldeverkehr und in Mietrechtsangelegenheiten weitere
Beratungsschwerpunkte.

Im Lichte der durch die Europdische Grundrechtecharta er-
neut bestitigten Grundrechtsqualitit des Datenschutzes
(vgl. 18. TB Nr. 2.4) verabschiedete die Konferenz eine
weitere EntschlieBung, in der sie das ,,Europédische Modell*
eines grundrechtlich verankerten Datenschutzes begriifit
und ihn als wesentlichen Bestandteil einer ,,E-Citizenship*
versteht. Dieses europdische Datenschutzmodell soll als
Richtschnur fiir alle Einrichtungen der Europidischen Union
bei der Uberpriifung des gegenwirtigen Rechtszustandes,
bei der Ausarbeitung neuer Regelungen sowie in der Ausge-
staltung des Verhiltnisses zu Drittlaindern dienen (Declara-
tion on Article 8 of the EU Charter of Fundamental Rights,
s. Anlage 7).

Zur Frithjahrskonferenz am 25. und 26. April 2002 konnte
ich die Datenschutzbeauftragten der EU-Mitgliedsstaaten
und des Europdischen Wirtschaftsraumes (Norwegen, Is-
land), der Beitrittskandidaten Polen, Tschechische Republik
und Ungarn sowie die der Schweiz und der Kanalinsel
Guernsey in Bonn begriien. Den wichtigsten Beratungsge-
genstand bildeten die Erfahrungen nach den Terroranschldgen
in den USA vom 11. September 2001, wobei insbesondere
die unterschiedlichen Reaktionen in den Teilnehmerstaaten
— zum Handeln sah sich einerseits der Gesetzgeber u. a. in
Griechenland, Grofbritannien, Italien, Schweden und
Deutschland veranlasst, als ausreichend wurde andererseits
die Gesetzeslage in Frankreich, den Niederlanden und Por-

tugal angesehen — und ihre datenschutzrechtlichen Auswir-
kungen erortert wurden. Aus der Vielzahl weiterer behan-
delter Themen sind die Fragen zur Auditierung und
Zertifizierung von Konzepten fiir besseren Datenschutz und
Datensicherheit hervorzuheben sowie die Vortrage und Dis-
kussionen tiber Verfahren biometrischer Identifizierung. Zu
letzterem Thema bestand Konsens dahin gehend, dass bio-
metrische Daten vorrangig auf der Grundlage freiwilliger
Entscheidungen der Betroffenen verwendet werden sollen
und stets der Grundsatz der Verhdltnismafigkeit zu beach-
ten ist.

3.10 Die Umsetzung der Datenschutzricht-
linie 95/46/EG in den Mitgliedsstaaten

der Europaischen Union

Die Kommission hat mit der Erarbeitung des Berichts iiber
die Durchfiihrung der EG-Datenschutzrichtlinie begonnen,
den sie dem Europdischen Parlament und dem Rat binnen
drei Jahren nach Ablauf der Umsetzungsfrist (1998) zu er-
statten hat (Artikel 33 Abs. 1). Die Ausgangslage ist inso-
fern schwierig, als viele Mitgliedsstaaten die Richtlinie nur
mit erheblicher Fristiiberschreitung umgesetzt haben und
zwei Mitgliedsstaaten auch zum Jahresende 2002 noch kei-
nen Vollzug melden konnten (Frankreich, Irland).

Zur Vorbereitung des Berichts hat die Kommission nicht nur
bei den Regierungen und den Datenschutzbehdrden der Mit-
gliedsstaaten mittels umfangreicher Fragenkataloge Infor-
mationen zusammengetragen, sondern dariiber hinaus eine
groBBe Internetkonsultation durchgefiihrt, die sich — mit un-
terschiedlichen Themenschwerpunkten — einerseits an da-
tenverarbeitende Stellen, also an Unternehmen, Verbdnde
und sonstige Organisationen, wendete, andererseits an Be-
troffene, also an Individuen, Biirgerrechts- und Verbrau-
cherschutzorganisationen und vergleichbare Einrichtungen.
Die Umfragen zeigten — auch bei den datenverarbeitenden
Stellen — eine auBerordentlich positive Einstellung zum Da-
tenschutz. Es wird ein strenger Datenschutz gefordert und
die geltenden Regelungen werden grundsitzlich akzeptiert,
wobei die Betroffenen den bestehenden Schutz nur als das
notwendige Minimum betrachten. Kritisiert werden aller-
dings die immer noch erheblichen Unterschiede zwischen
den Mitgliedsstaaten und es wird eine stirkere Beratung
durch die Datenschutzbehorden gewiinscht.

Sowohl bei den datenverarbeitenden Stellen als auch bei
den Betroffenen kamen fast die Halfte der Antworten aus
Deutschland. Auch unter Beriicksichtigung der unterschied-
lichen Bevolkerungszahlen kann dies als Bestétigung fiir die
wichtige Rolle Deutschlands im européischen Datenschutz
gewertet werden.

Im Herbst 2002 hat die Kommission eine zweitigige inter-
nationale Konferenz mit Interessenvertretern und Experten
auch aus den USA und anderen Drittlaindern durchgefiihrt.
In einer Reihe von Arbeitskreisen bestand die Gelegenheit
zur vertieften Diskussion wichtiger Konzepte und Anwen-
dungsgebiete der Richtlinie. Das Interesse war unerwartet
grof}. Die Kommission hatte 400 Teilnehmer eingeplant und
musste ebenso vielen Interessenten absagen. Kommissar
Bolkestein konnte zum Abschluss der Konferenz feststellen,
dass die Richtlinie bei aller Diskussion zu vielen Einzelfra-
gen von niemandem als unpraktikabel oder ungeeignet be-
zeichnet wurde. Die Uberlegungen der Kommission zielten
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gegenwirtig weniger in Richtung auf eine Anderung der
Richtlinie als vielmehr auf deren verbesserte Anwendung.
Als relevante Punkte nannte er dabei die Vereinfachung des
Meldeverfahrens, die weitere Angleichung zwischen den
Mitgliedsstaaten, verstirkte Anstrengungen im Bereich der
Privacy Enhancing Technologies, mehr Flexibilitdt bei der
Drittlandsiibermittlung und eine stirkere Rolle der Selbstre-
gulierung.

Im Hinblick auf die noch begrenzten Anwendungserfahrun-
gen ist diese Position der Kommission durchaus nachvoll-
ziehbar. Auf der anderen Seite bin ich tiberzeugt, dass die in
Deutschland teilweise vollzogene, teilweise geplante Mo-
dernisierung des Datenschutzes auch auf der europdischen
Ebene ihre Entsprechung finden muss. Bei manchen The-
men kann dies ohne Novellierung der Richtlinie gelingen.
So zeigte der Arbeitskreis ,,Bild- und Tonverarbeitung®,
dass mehrere Mitgliedsstaaten auch ohne Gesetzesidnderung
zu einer Handhabung gelangt sind, die der im neuen § 6b
BDSG vorgeschriebenen weitgehend entspricht. Grundsitz-
lich sollte die Kommission aber eine Novellierung nicht
ausschlieBen, wenn die sachliche Notwendigkeit evident ist
und fiir eine umfassende und ziigige freiwillige Koordina-
tion der Mitgliedsstaaten nur geringe Aussichten bestehen.

Technologischer Datenschutz

41 Neue Regelungen im BDSG:
Videouiberwachung

411 Grundsatzliches

Ich habe es sehr begriifit, dass der Gesetzgeber mit den
neuen Regelungen des § 6b BDSG endlich klare Rechts-
normen fiir die Videoiiberwachung geschaffen hat (s. o. Nr.
3.2.2). Zweifellos hat sich hiermit die Rechtsposition der
betroffenen Biirgerinnen und Biirger verbessert. Neben den
rechtlichen gibt es aber auch technische und psychologische
Aspekte zu beachten. Die Aufstellung neuer Videokameras
im offentlichen Raum fiihrt immer wieder zu — hiufig kon-
troversen — Diskussionen in der Offentlichkeit und in den
Medien und die verunsicherten Biirger fragen, ob das denn
sein muss, was eigentlich aufgezeichnet wird und was damit
geschieht.

Unabhéngig von einer datenschutzrechtlichen Bewertung
zeigt sich damit vielfach ein gravierendes Versdumnis der
verantwortlichen Stelle: Seit Jahren weise ich immer wieder
darauf hin, dass unerldssliche Voraussetzung fiir einen wir-
kungsvollen — und von den Biirgerinnen und Biirgern akzep-
tierten — Einsatz von Videotliberwachung die frithzeitige und
angemessene Beteiligung der Betroffenen ist. Das kann
damit beginnen, dass ein beabsichtigtes Projekt in angemes-
sener Form — auch mithilfe der Medien — bekannt gegeben
und den Betroffenen Gelegenheit gegeben wird, sich hierzu
zu duflern. Bereits in dieser Phase konnten Méangel erkannt
und bestehende Besorgnisse durch die Gestaltung des Sys-
tems behoben werden. Die Inbetriebnahme des fertigen Sys-
tems sollte ebenfalls friihzeitig und in angemessener Form
bekannt gemacht werden. Von besonderer Bedeutung ist
auch die in § 6b Abs. 2 BDSG geforderte Kenntlich-
machung der Videoiliberwachung: Wer sich in einen iiber-
wachten Bereich begibt oder sich in ihm aufhélt, muss iiber
diesen Umstand unmissverstandlich und deutlich informiert
werden.

BfD 19. Tétigkeitsbericht 2001-2002

41.2

Bei der Videoiliberwachung muss in besonderer Weise dem
Grundsatz der Datensparsamkeit und Datenvermeidung
Rechnung getragen werden, wie er nach der Novellierung
des BDSG in § 3a geregelt ist. Fiir die technische Ausge-
staltung eines Videoiiberwachungssystems ergeben sich
hieraus eine Reihe von Anforderungen:

Datenschutz durch Technik

Grundsitzlich unzuléssig ist — iiber die Beobachtung hinaus —
eine permanente Aufzeichnung aller gewonnenen Bild-
sequenzen oder auch nur der Bildsequenzen einzelner Ka-
meras. Die Aufzeichnung ist nur zuldssig, ,,wenn sie zum
Erreichen des verfolgten Zwecks erforderlich ist (§ 6b
Abs. 3 BDSG)“. In diesem Sinne muss der Umfang der
gespeicherten Daten technisch — gegebenenfalls durch
,menschliche Mitwirkung* — auf das Unerléssliche begrenzt
werden. Dies kann z. B. dadurch geschehen, dass der Auf-
zeichnungszeitraum fiir eine bestimmte Kamera auf einen
kurzen Zeitraum, z. B. 30 Minuten, begrenzt wird, wonach
die gespeicherten Daten automatisch durch die Daten der
danach folgenden Bildsequenzen iiberschrieben werden. Als
Alternative bietet es sich an, erst im ,,Alarmfall mittels
Knopfdruck eine Aufzeichnung zu starten.

Fiir die Wahrung des Personlichkeitsrechts der Betroffenen
ist es von besonderer Bedeutung, dass der Aufnahmewinkel
der Kameras bzw. die dadurch bestimmten Bildausschnitte
sich strengstens am Zweck der Videobeobachtung orientie-
ren. Dabei diirfen Sichtwinkel und Brennweite der Kameras
keineswegs einen Einblick in Wohn- und Geschiftsraume
ermoglichen, der eine Identifikation der dort wohnenden
bzw. arbeitenden Menschen erlaubt.

Besonders beeindruckt hat mich das Konzept eines deutschen
Anbieters von Videobeobachtungssystemen, wonach die Ge-
sichter der beobachteten Personen in der Aufzeichnung
grundsitzlich durch eine computergestiitzte Bildbearbeitung
unkenntlich gemacht werden: Das eingesetzte Programm er-
kennt in den Videobildern mit hoher Zuverldssigkeit
menschliche Gesichter und verdeckt diese mit einem geo-
metrischen Muster, wie wir dies — allerdings von Menschen
gesteuert — bereits aus dem Fernsehen etwa beim Interview
von Personen kennen, die nicht erkannt werden wollen. Die
Unkenntlichmachung kann durch eine erneute Bearbeitung
der Aufzeichnung wieder aufgehoben werden, etwa durch
den Warenhausdetektiv, wenn durch die Videobeobachtung
ein Diebstahl aufgezeichnet wurde. Die Unkenntlich-
machung der Gesichter der Kauthauskunden kann von ihm
jedoch nur dann aufgehoben werden, wenn er dafiir einen
kryptographischen Schliissel benutzt, der Unbefugten nicht
zur Verfligung steht.

Durch intensive Kontakte zu Anbietern und Mitarbeit in
verschiedenen Gremien von Anbietern und wissenschaftli-
chen Einrichtungen setze ich mich fiir datenschutzfordernde
MaBnahmen bei der Videotechnik ein.

4.2

»Password oder PIN vergessen? oder ,Handelt es sich
wirklich um die Person, fiir die sie sich ausgibt?.

Mehr Sicherheit mit Biometrie?

Wer kennt nicht das Problem? Sicherheit — angefangen von
Zugangsschutz zu Gebduden oder Einrichtungen bis hin zur
Anmeldung am PC — bekommt einen immer groferen Stel-
lenwert in unserer Gesellschaft. Nicht erst seit dem 11. Sep-
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tember 2001 ist der Ruf nach mehr Sicherheit gestiegen. Die
Verfahren zur Identifikation bzw. Verifikation von Personen
werden bei hoheren Sicherheitsanforderungen und den da-
mit verbundenen zusitzlichen Kontrollen zur Uberpriifung
von Personen personal- und kostenintensiv. Unterstiitzung
bei der Feststellung der Identitit von Personen kann die
,Biometrie* leisten. Bei dieser Technik werden unterschied-
liche individuelle Merkmale des menschlichen Korpers wie
Iris, Fingerabdruck, Stimme oder Gesichtsform mithilfe
elektronischer Verfahren zur Identifikation bzw. Verifika-
tion von Personen genutzt. Die zu bestimmenden Auspri-
gungen der Kérpermerkmale werden dabei erfasst, gespei-
chert und automatisiert mit dem Original verglichen. Damit
wird der eigene Korper zum Schliissel.

Zu den momentan auf dem Markt befindlichen biometri-
schen Systemen, die unterschiedliche biometrische Merk-
male nutzen, liegen derzeit hinsichtlich eines Masseneinsat-
zes nur wenig aussagefdhige Erfahrungswerte vor. Dies
schlieft deren Genauigkeit, Fehlerquote und praktische
Nutzbarkeit ein. Auch werden Missbrauchsmoglichkeiten
der biometrischen Informationen diskutiert und die Ent-
wicklung der einzelnen Verfahren ist noch nicht abgeschlos-
sen. Dadurch, dass Missbrauchsmdglichkeiten bei einzelnen
Anwendungen nicht ausgeschlossen werden kdnnen, wer-
den biometrische Daten als hoch sensibel eingestuft.

Je nach Sicherheitsanforderung kann bereits jetzt der Ein-
satz von auf dem Markt vorhandenen Produkten sinnvoll
sein. Dabei besteht auch durchaus die Moglichkeit eines da-
tenschutzgerechten Einsatzes. Fiir die jeweilige Anwendung
sind dazu das entsprechend den Sicherheitsanforderungen
infrage kommende biometrische Verfahren, die Einsatz-
umgebung und die Randbedingungen zu untersuchen. Eine
grundsétzliche Aussage iiber die Datenschutzkonformitit
der einzelnen Verfahren ldsst sich nicht treffen; hier fehlen
derzeit noch vergleichende Erkenntnisse.

Mafstab fiir eine Anwendung im Sinne des Datenschutzes
sollte z. B. sein, dass

— nur solche Verfahren zum Einsatz kommen, die cine Be-
nachteiligung bestimmter Personengruppen weitgehend
ausschlieflen;

— nur die fiir den spéteren Vergleich notwendigen Merk-
male und keine Uberschussinformationen aufgenom-
men und gespeichert werden;

— eine strenge Zweckbindung der Daten sichergestellt ist;

— die Datensdtze nur in einer gesicherten Umgebung
(Netzwerk, Datenbank) verarbeitet werden;

— nach Maoglichkeit auf eine zentrale Speicherung der Da-
ten verzichtet wird, z. B. durch Speicherung der Daten
auf einer Chipkarte oder einem Ausweis;

— nur kooperative biometrische Verfahren eingesetzt wer-
den (die zu tiberpriifende Person muss aktiv in die Uber-
priifung einbezogen werden, keine verdeckte Erfassung);

— eine umfassende Information iiber die gesamte Anwen-
dung beim beteiligten Personenkreis erfolgt bzw. eine
gesetzliche Regelung fiir den Einsatz vorliegt und

— eine sofortige Loschung der Daten vorgenommen wird,
sobald ein Betroffener nicht mehr an der Anwendung
teilnimmt.

Bei einem datenschutzfreundlichen Verfahren werden schon
beim ,,enrolment™ — der ersten Datenerhebung — vom Sys-
tem nur die fiir einen spéteren Vergleich notwendigen Daten
erfasst und gespeichert. Eine Speicherung der vollstidndig
erhobenen Daten ist in der Regel nicht notwendig.

Da wir erst am Anfang der Nutzung biometrischer Verfah-
ren stehen, bleibt abzuwarten, ob mit der Zuordnung eines
biometrischen Merkmals zu einer Person eine ausreichend
sichere Verifikation oder Identifizierung vorgenommen wer-
den kann.

Das Bundesamt fiir Sicherheit in der Informationstechnik
prift in Zusammenarbeit mit dem Bundeskriminalamt
derzeit verschiedene biometrische Verfahren auf ihre Eig-
nung.

So wird u. a. die Moglichkeit der Aufnahme von maschi-
nenlesbaren biometrischen Merkmalen in Ausweisdoku-
menten und die Einfiihrung eines vereinfachten Grenzkon-
trollverfahrens untersucht. Vor einer Einfithrung derartiger
Systeme miissen jedoch noch die gesetzlichen Grundlagen
geschaffen werden.

Ob und wann damit das Auswendiglernen von PIN-Num-
mern und Passwortern der Vergangenheit angehdrt, bleibt
abzuwarten.

4.3 Protection Profile — Sicherheits-

anforderungen auf den Nenner gebracht

In der Vergangenheit wurde versucht, die Sicherheit und
Vertrauenswiirdigkeit von IT-Systemen durch die Zertifizie-
rung nach dem europdischen Kriterienkatalog ,,Information
Technology Security Evaluation Criteria (ITSEC)“ nach-
zuweisen. Der Kriterienkatalog enthélt vordefinierte Funk-
tionalitdtsklassen, sodass Antragsteller ihr System oder
Produkt einer Evaluation gemaf dieser Klassen unterziehen
konnen. Die Anwendung der ITSEC-Kriterien ist sehr zeit-
und kostenintensiv und beriicksichtigt anwendungsspezifi-
sche Forderungen beispielsweise des Datenschutzes nicht.
Da sich die ITSEC-Kriterien nur schwer am Markt durch-
setzen lieBen, wurde ein neuer Kriterienkatalog die ,,Com-
mon Criteria for Information Technology Security Evalua-
tion (CC)*“ erarbeitet und verdffentlicht: Diese Kriterien
sind eine Weiterentwicklung und Harmonisierung der
ITSEC, des Orange Book und der Sicherheitskriterien Ka-
nadas. Nach beiden Kriterienkatalogen ist eine Priifung und
Bewertung sowohl der Funktionalitdt als auch der Vertrau-
enswiirdigkeit eines Systems moglich, wobei die CC detail-
liertere Funktionalitdtskriterien bieten als die ITSEC. Die
CC sind fiir die Bewertung der Sicherheitseigenschaften al-
ler informationstechnischer Systeme und Produkte geeignet.
Die Standardisierungsorganisation ISO hat die Federfiih-
rung bei der Entwicklung iibernommen und die CC zum in-
ternational genormten Standard (ISO/IEC 15408) gefiihrt.
Sie bestehen im Wesentlichen aus vier Teilen:

Einfiihrung und allgemeines Modell,

— funktionale Sicherheitsanforderungen,

— Anforderungen an die Vertrauenswiirdigkeit und
— Schutzprofile.

Aus datenschutzrechtlicher Sicht ist besonders die Mdglich-
keit interessant, fiir bestimmte Anforderungen, beispielsweise
die Informationsflusssteuerung, Schutzprofile (Protection
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Profiles) zu definieren und diese registrieren zu lassen. Im
Beschreibungsteil der Schutzprofile konnen die Sicherheits-
ziele anwendungsspezifisch und damit datenschutzgerecht
beschrieben werden. Dies erhoht die bislang vermisste Fle-
xibilitdt. Nach der Registrierung von solchen Profilen steht
es Anbietern frei, ihre Produkte auf die Einhaltung der An-
forderungen der Schutzprofile priifen zu lassen. Ich habe
mich darum entschlossen, in Zusammenarbeit mit dem Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) und
dem Bayerischen Landesbeauftragten fiir den Datenschutz
die Moglichkeiten der flexiblen Gestaltung von Schutzpro-
filen fiir die Beschreibung einer Informationsflusssteuerung
zu nutzen.

Das Schutzprofil ,,Benutzerbestimmbare Informationsfluss-
kontrolle* definiert Sicherheitsanforderungen fiir den Be-
trieb von IT-Anwendungen an Arbeitspldtzen, auf denen
personenbezogene Daten verarbeitet werden. Das Konzept
entstand aufgrund von Uberlegungen, den Informationsfluss
auf Arbeitsplatzrechnern gezielt steuern zu konnen. Hierzu
wurden Anforderungen definiert, die es gestatten, die Zulas-
sigkeit eines Informationsflusses auf einem Arbeitsplatz-
rechner gemél definierbarer Regeln zu kontrollieren. Das
Schutzprofil unterstiitzt besonders IT-Anwender mit gerin-
ger Fachkompetenz in der Durchsetzung des Schutzes von
personenbezogenen Informationen. Die Einsatzmdglichkei-
ten des Schutzprofils liegen in folgenden Bereichen:

— E-Commerce (Data Warehouse etc.),

eGovernment (Auftragsvergabe, Antragswesen etc.),
— Gesundheitswesen (elektronische Patientenakte etc.),
— Tele- und Mediendienste.

Jedem einzelnen Informationsfluss kann eine seinem
Schutzbedarf entsprechende Kombination von Sicherheits-
mechanismen zugeordnet werden. Fiir die kontrollierten In-
formationen gewihrleisten diese Mechanismen selektiv den
Schutz

— der Integritét durch elektronische Signatur,
— der Vertraulichkeit durch Verschliisselung und
— der Authentizitdt durch elektronische Zertifikate.

Es ist das erste Datenschutzprofil in Deutschland und wurde
vom BSI evaluiert und am 1. Oktober 2002 zertifiziert. Am
12. November 2002 wurde es mir als Auftraggeber vom
Préasidenten des BSI iibergeben. Die genauen Beschreibun-
gen konnen auf meiner Homepage (http://www.bfd.bund.de/
technik/protection_profile.html) eingesehen werden.

Der Einsatz nach dem Schutzprofil zertifizierter Software
bietet sich in verschiedenen Bereichen an: z. B. elektro-
nischen Bezahlvorgingen, bei der Speicherung von medi-
zinischen Daten oder bei Bankgeschiften mit Buchungs-
transaktionen. Das Schutzprofil selbst abstrahiert die
datenschutzrechtlichen Anforderungen an eine Software so
weit von technischen Details, dass eine Realisierung fiir
eine breite Palette unterschiedlicher IT-Umgebungen mog-
lich ist.

4.4

Nach meinem letzten Tétigkeitsbericht (siche 18. TB Nr. 8.8)
hat die Bereitschaft zum Einsatz offener Software (Open

Offene Software im Kommen
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Source Software — OSS) in der Verwaltung weiter zugenom-
men:

— So hat der Altestenrat des Deutschen Bundestags auf
Vorschlag der TuK-Kommission am 14. Mirz 2002 be-
schlossen, im Deutschen Bundestag auf allen Servern
das Betriebssystem Linux und auf den Clients Windows
XP — wahlweise auch hier Linux — einzufiihren. Als Ver-
zeichnisdienst soll OpenLdap — ein freier Server auf der
Grundlage des Lightweight Directory Access Protocol
(LDAP), der eine einheitliche Basis fiir Personendaten
wie E-Mail-Adresse und Fax-Nummer bietet — einge-
fiihrt werden. Wie der Vorsitzende des Altestenrats,
Dr. Uwe Kiister, auf dem Linuxtag 2002 ausfiihrte, ist
das eine richtungsweisende Entscheidung und ein Signal
sowohl fiir die offentliche Verwaltung als auch fiir die
Wirtschaft, verstiarkt OSS einzusetzen.

— Bundesinnenminister Otto Schily unterzeichnete am
3.Juni 2002 zusammen mit dem IBM-Chef Erwin
Staudt einen Kooperationsvertrag iiber die Forderung
von OSS in der dffentlichen Verwaltung. Damit werden
OSS, Hardware und die erforderliche Unterstiitzung fiir
Bund, Lander und Kommunen zu besonders giinstigen
Konditionen angeboten. Das Bundesministerium des In-
nern strebt eine Erhdhung des OSS-Anteils vor allem bei
Servern an und rechnet fiir 2003 und 2004 im Server-
bereich mit einer erheblichen Verschiebung hin zum Be-
triebssystem Linux.

— Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) hat ein Forderprogramm aufgelegt, mit dem
OSS-Projekte in der Bundesverwaltung unterstiitzt wer-
den, bei denen Linux am Arbeitsplatz erprobt wird. Wei-
ter hat das BSI mit dem Projekt ,,Agypten* erstmals ein
Entwicklungsvorhaben nach den Grundsitzen der freien
Softwareentwicklung durchgefiihrt. Mit dieser Software
werden Verschliisselung und Signatur fiir freie E-Mail-
Systeme bereitgestellt. Weitere Informationen zu diesem
Projekt sind im Internet unter http://www.gnupg.org/
aegypten/index.de.html zu finden.

— Auch die Europdische Kommission befasst sich mit
dem Einsatz von OSS (s. z. B. http://europa.eu.int/comm/
enterprise/library/enterprise-europe/news-updates/new-
economy/20020708.htm).

Fiir einen Umstieg gibt es also gute Griinde. So ist bei vie-
len Behorden die Ablosung veralteter Hardware notwendig
oder die eingesetzte Software wird von Anbietern bzw. Her-
stellern nicht mehr unterstiitzt. Fiir den Datenschutz sind be-
sonders die hohe Verfiigbarkeit und Sicherheit sowie die
leichte Wartung vorteilhaft. Das dabei gelegentlich vorge-
brachte Argument hoher Schulungskosten bei den Anwen-
dern beriicksichtigt nicht, dass auch bei herkdmmlicher,
proprietirer Software SchulungsmafBnahmen notwendig
sind, da sich dort die neuen Produkte oft erheblich von den
eingesetzten Produkten unterscheiden (zur Umstellung in
meiner Dienststelle s. Nr. 33.8).

SchlieBlich stellt die bei OSS iibliche vollstindige Offen-
legung des Quelltextes von Programmen fiir die IT-Sicher-
heit und den Datenschutz eine grof3e Chance dar, insbeson-
dere um verdeckte Programmfunktionen besser erkennen
zu koénnen. Priifungen sind allerdings nur dann sicher,
wenn der Quelltext auch tatsdchlich von kompetenten Per-
sonen untersucht wird und die Programme auf einem ver-
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trauenswiirdigen Weg (z. B. durch Signaturen) bereitge-
stellt werden.

Bei der Nutzung der OSS-Produkte gibt es keinen ,,Zwang*
zur Registrierung und der damit verbundenen Ubermittlung
personen- oder organisationsbezogener Daten an den Her-
steller, so wie es bei vielen proprietiren Produkten der Fall
ist. Vielmehr besteht bei OSS die Mdoglichkeit, diese im
Sinne des Datenschutzes weiterzuentwickeln, um z. B. zu
besseren Techniken der Datenvermeidung und Datenspar-
samkeit oder priifbarer Sicherheit zu gelangen.

4.5 Programm zur ,.freiwilligen Selbst-

kontrolle“ einer Internetseite

Die Gestaltung einer Internetseite sowie die Erbringung von
Zusatzdiensten muss sich im Rahmen der gesetzlichen Be-
stimmungen bewegen. Regelungen zum Datenschutz, die
bei der Erstellung von Internetseiten zu beachten sind, fin-
den sich beispielsweise in folgenden Bestimmungen:

— Teledienstegesetz

— Teledienstedatenschutzgesetz
— Mediendienstestaatsvertrag

— Telekommunikationsgesetz

— Fernabsatzgesetz

— Bundesdatenschutzgesetz

— Signaturgesetz.

Eine umfassende manuelle Priifung von bestehenden Inter-
netseiten auf die Einhaltung der gesetzlichen Regelungen
scheitert in vielen Fillen allein schon an der Grof3e des An-
gebotes. Internetseiten konnen aus datenschutzrechtlicher
Sicht zum Teil sehr unterschiedlich ausfallen. Dabei soll
hier nicht besonderer Wert auf das Design oder die Form ge-
legt werden; vielmehr soll ausschlieBlich das Vorhandensein
datenschutzrechtlicher Anforderungen wie Impressum, Da-
tenschutzhinweise und Formulargestaltungen gepriift wer-
den.

Vor diesem Hintergrund wurde in Zusammenarbeit mit der
Fachhochschule Bonn-Rhein-Sieg die Moglichkeit einer au-
tomatisierten Datenschutzpriifung von Internetseiten entwi-
ckelt. Nach Abschluss der Arbeiten besteht mit dem Dienst
»dystem zur automatisierten Datenschutzpriifung (SaD)*
nunmehr fiir Unternehmen und Behdrden die Moglichkeit,
in Form einer freiwilligen Selbstkontrolle ihre Internet-
auftritte automatisiert auf die Einhaltung von gesetzlichen
Datenschutzforderungen hin zu iiberpriifen. Das Verfahren
gestattet es den Verantwortlichen in Behorden und Unter-
nehmen, datenschutzrechtlich bedenkliche Inhalte zu erken-
nen und zu beseitigen. Zur Priifung selbst muss keine Soft-
ware geladen werden. Hierzu reicht der Aufruf von SaD
iiber die Internetseite http://sad.inf.fh-rhein-sieg.de/. Dort
wird die Adresse der zu iiberpriifenden Seite hinterlegt und
eine eigene ,,Ergebnis“-E-Mail-Adresse angegeben. SaD
{ibernimmt nach dieser Eingabe die Uberpriifung selbst.
Hierzu wird zundchst die komplette Internetseite der ange-
gebenen Adresse auf den SaD-Server heruntergeladen. So-
bald dieser Ladevorgang abgeschlossen ist, beginnt SaD mit
der Priifung der Seite. Dies erfolgt beispielsweise {iber die
Suche von Schliisselwortern. So wird das Impressum {iiber
die Suche der Worte ,,Impressum®, ,,Wir iiber uns® usw. ge-

sucht. Findet SaD entsprechende Eintragungen, wird davon
ausgegangen, dal} entsprechende Inhalte vorhanden sind.
Das Testen von Formularen erfolgt {iber die Suche von ent-
sprechenden Schliisselcodes in der HTML-Programmie-
rung. Auch die niheren Inhalte der Formulare konnen iiber
Schliisselworter abgepriift werden. So geht SaD davon aus,
dass das Wort ,,Beruf* vor einem Formularfeld die Eingabe
einer Berufsbezeichnung im Formular erfordert. Die Ergeb-
nisse dieser Untersuchungen speichert SaD in einer Daten-
bank. Nach Abschluss der Priifung wird an die ,,Ergebnis®-
E-Mail-Adresse ein Abschlussreport gesendet. Die herun-
tergeladenen Internetseiten werden dann geloscht.

SaD ist modular aufgebaut, d. h. pro gepriiftem Kriterium
gibt es ein Priifskript, sodass eine Erweiterung von SaD je-
derzeit sichergestellt ist. Auch ,,prangert SaD keine Mén-
gel an, sondern will durch einen Hinweis den Anbieter der
Internetseite auf mogliche Mingel nur aufmerksam ma-
chen. Es bleibt dem Anbieter liberlassen, ob er dem Hin-
weis von SaD folgt und die Gestaltung nochmals kritisch
hinterfragt.

Eine Zielsetzung von SaD war die Bereitstellung eines
Dienstes zur freiwilligen Selbstkontrolle. Um diesem Ziel
gerecht zu werden, mussten Sicherheitsfunktionen im Ver-
fahren beriicksichtigt werden; u. a. sollte auf keinen Fall
eine Uberpriifung von Seiten anderer Behérden oder Unter-
nehmen méglich sein. Dies wurde dadurch realisiert, dass
vor dem Start der Priifung festgestellt wird, ob die ,,Ergeb-
nis“~-E-Mail-Adresse aus der Doméne stammt, die zu iiber-
priifen ist. Ferner wird an diese Adresse eine E-Mail gesen-
det, in der eine Zufallszahl genannt wird, unter der das
Ergebnis abrufbar ist. Nur durch die Bestitigung des Er-
halts dieser Zufallszahl kann das Ergebnis von SaD abgeru-
fen werden. Die Uberpriifung anderer Internetseiten als der
eigenen ist somit weitgehend ausgeschlossen.

Um zu verhindern, dass es durch mehrmaliges Aufrufen
von SaD zu einer Uberlastung der Internetseite kommt,
wird der Startauftrag ebenfalls in eine Datenbank eingetra-
gen. Erfolgt eine zweite Priifanforderung innerhalb kurzer
Zeit, wird diese abgelehnt.

SaD steht derzeit kostenlos fiir Behérden und Unternehmen
zur Verfligung.

4.6 Nur ein Programmfehler verhinderte

Ausspionieren von Kollegen

Immer wieder beweist es sich, dass keine Kontrolle wie die
andere verlduft und man niemals davon ausgehen kann, weit
verbreitete und scheinbar hinlénglich bekannte IT-Systeme
wirklich zu kennen. Anlésslich der Kontrolle einer Behorde,
die ein lokales Netzwerk mit den zurzeit hdufig anzutreffen-
den Systemkomponenten Novell in Verbindung mit Win-
dows NT auf Server- und Clientseite betreibt, wurden stich-
probenartig auch einige Standard-Arbeitsplatzcomputer im
Bereich der Zentralabteilung einer genaueren Uberpriifung
unterzogen.

Hierbei ergab sich aus Sicht einer bestimmten Nutzergruppe
der Eindruck, dass iiber die Option ,Netzlaufwerk verbin-
den‘ unter ,Extras‘ im Windows-Explorer problemlos eine
Verbindung zu Netzlaufwerken anderer Mitarbeiter herge-
stellt werden konnte mit der Folge, dass hier scheinbar ein
Zugriff auf die personenbezogenen Daten dieser Mitarbeiter
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moglich war. Im Wesentlichen handelte es sich hierbei um
Daten, die bei der Nutzung des Internetexplorers anfallen
(temporire Internetdateien usw.). Nach Uberpriifung der
systemseitigen Einstellungen der betroffenen PC sowie Ser-
ver ergab sich folgendes Bild: Alle Benutzer der betreffen-
den Organisationseinheit, die auf einem bestimmten Server
eingerichtet waren und die Mdglichkeit zum Zugriff auf
Netzlaufwerke hatten, konnten in den Féllen, bei denen auf
dem Server die Nutzereinstellungen im Systemobjekt ,,Pu-
blic* auf ,Read‘ und ,File-Scan® gesetzt waren, die Ver-
zeichnisnamen aller auf diesem Server befindlichen Nutzer
erkennen.

Der angezeigte Inhalt in diesen Verzeichnissen war aller-
dings lediglich mit dem Inhalt der eigenen gleichlautenden
Unterverzeichnisse identisch; eine tatsdchliche Kenntnis-
nahmemoglichkeit von Inhalten anderer Nutzer fand also
nicht statt. Dies war aber nur dem gliicklichen Umstand zu
verdanken, dass im Windows-Dateimanager ein Fehler vor-
lag. Dieser herstellerseitig nicht dokumentierte Fehler be-
steht darin, dass bei Ablage der Profildaten auf einem Netz-
laufwerk zwar die angelegten Verzeichnisnamen, nicht aber
deren Inhalte angezeigt werden. Gesteuert durch clientsei-
tige Systemeintrdge erfolgt der Zugriff immer auf die loka-
len Daten. Ohne diesen Fehler wire der Zugriff auf die Da-
ten der anderen Nutzer aufgrund der eingestellten Rechte
auf dem Server tatsdchlich moglich gewesen.

Aus datenschutzrechtlicher Sicht lag hier an sich ein
schwerwiegender Mangel in der Rechteverwaltung vor, der
fiir sich allein schon Grund fiir eine Beanstandung nach § 25
BDSG gewesen wire. Aufgrund besonderer Umsténde so-
wie der Zusage der Behorde, die Konfiguration unverziig-
lich zu dndern und die nutzerspezifischen Profildaten nicht
mehr auf Netzlaufwerken, sondern lokal abzulegen, habe
ich von einer Beanstandung abgesehen.

4.7 Datenschutzgerechtes

eGovernment

Infolge der zunehmenden elektronischen Kommunikation
verdndern sich auch die Verwaltungsvorgénge. Umstdndliche
Behordenginge, eingeschriankte Sprechzeiten und oftmals
lange Wartezeiten vor Ort sollen zukiinftig weitestgehend
vermieden werden, indem z. B. An- und Abmeldungen, An-
trage, ja sogar Verwaltungsakte elektronisch versandt und
empfangen werden konnen. In diesem Zusammenhang wird
der Begriff Electronic-Government (eGovernment) verwen-
det. Man spricht aber nicht nur von eGovernment, wenn es
sich um das AuBlenverhéltnis der Verwaltung handelt, also
zur Wirtschaft und zum Biirger, sondern man spricht auch
von eGovernment, wenn innerhalb der Verwaltung Verfah-
ren der Vorgangsbearbeitung den neuen Kommunikati-
onstechniken angepasst werden, um diese auch sinnvoll zu
nutzen. Als Beispiel fiir das AuBenverhéltnis der Verwal-
tung seien die Ausschreibung fiir die Beschaffung stellver-
tretend fiir die Beziehung Verwaltung-Wirtschaft und das
Verfahren zur elektronischen Steuererkldrung ELSTER fiir
die Beziehung Verwaltung-Biirger genannt.

Gesetzliche Rahmenbedingungen hierfiir wurden u. a. mit
dem Telekommunikationsgesetz, dem Teledienstedaten-
schutzgesetz, dem Mediendienstestaatsvertrag, dem neuen
Signaturgesetz und dem iiberarbeiteten Verwaltungsverfah-
rensgesetz geschaffen.
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Aus der Sicht des Datenschutzes sind bei eGovernment-An-
wendungen u. a. folgende Aspekte zu beachten:

— Datenvermeidung und Datensparsamkeit (z. B. Pseudo-
nymisierung);

— sichere Transaktionen iiber das 6ffentliche Netz;

— Transparenz der Verfahren (Datenschutzinformationen,
elektronische Auskunft, Berichtigung, Loschung);

— Beachtung der Zweckbindung und anderer datenschutz-
rechtlicher Vorschriften sowie

— datenschutzgerechte Internetangebote (nur zulédssige Da-
ten ins Internet, rechtzeitige Loschung von Verbindungs-
daten, Anbieterkennzeichnung, Reduzierung von
Cookies, Anonymitét von Statistiken).

Insbesondere die Anbindung der Verwaltung an das Me-
dium Internet erfordert eine sichere und vertrauliche Kom-
munikation sowie einen angemessenen Schutz personenbe-
zogener Daten. Aus datenschutzrechtlicher Sicht muss
gewihrleistet sein, dass keine Unberechtigten personenbe-
zogene Daten erlangen oder gar verfdlschen konnen. Hier
gilt es, geeignete Sicherheitsmafnahmen wie Verschliisse-
lung und elektronische Signatur einzusetzen. Uberall da, wo
es auf die Integritdt und Authentizitit einer Willenserkla-
rung ankommt, bietet sich der Einsatz der elektronischen Si-
gnatur an. Eine vertrauliche Kommunikation erfordert die
Verschliisselung der zu iibertragenden Informationen. Ohne
hinreichende Sicherheit werden die Anwender den neuen
technischen Moglichkeiten nur bedingt vertrauen und sie
darum auch nicht nutzen.

Die Bundesregierung plant, im Rahmen der Initiative
BundOnline 2005 bis zum Jahr 2005 alle internetfidhigen
Dienstleistungen der Bundesverwaltung auch iiber das In-
ternet online bereitzustellen. Zur Foérderung der Initiative
BundOnline 2005 wurde von Seiten des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) ein eGovern-
ment-Handbuch erarbeitet, welches erstmalig dffentlich auf
der CeBit 2001 vorgestellt wurde. Dieses Handbuch wird
modular im Internet (www.bsi.bund.de) veréffentlicht und
aktualisiert. Es enthdlt sowohl methodische Hinweise fiir
planmiBiges Vorgehen als auch praktische Losungsansétze.
Des Weiteren soll die Initiative MEDIA@KOMM der
Bundesregierung diese Entwicklung in den Stidten und
Gemeinden gezielt unterstiitzen und die Einfithrung von
eGovernment-Dienstleistungen beschleunigen.

Die Datenschutzbeauftragten des Bundes und der Lander
haben im Oktober 2000 die Entschliefung ,,Vom Biirger-
bliro zum Internet — Empfehlungen zum Datenschutz fiir
eine serviceorientierte Verwaltung®™ verabschiedet. In die-
ser EntschlieBung erkldren sie ihre ausdriickliche Bereit-
schaft, solche Entwicklungsprozesse konstruktiv zu beglei-
ten. Die 61. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder hat am 8. und 9. Mérz 2001 be-
schlossen, eine Arbeitsgruppe ,.,eGovernment* einzurich-
ten, dessen Federfilhrung Niedersachsen iibernommen hat
und an der auch ich beteiligt war. Als Ergebnis dieser Ar-
beitsgruppe ist die Broschiire ,,Datenschutzgerechtes eGo-
vernment* entstanden, die als Handreichung fiir den Prakti-
ker in der Verwaltung gedacht ist; sie steht jedoch auch fiir
alle anderen Interessenten zum Abruf auf den Internetsei-
ten des virtuellen Datenschutzbiiros (www.datenschutz.de)
bereit.
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5 Deutscher Bundestag — Datenschutz-
ordnung fiir den parlamentarischen
Bereich

Zu den Themen, die seit vielen Jahren immer wieder Gegen-
stand in meinen Tatigkeitsberichten waren, gehort die
Schaffung einer Datenschutzordnung fiir den Deutschen
Bundestag (vgl. 17. TB Nr. 3.1; 16. TB Nr. 35, dort Nr. 1;
15. TB Nr. 2; 14. TB Nr. 3.1). Von der Novellierung des
Bundesdatenschutzgesetzes im Jahre 2001 hatte ich erhofft,
dass hiervon auch neue Impulse fiir den Erlass einer Daten-
schutzordnung des Deutschen Bundestages ausgehen wiir-
den. Tatsdchlich waren die Gespriache mit dem Deutschen
Bundestag zu diesem Thema am Ende der vergangenen Le-
gislaturperiode sehr intensiv. Besondere Probleme fiir eine
tragbare Losung, die insbesondere auch den besonderen Sta-
tus der Abgeordneten und des Parlaments beriicksichtigen
muss, bereiteten insbesondere eine Schadensersatzregelung
entsprechend den §§ 7 und 8 BDSG, Regelungen fiir eine
Dateniibermittlung ins Ausland, Benachrichtigungspflichten
nach § 19a BDSG und Auskunftspflichten.

Eine Untersuchung von Datenschutzordnungen fiir den par-
lamentarischen Bereich im Ausland und bei den Landern er-
gab folgendes: Zwar besteht lediglich in Schweden ein eige-
nes Gesetz flir das Informationssystem Rixlex des
Reichstags. In den anderen 13 Landern, die auf meine An-
frage geantwortet haben, gilt — abgesehen von Danemark
und der Schweiz — fiir die dortigen Parlamente das jeweilige
nationale Datenschutzgesetz, zum Teil mit geringen Anpas-
sungen an die Besonderheiten des parlamentarischen Be-
reichs. In Deutschland haben mittlerweile die Landesparla-
mente von sechs Lindern (Bremen, Hamburg, Hessen,
Niedersachsen, Rheinland-Pfalz und Schleswig-Holstein)
eine fiir sie geltende Datenschutzordnung erlassen, die sich
an einem entsprechenden Musterentwurf orientiert, den die
Konferenz der Présidentinnen und Prisidenten der deut-
schen Landesparlamente bereits Mitte der Neunzigerjahre
vorgelegt hat. In elf Landern gibt es in den Landesdaten-
schutzgesetzen Regelungen zum Datenschutz im parlamen-
tarischen Bereich und nur in vier Lindern wurden bislang
datenschutzrechtliche Regelungen fiir das Landesparlament
nicht getroffen.

Zu meinem Bedauern war am Ende der Legislaturperiode
die Zeit zu knapp, um die erforderlichen Anderungen des
Bundesdatenschutzgesetzes und eine Datenschutzordnung
fiir den Deutschen Bundestag zu beschlieBen. Ich wiirde es
begriilen, wenn sich der Deutsche Bundestag in dieser Le-
gislaturperiode eine Datenschutzordnung gibt.

6 Auswartiges Amt
6.1 Das Programm VISA 2000

Nach der Auslédnderdateien-Verordnung (AuslDatV) fithren
die Auslandsvertretungen eine Datei iiber die erteilten Visa
und Transit-Visa (Visadatei — § 7 AuslDatV) und eine Datei
iiber die Versagungen von Visa (Visa-Versagungsdatei — § 8
AuslDatV). Gefiihrt werden diese Dateien in den Botschaf-
ten und Generalkonsulaten zurzeit noch tiberwiegend mit-
hilfe herkommlicher Datenbanken (siche auch 18. TB
Nr. 4.3.5).

Bei einem Generalkonsulat habe ich mir im Berichtszeit-
raum das Programm VISA 2000 angesehen, das keine reine

Datenbank mehr ist, sondern ein datenbankbasiertes auto-
matisiertes Verfahren zur Durchfiihrung des Visa-Verfah-
rens (vgl. Abbildung 1). Obwohl derzeit noch zusétzlich Pa-
pierausdrucke aus dem System gemacht werden, wird das
Verwaltungsverfahren durch das Programm bestimmt. We-
sentliches Ziel ist es, dem Antragsteller moglichst noch am
gleichen Tag das Visum auszuhdndigen. Beim herkommli-
chen Verfahren vergehen in der Regel zwei bis vier Tage
zwischen der Stellung eines schriftlichen Antrags und der
Ausstellung des Visums. Auf die Stellung eines schriftli-
chen Antrags soll demgegeniiber beim System VISA 2000
zukiinftig grundsétzlich verzichtet werden. Dazu werden die
fiir das Visa-Verfahren erforderlichen Daten am Visa-Schal-
ter erfragt und direkt in das System VISA 2000 eingegeben.
Dies hat zur Folge, dass die Bearbeitung des Antrags am
Schalter nunmehr etwas linger dauert, dafiir aber anderer-
seits die Bearbeitung des Visumantrags in der publikums-
freien Zeit erheblich kiirzer wird. Insbesondere konnen die
erforderlichen Anfragen beim Auslidnderzentralregister
(AZR) im Bundesverwaltungsamt (BVA) sofort online er-
folgen, wenn die Pflichtfelder im Programm VISA 2000
ausgefiillt sind. Es ist bereits angedacht, den Erfassungsauf-
wand am Schalter dadurch erheblich zu reduzieren, dass den
Antragstellern das Antragsformular nicht nur — wie bereits
seit einiger Zeit — im Internet zum Ausdrucken zur Verfi-
gung gestellt wird, sondern dariiber hinaus ermoglicht wird,
das Formular online auszufiillen und an die Auslandsvertre-
tung iiber Internet zu versenden. Bei der Abholung des Vi-
sums miissten dann die Daten ggf. nur noch ergénzt werden,
da eine Vorabpriifung bereits nach der Online-Ubermittlung
in der publikumsfreien Zeit erfolgen konnte. Hinzu kommt,
dass einige Verfahrensschritte (z. B. Berechnung der Dauer
der Giiltigkeit des Visums oder von Gebiihren, Ausdrucken
des Visa-Etiketts) automatisiert erfolgen und die Zeit der
Bearbeitung des Antrags hierdurch erheblich verkiirzt wird.
Auch im Falle der Verweigerung des Visums hilft das Sys-
tem weiter, indem es fiir die wesentlichen Versagungs-
griinde Textbausteine sowohl in der deutschen als auch in
der jeweiligen Landessprache bereit hilt.

Das Programm VISA 2000 ist derzeit noch in der Erprobungs-
phase. Es wird kiinftig im Zusammenspiel von Auslandsver-
tretungen und BVA bei der Erteilung von Visa eine zentrale
Rolle spielen. Die in das System VISA 2000 einflieBenden
Daten des Antragstellers werden in absehbarer Zeit dem AZR
im BVA online zur Verfiigung gestellt. Dies gilt sowohl fiir die
beim Antragsteller erhobenen Daten — einschlief3lich von bio-
metrischen Merkmalen, wie z. B. Passbildern — als auch fiir
die Daten tiber die Entscheidung des Antrages.

Bisher wurde von den Auslandsvertretungen lediglich beim
BVA nachgefragt, ob dem Visumantrag des Auslénders Ein-
reisehindernisse oder -bedenken entgegenstehen. Nach den
Anderungen durch das Terrorismusbekdmpfungsgesetz wird
sich das Verfahren insoweit dndern, als nicht nur in den
Auslandsdienststellen nach den §§ 7 und 8 AuslDatV das
Ergebnis des Visumsverfahrens in der Visa- bzw. Visa-Ver-
sagungsdatei festgehalten wird, sondern dariiber hinaus
auch im AZR nach § 29 Auslidnderzentralregistergesetz eine
zentrale Datei gefiihrt wird, die die Entscheidung iiber einen
Visumantrag enthélt. Dabei kann die Auslandsvertretung er-
fahren, ob der Antragsteller bereits von einer anderen Aus-
landsvertretung ein Visum erhalten hat oder dieses abge-
lehnt wurde und aus welchen Griinden. Hierfir muss die
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Auslandsdienststelle ihre Entscheidung nicht nur dem An-
tragsteller, sondern auch dem AZR mitteilen. Uber das Sys-
tem VISA 2000 diirfte es dariiber hinaus zukiinftig auch
moglich sein, digitale Passbilder des Visa-Antragstellers an
die Visa-Datei des AZR zu iibermitteln. Die Aufnahme ei-
nes Passbildes ist derzeit im Programm VISA 2000 (noch)
nicht vorgesehen, technisch aber machbar.

Das Programm VISA 2000 ist ein neuer Ansatz, Verwal-
tungsverfahren (mdglichst) ohne Papier durchzufiihren.
Grundsétzliche datenschutzrechtliche Bedenken habe ich
gegen dieses System nicht. Allerdings ist ihm anzumerken,
dass Ausgangspunkt der Uberlegungen die Durchfiihrung
des Verfahrens und nicht die Erfiillung gesetzlicher Normen
ist. Dies wird zum Beispiel dadurch deutlich, dass in einem
Evaluierungsbericht fiir das System gefordert wird, es solle
eine Visa-Versagungsdatei nach § 8 AuslDatV implemen-
tiert werden. Tatsdchlich ist diese Funktion — wenn auch et-

Abbildung 1 (zuNr. 6.1)

was versteckt — im System vorhanden, und auch in der Sys-
tembeschreibung wird auf die Loschungsregelungen der
§§ 7 und 8 AuslDatV hingewiesen. Allerdings wird dort le-
diglich das Verfahren beschrieben, wie bei Ablauf der Lo-
schungsfristen des § 7 Abs. 4 AuslDatV (ein Jahr nach Ab-
lauf der Geltungsdauer des Visums) bzw. § 8 Abs. 3 Nr. 2
AuslDatV (fiinf Jahre nach Ablehnung des Antrags) der Da-
tensatz per Hand geldscht werden kann. Nicht nur, dass in
der derzeitigen Erprobungsphase im besuchten Generalkon-
sulat noch kein Datensatz geldscht wurde; aufgrund bisheri-
ger Erfahrungen bei Kontrollen, wie mit den bisherigen Da-
teien nach §§ 7 und 8 AuslDatV umgegangen wird, erwarte
ich, dass auch kiinftig nur sehr selten Datensétze geldscht
werden. Dies gilt insbesondere fiir Auslandsvertretungen, in
denen sehr viele Visa erteilt bzw. verweigert werden. Ge-
geniiber dem Auswirtigen Amt habe ich daher gefordert,
dass diese Loschfunktion unbedingt automatisiert werden
muss. Eine Antwort steht hierzu allerdings noch aus.

Das Programm Visa 2000
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6.2 Der ,Internationale Personaldatenpool®

Im Berichtszeitraum wurde das Auswirtige Amt vom Bun-
deskabinett beauftragt, eine Datenbank (,,Internationaler
Personaldatenpool®) zu schaffen, mit deren Hilfe die deut-
schen Interessen bei der Besetzung von Stellen in interna-
tionalen Organisationen besser gewahrt werden konnen.
Die Bundesregierung verfolgt mit dieser Datenbank das
politische Interesse, die Zahl Deutscher in internationalen
Organisationen zu erhdhen. Dieser Auftrag an das Aus-
wirtige Amt hat folgenden Hintergrund: Zwar arbeiten ca.
3 500 Deutsche (vergleichbar hoherer Dienst) derzeit in in-
ternationalen Organisationen, davon ca. 1 000 in den Or-
ganen der EU. Trotz ihrer hohen Bevdlkerungszahl und ih-
rer im Durchschnitt ansehnlichen finanziellen Leistungen an
die internationalen Organisationen ist die Bundesrepublik
Deutschland damit jedoch im Vergleich zu ihren westlichen
Partnerstaaten personell in vielen Organisationen nicht so
vertreten, wie es aus deutscher Sicht wiinschenswert wire.
Gemeinsam mit dem Biiro Fiihrungskrifte zu internatio-
nalen Organisationen (BFIO) der Bundesanstalt fiir Arbeit
siecht das Auswirtige Amt seine Rolle in der Information
iiber Aufgabengebiete und Wirkungsweise der internatio-
nalen Organisationen, in der Schaffung erleichterten Zu-
gangs zu Stellenausschreibungen sowie in der Unterstiit-
zung von Bewerbungen, die in ein konkretes Stadium
getreten sind.

Bei der Erfiillung dieser Aufgabe hat mich das Auswirtige
Amt frithzeitig beteiligt. Die von ihm gefundene Ldsung
halte ich aus datenschutzrechtlicher Sicht fiir sehr gelungen.
Der potenzielle Bewerber bei internationalen Organisation
pflegt seine Personaldaten (Werdegang, berufliche Qualifi-
kation etc.) selbst und erhélt automatisch einen Abgleich
aus dem korrespondierenden ,,internationalen Stellenpool*
mit eventuell fiir ihn geeigneten Stellenausschreibungen.
Der ,Internationale Personaldatenpool ist lediglich ein,
wenn auch sehr gutes Hilfsmittel fiir eine Bewerbung bei ei-
ner internationalen Organisation. Da diese Stellen ihrerseits
keinen Zugriff auf die Datenbank haben, muss sich der Inte-
ressierte letztendlich selbst bei der internationalen Organisa-
tion bewerben. Er kann allerdings dank des ,,Internationalen
Personaldatenpools“ des Auswirtigen Amtes seine Aussich-
ten fiir eine erfolgreiche Bewerbung realistisch einschitzen.
Die vom Bewerber dort eingegebenen Daten werden nur von
Mitarbeitern des ,,Koordinators fiir internationale Personal-
politik™ im Auswértigen Amts gelesen. Keine andere deut-
sche oder internationale Organisation hat ohne Einverstind-
nis des Betroffenen Zugriff. Um dies sicherzustellen, werden
die Daten auf den Seiten des Auswértigen Amtes im Internet
mit einer zertifizierten SSL-Verschliisselung versehen.

Der Personaldatenpool ist mittlerweile unter der Adresse
http://www.auswaertiges-amt.de/www/de/aamt/job/jobs_io/
personalpool _html ins Internet eingestellt worden.

7 Innere Verwaltung, Statistik
71 Asylrecht
711 Wer kontrolliert Eurodac?

In meinem 17. TB (Nr. 5.7) habe ich ausfiihrlich iiber die
Regelungen des geplanten Europédischen dactyloskopischen
Fingerabdrucksystems Eurodac berichtet. Uber das Entste-
hen der Eurodac-Verordnung, die im Dezember 2000 in

Kraft getreten ist, habe ich im 18. TB (Nr. 5.2.3) informiert.
Seitdem war es Aufgabe der Bundesrepublik Deutschland,
die technischen und organisatorischen Voraussetzungen fiir
die nationale Umsetzung dieser Verordnung zu schaffen.
Unter anderem waren ergdnzende nationale Regelungen im
Asyl- und Auslénderrecht sowie in der Asylzustdndigkeits-
verordnung erforderlich, um die angestrebte Aufnahme des
Eurodac-Verfahrens in der Zentraleinheit in Luxemburg An-
fang 2003 verwirklichen zu konnen. Bei der Vorbereitung
dieser Regelungen, an denen mich das BMI beteiligt hat,
konnte ich datenschutzrechtliche Verbesserungen erreichen.
So wird z. B. das Bundesamt fiir die Anerkennung auslindi-
scher Fliichtlinge ab der Realisierung des Zugriffs auf die
nationale Eurodac-Datenbank keine Fingerabdruckblétter
von Asylbewerbern mehr vorhalten bzw. in seinem IT-Sys-
tem MARIS (vgl. Nr. 7.1.2) speichern.

Einen weiteren Schwerpunkt bildeten die begleitenden Ar-
beiten zur Errichtung der gemeinsamen Kontrollstelle, die
nach Artikel 20 der Eurodac-Verordnung vorgesehen ist.
Sie setzt sich aus Vertretern der nationalen Kontrollstellen
zusammen, deren Aufgabe es ist, die Tatigkeit der Zentral-
einheit darauthin zu kontrollieren, ob durch die Verarbei-
tung oder Nutzung der bei ihr vorhandenen Daten die
Rechte der betroffenen Personen verletzt werden. Dariiber
hinaus kontrolliert sie die RechtmiBigkeit der Ubermitt-
lung personenbezogener Daten an die Mitgliedsstaaten
durch die Zentraleinheit. An der Gestaltung der Geschafts-
ordnung der gemeinsamen Kontrollstelle habe ich intensiv
mitgewirkt. Dabei habe ich erreicht, dass diese eine &hnli-
che Ausgestaltung erhalten hat, wie sie bereits die Ge-
schiftsordnungen der Kontrollinstanzen fiir Europol und
Schengen besitzen.

Uber die Aufnahme des Wirkbetriebs und erste Praxiserfah-
rungen werde ich in meinem nachsten Tatigkeitsbericht in-
formieren.

7.1.2 Systems MARIS im Bundesamt fiir die
Anerkennung auslandischer Fliichtlinge

eingefiihrt

Bereits in meinem letzten Tatigkeitsbericht (Nr. 5.2.2) habe
ich tiber das Workflowsystem Migration Asyl Relntegra-
tionsSystem (MARIS, frither IT-2000) beim Bundesamt fiir
die Anerkennung auslédndischer Fliichtlinge (BAFI) berich-
tet. MARIS, das weitestgehend papierlos arbeitet, hat das
bisherige System ASYLON abgeldst, da dieses nicht mehr
den gestiegenen Anforderungen entsprach. Wihrend der
Evaluierungsphase wurde das System in fiinf AuBlenstellen
des BAF1 (Hamburg, Berlin, Lebach, Zirndorf, Dortmund)
im Echtbetrieb getestet. Seit Herbst 2002 ist es flichende-
ckend eingefiihrt, d. h. alle Arbeitsplitze sind nunmehr an-
geschlossen. Im Juli 2002 habe ich mich in der Auf3enstelle
Zirndorf iiber den Sachstand bei der Einfiihrung von
MARIS informiert. Ich konnte mich davon iiberzeugen,
dass meine datenschutzrechtlichen Forderungen umgesetzt
worden sind. Insbesondere die vorgesehene Protokollierung
aller Zugriffe nach einem mit mir abgestimmten Zufalls-
prinzip entspricht den Belangen des Datenschutzes (s. auch
7.1.3).

Dartiber hinaus ist ein Projekt mit Verwaltungsgerichten und
Auslinderbehdrden geplant, das den elektronischen Daten-
austausch mittels qualifizierter digitaler Signatur vorsieht.
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Die digitale Signatur soll auch in MARIS iibernommen
werden. Die gescannten Dokumente werden dabei mit der
digitalen Signatur versehen und haben dann denselben Be-
weiswert wie Papierdokumente.

7.1.3  Telearbeitsplatze von Einzelentscheidern
im Bundesamt fiir die Anerkennung
auslandischer Fliichtlinge — unter engen

Voraussetzungen vertretbar

Nach einer Absprache zwischen dem Présidenten des BAFI1
und mir ist — zundchst im Rahmen eines Pilotprojektes —
15 Einzelentscheidern des BAFI in diesem besonders sen-
siblen Arbeitsbereich Telearbeit unter bestimmten, engen
Voraussetzungen angeboten worden. Das Pilotprojekt war
auf zwei Jahre befristet und endete mit Ablauf des Jahres
2002. Danach soll das BAFI1 absprachegemaB iiber seine Er-
fahrungen berichten, bevor tiber das weitere Verfahren ent-
schieden wird. Ich werde die Entwicklung auch in Zukunft
begleiten.

Die Kontrolle solcher Telearbeitsplétze ist einer der Schwer-
punkte meiner letzten Informations- und Kontrollbesuche
beim BAFI im Juli und November 2002 gewesen. Dabei
habe ich sowohl die technischen Rahmenbedingungen als
auch den eigentlichen Arbeitsablauf am Biiro- und am Tele-
arbeitsplatz kontrolliert. Grundlage fiir die Arbeit des Ein-
zelentscheiders am Telearbeitsplatz sind die in der ,,Dienst-
anweisung Einzelentscheider festgelegten Kriterien, die
auch von mir positiv bewertet werden. Dartiber hinaus ist
u. a. eine umfangreiche Protokollierung vorgesehen. So
werden sowohl die Zugriffe des Einzelentscheiders auf die
Datenbank MARIS an seinem Telearbeitsplatz als auch die
Zugriffe des Referatsleiters auf die elektronischen Arbeits-
korbe des Einzelentscheiders zu 100 % protokolliert. Alle
weiteren Zugriffe werden nach einem mit mir abgestimmten
Zufallsprinzip festgehalten.

7.1.4  Bundesbeauftragter fiir
Asylangelegenheiten trennt

sich von seinen Altakten

Im Frithjahr 2001 habe ich beim Bundesbeauftragten fiir
Asylangelegenheiten (BBfA) einen datenschutzrechtlichen
Kontroll- und Informationsbesuch durchgefiihrt. Der nach
§ 6 Asylverfahrensgesetz beim BAF]I seit 1965 eingerichtete
Bundesbeauftragte kann sich an den Asylverfahren vor dem
Bundesamt und an Klageverfahren vor den Verwaltungs-
gerichten beteiligen und gegen Entscheidungen des Bundes-
amtes klagen. Schwerpunkt meiner Kontrolle war der
Verfahrensablauf innerhalb der Dienststelle sowie die Ver-
waltung des Aktenbestandes, der bis Mitte 1995 in Papier-
form und danach auf elektronischem Weg erfasst worden ist.
Zu den Arbeitsabldufen in den Fachreferaten waren Bemer-
kungen und Anregungen aus datenschutzrechtlicher Sicht
nur in geringem Umfang erforderlich. Hingegen musste ich
feststellen, dass zum Zeitpunkt meiner Kontrolle der ge-
samte seit Errichtung der Dienststelle entstandene Aktenbe-
stand noch erhalten war. Zwar bestehen fiir die Dauer der
Aufbewahrung von Asylverfahrensakten, mit Ausnahme der
Regelungen fiir erkennungsdienstliche Unterlagen, keine
weiteren einschldgigen Vorschriften, gleichwohl hat das
BAFI verwaltungsinterne Aufbewahrungs- und Loschungs-
fristen vorgegeben. Vergleichbare Regelungen bestanden
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beim BBfA aber nicht. Da auf den Altaktenbestand praktisch
nicht mehr zugegriffen wird und weil sich ein Vergleich mit
BAFI-Akten dhnlichen Inhalts anbietet, habe ich eine an den
Vorgaben des BAFI orientierte Vernichtungsregelung gefor-
dert. Der BBfA hat daraufhin in einem ersten Schritt die ge-
samten Aktenbestidnde vernichten lassen, die bis zum 31. De-
zember 1985 angelegt worden sind. Akten spéterer Jahrgidnge
werden sodann schrittweise der Vernichtung zugefiihrt. Eine
solche Vorgehensweise halte ich fiir sachgerecht.

7.2 Neues Sicherheitsmerkmal fiir Pdsse und

Personalausweise — das Identigramm

Auch nach dem Verkauf der Bundesdruckerei GmbH an ein
privates ausldndisches Unternehmen im Dezember 2000 be-
steht meine umfassende Kontrollzustindigkeit fiir die Ein-
haltung datenschutzrechtlicher Vorschriften bei der Herstel-
lung von personalisierten Dokumenten durch die
Bundesdruckerei GmbH fort.

Bei einem Informations- und Kontrollbesuch im Mérz 2002
habe ich schwerpunktméBig den (technischen) Ablauf der
Fertigung von so genannten Identigrammen kontrolliert, die
seit Oktober 2001 generell auf Personalausweisen und Pas-
sen aufgebracht werden (vgl. Abbildung 2).

Ein Identigramm ist ein Sicherheitsmerkmal, durch das Teile
der Pass- oder Ausweiskarte holographisch wiedergegeben
werden. Durch die Einfiihrung dieses Sicherheitsmerkmals
soll die Falschungssicherheit der Pass- sowie Ausweiskarte
weiter erhoht werden. Neben Bewegungsstrukturen, die
iiber dem herkémmlichen Lichtbild angebracht sind, enthélt
das Identigramm zudem eine maschinenlesbare Struktur (so
genannter roter Punkt), die neben dem maschinellen Lesen
der Ausweise zur Unterstiitzung der Sichtkontrolle auch
eine maschinelle Echtheitspriifung ermdglicht. Die Struktur
beinhaltet weder personen- noch dokumentenbezogene Da-
ten. Hervorzuheben ist, dass das Identigramm nicht kopiert
werden kann. Bei der Kontrolle konnte ich mich davon iiber-
zeugen, dass die Fertigung (insbesondere die technische
Ausgestaltung und der Ablauf des Verfahrens) datenschutz-
rechtlichen Anforderungen entspricht.

7.3 Novellierung des Melderechtsrahmen-
gesetzes — kein datenschutzrechtlicher

Fortschritt

Uber meine Forderungen zur Novellierung des Melde-
rechtsrahmengesetzes habe ich bereits in meinem 18. TB
(Nr. 5.7) informiert. Nach Vorlage des Entwurfs eines Drit-
ten Gesetzes zur Anderung des Melderechtsrahmengesetzes
durch das BMI hat sich auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander mit den vor-
gesehenen Anderungen befasst und eine EntschlieBung
(s. Anlage 10) verabschiedet. Darin wurden u. a. Bedenken
zum geplanten Zusammenschluss mehrerer Melderegister,
zur Moglichkeit einer einfachen Meldregisterauskunft tiber
das Internet sowie zur Risikoabwégung bei einer Auskunfts-
sperre erhoben, wenn eine Gefahr fiir Leben, Gesundheit,
personliche Freiheit oder dhnliche schutzwiirdige Belange
des Betroffenen glaubhaft gemacht wird. Weiterhin wurde
die Abschaffung der Hotelmeldepflicht und bei Auskiinften
an Parteien, Wéhlergruppen und andere Trdger von Wahl-
vorschldgen anstelle der bisherigen Widerspruchsldsung die
Einwilligung des Betroffenen gefordert.
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Abbildung 2 (zu Nr. 7.2)

Produktion von individuellen Hologrammen am Beispiel der Personalausweise
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Obwohl als ein Ziel der Novellierung ausdriicklich die Ver-
besserung des Datenschutzes aufgefiihrt war, wurden die
vorgenannten Datenschutzforderungen iiberwiegend nicht
erflillt. Lediglich der geplante Zusammenschluss mehrerer
Melderegister wurde fallen gelassen und bei Melderegister-
auskiinften mithilfe des Internets die Mindestforderung der
Datenschutzbeauftragten — namlich die Widerspruchsmog-
lichkeit des Betroffenen — beriicksichtigt. Selbst die vom
BMI zunichst vorgesehene Abschaffung der Hotelmelde-
pflicht wurde nicht realisiert. Damit bleibt diese millionen-
fache Datenerhebung weiterhin unveréndert bestehen, ob-
gleich sie in der Vergangenheit nicht zu nachweisbarem
Nutzen gefiihrt hat.

Das Gesetz zur Anderung des Melderechtsrahmengesetzes
und anderer Gesetze wurde vom Bundestag mit Zustim-
mung des Bundesrates beschlossen und am 3. April 2002 im
Bundesgesetzblatt (BGB1 1 S. 1186) verkiindet.

Ich bedauere, dass der datenschutzrechtliche Standard des
Melderechtsrahmengesetzes nach wie vor wenig befriedi-
gend ist. Gerade in diesem Bereich gibt es besonders viele
Beschwerden der Biirger, die sich insbesondere gegen die
Auskiinfte an Parteien sowie gegen die einfache Melde-
registerauskunft an jedermann richten, weil die Biirger hier-
durch ihre informationelle Selbstbestimmung — ndmlich
grundsitzlich selbst iiber die Preisgabe und Verwendung ih-
rer personlichen Daten zu bestimmen — geféhrdet sehen.

7.4 Datenschutzgesetz fiir die Suchdienste —

eine endliche Geschichte?

Aufgrund meiner Hinweise auf fehlende Datenschutzrege-
lungen hat die Bundesregierung bereits im Sommer 1998
ihre Bereitschaft erklért, die Verarbeitung und Nutzung per-
sonenbezogener Daten durch den Suchdienst des Deutschen
Roten Kreuzes und die kirchlichen Suchdienste sobald wie
moglich gesetzlich zu regeln. In meinem 18. TB (Nr. 5.4)
habe ich iiber einen ersten Entwurf eines Suchdienstedaten-
schutzgesetzes berichtet, der aber noch nicht mit den Res-
sorts und den betroffenen Organisationen abgestimmt war.
Auch im Berichtszeitraum ist es dem BMI trotz zahlreicher
Gespriache und Abstimmungen mit meinem Hause nicht ge-
lungen, dem Parlament entsprechende gesetzliche Regelun-
gen vorzulegen. Vielmehr ist der Gesetzentwurf wegen
BMlI-interner Abstimmungsschwierigkeiten noch nicht in
die Ressortabstimmung gelangt. Das BMI hat mich Ende
September 2002 dariiber unterrichtet, dass das Gesetzesvor-
haben nunmehr in dieser Legislaturperiode in Verbindung
mit einem wichtigen Datenschutzprojekt verwirklicht wer-
den soll. Ich werde tiber die Fortentwicklung berichten.

7.5 Dopingopfer-Hilfe — datenschutz-

freundlich geregelt

Im Friihjahr 2002 ist mir vom BMI der Entwurf eines Gesetzes
iiber eine finanzielle Hilfe fir Dopingopfer der DDR (Do-
pingopfer-Hilfegesetz) zur kurzfristigen Stellungnahme zuge-
leitet worden. Darin ist vorgesehen, Hochleistungssportler und
-nachwuchssportler, die im staatlichen Auftrag der echemaligen
DDR gedopt worden sind, aus humanitéren und sozialen Griin-
den finanziell und moralisch zu unterstiitzen. Zu diesem
Zweck soll ein Hilfefonds beim Bundesverwaltungsamt
(BVA) eingerichtet werden. Ich habe beméngelt, dass der Ent-
wurf nicht erkennbar macht, in welcher Form das BVA und der
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beim BMI einzurichtende Beirat die von den Anspruchsbe-
rechtigten tibermittelten personenbezogenen Daten verarbei-
ten und nutzen soll. Da es sich bei diesen Daten um sehr sen-
sible Daten handelt, habe ich dringend empfohlen, im Gesetz
néhere Regelungen tiber die Verarbeitung und Nutzung dieser
Daten zu treffen. Durch die Einfligung eines eigenen Paragra-
fen ,,Datenschutz in den Gesetzentwurf hat die Bundesregie-
rung meiner Empfehlung entsprochen. Das Gesetz ist am
25. August 2002 in Kraft getreten (BGBI. I S. 3410).

7.6 Das Stasi-Unterlagen-Gesetz und die
Bundesbeauftragte fiir die Unterlagen
des Staatssicherheitsdienstes
der ehemaligen DDR

7.6.1 Der ,,Fall Kohl“ und die Folgen fiir

das Stasi-Unterlagen-Gesetz

In dem von der interessierten Offentlichkeit und den Medien
mit groBer Aufmerksamkeit verfolgten Rechtsstreit zwi-
schen dem ehemaligen Bundeskanzler Dr. Helmut Kohl und
der Bundesbeauftragten fiir die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR (BStU) hat das Bundes-
verwaltungsgericht am 8. Mérz 2002 das erstinstanzliche Ur-
teil des Verwaltungsgerichts Berlin bestétigt und entschieden,
die BStU diirfe die umstrittenen Unterlagen mit personenbe-
zogenen Informationen iiber den Kldger nicht fiir die For-
schung, die politische Bildung oder die Verwendung durch
die Medien zur Verfiigung stellen (BVerwGE 116, 104). Die-
ses Urteil des Bundesverwaltungsgerichtes ist nach meiner
Auffassung — wie schon das Urteil des Verwaltungsgerichts
Berlin — iiberzeugend. Es stellt unmissversténdlich klar, dass
auch Personen der Zeitgeschichte — sofern sie nicht Mitarbei-
ter oder Begiinstigte der Staatssicherheit waren — eine Her-
ausgabe von Unterlagen mit ihren personenbezogenen Daten
nicht hinnehmen miissen, wenn sie insbesondere durch die
Art der Beschaffung dieser Unterlagen selbst zu Opfern des
DDR-Regimes geworden sind. Angesichts dieses Urteils sah
sich die BStU gehindert, ihren Aufgaben hinsichtlich der his-
torischen, politischen und juristischen Aufarbeitung der Ta-
tigkeit des Staatssicherheitsdienstes in dem bisherigen Um-
fang nachzukommen, soweit dadurch Personen der
Zeitgeschichte, Inhaber politischer Funktionen oder Amts-
trager betroffen waren. Die Koalitionsfraktionen von SPD
und BUNDNIS 90/DIE GRUNEN haben deshalb noch im
Juni 2002, kurz vor Ende der Legislaturperiode, den Entwurf
eines Fiinften Gesetzes zur Anderung des Stasi-Unterlagen-
Gesetzes (Bundestagsdrucksache 14/9219) eingebracht. Die-
ser Entwurf beinhaltete folgende Anderungsvorschlige:

— § 32 des Stasi-Unterlagen-Gesetzes (StUQG) sollte weitge-
hend neu gefasst werden, um personenbezogene Informa-
tionen iiber Personen der Zeitgeschichte, Inhaber politi-
scher Funktionen oder Amtstréger fiir die historische und
politische Aufarbeitung der Tatigkeit des Staatssicher-
heitsdienstes zugénglich zu machen, soweit deren zeitge-
schichtliche Rolle bzw. das funktions- oder amtsbezogene
Wirken dieser Personen betroffen sind. Das bisherige
Verbot der Herausgabe, falls diese Personen zugleich Op-
fer der Staatssicherheit gewesen sind, sollte aufgehoben
und durch eine Abwégungsklausel ersetzt werden.

— Ein neuer § 32a sollte in das StUG eingefiihrt werden,
der die Benachrichtigung des Betroffenen und die Mog-
lichkeit, Einwendungen zu erheben, regelt.
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— § 14 StUG und damit der Anspruch von Betroffenen oder
Dritten auf Anonymisierung bzw. Loschung von perso-
nenbezogenen Informationen sollte gestrichen werden.

Ich habe mich in schriftlichen Stellungnahmen, zwei Anho-
rungen vor dem Innenausschuss des Deutschen Bundestages
und in einer weiteren Anhorung der CDU/CSU-Bundestags-
fraktion allgemein zu dem Regelungsbedarf sowie dem kon-
kreten Gesetzentwurf geduflert. Dabei habe ich insbeson-
dere betont, dass ausweislich der in §1 des Gesetzes
aufgelisteten Ziele das StUG in erster Linie ein Opfer-
schutzgesetz ist. In § 5 des Gesetzes ist zudem bestimmt,
dass die Verwendung personenbezogener Informationen
zum Nachteil der Opfer unzulissig ist. Eine Herausgabe von
Informationen gegen den Willen des Betroffenen, insbeson-
dere wenn diese unter Verletzung des Brief-, Post- und Fern-
meldegeheimnisses oder unter Verstof3 gegen die Unverletz-
lichkeit der Wohnung gewonnen wurden, sei damit nicht zu
vereinbaren. Damit ergébe sich praktisch kein Spielraum fiir
eine Interessenabwigung zu Ungunsten des Opfers. Die
neue Regelung des § 32a iiber die Unterrichtung des Betrof-
fenen habe ich grundsétzlich begriilt und darauf hingewie-
sen, dass Ausnahmen von der Benachrichtigungspflicht nur
in sehr eng begrenzten Féllen und auch nur dann in Betracht
kommen koénnten, wenn Nachteile fiir die betroffene Person
auszuschlieBen seien. Allerdings habe ich auch zu § 32a des
Entwurfs beméngelt, dass die betroffene Person letztlich
eine Herausgabe der sie betreffenden Informationen nicht
verhindern kann und ihre Einwénde lediglich von der BStU
im Rahmen einer Interessenabwigung beriicksichtigt wer-
den. Zur Streichung des § 14 StUG habe ich darauf hinge-
wiesen, dass nach Absatz 2 dieser Vorschrift eine Anonymi-
sierung auf Antrag der Opfer ohnehin in den Féllen
unterbleibt, die in der Begriindung des Gesetzentwurfs als
Argumente fiir eine Streichung angefiihrt wurden (Interes-
sen anderer Personen oder Stellen am Fortbestand der Infor-
mationen). Aulerdem habe ich eine konkrete Gesetzesfor-
mulierung vorgelegt, die in meinen Augen den Rechten der
Opfer in angemessener Weise Rechnung getragen und aus-
geschlossen hitte, dass sie durch eine Herausgabe gegen ih-
ren Willen ein zweites Mal zu Opfern wiirden.

Leider ist der Innenausschuss des Deutschen Bundestages
meinen Vorschldgen nicht gefolgt und hat beschlossen, den
Koalitionsentwurf unverdndert dem Bundestagsplenum zur
Beschlussfassung vorzulegen.

Erst buchstiblich in letzter Minute wurde zwischen den Ko-
alitionsfraktionen und der FDP-Bundestagsfraktion ein
Kompromiss vereinbart, der durch einen gemeinsamen An-
derungsantrag fiir die zweite Lesung des Gesetzentwurfs
eingebracht wurde. Dieser Kompromiss, an dem ich eben-
falls mitgewirkt habe, sah vor, in die neu gefasste Abwa-
gungsklausel des § 32 eine Bestimmung aufzunehmen, nach
der bei der Abwiégung insbesondere zu beriicksichtigen sei,
,»ob die Informationserhebung erkennbar auf einer Men-
schenrechtsverletzung® beruhe. In dieser Fassung ist das
Gesetz vom Deutschen Bundestag schlielich beschlossen
worden. Der Bundesrat hat darauf verzichtet, den Vermitt-
lungsausschuss anzurufen, sodass das Fiinfte Gesetz zur An-
derung des Stasi-Unterlagen-Gesetzes bereits am 6. Septem-
ber 2002 in Kraft treten konnte (BGBI. I S. 3446).

Ich halte die Anderungen des StUG insgesamt fiir vertretbar.
Die Rechte des Opfers sind durch den im parlamentarischen

Verfahren ergénzten Satz gestirkt worden, auch wenn es
letztlich bei der Abwégungsklausel verblieben ist. Ich kann
mir indessen kaum vorstellen, dass die BStU Unterlagen mit
personenbezogenen Informationen gegen den Willen eines
fritheren Stasi-Opfers herausgibt, die durch Verletzung des
Brief-, Post- und Fernmeldegeheimnisses, unter Verstof3 ge-
gen die Unverletzlichkeit der Wohnung oder durch eine
sonstige Menschenrechtsverletzung gewonnen wurden.

Ob die neue Regelung eine dauerhafte Grundlage fiir die
weitere Arbeit der BStU darstellt, wird entscheidend auch
von ihrer praktischen Handhabung abhéngen. Diesbeziiglich
weil} ich aus eigener Anschauung durch zahlreiche Bera-
tungs- und Kontrollbesuche, wie sorgfiltig und gewissen-
haft in dieser Behorde der Umgang mit besonders heiklen
personenbezogenen Daten gepflegt wird.

7.6.2  Weitere Besuche bei der Bundes-
beauftragten fiir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen

DDR und ihren AuBenstellen

Im Berichtszeitraum habe ich sowohl die Zentrale in Berlin
als auch zwei Aullenstellen der BStU beraten und kontrol-
liert. Schwerpunkt bei meinen Besuchen in der Zentrale war
dabei das Verfahren der BStU im Umgang mit Stasi-Abhor-
protokollen. Dabei habe ich Unterlagen von mir ausgewihl-
ter Personen der Zeitgeschichte eingesehen, bei denen auf
Antrag von Forschern und Medien Stasi-Unterlagen von der
BStU herausgegeben wurden. Ich habe dabei den Eindruck
gewonnen, dass in der Vergangenheit Stasi-Abhdrprotokolle
in der Praxis der BStU fast keine Rolle gespielt haben. Al-
lerdings wurden in mehreren Féllen Stasi-Abhorprotokolle
in Form von zusammenfassenden Vermerken herausgege-
ben, was nach meiner Rechtsauffassung nicht zuléssig ist.
Von einer formalen Beanstandung habe ich wegen des da-
mals laufenden Rechtsstreits mit dem fritheren Bundeskanz-
ler Dr. Kohl und der dann erfolgten Anderung des Stasi-Un-
terlagen-Gesetzes abgeschen.

Bei meinen Besuchen in den Auf3enstellen der BStU habe ich
erneut einen sorgfiltigen und gewissenhaften Umgang mit
den duBerst sensiblen Unterlagen festgestellt. Der Schwer-
punkt meiner Kontrollen war dabei wieder das Verfahren der
BStU bei Antrigen auf Auskunft und Einsicht in die Unter-
lagen des ehemaligen Staatssicherheitsdienstes sowie die au-
tomatisierte Datenverarbeitung. Soweit von mir Méngel fest-
gestellt wurden, sind diese umgehend behoben worden.

Fiir das im letzten Tatigkeitsbericht angesprochene Problem
bei der Behandlung von Besuchern bei der BStU wurde fol-
gende Losung gefunden: Besucher brauchen ihren Personal-
ausweis fiir die Dauer des Besuches nicht mehr zu hinterle-
gen. Allerdings besteht die BStU aus Griinden der
Sicherheit und des Nachweises weiterhin darauf, dass die
Besucher einen — abgespeckten — Besucherschein ausfiillen.
Sie hat sich ferner bereit erklirt, die Besucherscheine nach
drei Monaten zu vernichten. Die Dauer der Aufbewahrung
habe ich nochmals hinterfragt.

Bei meinen Besuchen habe ich auch die Gebaudeiiber-
wachung durch Videokameras tiberpriift und auf die geén-
derte Rechtslage nach Einfiihrung des neuen § 6b BDSG im
Jahre 2001 hingewiesen (vgl. hierzu auch Nrn. 3.2.2 und 4.1).
Auch hier ist die BStU meinen Anregungen gefolgt und hat
offentlich zugédngliche Rdume mit Hinweisbeschilderung auf

BfD 19. Tétigkeitsbericht 2001-2002



_48 —

eine Videoliberwachung versehen und sich verpflichtet,
Videoaufzeichnungen nach spétestens 24 Stunden zu 16schen,
wenn sie nicht zur Klarung eines Vorfalls benotigt werden.

7.7 Staatsangehoérigkeitsdatei — immer noch

keine Rechtsgrundlage

In meinem 16. TB (Nr. 5.7) hatte ich ausfiihrlich iber die
beim Bundesverwaltungsamt gefiihrte Staatsangehdrigkeits-
datei berichtet und in den folgenden 17. TB (Nr. 5.14) und
18. TB (Nr. 5.9) jeweils die hierfilir erforderliche Rechts-
grundlage angemahnt. Leider ist auch in dem abgelaufenen
Berichtszeitraum noch keine gesetzliche Regelung getroffen
worden, weil bei der Neustrukturierung der Staatsangehd-
rigkeitsdatei der Abstimmungsprozess mit den Léandern
noch nicht abgeschlossen werden konnte. Hierfiir wurde bei
dem federfithrend zustindigen BMI eine Arbeitsgruppe ein-
gerichtet, um alle Staatsangehorigkeits- und Einbiirgerungs-
fragen zu kldren. An dieser Arbeitsgruppe bin auch ich be-
teiligt. Aufgrund der dort bis jetzt erzielten Ergebnisse gehe
ich davon aus, dass ich im nichsten Tatigkeitsbericht end-
lich iiber einen positiven Abschluss dieses datenschutz-
rechtlichen Problems berichten kann.

7.8
7.8.1

Wahlen

Bundeswahlgesetz — jetzt endlich
datenschutzfreundlicher

Durch das Fiinfzehnte Gesetz zur Anderung des Bundes-
wahlgesetzes, das am 4. Mai 2001 verkiindet wurde (BGBI. I
S. 698) und inzwischen in Kraft getreten ist, hat sich endlich
meine langjdhrige Forderung erfiillt, die offentliche Aus-
legung des Wihlerverzeichnisses abzuschaffen (zuletzt
18. TB Nr. 5.10.2). Die Auslegung wurde durch das Recht
zur Einsichtnahme in das Wéhlerverzeichnis ersetzt. Falls
die Daten anderer Wahlberechtigter eingesehen werden sol-
len, miissen Tatsachen glaubhaft gemacht werden, aus de-
nen sich eine Unrichtigkeit oder Unvollstindigkeit des
Wihlerverzeichnisses ergeben konnte. Daten von Wahlbe-
rechtigten, fiir die im Melderegister ein so genannter Sperr-
vermerk eingetragen ist, diirfen nicht eingesehen werden.

Um die Gewinnung von Wahlhelfern zu erleichtern, diirfen
ferner die Gemeindebehdrden personenbezogene Daten von
Wahlberechtigten auch fiir kiinftige Wahlen verarbeiten. Der
Betroffene kann der Verarbeitung widersprechen und ist
tiber sein Widerspruchsrecht zu unterrichten. Um die Beru-
fung von Wahlhelfern zu erleichtern, konnen sich die Ge-
meindebehdrden auBerdem an Behorden und sonstige juris-
tische Personen des offentlichen Rechts wenden, die dann
verpflichtet sind, aus dem Kreis ihrer Mitarbeiter diejenigen
zu benennen, die im Gebiet der ersuchenden Gemeinde
wohnen. Die ersuchte Stelle hat den Betroffenen entspre-
chend zu unterrichten.

7.8.2  Sind Online-Wahlen technisch moéglich

und erstrebenswert?

Die Bundesregierung priift seit langerem, inwieweit politi-
sche Wahlen elektronisch unterstiitzt werden konnen. Hierzu
wurde im BMI eine Arbeitsgruppe ,,Online-Wahlen® einge-
richtet, die im Dialog zwischen Informatikern, Juristen und
Wahlorganisatoren die entsprechenden technischen, recht-

BfD 19. Tétigkeitsbericht 2001-2002

lichen und organisatorischen Anforderungen erarbeitet und
an der ich beteiligt bin. Es wird angestrebt, bis zur Bundes-
tagswahl 2006 die Wahllokale so zu vernetzen, dass die
Wahlberechtigten nicht mehr nur in dem Wahlbezirk, in dem
sie wohnen, sondern in jedem beliebigen Wahllokal wahlen
konnen. Damit soll der zunehmenden Mobilitét der Wahl-
berechtigten aufgrund beruflicher Anforderungen oder per-
sonlicher Wiinsche Rechnung getragen werden. Als Fernziel
wird die Stimmabgabe vom heimischen PC aus oder per
Handy anvisiert.

Fiir die Stimmabgabe auf elektronischem Wege stellen die
rechtlichen Anforderungen des Artikels 38 GG zum Teil
hohe Hiirden dar, die nicht leicht zu bewiltigen sind:

— Die geheime Wahl erfordert eine technische Gestaltung
des Wahlvorganges, die es unmdglich macht, die Wahl-
entscheidung eines Wihlers zu erkennen oder zu rekons-
truieren. Das bedeutet, dass das Wahlverhalten auch
nach der Stimmabgabe dauerhaft geheim bleiben muss.
Dies ist bei den heute eingesetzten Verschliisselungsver-
fahren nicht zu gewdhrleisten, da eine zeitlich uneinge-
schrinkte Sicherheitsaussage kaum moglich ist. Vollig
ungelost ist dariiber hinaus bei einer Stimmabgabe vom
heimischen PC aus oder per Handy die Sicherstellung
der unbeobachteten Wahlentscheidung.

— Die freie Wahl meint die Ausiibung des aktiven Wahl-
rechts ohne physischen Zwang oder psychischen Druck.
Dies ist u. a. nur dann gewéhrleistet, wenn die eigent-
liche Wahlentscheidung ohne direkte Beeinflussung
durchgefiihrt wird.

— Die Gleichheit der Wahl garantiert, dass die Stimme je-
des Wihlers den gleichen Zdhlwert hat. Es muss also
insbesondere sichergestellt werden, dass Mehrfachabga-
ben desselben Wihlers sicher erkannt und ausgeschlos-
sen werden konnen.

AuBerdem sind folgende Anforderungen technisch zu ge-
wihrleisten (vgl. hierzu Nr. 11.1.2):

— Die zur Stimmabgabe gewéhlte Technik muss am Tag
der Wahl absolut sicher verfiigbar und funktionsfahig
sein.

— Sowohl das Wahlervotum als auch die ermittelten Wahl-
ergebnisse miissen bei der Ubertragung und bei der an-
schlieBenden Speicherung sicher gegeniiber Manipulati-
onen sein.

— Derzeit wird der Kreis der Wahlberechtigten tiber Wiah-
lerverzeichnisse festgelegt. Auch bei der Durchfiihrung
der Online-Wahl muss es mdglich sein zu iiberpriifen, ob
derjenige, der ein Votum abgeben will, auch wahlberech-
tigt 1st.

Eine Wabhl tiber das Internet ist mit der heute verfiigbaren
Technik und Software kaum vorstellbar. Selbst wenn die
technischen Probleme geldst werden konnten, miissten zu-
vor Akzeptanz und Vertrauen der Wihler in eine solche
Wahl reifen. SchlieBilich stellt sich noch die Frage, ob eine
Online-Wahl vom heimischen PC aus oder per Handy iiber-
haupt in unsere Wahlkultur passt. Es ist fraglich, ob eine
derart beildufige Stimmabgabe der politischen Bedeutung
der Wahlhandlung als maligeblichem demokratischen Ele-
ment gerecht wird.
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7.9 Volkszahlungstest — Ist die Biirger-
befragung zukiinftig liberfliissig?

Auf der Grundlage des Gesetzes zur Vorbereitung eines re-
gistergestiitzten Zensus vom 27. Juli 2001 (BGBI. I S. 1882)
wird im Augenblick getestet, ob die Dateien der Verwaltung
geeignet sind, bei zukiinftigen Volkszdhlungen die Befra-
gungen der Biirger zu ersetzen.

Ich habe den Ubergang zu dieser neuen Methode als Test
befiirwortet, damit aber zugleich die Beachtung daten-
schutzrechtlicher Erfordernisse verkniipft (vgl. im Einzel-
nen meinen 18. TB Nr. 30.1). Meinen Empfehlungen wurde
in vollem Umfang entsprochen.

Die Testerhebungen und Auswertungen sind im Gange: Am
5. Dezember 2001 startete der Testlauf mit der Befragung
der Bewohner der Auswahlgebdude. Die Testdaten der Mel-
deregister wurden im Januar und Mai 2002 angefordert. Da-
ran schloss sich die Uberpriifung der Mehrfachfille (z. B.
wegen mehrerer oder unklarer Registereintragungen) an, die
im November 2002 abgeschlossen wurde. Von den insge-
samt 971 037 Personendatensdtzen wurden 57 015 nicht
eindeutig identifiziert, von denen blieben wiederum durch
mehrfache statistische Uberarbeitung nur noch 9 159 Befra-
gungsfille (knapp 1 %) tibrig, die durch schriftliche und te-
lefonische Riickfragen oder durch Erhebungsbeauftragte
geklédrt wurden. Die anderen Primérerhebungen, d. h. die di-
rekt beim Biirger durchgefiihrten Befragungen zur Ge-
biaude- und Wohnungsstichprobe wurden ebenfalls im
Herbst 2002 beendet. Bis Ende 2002 liefen die Register-
und Verfahrenstests mit den Angaben der Bundesanstalt fiir
Arbeit. Mit dem Kernstiick der Testldufe — der Haushaltge-
nerierung (das ist die statistische Zuordnung von Personen
zu Haushalten) — wurde noch in 2002 begonnen. Die statis-
tisch errechneten Haushalte werden im Anschluss daran mit
den Angaben aus der Haushaltsstichprobe verglichen, um
die Qualitét der statistischen Programme zu tiberpriifen.

In der Vergangenheit wurden immer wieder Bedenken gegen
den Testlauf vorgebracht, weil neben den der statistischen
Auswertung dienenden Erhebungsmerkmalen viele Hilfs-
merkmale erfasst wurden. Diese Bedenken greifen allerdings
nicht, weil die grofere Zahl an Hilfsmerkmalen benétigt
wird, um Personenangaben aus verschiedenen Bestéinden zu-
sammenzufassen und personeniibergreifende Zusammen-
hinge, wie den Haushalt, zu ermitteln. Sie sind also — wie die
Bezeichnung schon sagt — ,,technische* HilfsgroBen, die zum
frithestmdglichen Zeitpunkt wieder geldscht werden. Unpro-
blematisch ist auch, dass fiir den Testlauf mehr Hilfsmerkmale
als letztlich benotigt herangezogen wurden, weil nur so fest-
stellbar sein wird, welche Angaben sich als ,,stabil erweisen
und auf welche Merkmale kiinftig verzichtet werden kann.

Unabhingig hiervon wurde problematisiert, warum identi-
fizierende Daten nicht gleich zu Anfang verschliisselt
werden. Das Problem ist, dass Daten von verschiedenen
Personen bzw. von einer Person aus verschiedenen Meldere-
gistern im Rahmen der Mehrfachfallpriifung, der Haus-
haltgenerierung und der Erwerbstétigenberechnung zusam-
mengefiihrt werden miissen. Eine Verschliisselung wiirde
voraussetzen, dass die Angaben in den Registern immer
gleich geschrieben werden, um zu gleichen verkniipfbaren
Pseudonymen zu kommen. Diese Bedingung ist jedoch héu-
fig nicht erfiillt, wie aus unterschiedlichen Namensschreib-
weisen und Buchstabendarstellungen (z. B. ,,3*) bekannt ist.

Im unverschliisselten Zustand konnen solche Méngel mit-
hilfe statistischer Verfahren ausgeglichen werden. Aufer-
dem muss bei der Kldrung von Zweifelsfillen eine Riickco-
dierung in Namen etc. mdglich sein. Die Verschliisselung
miisste daher nach einem festen System erfolgen, damit
gleicher Name zu gleicher alphanumerischer Verkniipfung
fiihrt. Eine solche Verfremdung wire jedoch leicht zu ent-
schliisseln; sie brachte keinen verbesserten Datenschutz, zu-
mal das gesamte Auswertungsverfahren im abgeschotteten
Bereich der amtlichen Statistik lduft.

Kritisch hinterfragt wurde auch die bestehende Auskunfts-
pflicht fiir die Befragten. Da die mit der Volkszéhlung ver-
folgten Zwecke wie Festlegung der genauen Einwohnerzah-
len fir Bund, Lédnder und Gemeinden exakte Daten
voraussetzen, um Auswahlgrundlage sowie Hochrech-
nungsrahmen fiir weitere Stichprobenerhebungen zu sein,
kann nach Feststellung des Wissenschaftlichen Beirats bei
den Untersuchungen auf die Auskunftspflicht nicht verzich-
tet werden. Erhebungen auf freiwilliger Basis wiirden wegen
erwiesenermaflen zu geringer Teilnahmequote von 50 bis
60 % zu grole Unsicherheitsfaktoren beinhalten. In der
amtlichen Statistik ist kein Land bekannt, das eine Volks-
zahlung auf freiwilliger Basis durchfiihrt. Zwischen 1985
und 1994 erfolgten weltweit 241 Volks- und Wohnungszih-
lungen, mit denen 95 % der geschitzten Weltbevolkerung
erfasst wurden. Die Zensen fanden in Form von reinen Pri-
marerhebungen (in Frankreich, Griechenland, Schweiz, Ja-
pan), reinen Registerauswertungen (in Ddnemark, Finnland)
oder Kombinationen aus beiden (in Schweden, Belgien), als
Vollerhebung mit erginzender Stichprobe (in den USA, Ka-
nada, Polen) oder als Registerauswertung mit Stichprobe (in
den Niederlanden) statt.

Ich habe bisher nur wenige Eingaben zum Volkszidhlungs-
test erhalten. Dabei handelt es sich im Wesentlichen um
Probleme bei der Stichprobenbefragung oder der Mehrfach-
fallpriifung. Sicherlich wendet sich nicht jeder Biirger
gleich an den Bundesbeauftragten, wenn er sich in seinen
schutzwiirdigen Belangen verletzt fiihlt. Dennoch halte ich
die geringe Zahl von Beschwerden fiir ein Symptom des
grundsétzlich vorherrschenden Vertrauens in das neue Test-
verfahren. Dazu hat sicherlich die kontinuierliche Betei-
ligung der Datenschutzbeauftragten beigetragen. Ich be-
obachte und begleite auch die weiteren Verfahrensschritte,
wenngleich sich erst nach Abschluss der Testphase die Er-
gebnisse unter Beriicksichtigung der Erfahrungsberichte der
Statistischen Amter einer datenschutzrechtlichen Gesamt-
wiirdigung unterziehen lassen.

7.10

Im Berichtszeitraum war der BfD mit der datenschutzrecht-
lichen Begleitung verschiedener Projekte und Verfahren zur
Wiedergutmachung fiir NS-Opfer befasst. Dies betraf zum
einen die Stiftung ,,Erinnerung, Verantwortung und Zu-
kunft”, fiir die das ,,Gesetz zur Errichtung einer Stiftung Er-
innerung, Verantwortung und Zukunft* vom 2. August 2000
(BGBL. I S. 1263 ff.) die Grundlage schuf. Zum anderen
ging es um ein Projekt zur Nachweisbeschaffung fiir NS-
Zwangsarbeiter, das ehemalige Zwangsarbeiter bei der Re-
cherche von Nachweisen fiir eine Entschddigungsberechti-
gung unterstiitzt. Auch im Bereich der Entschddigung von
Holocaust-Opfern durch die Versicherungswirtschaft waren
datenschutzrechtliche Fragen zu kldren und zu 16sen.

Wiedergutmachung fiir NS-Opfer
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7.10.1 Die Stiftung ,,Erinnerung, Verantwortung

und Zukunft*

Mit Gesetz vom 2. August 2000 wurde die Stiftung ,,Erinne-
rung, Verantwortung und Zukunft* als rechtsfahige Stiftung
des offentlichen Rechtes errichtet.

Zweck der Stiftung ist es, iiber Partnerorganisationen Finanz-
mittel zur Gewidhrung von Leistungen an echemalige
Zwangsarbeiter und von anderem Unrecht aus der Zeit des
Nationalsozialismus Betroffene bereitzustellen.

Aus der Tétigkeit der Stiftung ergaben sich eine Reihe daten-
schutzrechtlicher Fragen, bei denen ich beratend tétig wurde.
Insbesondere ging es dabei um die Dateniibermittlung durch
Unternehmen, die bereits Entschidigungsleistungen an ehe-
malige Zwangsarbeiter geleistet hatten, sowie den Datenab-
gleich mit dem 6sterreichischen Versohnungsfonds sowie den
Datenbestinden ausldndischer Partnerorganisationen. Im
Vordergrund stand dabei stets das Bemiihen, mit Blick auf das
vielfach sehr hohe Alter der Antragsteller die Auszahlung der
Entschéadigungsleistungen nicht zu verzogern und dabei
gleichzeitig den Schutz des Personlichkeitsrechts der Antrag-
steller zu wahren. Aufgrund der gesetzlichen Anrechungsvor-
schriften im Stiftungsgesetz und der von den Antragstellern
in den Antragsformularen erteilten Einverstandniserklarun-
gen konnten die fiir den Nachweis der Leistungsberechtigung
erforderlichen Datenabgleiche stattfinden.

Fiir die Stiftung wurde ein Datenschutzbeauftragter bestellt.
Anlésslich einer ausfiihrlichen datenschutzrechtlichen Bera-
tung vor Ort konnte festgestellt werden, dass die technisch-
organisatorischen Malnahmen zur Datensicherheit der Ver-
arbeitung bei der Stiftung angemessen sind. Soweit ein Da-
tenabgleich iiber das Internet stattfindet, wird dieser iiber
eine sichere Verschliisselung geschiitzt.

7.10.2 Projekt zur Nachweisbeschaffung fiir
ehemalige NS-Zwangsarbeiter

Im Rahmen der Verfahren zur Wiedergutmachung fiir NS-
Opfer ergab sich fiir viele antragstellende ehemalige NS-
Zwangsarbeiter das Problem, den in § 11 Abs. 2 Stiftungs-
gesetz vorgesehenen Nachweis liber die Leistungsberechti-
gung durch Unterlagen zu erbringen. Der Internationale
Suchdienst in Bad Arolsen kann in nur etwa einem knappen
Drittel der Fille den erforderlichen Nachweis fithren. Hier
setzt das Projekt ,,Nachweisbeschaffung fiir ehemalige NS-
Zwangsarbeiter/-innen® an. Es handelt sich um ein Gemein-
schaftsprojekt des Bundesarchivs, des Bundesverbandes In-
formation & Beratung fiir NS-Verfolgte sowie des Interna-
tionalen Suchdienstes, das von der Stiftung ,,Erinnerung,
Verantwortung und Zukunft finanziert wird. Auf der
Rechtsgrundlage des Stiftungsgesetzes und der Einverstdand-
niserkldrungen der Antragsteller hilft das Projekt den An-
tragstellern, deren eigene Recherchebemiihungen auch iiber
den Internationalen Suchdienst vorher erfolglos verlaufen
sind. An der Recherche durch das Projekt sind 240 staatli-
che und nicht staatliche Archive beteiligt. Ich habe das Pro-
jekt auch in einem Termin vor Ort beraten. Alle Mitarbeiter,
die aus dem nicht 6ffentlichen Bereich kommen, wurden
verschwiegenheitsverpflichtet. Die Priifung zur Datensi-
cherheit des Verfahrens ergab, dass die getroffenen Mal3-
nahmen ausreichend und angemessen waren. Insbesondere
wird der Datenverkehr {iber das Internet mit einer 128-Bit-
Verschliisselung geschiitzt. Inzwischen wurden bereits tiber

BfD 19. Tétigkeitsbericht 2001-2002

218 000 Anfragen an das Projekt gerichtet. Bei den erledig-
ten Recherchen konnte einem Viertel der Antragsteller, de-
ren Bemiithungen zuvor erfolglos geblieben waren, mit ei-
nem positiven Ergebnis geholfen werden.

7.10.3 Entschadigung von Holocaust-Opfern
durch die Versicherungswirtschaft

Ende der Neunzigerjahre beschlossen verschiedene amerika-
nische Bundesstaaten Gesetze, so genannte Holocaust
Victims Insurance Acts, mit denen bislang nicht durchge-
filhrte Entschiddigungsverfahren filir Versicherungspolicen
von Holocaust-Opfern vorangetrieben werden sollten. Nach
diesen Gesetzen sollten Versicherungsunternehmen ver-
pflichtet werden, alle Daten von Versicherungspolicen aus
den Jahren von 1920 bis 1945 in die USA zu iibermitteln, da-
mit liber einen Abgleich der Daten mit den Listen jlidischer
Opferverbidnde und auch der Opferliste in Yad Vashem die
noch zu entschddigenden Personen ermittelt werden konnten.
Soweit Versicherungsunternehmen diese Gesetze nicht be-
achteten, wurde ein Verlust der Lizenz in dem jeweiligen
Bundesstaat angedroht. Nach fast einhelliger Auffassung der
Datenschutzaufsichtsbehdrden wire die geforderte Ubermitt-
lung samtlicher Daten aus den Versicherungspolicen in die
USA datenschutzrechtlich unzuldssig gewesen. Als eine Lo-
sungsmoglichkeit wurde von den Datenschutzaufsichtsbe-
horden aufgezeigt, eine neutrale Stelle mit der Erstellung ei-
ner Opferliste zu befassen. Im Mirz 2002 erklérte sich das
Bundesaufsichtsamt fiir das Versicherungswesen in seiner
Zustandigkeit als Rechtsaufsicht iiber die Versicherungsun-
ternehmen bereit, eine Gesamtliste aus den Daten der ver-
schiedenen betroffenen Versicherungsunternehmen zu erstel-
len. Nach derzeitigem Stand der Verhandlungen zwischen der
Bundesstiftung ,,Erinnerung, Verantwortung und Zukunft®
und der ,,International Commission on Holocaust Era Insu-
rance Claims (ICHEIC)* zeichnet sich ab, dass der Datenab-
gleich mit der Antragsdatenbank der ICHEIC in Deutschland
durch die Bundesanstalt fiir Finanzdienstleistungsaufsicht als
Nachfolgerin u. a. des ehemaligen Bundesaufsichtsamtes fiir
das Versicherungswesen stattfinden soll, wogegen keine da-
tenschutzrechtlichen Bedenken mehr bestehen. Das weitere
Verfahren stiinde damit unter meiner Aufsicht.

8 Rechtswesen

8.1 Regelungsbedarf im Strafrecht —
Heimliche Bildaufnahmen und DNA-
Analysen diirfen nicht langer straffrei
bleiben

Mit dem Instrumentarium des geltenden Rechts kann straf-
wiirdigen Verhaltensweisen, die durch die rasante Entwick-
lung des technischen Fortschritts moglich geworden sind,
nicht oder nicht mehr angemessen begegnet werden. Es sind
hier Strafbarkeitsliicken entstanden, die moglichst bald zu
schlieBen sind. Dies betrifft vor allem das unbefugte Auf-
nehmen und Verbreiten von Bildern insbesondere mithilfe
der Videotechnik und des Internets sowie die unbefugte
Durchfithrung von Gentests, die durch die Medizintechnik
entwickelt wurden.

— Unbefugtes Aufnehmen und Verbreiten von Bildern

Bereits in meinem 18. TB (Nr. 6.13) habe ich ange-
mahnt, dass dringend Regelungen im Strafgesetzbuch
geschaffen werden miissen, die das unbefugte Aufneh-
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men und Verbreiten von Bildern anderer Personen unter
Strafe stellen. Die geltenden Regelungen (§§ 22 ft. des
Kunsturhebergesetzes) sind nicht umfassend genug und
entsprechen auch nicht dem heutigen Stand der Technik.
So betreffen die Vorschriften ausschlieBlich nicht be-
wegte Bilder, Filme sind also nicht erfasst. Weiterhin ist
nur die unbefugte Verbreitung von Bildnissen, nicht je-
doch schon deren Aufnahme, unter Strafe gestellt. Im
Zeitalter des Internets und der Webkameras ist es mog-
lich, Bilder von Menschen unbemerkt aufzunehmen und
weltweit zu verbreiten, die unter Umstdnden tief in die
Intimsphére des Einzelnen eingreifen (etwa heimliche
Aufnahmen in Umkleidekabinen, Sonnenstudios etc.).
Solche Verhaltensweisen konnen nicht ldnger straflos
hingenommen werden. Ein in der letzten Legislaturperi-
ode hierzu eingebrachter Gesetzentwurf fand leider
keine parlamentarische Mehrheit. Ich appelliere daher
nochmals dringend an den Gesetzgeber, entsprechende
Regelungen in das Strafgesetzbuch aufzunehmen.

— Durchfiihrung unbefugter DNA-Analysen

Bereits mehrfach habe ich auf das Problem der Durch-
fiilhrung unbefugter DNA-Analysen aufmerksam ge-
macht (siche z. B. 18. TB Nr. 25.2). Obwohl ein unbe-
fugt durchgefiihrter Gentest und die unbefugte
Verarbeitung oder Nutzung der aus einem Gentest ge-
wonnenen Ergebnisse tief in die Personlichkeitsrechte
der Betroffenen eingreifen, existiert noch kein strafbe-
wehrtes Verbot. Die Datenschutzbeauftragten des Bun-
des und der Lander haben anlésslich ihrer 62. Konferenz
im Oktober 2001 bereits konkrete Formulierungsvor-
schldge zur Fassung von entsprechenden Strafvorschrif-
ten gemacht (s. Anlage 19; vgl. auch Nr. 28.5). Der Ge-
setzgeber sollte auch hier moglichst bald titig werden.

8.2 Anderungen der Strafprozessordnung

8.21 Neue Rechtsgrundlage fiir Auskunft
tiber Verbindungsdaten

(§§ 1009, h Strafprozessordnung)

Mit Gesetz vom 20. Dezember 2001 (BGBI. I S. 3879) sind
die §§ 100g und 100h in die Strafprozessordnung (StPO) ein-
gefligt wurden. Die Regelungen traten am 1. Januar 2002 in
Kraft und stellen nunmehr die Rechtsgrundlage fiir Aus-
kunftsverlangen der Strafverfolgungsbehérden an die Anbie-
ter von Telekommunikationsdiensten hinsichtlich der Verbin-
dungsdaten dar (,wer hat wann mit wem wie lange
kommuniziert). Damit wurde endlich eine Nachfolgerege-
lung fiir § 12 des Fernmeldeanlagengesetzes geschaffen. Eine
gesetzliche Neuregelung hatte ich wegen der verfassungs-
rechtlichen Bedenken gegen diese Vorschrift, wie sie etwa in
der Entschliefung der 58. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder vom 7./8. Oktober 1999
zum Ausdruck gebracht worden sind (s. Anlage 14 zum
18. TB), in der Vergangenheit bereits mehrfach angemahnt,
zuletzt in meinem 18. TB (Nr. 6.4.1).

Zahlreiche der von mir geforderten datenschutzrechtlichen
Verbesserungen wurden bei der Neuregelung erfreulicher-
weise berticksichtigt. Hervorzuheben ist hier in erster Linie,
dass jetzt nicht mehr jede Straftat ein Auskunftsverlangen
der Strafverfolgungsbehérden rechtfertigt, sondern nur noch
eine solche von ,,erheblicher Bedeutung™ oder eine solche,
die mittels einer Endeinrichtung im Sinne des § 3 Nr. 3 des

Telekommunikationsgesetzes begangen wurde. Weiterhin
fallt positiv ins Gewicht, dass beziiglich der Anordnung der
Mafnahme im Wesentlichen die formalen Kriterien einzu-
halten sind, die auch fiir eine Anordnung der Uberwachung
und Aufzeichnung von Inhaltsdaten gem. § 100b StPO gel-
ten. So darf regelmifBlig nur der Richter eine MaBnahme
nach § 100g StPO anordnen. Lediglich bei Gefahr im Ver-
zug ist hierzu auch die Staatsanwaltschaft befugt, wobei de-
ren Anordnung aufler Kraft tritt, wenn sie nicht binnen drei
Tagen von dem Richter bestétigt wird (§ 100h Abs. 1 S. 3
i. V.m. § 100b Abs. 1 StPO). Auch sind Art, Umfang und
Dauer der MaBBnahme in der schriftlichen Anordnung zu be-
stimmen (§ 100h Abs. 1 S.31.V.m. § 100b Abs.2S. 1und 3
StPO). Richtet sich das Auskunftsverlangen in die Zukunft,
ist die Anordnung auflerdem auf hdochstens drei Monate zu
befristen, wobei eine Verldngerung um jeweils nicht mehr
als drei weitere Monate zuldssig ist, wenn die Voraussetzun-
gen noch vorliegen. Unverdndert weiter gilt die Pflicht zur
Benachrichtigung der Beteiligten (jetzt § 101 Abs. 1 StPO)
sowie zur Vernichtung der Unterlagen (jetzt § 100h Abs. 1
S.3 1. V.m. § 100b Abs. 6 StPO).

Erfreulich ist auBerdem, dass der Schutz der Zeugnisverwei-
gerungsrechte fiir Geistliche, Verteidiger und Abgeordnete
sichergestellt ist (§ 100h Abs. 2 StPO). Er entfillt nur dann,
wenn die betreffenden Personen selbst einer Teilnahme an
der Straftat oder einer Begilinstigung, Strafvereitelung oder
Hehlerei verdachtig sind. Hervorheben mochte ich ferner,
dass die §§ 100g, 100h StPO bis zum 31. Dezember 2004
befristet sind, da bis zu diesem Zeitpunkt die Ergebnisse
von verschiedenen Gutachten vorliegen sollen, die zur The-
matik ,,Uberwachung des Fernmeldeverkehrs* vom BMJ in
Auftrag gegeben wurden.

Welche Daten von dem Auskunftsanspruch nach §§ 100g, h
StPO erfasst werden, ist nunmehr ausdriicklich geregelt,
und zwar in § 100 g Abs. 3 StPO, der sich inhaltlich an § 6
der Telekommunikations-Datenschutzverordnung (TDSV)
anlehnt. So ist u. a. iiber die Standortkennung sowie iiber
Berechtigungskennungen und Kartennummern Auskunft zu
erteilen. Ich gehe davon aus, dass sich diese Verpflichtung
der Diensteanbieter nur auf bei ihnen bereits vorhandene
Daten beschréankt. Es verhdlt sich ndmlich so, dass die ge-
nannten Daten nach der TDSV zwar gespeichert werden
diirfen, dies tatsdchlich jedoch nicht immer geschieht. So
wird z. B. die Standortkennung bei den Diensteanbietern
nur bei einer standortabhidngigen Tarifgestaltung gespei-
chert. Eine andere Interpretation des Gesetzes wiirde zu ei-
ner Verpflichtung der Diensteanbieter fithren, Daten auch
dann zu speichern, wenn sie von ihnen gar nicht benétigt
werden, also nur fiir Zwecke der Strafverfolgung. Eine sol-
che Verpflichtung sollte jedoch mit der Einfithrung der
§§ 100g, h StPO ausweislich der Begriindung des Gesetz-
entwurfs gerade nicht verbunden sein.

Kritisch méchte ich zu den neu eingefiigten Vorschriften be-
merken, dass es beziiglich der Ubermittlung zukiinftiger Ver-
bindungsdaten an einer eindeutigen Regelung dariiber fehlt,
ob diese in periodischen Abstinden oder unmittelbar nach
der Verbindung stattzufinden hat. Problematisch ist, dass es
fiir eine unmittelbare Ubermittlung der Daten derzeit keine
entsprechende Technik bei den verpflichteten Unternehmen
gibt. Um hier zu einer Losung der technischen Umsetzungs-
probleme zu gelangen, wurde beim Bundesministerium flir
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Wirtschaft und Arbeit eine Arbeitsgruppe eingerichtet, an
der ich mitwirke.

Insgesamt stellen die neuen Vorschriften jedoch einen aus-
gewogenen Ausgleich zwischen dem Strafverfolgungsinter-
esse des Staates und dem Personlichkeitsrecht des einzelnen
Biirgers dar.

8.2.2  Zeugnisverweigerungsrecht von

Journalisten erweitert

Am 23. Februar 2002 ist ein Gesetz zur Anderung der Straf-
prozessordnung in Kraft getreten, mit dem das Zeugnisver-
weigerungsrecht fiir Medienmitarbeiter gem. § 53 Abs. 1
Nr. 5 StPO erweitert und zugleich das damit zusammenhén-
gende Beschlagnahmeverbot des § 97 Abs. 5 StPO ausge-
dehnt wurde (BGBI. I S. 682 f.).

Wie bereits berichtet (s. 18. TB Nr. 6.7 zu dem entsprechen-
den Gesetzentwurf der Bundesregierung), erstreckt sich das
Zeugnisverweigerungsrecht der Journalisten nunmehr auch
auf selbst erarbeitete Materialien und berufsbezogene Wahr-
nehmungen.

Weil es in der Praxis der Medienarbeit nicht immer moglich
ist, deutlich zwischen Informationen, die selbst recherchiert
wurden und solchen, die von Dritten stammen, zu trennen,
habe ich diese Neuregelung aus datenschutzrechtlicher
Sicht begriifit.

Auch gegen die Einschrinkung dieses erweiterten Zeugnis-
verweigerungsrechts bei Verbrechen und bei den in § 53
Abs. 2 S. 2 Nr. 1 bis 3 StPO genannten Straftaten im Inte-
resse einer funktionsféhigen Strafrechtspflege und einer um-
fassenden Wahrheitsermittlung im Strafverfahren habe ich
aus datenschutzrechtlicher Sicht keine Bedenken angemel-
det.

Die gesetzliche Neuregelung enthilt jedoch aus meiner
Sicht einen ,, Wermutstropfen®, der das mit dem Zeugnisver-
weigerungsrecht nach § 53 Abs. 1 Nr. 5 StPO zusammen-
hiangende ebenfalls novellierte Beschlagnahmeverbot nach
§ 97 Abs. 5 StPO betrifft. Hier sieht das Gesetz u. a. dann
eine Ausnahme von der Beschlagnahmefreiheit vor, wenn
der Medienmitarbeiter im Verdacht einer Tatbeteiligung
steht. Bedauerlicherweise hat der Gesetzgeber insoweit mei-
nen bereits im letzten Tatigkeitsbericht dargestellten Beden-
ken nicht Rechnung getragen. Ich hatte mich hier mit Nach-
druck dafiir eingesetzt, die Beschlagnahmefreiheit nur dann
entfallen zu lassen, wenn gegen den Medienmitarbeiter ein
dringender Tatbeteiligungsverdacht besteht. Mit der nun ge-
troffenen Regelung, nach der ein einfacher Verdacht aus-
reicht, um die genannten potenziellen Beweismittel (Schrift-
stiicke u. A.) bei dem betroffenen Medienmitarbeiter zu
beschlagnahmen, besteht die Gefahr, dass dessen Zeugnis-
verweigerungsrecht allzu leicht ausgehebelt werden kann.

8.2.3

Die DNA-Analyse hat sich binnen weniger Jahre zu einem
auBerordentlich effektiven kriminalistischen Instrument ent-
wickelt und ist geradezu ein Symbol der Revolution in der
Kriminaltechnik geworden. Allerdings sind Feststellung,
Speicherung und Verwendung des DNA-Identifizierungs-
musters jeweils nicht unerhebliche Eingriffe in das Recht
auf informationelle Selbstbestimmung gemif Artikel 2 Abs.
1i. V. m. Artikel 1 Abs. 1 GG, wie auch das Bundesverfas-

Genomanalyse im Strafverfahren
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sungsgericht in mehreren Entscheidungen festgestellt hat
(vgl. zuletzt Kammerbeschluss vom 15. Mérz 2001, NJW
2001 S. 2320). Da solche Eingriffe nur auf gesetzlicher
Grundlage im iiberwiegenden Interesse der Allgemeinheit
und unter Beachtung des Grundsatzes der Verhaltnismafig-
keit zuldssig sind, ist der Gesetzgeber seit Jahren damit be-
schéftigt, die erforderlichen Rechtsgrundlagen fiir die DNA-
Analyse im Strafverfahren zu schaffen und noch verblie-
bene oder sogar durch die Gesetzgebung selbst entstandene
Zweifelsfragen auszurdumen. Ich habe hieriiber in den letz-
ten Tatigkeitsberichten berichtet (vgl. zuletzt 18. TB
Nr. 6.3). Wer nun geglaubt hitte, nach immerhin vier Geset-
zesénderungen in den Jahren 1997 bis 2000 sei der Rege-
lungsbedarf erschopft, sah sich schon in der letzten Legisla-
turperiode getduscht, als der Gesetzgeber durch das Gesetz
zur Anderung der Strafprozessordnung vom 6. August 2002
(BGBL. I S. 3018) klarstellte, dass auch die Untersuchung
von Spurenmaterial einer unbekannten Person nur durch
den Richter angeordnet werden darf (vgl. unten Nr. 8.2.3.1).
Damit ist die Wunschliste an den Gesetzgeber aber noch
keineswegs am Ende:

8.2.3.1 Kilarstellung: Richtervorbehalt auch bei
der DNA-Analyse von Spuren

Gegen Ende der 14. Legislaturperiode konnte erfreulicher-
weise eine schon ldnger andauernde Meinungsverschieden-
heit zwischen Bundesregierung und Bundesrat in einem da-
tenschutzfreundlichen Sinne geklart werden. Nach § 8le
StPO diirfen molekulargenetische Untersuchungen nicht nur
an Probenmaterial des Beschuldigten eines Strafverfahrens
(Absatz 1), sondern auch an aufgefundenem, sichergestell-
tem oder beschlagnahmtem Spurenmaterial, das einem Ver-
ursacher noch nicht zugeordnet werden kann (Absatz 2),
durchgefiihrt werden. Die Anordnung der Untersuchung ist
gem. § 81f StPO dem Richter vorbehalten, ohne dass zwi-
schen den beiden Alternativen differenziert wird. Einige
Landgerichte vertreten dazu allerdings die Auffassung, dass
es bei solchen Spuren mangels Eingriffs in das Recht auf in-
formationelle Selbstbestimmung einer bekannten Person
keiner richterlichen Anordnung bedarf und die Anordnung
durch die Staatsanwaltschaft oder ihre Hilfsbeamten aus-
reicht.

Der Bundesrat hat angesichts der divergierenden Rechtspre-
chung einen Gesetzentwurf vorgelegt, mit dem klargestellt
werden sollte, dass die DNA-Analyse von Spuren unbe-
kannter Verursacher nicht durch den Richter angeordnet
werden miisse, sondern eine Anordnung durch die Staatsan-
waltschaft oder durch ihre Hilfsbeamten ausreiche.

Dieser Gesetzentwurf fand keine Zustimmung. Vielmehr
folgte der Deutsche Bundestag einem kontrdren Gesetzent-
wurf der Bundesregierung: In dem Gesetz zur Anderung der
Strafprozessordnung vom 6. August 2002 (BGBI. I S. 3018)
wurde das Erfordernis einer richterlichen Anordnung fiir die
molekulargenetische Untersuchung sowohl in den Fillen
des § 81le Abs. 1 als auch in den Fillen des § 81e Abs. 2
StPO nunmehr noch deutlicher als bisher klargestellt.

Hierzu habe ich u. a. in einer Anhdrung vor dem Rechtsaus-
schuss des Deutschen Bundestages betont, dass der Einsatz
derartiger Untersuchungen im Strafverfahren zu empfind-
lichen, den Kern der Personlichkeit beriihrenden Eingriffen
fiihrt. Dass die betroffene Person den Strafverfolgungs-
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behorden noch nicht namentlich bekannt ist, dndert daran
nichts. Eine Anordnungskompetenz der Staatsanwaltschaft
wiirde der Grundrechtsrelevanz solcher MaBinahmen im
Hinblick auf die Moglichkeit der Verkniipfung mit der Gen-
Datei des Spurenverursachers nicht gerecht.

8.2.3.2 Ultima ratio zur Aufklarung schwerer
Verbrechen: DNA-Massentest

DNA-Massentests gehoren schon fast zum Standardreper-
toire der Strafverfolgungsbehérden, um einen Téter oder
eine Téterin aus einer Vielzahl von in Betracht kommenden
Personen herauszufiltern. Solche Massentests kénnen mit-
unter sehr grofe Personenzahlen treffen: Bei der bislang
wohl grofiten Reihenuntersuchung im Fall der ermordeten
Christina Nytsch 1998 in Niedersachsen wurden beispiels-
weise insgesamt 17 900 Personen um Speichelproben er-
sucht.

Ob es im geltenden Recht eine tragfahige Grundlage gibt,
solche Massentests zwangsweise durchzufiihren, ist umstrit-
ten. Zum Teil wird angenommen, es handele sich bei dem
betroffenen Personenkreis weitgehend um Beschuldigte, die
eine Entnahme und Analyse der Speichelprobe nach § 8le
Abs. 1 Satz 1 oder § 81a StPO auch gegen ihren Willen dul-
den miissten. Dies wiirde voraussetzen, dass hinsichtlich
samtlicher betroffener Personen ein Anfangsverdacht i. S. v.
§ 152 Abs. 2 StPO besteht. Davon kann jedoch lediglich in
Einzelfallen, bei denen ausnahmsweise hinreichend prézise
Anhaltspunkte fiir einen Tatverdacht einer groferen Perso-
nengruppe gegeben sind, ausgegangen werden. In der Regel
wird aber kaum ein Anfangsverdacht im Sinne der Strafpro-
zessordnung gegen eine Vielzahl von Personen bejaht wer-
den konnen, die nichts anderes mit der Tat verbindet als Ge-
schlecht, Alter oder Wohnort. Zwangsweise Tests sind aber
auch gegeniiber anderen Personen, die keine Beschuldigten
sind, fiir bestimmte Zwecke zuldssig, etwa zur Klarung der
Frage, ob sich am Korper der Person bestimmte Spuren oder
Folgen der Straftat befinden (§ 8le Abs. 1 Satz 2 i. V. m.
§ 81c Abs. 1 StPO) oder ob aufgefundenes Material vom
Beschuldigten oder Verletzten stammt (§ 81e Abs. 1 Satz 2
i. V.m. § 8lc Abs. 2 StPO). Mit diesen Zweckbindungen
sind aber Massentests, die eine ganz andere Zielrichtung
verfolgen, kaum zu vereinbaren. Ich halte deshalb eine
zwangsweise Reihenuntersuchung nicht fiir zuldssig. Sie
kann nur auf freiwilliger Basis durchgefiihrt werden. Das
heiflt, dass jeder einzelne Teilnehmer vor der Abnahme ei-
ner Speichelprobe nach einer entsprechenden Belehrung ge-
mifl § 4a BDSG schriftlich seine Einwilligung erkldren
muss.

Allerdings ist auch die Einwilligung als Rechtsgrundlage
fiir den DNA-Massentest nicht unproblematisch. Die rechts-
staatliche Problematik derartiger molekulargenetischer Rei-
henuntersuchungen liegt in der Gefahr einer Durchbrechung
der Unschuldsvermutung und faktischen Umkehr der Be-
weislast. Die Strafverfolgungsorgane miissen den Teilneh-
mern, soweit sie nicht Beschuldigte sind, bis auf ganz allge-
meine Kriterien wie vermutete Altersgruppe und Wohnort
keine Tatndhe im Sinne eines konkreten Verdachts nachwei-
sen. Umgekehrt geraten aber diejenigen, die — aus welchen
Griinden auch immer — nicht an dem Massentest teilnehmen
wollen, schon dadurch ins Zentrum der Ermittlungen, nicht
selten auch unter sozialen Druck und miissen sich fiir ihre
Ablehnung rechtfertigen.

Angesichts der aufgezeigten Problematik von DNA-Mas-
sentests pladiere ich fiir eine gesetzliche Regelung. Eine sol-
che Bestimmung muss rechtsstaatliche Mindestanforderun-
gen definieren, etwa wie folgt:

1. Massentests miissen ultima ratio der strafprozessualen
Ermittlungen bleiben. Es bedarf also einer Subsidiari-
tatsklausel, wonach die Anordnung erst dann zuldssig
sein sollte, wenn alle im konkreten Fall einsetzbaren und
gesetzlich zuldssigen Ermittlungsinstrumente ergebnis-
los ausgeschopft sind.

2. Der Grundsatz der VerhdltnismiBigkeit gebietet wegen
des Eingriffs in die Grundrechte einer Vielzahl von Per-
sonen eine Beschrankung auf einen Katalog schwerer
Straftaten gegen Leib und Leben sowie die sexuelle
Selbstbestimmung.

3. Ein Zwang zur Abgabe einer DNA-untersuchungsfahi-
gen Probe darf nur aufgrund eines konkreten Tatver-
dachts, also gegen Beschuldigte im Sinne der Strafpro-
zessordnung, ausgeilibt werden. Bei allen {ibrigen
Personen darf dies nur auf freiwilliger Basis geschehen,
wobei die Verweigerung der Zustimmung nicht als Ver-
dachtsmoment gewertet werden darf.

4. Die Anordnung eines DNA-Massentests muss dem
Richter vorbehalten bleiben. Staatsanwaltschaft und Po-
lizei sollten nicht anordnungsbefugt sein. Eine Eilkom-
petenz ist entbehrlich, weil schon die organisatorische
Vorbereitung fiir einen DNA-Massentest so viel Zeit in
Anspruch nimmt, dass eine richterliche Anordnung
rechtzeitig herbeigefiihrt werden kann.

8.2.3.3 Einwilligung ersetzt nicht die Prognose-
entscheidung des Richters

Schon in meinem letzten Tatigkeitsbericht habe ich bemén-
gelt, dass § 3 Satz 3 des DNA-Identitétsfeststellungsgeset-
zes vom 7. September 1998 (BGBIL. I S. 2646), der die Spei-
cherung der im laufenden Strafverfahren gewonnenen
DNA-Identifizierungsmuster zulésst, nicht auf den Richter-
vorbehalt in § 81g Abs. 3 StPO verweist. Dies fiihrt dazu,
dass in diesen Féllen nicht der Richter iiber das Vorliegen
einer Straftat von erheblicher Bedeutung entscheidet und
eine besondere Wiederholungsgefahr prognostizieren muss,
sondern die Staatsanwaltschaft oder die Polizei. Im Ergeb-
nis fiihrt dieser Verzicht auf die richterliche Gefahrenpro-
gnose leider meistens dazu, dass die Anordnung einer DNA-
Analyse im laufenden Verfahren automatisch die Speiche-
rung dieser Daten in der DNA-Analyse-Datei nach sich
zieht.

Ebenfalls unter Nr. 6.3 des 18. TB habe ich die Praxis der
Strafverfolgungsbehorden einiger Lander angesprochen, auf
richterliche Anordnungen zur Entnahme und Untersuchung
von DNA-Identifizierungsmustern von Strafgefangenen zu
verzichten und diese Maflnahmen stattdessen allein auf die
Einwilligung der Betroffenen zu stiitzen. Diese Handhabung
hat sich — jedenfalls in einigen Landern — offenbar iiber den
Bereich der Strafgefangenen hinaus generell auf die Fille
des § 81g StPO und des § 2 DNA-Identitétsfeststellungsge-
setz ausgeweitet (vgl. auch Nr. 13.3, soweit der Bund betrof-
fen ist). In anderen Landern hilt man zwar fiir die Entnahme
einer DNA-Probe die Einwilligung des Betroffenen fiir
ausreichend. Fiir die Analyse der Probe bleibt es jedoch in
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jedem Fall bei der richterlichen Anordnung. Gleichwohl ist
auch in diesen Léndern die in § 81g StPO und § 2 DNA-
Identitétsfeststellungsgesetz vorgesehene Prognose einer
besonderen Wiederholungsgefahr nicht immer Gegenstand
einer richterlichen Entscheidung, sondern wird mitunter
auch von der Staatsanwaltschaft bzw. sogar der Polizei ge-
troffen. Angesichts dieser m. E. nicht hinnehmbaren Ten-
denz und der in den einzelnen Léndern unterschiedlichen
Praxis halte ich eine Klarstellung durch den Gesetzgeber fiir
geboten. Hierbei sollte eindeutig bestimmt werden, dass
DNA-Analysen fiir Zwecke kiinftiger Strafverfahren nach
§ 81g StPO und § 2 DNA-Identitdtsfeststellungsgesetz und
deren Speicherung nach § 3 DNA-Identitétsfeststellungs-
gesetz nur aufgrund einer richterlichen Anordnung durchge-
fihrt und nicht durch eine Einwilligung des Betroffenen
oder Entscheidungen der Staatsanwaltschaft bzw. der Polizei
ersetzt werden diirfen.

In diesem Zusammenhang ist anzumerken, dass das Bun-
desverfassungsgericht in zwei Kammerbeschliissen vom
14. Dezember 2000 und vom 18. Mérz 2001 (abgedruckt in
NIW 2001 S. 879 und 2320) festgestellt hat, dass § 2 DNA-
Identitétsfeststellungsgesetz i. V.m. § 8lg StPO verfas-
sungsgemal ist. Gleichzeitig hat das Gericht aber auch die
hohen inhaltlichen Anforderungen an die Prognoseentschei-
dung und ihre tatsichlichen Grundlagen hervorgehoben.
Diesem verfassungsrechtlichen Maf3stab wird m. E. nur eine
richterliche Anordnung auf der Basis einer individuellen
Prognose gerecht.

8.2.3.4 Erweiterung des Anlasstatenkatalogs
in § 81g Strafprozessordnung

Die Entnahme von Kérperzellen des Beschuldigten eines
Strafverfahrens und die Feststellung des DNA-Identifizie-
rungsmusters fiir kiinftige Strafverfahren nach § 81g Abs. 1
StPO sind nur zuldssig, wenn der Beschuldigte einer Straftat
von erheblicher Bedeutung, insbesondere eines Verbrechens,
eines Vergehens gegen die sexuelle Selbstbestimmung, einer
gefdhrlichen Kérperverletzung, eines Diebstahls in beson-
ders schwerem Fall oder einer Erpressung verdichtig ist.
Dieser Straftatenkatalog wird heute vielfach unter Hinweis
auf den Schutz der Bevolkerung insbesondere vor Sexual-
straftidtern als zu eng empfunden. Die parlamentarischen
Gremien haben sich im Berichtszeitraum mit Gesetzesvor-
schldgen mehrerer Bundesldnder und der CDU/CSU-Bun-
destagsfraktion befasst, die darauf abzielen, in den Anlass-
tatenkatalog einen neuen Tatbestand einzufiihren, der eine
DNA-Erfassung schon bei jedem Vergehen mit sexuellem
Hintergrund erlaubt (Bundesratsdrucksache 517/02; 850/02
sowie Bundestagsdrucksache 15/29). Zur Begriindung wird
angefiihrt, durch wissenschaftliche Untersuchungen werde
bestitigt, dass oft weniger gewichtige Straftaten der Beginn
einer kriminellen Karriere seien, an deren Ende schwerste
Straftaten stehen konnen. Hierzu hat die Bundesregierung
allerdings in ihrer Stellungnahme (Bundestagsdruck-
sache 14/9887) zutreffend darauf hingewiesen, dass eine im
Auftrag des Bundesministeriums der Justiz durchgefiihrte
Untersuchung der Universitit Gottingen zur Riickfalligkeit
von exhibitionistischen Straftdtern vom April 2002 fiir ei-
nen Untersuchungszeitraum von vier Jahren zu dem Ergeb-
nis kam, dass in diesem Zeitraum nur rd. 1 bis 2 % der exhi-
bitionistischen Straftiter spédter wegen eines sexuellen
Gewaltdelikts oder einer sonstigen Gewalttat verurteilt wur-
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den. Ich halte deshalb die Vorstellung von einer geradlini-
gen Karriere vom Exhibitionisten zum Gewalttiter fiir nicht
sehr iiberzeugend. Uberdies wiirden bei der vorgeschlage-
nen Erweiterung auf Vergehen mit sexuellem Hintergrund
selbst Delikte mit reinem Beldstigungscharakter oder auch
Beleidigung (§ 185 Strafgesetzbuch) mit sexuellem Inhalt
als Anlasstaten ausreichen.

AuBerdem sehe ich keinen zwingenden Grund fiir eine Son-
derbehandlung der Sexualdelikte, zumal eine Zunahme sol-
cher Straftaten — anders als die 6ffentliche Diskussion ver-
muten ldsst — statistisch nicht belegt ist. Ebenso wie die
Bundesregierung begriife ich aber, dass der Entwurf immer-
hin an dem Erfordernis einer qualifizierten Negativprognose
festhilt, wonach eine DNA-Analyse nur dann zuléssig ist,
wenn Grund zu der Annahme besteht, dass gegen den Be-
schuldigten kiinftig erneut Strafverfahren wegen einer Straf-
tat von erheblicher Bedeutung zu fiihren sind.

In diesem Zusammenhang mochte ich anmerken, dass es
— insbesondere von Seiten der Léander — auch Vorschlidge ge-
geben hat, auf das Erfordernis einer Straftat von erheblicher
Bedeutung als Anlassstraftat zu verzichten und schon bei
Verurteilung zu einer Strafe von mindestens einem Jahr
Freiheitsentzug von der Annahme auszugehen, dass diese
bereits fiir sich allein eine Negativprognose begriinde (vgl.
Bundesratsdrucksache 434/01). Dieser Vorschlag hat jedoch
schon im Bundesrat keine Mehrheit gefunden. SchlieBlich
ist sogar vorgeschlagen worden, DNA-Identifizierungsmus-
ter von allen Ménnern ohne besonderen Anlass zu erheben
und rein vorsorglich in der DNA-Analyse-Datei zu spei-
chern. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat diesen Vorschlag entschieden als
verfassungswidrig zuriickgewiesen (s. Anlage 14).

8.24 IMSI-Catcher — jetzt auch im

Strafverfahren

Ebenfalls in den letzten Wochen der 14. Legislaturperiode
ist ein neuer Paragraph 100i in die StPO eingefiigt worden.
Diese Vorschrift erlaubt den Einsatz technischer Mittel zur
Ermittlung der Geréte- und Kartennummer oder des Stand-
orts eines aktiv geschalteten Handys. Uber das dafiir einge-
setzte Gerit, den so genannten IMSI-Catcher, habe ich zu-
letzt im 18. TB (Nr. 10.4) berichtet. Dieser IMSI-Catcher
simuliert eine Funkzelle mit groBer Feldstirke, sodass sich
alle Handys in einem bestimmten Umkreis nicht bei der
echten Funkzelle, sondern bei der des IMSI-Catchers mel-
den.

Urspriinglich enthielt der von der Bundesregierung einge-
brachte Entwurf eines ,,Gesetzes zur Anderung der Strafpro-
zessordnung®, das am 14. August 2002 in Kraft getreten ist,
nur eine klarstellende Regelung zum Richtervorbehalt fiir
die Anordnung von DNA-Analysen bei Spurenmaterial (s.
Nr. 8.2.3.1). Nahezu unbemerkt von der Offentlichkeit
wurde der Gesetzentwurf um die Regelung iiber den IMSI-
Catcher (§ 100i StPO) aufgrund einer Formulierungshilfe
der Bundesregierung im Zuge der Ausschussberatungen des
Deutschen Bundestages ergénzt.

Ich habe im Rahmen einer Anhdrung und bei der maf3gebli-
chen Beratung des Entwurfs im Rechtsausschuss des Deut-
schen Bundestages — ebenso wie bei der parlamentarischen
Beratung des § 9 Abs. 4 des Bundesverfassungsschutzgeset-
zes im Rahmen des Terrorismusbekdmpfungsgesetzes — Be-
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denken gegen die Regelung iiber den Einsatz des IMSI-Cat-
chers erhoben, da hierdurch notwendigerweise auch immer
Unbeteiligte betroffen sind. Dariiber hinaus habe ich zu der
konkreten Ausgestaltung der Vorschrift folgende Anderun-
gen — leider vergeblich — gefordert:

— Die Ermittlung der Gerdtenummer ist meines Erachtens
keine geeignete Mallnahme, da sie weder generell bei ei-
nem erstmaligen Verkauf des Geridts gespeichert wird
noch bei einer spiteren VerduBerung oder Verlust des
Gerits nachgehalten werden kann. Sie ist damit kein ein-
deutiges Identifizierungsmerkmal.

— Die Eingriffsschwelle zur Ubermittlung des Aufenthalts-
ortes ist nach meinem Dafiirhalten zu niedrig. Fiir die
Standortfeststellung nach § 100i Abs. 2 Satz 2 StPO
reicht es ndmlich bereits aus, dass die Ermittlung des
Aufenthaltsortes des Téters ,,auf andere Weise weniger
erfolgversprechend oder erschwert wire*. Im Hinblick
auf den mit dem Einsatz des Gerits verbundenen Grund-
rechtseingriff bei einer Vielzahl von Personen hatte ich
gefordert, dass die Ermittlung auf andere Weise ,,nicht
moglich oder wesentlich erschwert wére“, wie dies zur
Vorbereitung einer Abhdrmafinahme nach § 100a StPO
gemal § 1001 Abs. 2 Satz 1 StPO vorgeschrieben ist.

— Die Dauer der Malinahme, die gemdBl § 1001 Abs. 4
Satz 2 StPO bis zu sechs Monaten angeordnet werden
kann, ist nach meiner Auffassung zu lang. Ich hatte statt-
dessen eine Begrenzung auf drei Monate vorgeschlagen,
wie sie bei der UberwachungsmaBnahme gemiss § 100b
Abs. 2 StPO vorgesehen ist.

Demgegeniiber habe ich begriifit, dass die Anordnung des
Einsatzes eines IMSI-Catchers dem Richter vorbehalten ist.

8.25 Erneute Erweiterung des Straftaten-

katalogs in § 100a Strafprozessordnung

Die Telefoniiberwachung ist unbestreitbar ein wichtiges
Hilfsmittel im Kampf gegen die Kriminalitdt. Es war des-
halb durchaus sinnvoll, dass mit Artikel 2 des Sechsten Ge-
setzes zur Anderung des Strafvollzugsgesetzes vom 5. Ok-
tober 2002 (BGBI. I S. 3954) die Straftaten

— schwerer sexueller Missbrauch von Kindern nach § 176a
Abs. 1, 2 oder 4 des Strafgesetzbuches (StGB),

— sexueller Missbrauch von Kindern mit Todesfolge nach
§ 176b StGB und

— Verbreitung pornographischer Schriften nach § 184
Abs. 4 StGB

in den Katalog der Straftaten in § 100a StPO, bei denen die
Uberwachung und Aufzeichnung der Telekommunikation
angeordnet werden darf, einbezogen wurden. Allerdings ist
die Telefoniiberwachung auch ein tiefer Eingriff in das Per-
sonlichkeitsrecht des Betroffenen. Deshalb bedarf es in be-
stimmten Zeitabstdnden beziiglich des Straftatenkatalogs
immer wieder einer sorgfiltigen Abwégung zwischen dem
Strafverfolgungsinteresse des Staates und der Einschrén-
kung von Grundrechten des Betroffenen. Der Gesetzgeber
sollte daher dariiber informiert sein, welche Ergebnisse in
der Praxis tatsdchlich zu verzeichnen sind. Vor diesem Hin-
tergrund begriie ich das Vorhaben der Bundesregierung,
den Anlasstatenkatalog des § 100a Satz 1 StPO einer grund-
sitzlichen Uberpriifung zu unterziehen (vgl. hierzu auch

Nr. 8.3). Grundlage hierfiir ist die bei dem Max-Planck-In-
stitut fiir auslédndisches und internationales Strafrecht im
Auftrag des BMJ gegenwirtig erarbeitete Untersuchung zur
-Rechtswirklichkeit und Effizienz der Uberwachung der Te-
lekommunikation nach den §§ 100a, 100b StPO und anderer
verdeckter ErmittlungsmaBnahmen®. Diese Uberpriifung ist
vor allem deshalb erforderlich, weil immer wieder neue
Vorschldge und Gesetzentwiirfe zur Ausweitung des Straf-
tatenkatalogs eingebracht werden. Ich werde die Entwick-
lung weiter aufmerksam begleiten.

8.3 Was macht das Forschungsvorhaben zur

Telefoniiberwachung?

Bereits in meinem letzten Tatigkeitsbericht (vgl. Nr. 6.4.2)
habe ich liber das vom BMJ beim Max-Planck-Institut fiir
auslidndisches und internationales Strafrecht in Auftrag ge-
gebene Forschungsvorhaben ,,Rechtswirklichkeit und Effi-
zienz der Uberwachung der Telekommunikation nach den
§§ 100a, 100b Strafprozessordnung (StPO) und anderer ver-
deckter Ermittlungsmafnahmen® berichtet.

Die Anzahl der nach § 100a StPO angeordneten Verfahren
steigt weiterhin. Zum einen steigt die Gesamtzahl der Ver-
fahren mit Telefoniiberwachungsmafinahmen, zum anderen
auch die durchschnittliche Zahl der Telefoniiberwachungs-
anordnungen pro Verfahren. Im Mittelpunkt der Unter-
suchung des Max-Planck-Instituts steht die Bedeutung der
Erkenntnisse aus der Telefoniiberwachung fiir das Strafver-
fahren und die Frage, inwieweit Telefoniiberwachungsma@-
nahmen wirklich zum Erfolg der staatlichen Strafverfolgung
gefiihrt haben. Wichtig fiir die Studie ist eine mdglichst pra-
zise Aufbereitung von Daten, mit denen Entwicklung und
Strukturen der Telefoniiberwachung nachgewiesen werden
konnen. Neben der Aktenanalyse werden die bei der Anord-
nung beteiligten Personen, wie Polizisten, Staatsanwilte,
Richter und Verteidiger, befragt. Bei der Ablaufplanung der
Untersuchung bin ich beteiligt. So ist sichergestellt, dass da-
bei keine personenbezogenen Daten verarbeitet werden.

Die Vorlage des Schlussberichtes ist nunmehr fiir Mérz
2003 vorgesehen.

8.4 Wann werden die Berichte liber die
akustische Wohnraumiiberwachung

endlich besser?

Mit der Einfiihrung des ,,GroBen Lauschangriffs® im Jahre
1998 wurde die Bundesregierung gem. Artikel 13 Abs. 6
S. 1 Grundgesetz verpflichtet, den Deutschen Bundestag
jéhrlich iiber die zum Zweck der Strafverfolgung durchge-
fiihrten akustischen Wohnraumiiberwachungen zu unter-
richten (vgl. schon 16. TB Nr. 1.6 und 6.1.1; 17. TB Nr. 6.1
und 6.1.1). Inzwischen liegen die Berichte der Jahre 2000
und 2001 vor. Mit Bedauern muss ich feststellen, dass auch
diese, ebenso wie schon die Berichte der Jahre 1998 und
1999, den Anforderungen, dem Parlament eine effektive
Kontrolle insbesondere der Angemessenheit und Eignung
der durchgefiihrten MaBinahmen zu ermdglichen, nicht ge-
recht werden. Die in den Berichten gegebenen Informatio-
nen reichen hierzu nicht aus.

Die Datenschutzbeauftragten des Bundes und der Lander
hatten bereits im Juni 2000 Wiinsche bzw. Empfehlungen zu
erweiterten Berichtspflichten formuliert (siehe hierzu die
EntschlieBung vom 26. Juni 2000, Anlage 22 zum 18. TB).
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Nicht zuletzt aufgrund dieser Anregung &uflerte auch das
Kontrollgremium des Bundestages den Wunsch nach ,,ange-
reicherten Erkenntnissen”. Darauthin priifte eine Arbeits-
gruppe des Strafrechtsausschusses der Konferenz der Justiz-
ministerinnen und -minister den Sachverhalt. Aufgrund des
als Ergebnis verfassten Berichtes hat die Konferenz im No-
vember 2001 dann zwar einige Prézisierungen der Erhe-
bungsbdgen sowie Hinweise hierzu beschlossen, die fiir die
Berichte ab dem Berichtsjahr 2002 relevant sein werden. Die
Wiinsche bzw. Empfehlungen der Datenschutzbeauftragten
wurden jedoch nur in sehr geringem Umfang beriicksichtigt.
Insbesondere soll auch in Zukunft nur die Anzahl der Be-
schuldigten bzw. der Wohnungsinhaber, auch wenn sie nicht
beschuldigt sind, genannt werden. Somit werden Angaben
iiber die Anzahl aller von der Maflnahme betroffenen Perso-
nen, also auch z. B. von unverdéchtigen Familienangehori-
gen oder zufilligen Besuchern, weiterhin fehlen.

Nach meiner Auffassung ist dies jedoch, ohne dass ich hier
néher auf die mehr gesetzestechnische Begriindung der Ar-
beitsgruppe eingehen mochte, im Ergebnis nicht ausrei-
chend. Sinn und Zweck der Aufnahme von Angaben zu
Drittbetroffenen in die Berichte der Bundesregierung ist es,
dem ,,Artikel-13-Gremium* des Bundestages einen Uber-
blick dariiber zu ermdglichen, wie viele unbescholtene Biir-
ger von den UberwachungsmaBnahmen betroffen sind, um
bedenklichen Entwicklungen ggf. gegensteuern zu kdnnen.
Die Drittbetroffenen miissen daher jedenfalls in ihrer Ge-
samtzahl in dem Bericht an das Parlament aufgefiihrt wer-
den (Umfang der MaBinahme). Ich appelliere deshalb drin-
gend an die Bundesregierung, darauf hinzuwirken, dass die
Berichte in Zukunft insoweit erweitert werden und mdochte
in diesem Zusammenhang auch die sonstigen Anregungen
der EntschlieBung vom 26. Juni 2000 nochmals in Erinne-
rung rufen.

Unter inhaltlichen Aspekten ist aus meiner Sicht bemer-
kenswert, dass die Anlasstaten sich wie schon in den Jah-
ren 1998 und 1999 auch im Berichtszeitraum 2000 und
2001 im Wesentlichen auf Mord bzw. Totschlag und Betdu-
bungsmitteldelikte beschrinkten. Es scheint sich hier ein
andauernder Trend abzuzeichnen. Auffallend ist in diesem
Zusammenhang, dass bestimmte Katalogtaten des § 100c
Nr. 3 Buchstabe a bis f Strafprozessordnung (StPO) bisher
iiberhaupt noch nicht Anlass einer Uberwachungsmaf-
nahme waren. Hierzu zdhlen z. B. Delikte wie Geld- oder
Wertpapierfalschung, schwerer Menschenhandel, gewerbs-
maBige Hehlerei, Bandenhehlerei sowie Straftaten nach
dem AuBenwirtschafts- und Kriegswaffenkontrollgesetz.
Dies hat auch die Bundesregierung in ihrem ,,Erfahrungs-
bericht zu den Wirkungen der Wohnraumiiberwachung
durch Einsatz technischer Mittel“ vom 30. Januar 2002
(Bundestagsdrucksache 14/8155 S. 5) konstatiert. Nach ih-
rer Auffassung erschienen angesichts des geringen Anwen-
dungsgrades der Mallnahme insgesamt Riickschliisse auf
die Erforderlichkeit der Aufnahme dieser Straftaten in den
Katalog des § 100c Abs. 1 StPO jedenfalls verfriiht. Diese
Aussage erscheint mir jedoch zumindest fraglich. Immer-
hin sind bereits vier Jahre seit der Einfithrung des Instru-
mentes der akustischen Wohnraumiiberwachung vergan-
gen. Die Bundesregierung hat in ihrem Erfahrungsbericht
(a. a. O., S. 10) selbst darauf hingewiesen, dass die Bedeu-
tung der MaBinahme fiir die Bekdmpfung der Organisierten
Kriminalitdt von den Landesjustizverwaltungen zwar na-
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hezu einhellig betont wird, dies jedoch durch Einzelbei-
spiele nicht hinreichend belegt werden kann. Die von ihr
angekiindigte Priifung, ob eine bessere Erfolgskontrolle,
insbesondere durch entsprechende Forschungsauftrige, er-
reicht werden kann, bleibt abzuwarten (a. a. O., vgl. S. 13).
Angesichts der Intensitit der Grundrechtseingriffe werde
ich darauf hinwirken, dass diese Priifung moglichst auch
zeitnah abgeschlossen wird. Zustimmend zur Kenntnis ge-
nommen habe ich, dass die Bundesregierung derzeit zur
Einfiihrung des Instrumentes der optischen Wohnraumii-
berwachung (,,grofer Spahangriff) keinen Handlungsbe-
darf sieht (a. a. O., S. 11 f.).

8.5 ,Cyber Crime Convention* —
Ubereinkommen des Europarates

tiber Datennetzkriminalitét

In meinem 18. TB (Nr. 6.10) habe ich iiber den Entwurf ei-
nes Ubereinkommens des Europarates iiber Datennetzkrimi-
nalitit berichtet, dem u. a. die Uberzeugung zugrunde liegt,
dass eine wirksame Bekdmpfung der Datennetzkriminalitét
eine verstdrkte und rasche internationale Zusammenarbeit in
Strafsachen verlangt. Das Ubereinkommen ist am 23. No-
vember 2001 in Budapest von 26 Mitgliedsstaaten des Euro-
parates — darunter auch Deutschland — sowie von Kanada,
Japan, Siidafrika und den USA unterzeichnet worden. In
Kraft tritt die Konvention allerdings erst dann, wenn fiinf
Unterzeichnerstaaten sie ratifiziert haben.

Das BMJ hat mich seit dem Frithjahr 1999 regelméBig an
den Arbeiten zum Konventionsentwurf beteiligt. Erfreuli-
cher Weise sind die — nicht zuletzt aufgrund meiner Stel-
lungnahmen — bereits im Verlauf der Beratungen erreichten
inhaltlichen Verbesserungen auch noch in der endgiiltigen
Fassung des Ubereinkommens enthalten. Dabei handelt es
sich insbesondere um solche bei den Bestimmungen zu
UberwachungsmaBnahmen im Bereich der elektronischen
Kommunikation. So ist die Befugnis zum ,,Abfangen® der
so genannten Inhaltsdaten, also die Uberwachung des Kom-
munikationsinhalts selbst nach Artikel 21 des Ubereinkom-
mens endgiiltig auf Verfahren bei schwerwiegenden Delik-
ten, die nach innerstaatlichem Recht zu bestimmen sind,
beschriankt (fiir Deutschland vgl. insoweit §§ 100a, 100b
Strafprozessordnung — StPO). Hinsichtlich der Verbindungs-
daten bestimmt das Vertragswerk, dass eine Erhebung oder
Aufzeichnung nur méglich ist, wenn nationale Bestimmun-
gen nicht entgegenstehen. Auf diese Weise ist gewahrleistet,
dass die hier inzwischen im deutschen Strafverfahrensrecht
erreichten Verbesserungen (nicht jedes Delikt rechtfertigt
jetzt mehr ein Auskunftsverlangen iiber Verbindungsdaten
an die Telekommunikationsdiensteanbieter, vgl. hierzu die
neu eingefiigten §§ 100g, 100h StPO, s. o. Nr. 8.2.1) nicht
durch Regelungen des Ubereinkommens unterlaufen wer-
den. Schon im Entwurfsstadium konnte ich dariiber hinaus
erreichen, dass Vorschriften beziiglich der Verpflichtung
von Telekommunikationsdiensteanbietern zur vorsorglichen
Speicherung von Verbindungs- und Nutzungsdaten gestri-
chen wurden.

Leider wurde meiner Forderung nicht entsprochen, in den
Bestimmungen iiber Verfahren bei Rechtshilfeersuchen (Ar-
tikel 27 und 28 des Ubereinkommens) die datenschutzrecht-
lichen Regelungen zu verbessern. Es gab von deutscher Seite
hierzu den Vorschlag, Artikel 27 Abs. 4 des Ubereinkom-
mens dahin gehend zu ergéinzen, dass eine Ablehnung des
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Hilfeersuchens auch dann moglich sein sollte, wenn in dem
ersuchenden Staat kein angemessenes Datenschutzniveau
gewidhrleistet ist (s. zu dieser Forderung und allgemein zur
Schaffung von nationalen und internationalen Regelungen
zur Bekdmpfung der Datennetzkriminalitdt auch die Ent-
schlieBung der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Liander vom 8./9. Méarz 2001, Anla-
ge 11). Allerdings konnte hier im Rahmen der Verhandlun-
gen insofern noch ein Kompromiss erreicht werden, als im
erlduternden Bericht zu Artikel 27 die Erginzung aufge-
nommen wurde, dass im Rahmen des allgemeinen Rechts-
hilfeverweigerungsgrundes ,,wesentlicher Interessen* einer
Vertragspartei in Ausnahmefillen iiber Artikel 28 des Uber-
einkommens hinaus zusétzliche Gesichtspunkte des Daten-
schutzes geltend gemacht werden konnen. Angesichts dieser
Tatsache und in Anbetracht des eingeschriankten Anwen-
dungsbereichs der genannten Vorschriften (sie finden i. d. R.
nur Anwendung, wenn zwischen den beteiligten Vertrags-
parteien keine entsprechenden anwendbaren volkerrecht-
lichen Ubereinkiinfte bestehen; in den meisten Fillen wird
jedoch das ,,Europiische Ubereinkommen iiber die Rechts-
hilfe in Strafsachen* sowie dessen Zusatzprotokoll gelten)
hilt sich nach meiner Auffassung der ,,Schaden* in Gren-
zen, sodass ich insgesamt mit den erreichten Verbesserun-
gen zufrieden bin.

8.6

Mit dem Sechsten Gesetz zur Anderung des Strafvollzugs-
gesetzes vom 5. Oktober 2002 (BGBI I S. 3954 f)) ist eine
gesetzliche Grundlage zur elektronischen Speicherung von
Lichtbildern von Gefangenen sowie zur Ubermittlung von
personenbezogenen Daten an Finanzbehorden durch die
Vollzugsbehorde geschaffen worden. An den Beratungen
war ich beteiligt. Allerdings wurden meine Forderungen nur
teilweise bertlicksichtigt.

Anderungen im Strafvollzugsgesetz

Bisher war die Aufnahme von Lichtbildern als erkennungs-
dienstliche Maflnahme nur zur Sicherung des Vollzuges ge-
mifl § 86 Strafvollzugsgesetz (StVollzG) zulédssig. Nach
dem neu eingefiigten § 86a StVollzG diirfen Lichtbilder der
Gefangenen nunmehr auch zur Aufrechterhaltung der
Sicherheit und Ordnung der Anstalt aufgenommen und mit
dem Namen der Gefangenen sowie deren Geburtsdatum und
-ort gespeichert werden. Beriicksichtigt wurde hier zumin-
dest meine Forderung nach einem klarstellenden Hinweis,
dass die Lichtbilder nur mit Kenntnis der Gefangenen auf-
genommen werden diirfen.

Nach § 86a Abs. 2 StVollzG diirfen die Lichtbilder von Jus-
tizvollzugsbediensteten genutzt werden, wenn eine Uber-
priifung der Identitit der Gefangenen im Rahmen ihrer Auf-
gabenwahrnehmung erforderlich ist. Die Bilder diirfen
zudem sowohl an die Polizeivollzugsbehdrden des Bundes
und der Liander, soweit dies zur Abwehr einer gegenwirti-
gen Gefahr fiir erhebliche Rechtsgiiter innerhalb der Anstalt
erforderlich ist als auch an die Vollstreckungs- und Strafver-
folgungsbehorden, soweit dies fiir Zwecke der Fahndung
und Festnahme eines entwichenen oder sich sonst ohne Er-
laubnis auflerhalb der Anstalt aufthaltenden Gefangenen er-
forderlich ist, tibermittelt werden. In Abstimmung mit den
Datenschutzbeauftragten der Lander hatte ich hierzu — lei-
der vergeblich — gefordert, zumindest eine Bestimmung ein-
zufiigen, die einen Schutz vor unbefugten Zugriffen auf die
Lichtbilddatei gewéhrleistet, z. B. durch eine umfassende

Protokollierung der Abrufe und der mit ihnen verfolgten
Zwecke, sowie eine Regelung fiir die organisatorische und
funktionelle Trennung der Protokolldaten von sonstigen Un-
terlagen liber die Gefangenen, insbesondere der Gefange-
nenpersonalakten, vorzusehen.

Nach der bisherigen Rechtslage durften aufgrund des § 180
Abs. 5 Satz 1 Nr. 1 StVollzG die Strafvollzugsbehorden u. a.
den Finanzbehorden nur Auskunft dariiber erteilen, ob sich
eine bestimmte Person in Haft befindet, sowie ob und gege-
benenfalls wann voraussichtlich ihre Entlassung innerhalb
eines Jahres bevorsteht. Mit dem Gesetz wurde nun auch
eine gesetzliche Grundlage zur Ubermittlung von personen-
bezogenen Daten durch die Vollzugsbehorde an Finanzbe-
horden zur Durchfiihrung der Besteuerung geschaffen. Dies
halte ich fiir nicht unproblematisch. Weshalb die Durchset-
zung steuerrechtlicher Forderungen gegentiber anderen For-
derungen privilegiert sein soll, obwohl die bisherige Rechts-
lage nicht zu ersichtlichen Unzutrdglichkeiten bei der
Geltendmachung von Forderungen gegen Strafgefangene
gefiihrt hat, leuchtet mir nicht ein.

8.7 Novelle des Bundeszentralregister-
gesetzes

Das Vierte Gesetz zur Anderung des Bundeszentralregister-
gesetzes (BZRG) ist weitestgehend am 30. April 2002 in
Kraft getreten (BGBI. 1S. 1406). Uber die Arbeiten zur No-
vellierung des BZRG habe ich bereits in meinen letzten Ta-
tigkeitsberichten informiert (vgl. 18. TB Nr. 6.11.1). In die
intensiven Beratungen wurde ich regelmifig eingebunden;
so sind in den Gesetzentwurf auch zahlreiche meiner Forde-
rungen eingeflossen. Allerdings hat der Bundesrat im Ge-
setzgebungsverfahren mehrere Anderungsvorschlige unter-
breitet, die u.a. auf eine Ausweitung des Kreises der
Behorden mit unbeschrianktem Auskunftsanspruch aus dem
Bundeszentralregister hinausliefen. Dies wurde von mir im-
mer kritisch beurteilt. Eine vollstindige Kenntnis der Vor-
strafen eines Biirgers ist nur ausnahmsweise erforderlich.
Daher ist bereits bei der Auswahl der auskunftsberechtigten
Stellen und der entsprechenden Zweckbestimmung wegen
des damit verbundenen Eingriffs in das informationelle
Selbstbestimmungsrecht restriktiv vorzugehen. Auch der
Gesetzgeber ist im BZRG bislang so verfahren, wie etwa an
den unterschiedlichen Formen des Fithrungszeugnisses und
deren Behandlung erkennbar wird (vgl. auch 17. TB Nr. 6.9).
Zwar sind meine Bedenken und die der Datenschutzbeauf-
tragten der Lander auch in die Gegenduflerung der Bundes-
regierung zur Stellungnahme des Bundesrates mit eingeflos-
sen. Auf der Grundlage der Beschlussempfehlung des
angerufenen Vermittlungsausschusses wurden aber dennoch
zwei Anderungsvorschlige des Bundesrates in das Gesetz
tibernommen:

— Im BZRG war bisher in § 20 Abs. 3 Satz 1 geregelt, dass
Auskunft iber Eintragungen, die mit einem Sperrver-
merk versehen sind, weil der Betroffene schliissig darge-
legt hat, dass die Eintragung unrichtig ist, nur einem
Strafgericht oder einer Staatsanwaltschaft fiir ein Straf-
verfahren gegen den Betroffenen oder den in § 41 Abs. 1
Nr. 3 genannten Behdrden (Geheimdiensten) erteilt wird.
Die Auskunftserteilung wurde durch die Novellierung
erweitert und sicht nunmehr eine Ubermittlung an die in
§ 41 Abs. 1 Nr. 1, 3 bis 5 genannten Stellen (Gerichte,
Geheimdienste, Finanzbehdrden, Polizei) vor.
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— Die unbeschriankte Auskunft aus dem Bundeszentral-
register wird nach der Erweiterung des § 41 Abs. 1 Nr. 9
BZRG nunmehr auch Behorden eingerdumt, die {iber Er-
laubnisse zum Halten gefahrlicher Hunde entscheiden
miissen.

8.8 Zentrales Staatsanwaltschaftliches

Verfahrensregister

Der Betrieb des ldnderiibergreifenden Zentralen Staats-
anwaltschaftlichen Verfahrensregisters (ZStV) wurde — wie
im 18. TB berichtet (Nr. 6.11.3) — im Friihjahr 1999 aufge-
nommen. Inzwischen ist die weit {iberwiegende Mehrheit
der Staatsanwaltschaften an das Register angeschlossen,
ebenso wie andere berechtigte Benutzer (Bundesamt fiir
Verfassungsschutz und einige Landesédmter fiir Verfassungs-
schutz). Das Register umfasst derzeit ca. 7,65 Mio. Daten-
sitze. Der endgiiltige Bestand soll sich auf rund 30 Mio. Da-
tensdtze belaufen.

Die Daten vom und zum Register werden im ISDN-Netz (in
einer geschlossenen Benutzergruppe) sowie im TESTA-
Overlaynetz der Deutschen Telekom AG iibermittelt, bei
dem nicht zuletzt auf mein Drédngen hin eine zusétzliche
Leitungsverschliisselung eingerichtet wurde. Leider wurde
jedoch noch immer nicht die notwendige ,,Ende-zu-Ende-
Verschliisselung™ realisiert. Urspriinglich war hierzu ge-
plant, Produkte zu verwenden, die eine Verschliisselung auf
Basis des MailTrusT-Standards ermoglichen. Nachdem sich
dies aus technischen Griinden nicht umsetzen lief3, wurde
seitens des Bundeszentralregisters der Vorschlag gemacht,
ein so genanntes Virtuelles Privates Netz (VPN) einzuset-
zen, das den gesamten Datenverkehr hinreichend sicher ver-
schliisselt. Dieser Vorschlag fand meine Zustimmung, harrt
jedoch noch immer der Umsetzung, die hoffentlich in
néchster Zukunft erfolgen wird.

In meinem 18. TB habe ich auf einen kontrovers gefiihrten
Dialog mit dem BMJ zu Art und Inhalt der nach § 495 Straf-
prozessordnung (StPO) auf Antrag aus dem ZStV zu ertei-
lenden Auskiinfte hingewiesen. Umstritten war und ist nach
wie vor, ob aus dem Register Auskiinfte auch dann erteilt
werden sollen, wenn dort keine Eintrdge vorhanden sind (so
genannte Negativauskiinfte). Vonseiten des BMJ und des
ZStV wurde die Befiirchtung gedufert, eine solcherart prak-
tizierte Auskunftserteilung ermogliche eine Ausforschung
des Registers. Sie fithre dazu, dass jemand aus der Art der
Auskunftserteilung auf das Vorhandensein von Eintragun-
gen schlieBen konne. Werde dem Anfragenden nidmlich,
etwa wegen Gefiahrdung des Untersuchungszwecks (§ 495
i. V.m. § 491 Abs. 2 S. 1 StPO), eine Auskunft verweigert,
konne er daraus jedenfalls schlieen, dass derzeit gegen ihn
ermittelt werde, wodurch insbesondere im Bereich der Or-
ganisierten Kriminalitdt Ermittlungserfolge gefdhrdet wer-
den konnten. Deshalb sei es notig, Auskiinfte generell nur
iiber abgeschlossene oder dem Beschuldigten bereits be-
kannt gewordene Ermittlungsverfahren zu erteilen. Auch
eine Negativauskunft miisse eine entsprechende Einschrén-
kung enthalten.

Hiermit war ich nicht einverstanden, da das Gesetz ohne jede
Einschriankung eine Einzelfallpriifung vorsieht. AuBlerdem
konne von Ausforschungsgefahren schon aufgrund der jeden-
falls bis dahin (Mitte des Jahres 2001) geringen Zahl der An-
fragen nicht ausgegangen werden. Meinen Bedenken entspre-
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chend hat das BMJ im Dezember 2001 das ZStV gebeten,
Negativauskiinfte ohne die genannten Beschrankungen zu er-
teilen, was erfreulicherweise auch nach wie vor geschieht.

Eine vom BMIJ zu der Problematik im Jahr 2002 durchge-
fiihrte Landerumfrage hat allerdings ergeben, dass die Lan-
desjustizverwaltungen weiterhin die Gefahr einer Ausfor-
schung des Registers sehen. Diese Befiirchtung lésst sich
zwar nicht durch Fakten belegen und auch das ZStV, das
hierzu eigens eine Statistik flihrt, hat bisher keine konkrete
Ausforschungsgefahr festgestellt; eine Umfrage ergab aber
trotzdem, dass einige Staatsanwaltschaften wegen der ge-
nannten Bedenken dem zentralen Register keine Ermittlungs-
verfahren aus dem Bereich der Organisierten Kriminalitét
melden. Das fiihrt dazu, dass das ZStV seine Funktion nicht
ordnungsgeméil wahrnehmen kann. Bereits in der vergange-
nen Legislaturperiode wurde deshalb von Seiten der Lander
vorgeschlagen, die Vorschrift des § 491 Abs. 2 StPO zu én-
dern (s. z. B. Entwurf eines Gesetzes zur Verbesserung des
strafrechtlichen Instrumentariums fiir die Bekdmpfung des
Terrorismus und der Organisierten Kriminalitdt, Bundesrats-
drucksache 1014/01), um den Auskunftsanspruch zu be-
schrinken. Obwohl die Anderungsversuche scheiterten, ist
das Thema noch nicht ,,vom Tisch®, denn es sind weitere Ge-
setzesinitiativen in diese Richtung zu erwarten.

Ich kann mich den vorgebrachten Bedenken gegen die Ertei-
lung von Negativauskiinften nicht ginzlich verschlielen.
Allerdings darf der Auskunftsanspruch im Falle des nicht
abgeschlossenen Verfahrens nicht komplett gestrichen wer-
den. Bei einer Gesetzesdnderung muss vielmehr eine ausge-
wogene Losung gefunden werden, die sowohl dem Interesse
des Staates an einer wirksamen Strafverfolgung Rechnung
tragt als auch dem Recht des Einzelnen darauf, zu wissen,
ob und welche Daten iiber ihn gespeichert sind. Uber den
weiteren Fortgang der Diskussion werde ich berichten.

8.9 Eurojust — europaische Zusammenarbeit

der Justiz

Auf der Grundlage einer Vereinbarung des Europiischen
Rates in Tampere im Herbst 1999 wurde mit dem Beschluss
des Rates der Europdischen Union vom 28. Februar 2002
iber die ,,Errichtung von Eurojust zur Verstirkung der
Bekdmpfung der schweren Kriminalitdt” eine neue, mit ei-
gener Rechtspersonlichkeit ausgestattete Einrichtung der
Europédischen Union geschaffen. Diese Einrichtung soll ins-
besondere im Zusammenwirken mit dem Europdischen Jus-
tiziellen Netz und Europol dazu dienen, die justizielle Zu-
sammenarbeit zwischen den Mitgliedsstaaten zu verbessern,
vor allem bei der Bekdmpfung der schweren bzw. Organi-
sierten Kriminalitét.

Eurojust soll u. a. die Koordinierung der nationalen Staats-
anwaltschaften fordern und die Erledigung von internatio-
nalen Rechtshilfe- und Auslieferungsersuchen erleichtern,
wenn Ermittlungen und Strafverfolgungsmafinahmen bei
bestimmten Delikten der schweren bzw. Organisierten Kri-
minalitdt (z. B. Delikte aus dem Bereich des Terrorismus,
des illegalen Drogenhandels, der Computerkriminalitit)
zwel oder mehr Mitgliedsstaaten betreffen. Ermittlungs-
kompetenzen besitzt Eurojust dagegen nicht. Es kann in die-
sem Bereich allenfalls unterstiitzend tétig werden.

Bei den Beratungen zur Einrichtung von Eurojust war ich von
Beginn an beteiligt. Ich habe frithzeitig darauf hingewiesen,
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dass im Hinblick auf die sensiblen personenbezogenen Da-
ten, die von Eurojust erhoben, verarbeitet und genutzt wer-
den, und angesichts der eigenen Rechtspersonlichkeit dieser
Einrichtung die Notwendigkeit von umfassenden Daten-
schutzvorschriften besteht. Im Laufe der Beratungen konnte
ich die Anforderungen im Detail formulieren. Diese wurden
durch eine EntschlieBung der Datenschutzbeauftragten des
Bundes und der Lander anlésslich ihrer 62. Konferenz im Ok-
tober 2001 nochmals bekréftigt (s. Anlage 20).

Einigen Forderungen wurde im Beschluss iiber die Errich-
tung von Eurojust erfreulicher Weise entsprochen. So sind
beispielsweise Regelungen zur Sperrung von Daten und zur
Datensicherheit in den Beschluss aufgenommen worden. Als
Erfolg ist weiterhin zu werten, dass Betroffene grundsétzlich
einen Auskunftsanspruch iiber die sie betreffenden personen-
bezogenen Daten haben. Die geforderte Abwigung der ge-
genldufigen Interessen bei der Entscheidung, ob Auskunft
erteilt wird, entfdllt allerdings, wenn liber den Auskunft-
suchenden keinerlei Daten bei Eurojust vorhanden sind. Hier
wird nur pauschal mitgeteilt, dass eine Uberpriifung stattge-
funden habe, ohne dass der Antragsteller hieraus entnehmen
kann, ob zu seiner Person Daten vorliegen. Aus meiner Sicht
ist diese Regelung im Hinblick auf die Zusténdigkeit von Eu-
rojust fiir Delikte der schweren bzw. Organisierten Kriminali-
tat und mit Riicksicht auf die dem Antragsteller eingerdumte
Beschwerdemdglichkeit noch akzeptabel. Besonders hervor-
zuheben ist ferner, dass eine gemeinsame Kontrollinstanz ge-
schaffen wurde, deren Entscheidungen bindenden Charakter
haben. Diese Instanz wird sich, anders als etwa die entspre-
chende Einrichtung bei Europol, aus Richtern oder Personen,
die aufgrund des ihnen verlichenen Amtes eine vergleichbare
Unabhéngigkeit besitzen, zusammensetzen. Diese Regelung
wurde — vor allem auf franzdsische Initiative — zur Wahrung
der Unabhingigkeit von Eurojust als einer justiziellen Stelle
getroffen (sie besteht aus Richtern, Staatsanwilten oder Poli-
zeibeamten mit gleichwertigen Befugnissen).

Negativ zu vermerken ist demgegeniiber u. a., dass der Ka-
talog der personenbezogenen Daten, die verarbeitet werden
diirfen, relativ weit gefasst ist und die Aufnahme einer Off-
nungsklausel — wenn auch stark eingeschriankt — nicht ver-
mieden werden konnte. Auch richtet sich die jeweilige Spei-
cherungsfrist bedauerlicher Weise nicht nach der Frist des
Mitgliedstaates, in dem sie am kiirzesten ist (eine Umge-
hung der nationaler Loschungsfristen wére so vermieden
worden), sondern nach derjenigen, die am ldngsten ist.

Insgesamt bin ich jedoch mit den in den Beschluss aufge-
nommenen datenschutzrechtlichen Regelungen zufrieden.
Ich mochte allerdings daran erinnern, dass innerstaatlich
noch Rechtsetzungsbedarf besteht, insbesondere im Hin-
blick auf Auskiinfte an Eurojust iiber strafrechtliche Er-
mittlungsverfahren sowie Auskiinfte aus dem ldndertiber-
greifenden Zentralen Staatsanwaltlichen Verfahrensregister
(vgl. auch Nr. 8.8). Hier miissen entsprechende Erméchti-
gungsgrundlagen geschaffen werden.

8.10
8.10.1

Elektronischer Rechtsverkehr

Elektronischer Rechtsverkehr — Eine neue
Herausforderung fiir die Justiz

Auch die Justiz will sich fiir elektronische Kommunikati-
onsformen 6ffnen. Die Justizministerien des Bundes und der
Lénder versprechen sich von der Moglichkeit, elektronisch

mit den Gerichten zu kommunizieren, nicht zuletzt einen er-
heblichen Kostenvorteil fiir die Zukunft.

Elektronische Klageerhebungen sind im Bereich der Finanz-
gerichtsbarkeit bereits seit August 1999 moglich, als das
Finanzgericht Hamburg einen Feldversuch zum elektroni-
schen Rechtsverkehr begann. Ein weiterer Feldversuch wird
beim Finanzgericht Brandenburg durchgefiihrt. Die 70. Kon-
ferenz der Justizministerinnen und -minister (Justizminister-
konferenz) hatte am 7./9. Juni 1999 die Bund-Lénder-Kom-
mission fiir Datenverarbeitung und Rationalisierung in der
Justiz (Bund-Léander-Kommission) beauftragt zu priifen, un-
ter welchen rechtlichen Voraussetzungen die Justiz fiir den
elektronischen Geschéftsverkehr gedffnet werden kann und
welche gesetzgeberischen Schritte hierfiir erforderlich sind.
Dabei sollte der Erdffnung des elektronischen Geschiftsver-
kehrs mit den Registergerichten Prioritdt eingerdumt wer-
den. Die Bund-Linder-Kommission ihrerseits setzte eine
Arbeitsgruppe Elektronischer Rechtsverkehr und eine wei-
tere Arbeitsgruppe ein, die sich mit dem elektronischen
Rechtsverkehr in den Fachgerichtsbarkeiten des offent-
lichen Rechts befasste. Im Berichtszeitraum hat die Bund-
Lander-Kommission der Justizministerkonferenz ihren Ab-
schlussbericht vorgelegt. Auf dessen Grundlage hat die Jus-
tizministerkonferenz auf ihrer 72. Konferenz im Juni 2001
die Bundesministerin der Justiz gebeten, in Zusammenarbeit
mit den Liandern die Erforderlichkeit von Rechtsgrundlagen
zur Einfliihrung einer elektronischen Kommunikation und
Aktenfilhrung zu priifen und ggf. zu schaffen. Auf ihrer
73. Konferenz im Juni 2002 beschloss sie ergdnzend, die
ebenfalls erarbeiteten organisatorisch-technischen Leitlinien
fiir den elektronischen Rechtsverkehr mit den Gerichten und
Staatsanwaltschaften dem Bund und den Léndern als
Grundlage fiir den Erlass von Rechtsverordnungen zur Ein-
fithrung und zur Anwendung des elektronischen Rechtsver-
kehrs zu empfehlen.

Besonders erfreulich war in diesem Zusammenhang, dass
der Abschlussbericht der Bund-Lénder-Kommission auch
dem Arbeitskreis Justiz (AK Justiz) der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander (Daten-
schutzkonferenz) vorgestellt und fachkundig erldutert
wurde. Dieser hat unter meiner Federfithrung darauthin eine
eigene Arbeitsgruppe Elektronischer Rechtsverkehr einge-
setzt, die die Entwicklung in diesem Bereich in den ndchs-
ten Jahren aus datenschutzrechtlicher Sicht konstruktiv be-
gleiten wird.

Der Begriff Elektronischer Rechtsverkehr ist weit zu fassen.
Er reicht von der Einreichung von Schriftsdtzen bei Gericht
durch die Verfahrensbeteiligten mithilfe elektronischer Me-
dien, Uber die Fithrung elektronischer Verfahrensakten, den
Einsatz von Videotechnik in der miindlichen Verhandlung
(zur Einfiihrung der Videotechnik im Strafprozess siche
meinen 17. TB Nr. 6.5 und im finanzgerichtlichen Verfahren
meinen 18. TB Nr. 6.14) bis hin zum Abruf und zur Versen-
dung gerichtlicher Entscheidungen (prozessleitender Verfii-
gungen und Beschliisse, Urteile etc.) auf elektronischem
Wege, einschlieBlich des Zugangs zu den Datenbanken der
Registergerichte.

Gesetzliche Grundlage fiir die Mdglichkeit, Schriftsdtze auf
elektronischem Wege an ein Gericht zu tibermitteln, ist die
mit dem Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den modernen
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Rechtsgeschiftsverkehr vom 13. Juli 2001 (BGBI. I S. 1542)
in die Prozessordnungen und gerichtlichen Verfahrensge-
setze aufgenommene Ermichtigung der Bundesregierung
und der Landesregierungen, fiir ihren jeweiligen Bereich
den Zeitpunkt zu bestimmen, von dem an elektronische Do-
kumente bei den Gerichten eingereicht werden konnen, und
welches die fiir die Bearbeitung dieser Dokumente geeig-
nete Form ist (§ 130a Zivilprozessordnung, § 46b Arbeits-
gerichtsgesetz, § 108a Sozialgerichtsgesetz, § 86a Verwal-
tungsgerichtsordnung, § 77a Finanzgerichtsordnung, § 21
Gesetz iiber die freiwillige Gerichtsbarkeit, §§ 73 Abs. 2
und 81 Abs. 3 Grundbuchordnung). Als erstes Land hat
Hamburg mit der Verordnung iiber den elektronischen
Rechtsverkehr in gerichtlichen Verfahren vom 9. April 2002
(HmbGVBI. S. 41) von der in § 77a Finanzgerichtsordnung
enthaltenen gesetzlichen Erméchtigungsgrundlage Ge-
brauch gemacht und ab dem 1. Mai 2002 die Einreichung
von elektronischen Dokumenten — also Schriftsdtzen und
Klagen — beim Finanzgericht Hamburg gesetzlich zugelas-
sen.

Auch an den Bundesgerichten ist ein Anfang dieser Ent-
wicklung zu verzeichnen. So habe ich mich beim Bundesge-
richtshof iiber die dort aufgrund der Verordnung iiber den
elektronischen Rechtsverkehr beim Bundesgerichtshof vom
26. November 2001 (BGBI. I S. 3225) geschaffene Mdog-
lichkeit informiert, Verfahren bei einem Bundesgericht auf
elektronischem Wege zu fithren. Dort erstreckt sich die
Maoglichkeit, Revisionsverfahren elektronisch zu fiihren, zu-
néchst nur auf wenige der beim Bundesgerichtshof zugelas-
senen Rechtsanwiélte. Ich rechne damit, dass sich diese
Form der Prozessfiihrung relativ schnell durchsetzen wird.
Desto wichtiger ist es aus datenschutzrechtlicher Sicht im
Hinblick auf die Ubermittlung sehr sensibler personenbezo-
gener Daten auf elektronischem Wege zwischen den Pro-
zessbeteiligten — wie z. B. in Ehescheidungsverfahren,
deren elektronische Abwicklung derzeit bei einem nieder-
sdchsischen Amtsgericht getestet wird —, moglichst frithzei-
tig bei der Einfithrung dieser neuen prozessualen Mdglich-
keiten beteiligt zu werden. Umso mehr begriifle ich, dass bei
der Entwicklung der technischen Systeme sehr viel Wert auf
Sicherheit gelegt wurde.

Ein wesentlicher Aspekt des elektronischen Rechtsverkehrs
ist die Moglichkeit, elektronisch auf die Datenbanken der
Registergerichte zugreifen zu konnen, was alle bei Gerich-
ten gefiihrten Register umfasst. Es geht dabei nicht nur um
die Méglichkeit, aus diesen Registern im automatisierten
Verfahren Informationen abrufen zu kénnen, sondern auch
darum, bestimmte Register iiber das Internet allgemein zur
Verfiigung zu stellen. Wegen der unterschiedlichen Zielrich-
tung und der unterschiedlichen Berechtigung, Informatio-
nen aus den bei den Gerichten vorhandenen Registern abzu-
rufen, ist es nicht moglich, einheitlich fiir alle Register
geltende Bestimmungen zu finden. Im Berichtszeitraum
sind bereits gesetzliche Regelungen getroffen worden, um
entsprechende automatisierte Abrufe aus dem Handelsregis-
ter (§§ 9 und 9a Handelsgesetzbuch), dem Vereinsregister
(§ 79 BGB) und dem Schuldnerverzeichnis (§ 9 Insolvenz-
ordnung, s. hierzu Nr. 10.7) zu ermdglichen. Gesetzesande-
rungen fiir die anderen bei den Gerichten gefiihrten Register
werden folgen.

Ich werde die Entwicklung verfolgen und dartiber weiter be-
richten.
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8.10.2 Zugang der Biirger zum Rechtsverkehr
mit den Behorden

Nachdem mit dem Gesetz zur Anpassung der Formvor-
schriften des Privatrechts und anderer Vorschriften an den
modernen Rechtsgeschéftsverkehr vom 13. Juli 2001
(BGBLI. I S. 1542) die Moglichkeit geschaffen worden ist,
im Zivilrecht verbindliche Rechtserkldrungen — z. B. zum
Abschluss eines Vertrages — in elektronischer Form abzuge-
ben, bestand diese Moglichkeit im 6ffentlichen Recht zu-
ndchst nicht. Das ,,Dritte Gesetz zur Anderung verwaltungs-
verfahrensrechtlicher Vorschriften“ vom 21. August 2002
(BGBI. I S. 3322) er6ffnet nunmehr die elektronische Kom-
munikation zwischen Biirger und Verwaltung. Es ist — mit
Ausnahme von steuerrechtlichen Vorschriften, die bereits ab
dem 1. September 2002 galten — am 1. Februar 2003 in
Kraft getreten.

Zentrale Regelung ist dabei der neue § 3a des Verwaltungs-
verfahrensgesetzes (VwVIG), der die Ubermittlung elektro-
nischer Dokumente zwischen Biirger und Verwaltung
erlaubt, ,,soweit der Empfanger hierfiir einen Zugang ge-
schaffen hat“. Die Bundesregierung hat in der Begriindung
zu dieser Vorschrift (Bundestagsdrucksache 14/9000 S. 30
f.) deutlich hervorgehoben, dass nur dann, wenn eine Be-
horde, ein Unternechmen oder ein Rechtsanwalt — d. h. Insti-
tutionen, die berufsméfBig am Rechtsverkehr teilnehmen —
eine E-Mail-Adresse angeben, damit konkludent die Bereit-
schaft erklért wird, auf diesem Wege Dokumente und Erkla-
rungen anzunehmen. Diese Institutionen haben in diesem
Fall den Empfang elektronischer Post durch organisatori-
sche Mafinahmen sicherzustellen, z. B. dadurch, dass ihre
E-Mail-Postfacher regelmiBig abgefragt werden. Will eine
Institution trotz Angabe ihrer E-Mail-Adresse Erklarungen
nicht elektronisch annehmen, muss sie dies auf ihrer Inter-
netseite oder in ihrem Schreiben an die Behorde ausdriick-
lich erkldren. Etwas anderes gilt fir den Biirger. Bei ihm
kann noch nicht davon ausgegangen werden, dass er mit der
Angabe seiner E-Mail-Adresse in einem Schreiben an eine
Behorde sein Einverstdndnis erklart, von dieser auf elektro-
nischem Wege eine rechtlich verbindliche Erklarung, z. B.
einen Verwaltungsakt, zu erhalten. Der Biirger muss daher
der Behorde gegeniiber ausdriicklich erkldren, dass er mit
diesem Verfahren einverstanden ist. Ich hitte es begriifit,
wenn der Gesetzgeber nicht nur in der Begriindung, sondern
im Gesetzestext selbst ausdriicklich die Einwilligung des
Biirgers in die elektronische Ubermittlung von Dokumenten
vorgesehen hitte.

Ebenfalls hitte ich es begriifit, wenn in § 37 Abs. 4 VwVG
eine Regelung aufgenommen worden wire, wonach ein Ver-
waltungsakt, dessen Erlass und Giiltigkeit dauerhaft nach-
weisbar sein muss, nur dann in elektronischer Form erlassen
werden darf, wenn sichergestellt ist, dass der Inhalt des
elektronischen Dokuments dauerhaft lesbar und die nach
§ 3a Abs. 2 VwWVIG erforderliche digitale Signatur dauer-
haft tiberpriifbar ist. Dies gilt fiir Verwaltungsakte wie z. B.
einer Gewerbeuntersagung. Dabei sehe ich es als besonders
problematisch an, dass bei digitalen Signaturen nach dem
derzeitigen Stand der Technik der Sicherheitswert durch
Zeitablauf geringer wird (§ 6 Abs. 1 Satz 2 Signaturgesetz).
Die digitale Signatur miisste daher von Zeit zu Zeit erneuert,
d. h. durch eine andere ersetzt werden. Wie und ob das in
der Praxis funktioniert, muss sich erst noch zeigen. Insbe-
sondere hitte im Gesetzestext vorgesehen werden sollen,
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dass die Erneuerung der digitalen Signatur in den Verant-
wortungsbereich der erlassenden Behorde fallt.

Neben dem Verwaltungsverfahrensgesetz wurden mit dem
Gesetz vom 21. August 2002 auch das Verwaltungsverfah-
ren bei den Sozialleistungstragern (Erstes und Zehntes Buch
Sozialgesetzbuch) und der Finanzverwaltung (Abgabenord-
nung) sowie weitere Gesetze mit Verwaltungsverfahrens-
rechtlichen Vorschriften angepasst. Der Gesetzgeber hat
hier sicherlich Neuland betreten.

8.1 Veroffentlichung von Gerichts-

entscheidungen

In meinem 9. TB (S. 20 Nr. 4.3) habe ich mich bereits ein-
mal mit der Frage befasst, inwieweit Verfahrensbeteiligte
bei der Veroffentlichung von Gerichtsentscheidungen hin-
nehmen miissen, dass damit gegebenenfalls auch personen-
bezogene Daten iiber sie bekannt gemacht werden. Anldss-
lich einer Eingabe aufgrund der Veréffentlichung eines
Beschlusses des Bundesgerichtshofs habe ich mich erneut,
diesmal auf der Grundlage eines Urteils des Bundesverwal-
tungsgerichts, eingehend damit auseinandergesetzt. Der Be-
schluss des Bundesgerichtshofs hatte aus Griinden der Ver-
stindlichkeit der Entscheidung insbesondere die Funktion
eines Verfahrensbeteiligten einschlielich der Art der Be-
schéftigungsstelle genannt und durch die notwendige Ausei-
nandersetzung mit einem Gesetz des betreffenden Bundes-
landes fiir kundige Leser letztlich erkennen lassen, wer die
in Frage stehende Person ist.

Ausgangspunkt meiner Bewertung war ein neueres Urteil
des Bundesverwaltungsgerichts. Dieses hat in seiner Ent-
scheidung vom 26. Februar 1997 (BVerwGE 104, 106 =
NIJW 1997, 2694) die Bedeutung der Verdffentlichung der
malgeblichen Entscheidungen als eine Aufgabe der Ge-
richte herausgestellt, die sich aus dem Rechtsstaatsgebot
einschlieflich der Justizgewédhrungspflicht, dem Demokra-
tiegebot und auch aus dem Grundsatz der Gewaltenteilung
ergibt. Dabei hat das Gericht auch auf die Notwendigkeit
der Anonymisierung der Entscheidungen hingewiesen.

Hieraus ergibt sich zunichst, dass eine Entscheidung nicht
ohne weiteres ver6ffentlicht werden darf, wenn sie im Hin-
blick auf ihre Versténdlichkeit nicht anonymisiert werden
kann. Auch wenn eine Verdffentlichung nach dem Wortlaut
von § 16 Abs. I Nr. 1 i. V. m. § 14 Abs. 1 Satz | BDSG zu-
lassig wire, darf dies dann nicht geschehen, wenn die darin
liegende Schwere des Eingriffs in das informationelle
Selbstbestimmungsrecht des Betroffenen aufer Verhdltnis
zu dem mit der Verdffentlichung der Entscheidung verfolg-
ten Offentlichen Interesse steht. Dies kann der Fall sein,
wenn es in einer Entscheidung ausnahmsweise nur um die
Losung rein individueller Probleme des Einzelfalles geht.
Ebenso bedarf aber die Zuléssigkeit der Verdffentlichung ei-
ner besonders sorgfiltigen Priifung, wenn sich eine Ent-
scheidung aus Verstdndnisgriinden nicht anonymisieren
lasst, andererseits aber nachteilige Informationen iiber einen
Betroffenen enthilt, wie z. B. Strafurteile.

Unter diesen Gesichtspunkten unterfallt der vom Bundesge-
richtshof entschiedene Sachverhalt den tragenden Entschei-
dungsgriinden des Urteils des Bundesverwaltungsgerichts.
Ich habe daher keine Einwendungen gegen die Verdffent-
lichung dieses Falls erhoben. Insgesamt gehe ich davon aus,
dass die Gerichte bei den seltenen Féllen nicht anonymisier-

barer Entscheidungen neben der wichtigen Aufgabe zur
Veroffentlichung ebenso die schutzwiirdigen Interessen der
Betroffenen beriicksichtigen und priifen, ob nicht im Einzel-
fall hierauf zu verzichten ist.

9 Finanzwesen

9.1 Datenschutzgerechte Anderung
der Abgabenordnung auf dem Weg

In meinem 18. TB (Nr. 7.2) habe ich tliber Gesprache mit
dem BMF zur datenschutzrechtlichen Verbesserung der Ab-
gabenordnung berichtet. Angesichts der Bedeutung, die ei-
ner datenschutzgerechten Ausgestaltung der Abgabenord-
nung zukommt, hat der Deutsche Bundestag in seiner
EntschlieBung zum 18. TB ausdriicklich erklirt, dass er das
BMF in seinem Bemiihen, den datenschutzrechtlichen Re-
gelungsbedarf der Abgabenordnung zu ermitteln, unterstiitzt
und erwartet, dass die hierbei als notwendig erkannten
datenschutzrechtlichen Regelungen in der nichsten Legis-
laturperiode getroffen werden (Empfehlungen des Innen-
ausschusses, Bundestagsdrucksache 14/9490 vom 18. Juni
2002, Plenarprotokoll 14/248 der 248. Sitzung am 4. Juli
2002, S. 25174).

Inzwischen habe ich dem BMF ausfiihrliche, mit den Landes-
beauftragten fiir den Datenschutz abgestimmte Losungsvor-
schldge zu den bereits im 18. TB genannten und zu weiteren
Schwerpunkten, wie z. B. der zwischenstaatlichen Rechts-
und Amtshilfe und zu Kontrollmitteilungen, zugeleitet. Die-
ser Katalog von Vorschligen wurde in einer hierflir einge-
richteten Koordinierungsrunde, an der unter Vorsitz des BMF
Vertreter einiger Finanzressorts der Lander sowie von Lan-
desbeauftragten fiir den Datenschutz beteiligt waren, griind-
lich diskutiert. Hierbei konnte ich erkennen, dass die Finanz-
verwaltung ernsthaft bemiiht ist, den datenschutzrechtlichen
Regelungsbedarf zur Ergénzung der Abgabenordnung zu
priifen und eine unter Beriicksichtigung der steuerlichen Be-
lange angemessene Losung zu erreichen. Das BMF wird nun-
mehr auf der Grundlage des Besprechungsergebnisses For-
mulierungsvorschldge zur Ergidnzung der Abgabenordnung
ausarbeiten und mit den Finanzressorts der Lénder abstim-
men. Anschlieend sollen diese in der bereits erwéhnten Ko-
ordinierungsrunde erdrtert werden. Ich wiirde es begriiflen,
wenn auf dem jetzt eingeschlagenen Weg in absehbarer Zeit
eine aus datenschutzrechtlicher Sicht zufrieden stellende Fas-
sung der Abgabenordnung erreicht werden kdnnte.

9.2 Bekampfung des Umsatzsteuerbetrugs

schriankt Datenschutz ein

Mit dem Gesetz zur Bekdmpfung von Steuerverkiirzungen
bei der Umsatzsteuer und zur Anderung anderer Steuer-
gesetze (Steuerverkiirzungsbekdmpfungsgesetz — StVBG;
BGBI. 2001 I S. 3922) soll den Finanzbehérden ermdglicht
werden, dem Umsatzsteuerbetrug in Form so genannter Ka-
russellgeschifte besser zu begegnen. Bei diesen wirken meh-
rere Unternehmer zusammen, in der Absicht, die Moglichkeit
des Vorsteuerabzugs missbrauchlich ausnutzen. Die bisher
aufgedeckten betriigerischen Aktivititen bewegen sich haufig
in GroBenordnungen mehrstelliger Millionenbetrdge (s. Ge-
setzesbegriindung in Bundestagsdrucksache 14/6883 S. 7).
Besondere Aufmerksamkeit aus der Sicht des Datenschut-
zes erfordern die in dem StVBG geregelte Umsatzsteuer-
Nachschau ohne Ankiindigung und die dort festgelegte

BfD 19. Tétigkeitsbericht 2001-2002



—62 -

Verpflichtung der Unternehmer, ihre Steuernummer auf der
Rechnung anzugeben.

9.21 Umsatzsteuer-Nachschau ohne vorherige

Ankiindigung

Die Finanzbehdrden haben durch das StVBG mit einem
neuen § 27b des Umsatzsteuergesetzes (UStG) die Moglich-
keit erhalten, ohne Ankiindigung und auBerhalb einer Au-
Benpriifung Grundstiicke und Rdume von Personen, die eine
gewerbliche oder berufliche Tétigkeit selbststindig aus-
iiben, wiahrend der Geschifts- und Arbeitszeiten zu betreten,
um Sachverhalte festzustellen, die fiir die Besteuerung er-
heblich sein kdnnen (Umsatzsteuer-Nachschau). Der Vor-
schlag einer Nachschau ohne Ankiindigung war zunéchst im
Referentenentwurf des BMF und auch noch in dem Regie-
rungsentwurf fiir den Deutschen Bundestag allgemein als
Regelung eines neuen § 88b Abgabenordnung — AO fiir alle
Steuerarten vorgesehen.

Hiergegen wandte ich mich zunéchst in den Beratungen mit
dem BMF und spéter in einem Schreiben an die Vorsitzende
des Finanzausschusses des Deutschen Bundestages, in dem
ich darauf hinwies, dass eine solche Maflnahme eine unan-
gemessene und unverhdltnisméBige Belastung des rechts-
treuen Steuerpflichtigen darstellt. Dies galt umso mehr, als
der Vorschlag jeweils nur mit dem Ziel einer wirksamen Be-
kdmpfung des Umsatzsteuerbetrugs begriindet wurde. Ich
konnte schlieBlich erreichen, dass die Moglichkeit einer un-
angekiindigten Nachschau vom Gesetzgeber in § 27b UStG
allein fiir den Bereich der Umsatzsteuer geregelt wurde.

Angesichts der aulerordentlichen Hohe der Schéden durch
Umsatzsteuerbetrug erscheint es grundsitzlich vertretbar,
fiir die Finanzbehorden die Moglichkeit zu schaffen, Unter-
nehmen ohne Ankiindigung zu kontrollieren. Meiner Emp-
fehlung, die Geltung der Vorschrift zeitlich zu befristen,
damit Wirksamkeit und VerhéltnismaBigkeit der Mal-
nahme nach angemessener Zeit gewissermaflen ,,automa-
tisch® tiberpriift werden miissen, wurde zwar nicht entspro-
chen. Der Finanzausschuss hat aber die Bundesregierung
aufgefordert, zu dem StVBG ,,nach zwei Jahren einen Er-
fahrungsbericht vorzulegen, der insbesondere die daten-
schutzrechtlichen Tatbestéinde betrifft“ (Bundestagsdruck-
sache 14/7471 S. 7). Ich werde diesen Bericht aufmerksam
priifen.

9.2.2  Steuernummer auf der Rechnung

des Unternehmers

Weiterhin schreibt das StVBG in einem neuen Absatz 1a des
§ 14 des UStG vor, dass der Unternehmer in seinen Rech-
nungen die ihm vom Finanzamt erteilte Steuernummer an-
zugeben hat. Diese Regelung war im Regierungsentwurf fiir
das StVBG (Bundestagsdrucksache 14/6883) nicht enthal-
ten und ist erst im Laufe der parlamentarischen Beratungen
eingefiigt worden (Bundestagsdrucksache 14/7471 S. 7). Im
Rahmen der Anhdrung zum Regierungsentwurf hatte ich
zwar Gelegenheit, aufgrund einer entsprechenden Frage
darauf hinzuweisen, dass eine solche Verpflichtung fiir die
Unternehmen, die von Einzelpersonen gebildet werden, ei-
ner gesetzlichen Grundlage bedarf. Im Ubrigen war ich an
der Formulierung der Vorschrift aber leider nicht beteiligt.

Die Angabe der Steuernummer auf der Rechnung soll die
Uberpriifung der Lieferantenketten erleichtern und be-
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schleunigen und so zur Bekdmpfung des Umsatzsteuer-
betrugs beitragen (Bundestagsdrucksache 14/7085 S. 1,
s. auch Bundestagsdrucksache 14/7471 S. 7). Von der Not-
wendigkeit dieser Verpflichtung bin ich allerdings nicht
iberzeugt, da die Mitarbeiterinnen und Mitarbeiter der Fi-
nanzédmter auch anhand der Anschrift des Unternehmens auf
der Rechnung in der Regel in der Lage sein diirften, das zu-
stindige Finanzamt schnell zu ermitteln.

Nach ihrem Wortlaut gilt die Vorschrift fiir alle Unterneh-
mer. Mit dem BMF-Schreiben an die Obersten Finanzbehor-
den der Lander vom 28. Juni 2002 werden zwar z. B. Klein-
unternehmer von der Verpflichtung zur Angabe der
Steuernummer ausgenommen. Fiir mich ist jedoch nicht er-
kennbar, auf welche Weise etwa Rechtsanwilte oder Steuer-
berater — mit dem StVBG zu unterbindende — Karussellge-
schifte durchfiihren und so Umsatzsteuerbetrug begehen
konnen. Es widerspricht dem Grundsatz der Verhiltnis-
maBigkeit, wenn Unternehmer zur Angabe der Steuernum-
mer verpflichtet werden, obwohl dies nach dem Zweck des
Gesetzes nicht erforderlich ist. So kdnnte man auch daran
denken, solche Unternehmer von dieser Verpflichtung aus-
zunehmen, die nur Leistungen erbringen und keine Waren
liefern, oder anstelle der fiir Kleinunternehmer mafgebli-
chen Grenze des § 19 UStG fiir den vorliegenden Zusam-
menhang eine hohere Grenze wihlen, ab der die Verpflich-
tung zur Angabe der Steuernummer besteht. Auch sollte
gepriift werden, die Verpflichtung zur Angabe der Steuer-
nummer fiir die Félle aufzuheben, in denen Rechnungen an
Privatkunden ausgestellt werden, die nicht zum Vorsteuer-
abzug berechtigt sind. Ich habe das BMF hierzu und auch
zur Frage der Notwendigkeit der Angabe der Steuernummer
um Stellungnahme gebeten. Eine Antwort lag mir bei Re-
daktionsschluss noch nicht vor.

In Eingaben werden immer wieder Bedenken erhoben,
Dritte konnten mit der Steuernummer bei den Finanzdmtern
Steuerdaten des Inhabers der Nummer erfragen. Das BMF
hat mir hierzu mitgeteilt, die Beschéftigten der Finanzver-
waltung seien verpflichtet, sich vor der Erteilung von Aus-
kiinften — insbesondere am Telefon — gerade im Hinblick
auf die notwendige Wahrung des Steuergeheimnisses von
der Berechtigung des Anfragenden zu iiberzeugen. Anhalts-
punkt kdnne neben Detailkenntnissen des Anfragenden aus
dem Steuervorgang auch die Steuernummer sein. Personli-
che Kenntnis des Steuerpflichtigen oder ein Riickruf konn-
ten Gewissheit verschaffen. Die Kenntnis der Steuernum-
mer stelle bisher lediglich ein Indiz fiir die Identitdt des
Anrufers dar. Alleinige Legitimationswirkung sei ihr bisher
nicht zugekommen. Dies gelte in Zukunft erst recht. Ich
gehe davon aus, dass die Mitarbeiterinnen und Mitarbeiter
der Finanzédmter dies beachten.

Neben der Umsatzsteuer-Nachschau werde ich aber auch
diesen Punkt genau priifen und gegebenenfalls gegeniiber
dem Finanzausschuss des Deutschen Bundestages aufgrei-
fen. Ausgangspunkt hierfiir wird sein, dass die Bundesregie-
rung nach zwei Jahren ihren Bericht zu den Instrumenten
des StVBG vorlegt (s. oben Nr. 9.2.1).

9.3 Steuernummer auf der Freistellungs-

bescheinigung bei Bauleistungen

Das Gesetz zur Eindimmung illegaler Betdtigung im Bau-
gewerbe (BGBI. 2001 I S. 2267, s. auch S. 3794) verpflich-
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tet den Unternehmer, zur Sicherung von Steueranspriichen
bei Bauleistungen von den Zahlungen fiir die ihm gegen-
iiber erbrachten Bauleistungen einen Steuerabzug von 15 %
vorzunehmen und diesen Betrag an das Finanzamt abzufiih-
ren (§§ 48, 48a Einkommensteuergesetz — EStG). Der Er-
bringer der Bauleistung kann den Steuerabzug vermeiden,
indem er dem Unternehmer eine von seinem Finanzamt aus-
gestellte Freistellungsbescheinigung vorlegt (§ 48b EStG).
Darin ist neben dem Namen und der Anschrift des jeweili-
gen Betriebes auch dessen Steuernummer anzugeben, die
fiir die Nachfrage des Unternehmers beim Finanzamt wegen
der Giiltigkeit der Bescheinigung (s.o. dazu) benotigt wird.
Wie bei dem unter Nr. 9.2.2 behandelten Sachverhalt wur-
den auch hier von Petenten immer wieder Bedenken dage-
gen erhoben, dass Dritte, die durch Vorlage der Freistel-
lungsbescheinigung die Steuernummer erfahren, bei den
Finanzdmtern unbefugt die Steuerdaten des Inhabers der
Steuernummer erfragen konnen. Hierzu ist auf die unter
Nr. 9.2.2 fiir einen insoweit gleichartigen Sachverhalt ndher
dargelegte Mitteilung des BMF zu verweisen, nach der die
Beschéftigten der Finanzverwaltung insbesondere im Hin-
blick auf die notwendige Wahrung des Steuergeheimnisses
verpflichtet sind, sich von der Identitét eines Anrufers zu
iiberzeugen.

Der Unternehmer haftet fiir einen nicht oder zu niedrig ab-
gefiihrten Steuerbetrag. Um sich daher von der Giiltigkeit
der ihm vorgelegten Freistellungsbescheinigung tiberzeugen
zu konnen, wurde neben der Mdglichkeit, hierzu bei dem
zustdandigen Finanzamt nachzufragen, beim Bundesamt fiir
Finanzen eine elektronische Datenbank eingerichtet (§ 48b
Abs. 6 EStG). Dort hat der Unternechmer die Steuernummer
desjenigen, auf den sich die Freistellungsbescheinigung be-
zieht, anzugeben. Sie ist erforderlich, um die in der Daten-
bank gespeicherte Bescheinigung aufzurufen. Eine bei der
Abfrage auch anzugebende Sicherheitsnummer, die vom
Finanzamt auf der Freistellungsbescheinigung vermerkt
wird, grenzt den Kreis der Abfragenden auf die Personen
ein, denen die Freistellungsbescheinigung vorgelegen hat.
Nicht zuletzt gibt der Unternehmer seine eigene Steuernum-
mer ein, um durch die vorgesehene Protokollierung seiner
Anfrage im Interesse eines Haftungsausschlusses den Nach-
weis zu sichern, dass er sich liber die Giiltigkeit der Freistel-
lungsbescheinigung vergewissert hat. Die Abfrage des Un-
ternehmers und die ihm zugeleitete Antwort werden iiber
eine sichere SSL-Verbindung verschliisselt ibertragen.

Insbesondere aufgrund der hier eingegangenen Eingaben
habe ich mich iiber den Sachverhalt unterrichtet; ich sehe
insoweit keine Bedenken. Lediglich wegen fehlender Lo-
schungsfristen habe ich mich an das BMF gewandt. Es hat
darauf hingewiesen, dass hierzu Erfahrungen gesammelt
werden miissten. Die Diskussion mit dem BMF dauert an.

9.4 ,Riester-Rente‘ erfordert

datenschutzrechtliche Vorkehrungen

Die Voraussetzungen und das Verfahren fiir die als ,,Riester-
Rente* bekannt gewordene Altersvorsorgezulage wurden mit
dem Gesetz zur Reform der gesetzlichen Rentenversicherung
und zur Forderung eines kapitalgedeckten Altersvorsorgever-
mogens (Altersvermodgensgesetz — AVmG; BGBI. 2001 T
S. 1310) in einem neu in das Einkommensteuergesetz einge-
fiigten Abschnitt ,,XI. Altersvorsorgezulage™ festgelegt.
Notwendige Anderungen und Ergiéinzungen hierzu enthalten

das Steuerinderungsgesetz 2001 (StAndG 2001; BGBI.
2001 T S. 3794), das Versorgungsinderungsgesetz 2001
(BGBI. 2001 I S. 3926) und das Hiittenknappschaftliche Zu-
satzversicherungs-Neuregelungs-Gesetz (HZvNG; BGBI.
2002 1S.2167).

Fiir den Aufbau einer zusitzlichen Altersversorgung werden
Beitrdge gefordert, die ein Anleger zugunsten eines auf sei-
nen Namen lautenden, bestimmten Anforderungen entspre-
chenden Altersvorsorgevertrags mit einem Anbieter (z. B.
Versicherungsunternehmen, Kreditinstitut) leistet. Gefordert
werden aber auch Zahlungen aus dem Arbeitslohn, etwa an
eine Pensionskasse, wenn diese bestimmte Mindeststan-
dards einhélt. Soweit es fiir ihn giinstiger ist, kann der Anle-
ger seine Aufwendungen fiir die zusétzliche Altersvorsorge
stattdessen auch als Sonderausgaben beim Finanzamt gel-
tend machen.

Die Zulagen werden durch die zentrale Stelle bei der Bun-
desversicherungsanstalt fiir Angestellte verwaltet. Sie erhélt
von dem Anbieter die bei dem Anleger erhobenen Daten, sie
stellt vor allem die Berechtigung und die Hohe der Zulage
fest und veranlasst deren Auszahlung an den Anbieter, der
diese dem Anleger auf dessen Konto gutschreibt. Fiir die
Uberpriifung der Zulage und des Sonderausgabenabzugs
iibermitteln ihr die Triger der gesetzlichen Rentenversiche-
rung, die Bundesanstalt fiir Arbeit, die Meldebehorden, die
Familienkassen und die Finanzédmter auf Anforderung die
bei ihnen insoweit vorhandenen Daten. Die fiir die Besol-
dung oder die Amtsbeziige zustidndigen Stellen und in be-
sonderen Féllen auch Arbeitgeber teilen der zentralen Stelle
ebenfalls bestimmte Daten mit.

Insgesamt werden von den beteiligten Stellen fiir das Zula-
geverfahren in erheblichem Umfang Daten erhoben, verar-
beitet und genutzt. Im Rahmen der Beratungen des Vermitt-
lungsausschusses zum Altersvermogensgesetz zog das BMF
daher zur Erdrterung der erst zu diesem Zeitpunkt erarbeite-
ten Vorschriften fiir die Altersvorsorgezulage Mitarbeiter
meines Hauses hinzu. Meine datenschutzrechtlichen Emp-
fehlungen wurden in dem Entwurf berticksichtigt. Auch
spitere erginzende Regelungen insbesondere des HZvNG
wurden mit mir abgestimmt.

Folgende Beispiele datenschutzrechtlich relevanter Rege-
lungen seien genannt: Es wurde festgelegt, welche Arten
von Daten der Anbieter beim Anleger zu erheben und an die
zentrale Stelle zu ibermitteln hat (§ 89 Abs. 2 Einkommens-
steuergesetz — EStG) und dass der Anbieter diese Daten nur
fiir das Zulageverfahren verwerten darf (§ 96 Abs. 6 EStG).
Damit die Trdger der Rentenversicherung der zentralen
Stelle dort vorhandene Sozialdaten der Anleger tibermitteln
konnen, bedurfte es u. a. einer Ergdnzung des Zehnten
Buchs Sozialgesetzbuch (§ 71 Abs. 1 Satz 1 Nr. 10 SGB X).
Mit der Einrichtung der zentralen Stelle als einer Finanzbe-
horde (§ 6 Abs. 2 Nr. 7 Abgabenordnung — AO) werden die
ihr bekannt gewordenen Daten dem besonderen Schutz des
Steuergeheimnisses unterstellt (§ 96 Abs. 1 EStG). Fiir den
zur Uberpriifung der Zulage und des Sonderausgabenabzugs
erforderlichen Datenabgleich der zentralen Stelle wurde
eine gesetzliche Grundlage geschaffen (§ 91 EStG). Eine er-
ginzende Rechtsverordnung regelt vor allem Einzelheiten
des vielfdltigen Datenaustauschs zwischen beteiligten Stel-
len (Altersvorsorge-Durchfithrungsverordnung vom 17. De-
zember 2002, BGBI. 2002 1 S. 4544).
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Das BMF hat sich bei diesem Vorhaben sehr darum bemiiht,
die datenschutzrechtlichen Erfordernisse zu beriicksichti-
gen. Dies schlieft nicht aus, dass im Hinblick auf den auf3er-
ordentlich groen Umfang notwendiger Datenverarbeitung
in der Praxis noch Verbesserungsbedarf sichtbar werden
konnte. Ich werde das Vorhaben aufmerksam beobachten.

9.5 Unzulassige Offenbarung

von Steuerdaten

Eine Petentin war bei einem 6ffentlich-rechtlichen Kredit-
institut als technische Angestellte beschéftigt und erhielt
von diesem als Arbeitgeber Kindergeld. Aufgrund eines Er-
fassungsfehlers erhielt sie mehrere Jahre lang gleichzeitig
auch von der Familienkasse des zustdndigen Arbeitsamtes
Kindergeld. Nachdem dieser Sachverhalt zwischen den bei-
den beteiligten Familienkassen bereits abschlieBend geklart
war, bat die Personalabteilung des Kreditinstitutes die Fami-
lienkasse des Arbeitsamtes im Hinblick auf eine beabsich-
tigte Kiindigung des Arbeitsverhdltnisses um Auskunft, fiir
welchen Zeitraum Kindergeld von dort an die Petentin ge-
zahlt worden war. Die Auskunft iiber diese dem Steuer-
geheimnis unterliegenden Angaben wurde erteilt.

Nach § 30 Abs. 4 Nr. 5 Abgabenordnung — AO ist die Of-
fenbarung von Daten, die dem Steuergeheimnis unterliegen,
gestattet, wenn hierfiir ein zwingendes 6ffentliches Interesse
besteht. Ein solches hétte bejaht werden konnen, wenn es
um die Kldrung des Sachverhaltes hinsichtlich der zu Un-
recht doppelt verausgabten oOffentlichen Mittel gegangen
wire. Dies war aber gerade nicht der Fall, denn die Daten-
ibermittlung diente ausschlieBlich dazu, arbeitsrechtliche
MafBnahmen gegen die Petentin zu ergreifen.

Das BMF sicht die Rechtfertigung fiir die Dateniibermittlung
in dem Interesse des Staates an dem Erhalt der Funk-
tionsfahigkeit und der Integritdt des offentlichen Dienstes.
Ich bezweifele nicht, dass dieses Interesse ein erhebliches
Gewicht hat und hierbei auch das Verhalten der Mitarbeiter
innerhalb und auBlerhalb des 6ffentlichen Dienstes zu beriick-
sichtigen ist. Angesichts der Tétigkeit der Petentin als techni-
sche Angestellte war nicht erkennbar, inwiefern ihr Verhalten
die Funktionsfdhigkeit des 6ffentlichen Dienstes infrage ge-
stellt hétte. Auch unter dem Aspekt der Integritét des Kredit-
institutes war im Hinblick auf die Stellung der Petentin inner-
halb des Kreditinstitutes ein schwerer Nachteil im Sinne
einer Schiadigung des Ansehens des Kreditinstitutes nicht er-
sichtlich. Die Voraussetzung eines zwingenden offentlichen
Interesses im Sinne des § 30 Abs. 4 Nr. 5 AO war somit nicht
gegeben. Ich habe die unzuldssige Dateniibermittlung der Fa-
milienkasse an das Kreditinstitut daher als Verstol gegen
§ 30 Abs. 1 und 2 Nr. 1 Buchstabe a) AO beanstandet.

9.6 Daten sind grundsatzlich beim

Betroffenen zu erheben

Ein Petent wandte sich an mich, da die fiir die Zahlung des
Kindergeldes zustindige Familienkasse des Arbeitsamtes
bei dem Arbeitgeber seiner Tochter Daten erhoben hatte.
Circa drei Monate vor Beendigung der Ausbildung seiner
Tochter hatte der Petent der Familienkasse das voraussicht-
liche Ende der Ausbildung mitgeteilt. Unverziiglich nach
dem erfolgreichen Bestehen der Abschlusspriifung seiner
Tochter iibersandte er der Familienkasse eine noch vor dem
Priifungstag ausgestellte Arbeitgeberbescheinigung. Hier-
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aus ging noch nicht das Arbeitsentgelt der Tochter des Pe-
tenten fiir die Zeit ab Priifungstag bis Ende des letzten Aus-
bildungsmonats hervor. Wegen dieser noch fehlenden
Angabe wandte sich die Familienkasse unmittelbar an den
Arbeitgeber der Tochter des Petenten.

Eine Notwendigkeit fiir die Anfrage der Familienkasse bei
dem Arbeitgeber der Tochter bestand nicht. Nach § 93
Abs. 1 Satz 3 Abgabenordnung — AO sollen andere Perso-
nen als die Beteiligten erst dann zur Auskunft angehalten
werden, wenn die Sachverhaltsaufkldrung durch die Betei-
ligten nicht zum Ziel fiihrt oder keinen Erfolg verspricht.
Diese Voraussetzungen waren jedoch hier nicht gegeben.
Der Petent lie8 der Familienkasse alle erforderlichen Infor-
mationen zukommen, iiber die er bei Ubersendung der Ar-
beitgeberbescheinigung verfligte. Die Familienkasse hatte
keinen Anhaltspunkt dafiir, dass der Petent die noch feh-
lende Information nicht beibringen wiirde. Die Familien-
kasse hitte sich daher zunichst an den Petenten wenden
miissen. Ich habe die unzuldssige Datenabfrage wegen Ver-
stoBBes gegen § 93 Abs. 1 Satz 3 AO beanstandet.

9.7 Angaben der Bundeswertpapier-
verwaltung in der Bescheinigung

fir das Finanzamt

Ein Petent hat mich gebeten, darauf hin zu wirken, dass ihm
von der Bundeswertpapierverwaltung (BWpV) eine Zins-
und Steuerbescheinigung ausgestellt wird, die nur die nach
§ 45a Abs. 2 Satz 1 Nr. 1 bis 5 Einkommensteuergesetz —
EStG vorgeschriebenen Angaben enthélt. In der dem Peten-
ten ausgestellten Bescheinigung waren zusitzlich Informati-
onen zum Wertpapier und Nennwert der Anlage sowie die
Wertpapier-Kenn-Nummer angegeben. Die Bescheinigung
war im Original dem Finanzamt vorzulegen und es bestand
keine Mdoglichkeit, den Teil mit den amtlich vorgeschriebe-
nen Angaben von den zusitzlichen Informationen abzutren-
nen. Zuvor hatte sich der Petent bereits vergeblich an die
BWpV gewandt. Diese hatte sein Anliegen unter Hinweis
auf ein im Bundessteuerblatt veroffentlichtes Muster fiir
maschinell erstellte Steuerbescheinigungen abgelehnt.

Nachdem ich den Sachverhalt mit dem BMF erortert habe,
wurde auch von diesem die Notwendigkeit einer Anderung
beim Aufbau der Zins- und Steuerbescheinigung nach § 45a
EStG anerkannt. Aufgrund eines ergéinzenden BMF-Erlas-
ses diirfen nunmehr in der Steuerbescheinigung ausschlie3-
lich die in § 45a Abs. 2 Satz 1 Nr. 1 bis 5 EStG amtlich vor-
geschriebenen Angaben aufgefiihrt werden. Dem Petenten
wurde daraufhin von der BWpV eine Steuerbescheinigung
iibersandt, die nur die gesetzlich vorgeschriebenen Angaben
enthilt. Die notwendigen Programménderungen bei den au-
tomatisiert erstellten Steuerbescheinigungen wurden von
der BWpV in die Wege geleitet.

9.8 Auskunftsersuchen von Finanzamtern an

Telekommunikationsdiensteanbieter

In meinem 18. TB (Nr. 7.4) habe ich berichtet, dass Finanz-
amter bei Telekommunikationsdiensteanbietern Namen und
Bankverbindungen von Vollstreckungsschuldnern — das
sind Personen, gegen die sich ein Vollstreckungsverfahren
nach § 249 Abgabenordnung (AO) richtet — erfragen. Derar-
tige Auskunftsersuchen sind nach iibereinstimmender Auf-
fassung des BMWi, BMJ und mir nicht zuldssig, wenn sie
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sich nur auf § 93 AO beziehen, d. h. keinen Bezug zu einer
Steuerstraftat oder Ordnungswidrigkeit erkennen lassen.
Dies ergibt sich aus § 89 Abs. 6 Telekommunikationsge-
setz — TKG, wonach Kundendaten nur unter den dort ge-
nannten Voraussetzungen an bestimmte andere in der Vor-
schrift genannte Offentliche Stellen ibermittelt werden
diirfen. Das BMF lehnt jedoch ein Auskunftsverweige-
rungsrecht der Telekommunikationsdiensteanbieter unter
Hinweis auf die §§ 101 ff. AO, die nach seiner Ansicht die
Anwendung des § 89 Abs. 6 TKG ausschlieBen, ab. In sei-
nem Schreiben an die obersten Finanzbehorden der Lander
vom 7. Januar 1997 hatte das BMF bereits seine von den ge-
nannten Bundesressorts und mir abweichende Auffassung
dargelegt. Dieses Schreiben bildet eine wesentliche Ursache
fiir eine Vielzahl unrechtmifBiger Auskunftserteilungen
durch Netzbetreiber, die vermeiden wollen, von Finanzidm-
tern wegen Auskunftsverweigerung mit Zwangsmalnah-
men belegt zu werden.

Das BMF hat mir weiterhin mitgeteilt, dass es erst dann zu
einer Uberpriifung seiner Rechtsauffassung bereit sei, wenn
eine Entscheidung des Bundesfinanzhofs im Sinne der von
BMWi, BMJ und mir vertretenen Rechtsauffassung vorlage.
Ich habe daher das vorgenannte BMF-Schreiben wegen Ver-
stoBBes gegen § 89 Abs. 6 TKG beanstandet.

Der Deutsche Bundestag hat in seiner EntschlieBung zum
18. TB erklért, er erwarte, dass die Bundesregierung in
der dargestellten Frage zu einer einheitlichen Auffassung
gelange (Empfehlungen des Innenausschusses, Bundes-
tagsdrucksache 14/9490 vom 18. Juni 2002, Plenarproto-
koll 14/248 der 248. Sitzung am 4. Juli 2002, S. 25174).
Ich bin mit dem BMF iibereingekommen, die Problema-
tik im Rahmen der Gespriche iiber die datenschutzrecht-
lichen Belange in der AO (s. 0. Nr. 9.1) zu erdrtern.

9.9 Task Force Leuna/Minol darf

personenbezogene Daten erheben

Vor dem Hintergrund von Presseberichten iiber die so ge-
nannte task force Leuna/Minol hat mich das BMI im Auftrag
einer Gesprachsrunde unter Leitung des BMF gebeten, die
Tatigkeit der Arbeitsgruppe Koordinierte Ermittlungen
(AKE) und insbesondere die der Mitarbeiter der task forces
datenschutzrechtlich zu bewerten. Die AKE wurde im Jahre
1996 in Weiterentwicklung von Besprechungen der ver-
schiedenen fiir das Vermogen der ehemaligen DDR zustédn-
digen Behorden wie BMF, Treuhandanstalt (THA)/Bundes-
anstalt fiir vereinigungsbedingte Sonderaufgaben (BvS),
BMI und Unabhéngige Kommission zur Uberpriifung des
Vermogens der Parteien und Massenorganisationen der DDR
beim BMI im Bundeskanzleramt durch das BMF eingerichtet.
Neben den bereits genannten Stellen sind dort unter Vorsitz
des BMF regelmiBig auch das BKA, die Zentrale Ermitt-
lungsstelle der Kriminalpolizei fiir Regierungs- und Vereini-
gungskriminalitit beim Polizeiprisidenten in Berlin und wei-
tere Stellen vertreten (s. Bundestagsdrucksache 13/10900
S. 347). Die AKE tritt etwa zweimal im Jahr zusammen. Thre
Aufgabe ist es, Erkenntnisse der verschiedenen Stellen zu
Anspriichen der Bundesrepublik Deutschland im Zusam-
menhang mit der Veruntreuung von DDR-Vermodgen und Be-
trugsfallen zum Nachteil des Bundes bzw. der THA/BvS zu-
sammenzufithren und durch darauf aufbauende eigene
Nachforschungen die zivilrechtliche Durchsetzung von
Rechtsanspriichen des Bundes zu optimieren.

Zur Umsetzung der Beschliisse der AKE wurde die Ge-
schiftsstelle der AKE (G-AKE), bestehend aus deren Leiter
und in der Regel vier task forces, bei der im Geschifts-
bereich des BMF angesiedelten BvS eingerichtet. Der Leiter
der G-AKE leitet gleichzeitig die task forces, denen im Juni
2002 elf Berater (z. B. beurlaubte Steuerfahnder, Zollfahn-
der, Beamte des Bundesrechnungshofs mit privatrechtlichen
Beratervertragen) angehdrten.

Um den Komplex Leuna/Minol daraufhin zu untersuchen,
ob der Bundesrepublik Deutschland bzw. ihren Einrichtun-
gen aufgrund eines vorwerfbaren Verhaltens ein Schaden
entstanden ist und dementsprechend zivilrechtliche Schritte
einzuleiten sind, wurde auf Weisung des BMF im Septem-
ber 2000 bei der BvS die task force Leuna/Minol geschaf-
fen. Alle task forces haben bei einer Reihe von Behorden
wie etwa dem BMWi oder bei verschiedenen Staatsanwalt-
schaften personenbezogene Daten erhoben und hieriiber an
die AKE, die task force Leuna/Minol auf Weisung des BMF
auch unmittelbar an diese berichtet. Die task force Leuna/
Minol hat inzwischen ihre Tatigkeit beendet.

Voraussetzung fiir meine datenschutzrechtliche Bewertung
war zundchst, die organisatorischen Strukturen der beteilig-
ten Stellen festzustellen und zu bewerten. Verbindliche Re-
gelungen iiber das dargestellte Organisationsgefiige waren
nicht vorhanden. Auch gab es bisweilen widerspriichliche
AuBerungen in den mir iiberlassenen Unterlagen, sodass
eine Reihe von Zweifeln insbesondere hinsichtlich der Ein-
bindung der task force Leuna/Minol in die G-AKE zu kldren
war. Fiir die AKE und deren Geschiftsstelle gab es jeweils
Entwiirfe fir eine Geschiftsordnung, die von der AKE nur
im Grundsatz gebilligt bzw. nur als weitere Arbeitsgrund-
lage bestimmt worden waren. Weitere Hinweise auf die
Strukturen der Organisation ergaben sich aus den Sitzungs-
protokollen der AKE, Weisungen in Erlassen, einzelnen
Schreiben beteiligter Stellen und Erlduterungen von Betei-
ligten.

Insgesamt lieB sich hiernach feststellen, dass die AKE selbst
als offentliche Stelle des Bundes i. S. d. § 2 BDSG mit der
Aufgabe anzusehen ist, auf der Grundlage des § 34 Abs. 1
Bundeshaushaltsordnung moglichen Schadensersatzansprii-
chen der offentlichen Hand nachzugehen. Die fiir sie téitige
G-AKE ist zwar ein Teil der BvS und damit gegeniiber der
AKE organisatorisch selbststindig. Sie ist dieser jedoch zur
Aufgabenerfiillung im Wege der Organleihe (s. BVerfGE 63,
1, 31f)) zugeordnet. Als Teil der BvS, d. h. einer Anstalt des
offentlichen Rechts, ist sie befugt, im Rahmen der Zustandig-
keit der AKE aufgrund des BDSG durch die Mitarbeiter ihrer
task forces, insbesondere auch der task force Leuna/Minol,
die zur Erfiillung ihrer Aufgabe erforderlichen personenbezo-
genen Daten zu erheben, zu verarbeiten und zu nutzen.

Im vorliegenden Fall bestanden zunichst mangels organisa-
torischer Klarheit Zweifel an der datenschutzrechtlichen
Zuléssigkeit des Handelns der Mitarbeiter der task forces.
Dies sollte Anlass sein, auch im Hinblick auf die Anforde-
rungen des Datenschutzes kiinftig stets fiir Klarheit und
Ubersichtlichkeit der Organisation zu sorgen.

9.10 Software fiir EG-Zollinformationssystem

— EG-ZIS - korrigiert

In meinem 18. TB (Nr. 7.9) habe ich dargelegt, dass die EG-
Amtshilfeverordnung Nr. 515/97 vom 13. Mérz 1997 nach
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Auffassung der Bundesregierung und auch nach meiner
Auffassung keine ausreichende Rechtsgrundlage darstellt,
um einen spontanen Informationsaustausch zwischen den
EU-Mitgliedsstaaten zu ermoglichen. Nach der Definition
in Artikel 27 Abs. 1 dieser Verordnung ist das EG-ZIS le-
diglich als eine Ausschreibungsdatei angelegt. Das seiner-
zeit von der Kommission vorgestellte Software-Programm,
das es ermoglichte, komplexe Sachverhalte bildlich darzu-
stellen und Querverbindungen zu anderen Sachverhalten
aufzuzeigen, ging hieriiber weit hinaus.

Inzwischen hat sich die Kommission den deutschen Beden-
ken, die auch von anderen Mitgliedsstaaten geteilt werden,
angeschlossen und die Software entsprechend iiberarbeitet.
Diese hat nunmehr nur noch den Charakter einer Ausschrei-
bungsdatei, die den Zollbeamten bei der Erledigung seiner
Aufgaben mit konkreten Informationen fiir den Einzelfall
unterstiitzt. Gegen eine Einfiihrung dieser iiberarbeiteten
Software habe ich keine datenschutzrechtlichen Bedenken.
Die Inbetriebnahme des EG-ZIS ist fiir das Jahr 2004 vorge-
sehen.

Mittelfristig wird von der Kommission und den Mitglieds-
staaten weiterhin eine erweiterte Software angestrebt, die es
den Mitgliedsstaaten ermoglichen soll, zusétzliche Informa-
tionen auszutauschen. Dies ist datenschutzrechtlich vertret-
bar, wenn im erforderlichen Umfang eine Ergidnzung des
Artikel 27 der genannten Verordnung erfolgt.

10 Wirtschaft

10.1 Bundeseinheitliche Wirtschaftsnummerin

der Erprobung

In meinem 18. TB (Nr. 30.2) habe ich liber meine Beteili-
gung an den Vorbereitungen eines Erprobungsgesetzes fiir
eine einheitliche Unternehmensnummer berichtet. Aus da-
tenschutzrechtlicher Sicht war dabei entscheidend, die zu
erhebenden Daten und deren Verwendungszwecke abschlie-
Bend festzuschreiben. Die vorgesehene eingeschrinkte Ver-
wendung musste gewahrleisten, dass die Nummer sich nicht
zu einem allgemeinen Personenkennzeichen entwickeln
kann, obwohl auch natiirliche Personen einbezogen werden.

Am 22. Mai 2002 wurde das Gesetz zur Vorbereitung einer
bundeseinheitlichen Wirtschaftsnummer verkiindet (BGBI. I
S. 1644), das meinen Empfehlungen weitestgehend ent-
spricht. Die Erprobung wird in den Jahren 2002 und 2003 in
Bayern durchgefiihrt und von einem Beirat, dem ich ange-
hore, begleitet. Zu den Datenschutzaspekten, die im Rah-
men der Erprobung zu beobachten und bei einem spéteren
Gesetzentwurf zu diskutieren sein werden, gehoren insbe-
sondere Fragen zur so genannten Abschneidegrenze und zur
Erfassung von Privatpersonen, die eine Haushaltshilfe be-
schiftigen. Weiterhin zdhlen dazu die Forderung, dass es
sich um eine ,,nicht sprechende Nummer* (also ohne er-
kennbaren Personenbezug) handeln muss sowie die Fragen,
ob der Stammdatensatz erweitert werden darf und inwieweit
Riickmeldungen von den statistischen Amtern zugelassen
werden sollen.

Mit der derzeitigen Abschneidegrenze wird festgelegt, dass
Kleinstgewerbetreibende und Freiberufler ohne Fremdbe-
schiftigte mit einem jeweiligen Umsatz unter 16 620 Euro
pro Jahr von dem Anwendungsbereich der Wirtschaftsnum-
mer ausgenommen sind. Dagegen bestehen jedoch Tenden-
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zen, unter Hinweis auf moglichst vollzdhlige Erfassung von
wirtschaftlichen Bereichen, z. B. auch angestellte Freiberuf-
ler (wie Arzte oder Rechtsanwilte) einzubeziehen.

Beziiglich der Erforderlichkeit der Erfassung privater Haus-
halte mit einer Haushaltshilfe konnte ich mich nicht durch-
setzen. Das Argument, diese Personen hitten bereits in der
Vergangenheit eine eigene Betriebsnummer erhalten, iiber-
zeugt mich ebenso wenig wie der Hinweis auf das Ziel,
moglichst viele Nummernsysteme zu ersetzen. Fiir mich ist
nicht erkennbar, welche Verwaltungsabldufe in welchem
Umfang vereinfacht wiirden. Der infrage kommende Perso-
nenkreis betrdgt ca. 2 % der Bevolkerung; kdme hier au-
Berdem die Abschneidegrenze von 16 620 Euro zur An-
wendung, so wire die Zahl der betroffenen Personen
verschwindend gering. Ich bin dariiber hinaus der Auffas-
sung, dass es sich hier eher um einen Bereich der privaten
Lebensfithrung handelt als um wirtschaftliche Betétigung
im eigentlichen Sinne.

Die jetzt erprobte Wirtschaftsnummer ist neunstellig und
lasst keine Riickschliisse auf die wirtschaftlich Tatigen zu.
Sie setzt sich zusammen aus einer ,,fiihrenden® Null und der
achtstelligen Betriebsnummer der Bundesanstalt fiir Arbeit.
Es bestehen aber auch hier Wiinsche der Verwaltung, die
Nummer sortierfahig und auswertbar zu machen und in an-
dere bestehende Nummernsysteme zu integrieren. Dabei
kommt es aus Datenschutzsicht entscheidend darauf an,
dass sie ,,nicht sprechend* bleibt.

Beziiglich des Stammdatensatzes weisen die kiinftigen An-
wender darauf hin, dass die Synergieeffekte mit der Menge
der Daten pro Wirtschaftseinheit zundhmen und daher die
Grenzen der zu erfassenden Daten nicht zu eng gesetzt wer-
den sollten. Dem ist jedoch die Zweckbestimmung der ein-
heitlichen Wirtschaftsnummer entgegenzuhalten, d. h. die
Vielfalt bestehender Nummernsysteme zu ersetzen und
nicht Wirtschaftsprofile und — durch die Einbeziehung von
Privatpersonen und Freiberuflern — auch Personenprofile zu
ermoglichen.

Auf dem datenschutzrechtlichen Priifstand steht auch noch
der Wunsch der Statistik nach Riickmeldungen, wenn bei
der Plausibilisierung eines gemeldeten Datensatzes festge-
stellt wird, dass z. B. die bei der Statistik gespeicherte Zu-
ordnung eines Betriebes zu einem Wirtschaftszweig mit der
gemeldeten Zuordnung nicht tibereinstimmt. Die Geheim-
haltung der statistischen Einzelangaben ist aber seit jeher
das Fundament der amtlichen Statistik (§16 Bundesstatistik-
gesetz). Die statistische Geheimhaltungspflicht wird als Ge-
genstiick zur Auskunftspflicht und damit fiir die Erhaltung
der Auskunftsbereitschaft und der Gewinnung zuverldssiger
Angaben als notwendig angesehen; Ausnahmen bediirfen
einer gesetzlichen Regelung und sind nur unter bestimmten
Bedingungen zuléssig. Ich werde die Auswertung der Er-
probung kritisch begleiten und darauf achten, ob eine solche
Ausnahmesituation tatséchlich gegeben ist.

Die Bundesanstalt fiir Arbeit hat zum 31. Oktober 2003 ei-
nen Schlussbericht {iber die durch die Erprobung gewonne-
nen Erkenntnisse mit konkreten Empfehlungen fiir die Ein-
fihrung einer bundeseinheitlichen Wirtschaftsnummer
vorzulegen. Auf der Grundlage dieses Berichts und der in
Bayern gemachten Erfahrungen werde ich mich dann bei
der Gesetzgebungsarbeit fiir die datenschutzrechtlichen Be-
lange einsetzen.
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10.2 Finanzplatz Deutschland — ,,Férderung“

durch Uberwachung?

Die Bundesregierung hat sich in der vergangenen Legis-
laturperiode das Ziel gesetzt, den Finanzplatz Deutschland
zu fordern. Dabei sollte insbesondere das Vertrauen der in-
und ausldndischen Teilnehmer an Finanztransaktionen in
Deutschland gestirkt werden. Es spielte aber auch — nicht
zuletzt nach dem 11. September 2001 — die Schaffung von
Regelungen zur besseren Bekdmpfung krimineller Machen-
schaften im Finanzsektor eine nicht zu tibersehende Rolle.

Hauptsichlich die Vorschriften, die eine leichtere Kontrolle
von Geldfliissen und eine Uberpriifung von Konten ermog-
lichen sollten, stieBen auf vielfdltigen Widerstand. Dabei
wurde insbesondere die daraus resultierende deutliche Be-
eintrachtigung von Biirgerrechten kritisiert.

In diesem Rahmen stellte das BMF Uberlegungen an, eine so
genannte Konten-Evidenzzentrale beim Bundesaufsichtsamt
fiir das Kreditwesen (inzwischen Bundesanstalt fiir Finanz-
dienstleistungsaufsicht, im folgenden Bundesanstalt ge-
nannt) einzurichten. Dadurch sollte ein umfassendes Nach-
weisregister flir alle Giro-, Spar- und Depotkonten, also fiir
alle in Deutschland gefiihrten Bankkonten, geschaffen wer-
den. Nach kurzer, aber heftiger Diskussion setzte sich je-
doch unter meiner entscheidenden Mithilfe die Erkenntnis
durch, dass ein solches bundesweites Register mit einer pau-
schalen Erfassung von allen, also auch von unbescholtenen
Konteninhabern, nicht praktikabel ist, um Konten terroristi-
scher Organisationen und Einzeltiter aufzudecken. Um der
Geldwische, dem illegalen Schattenbankwesen und dem
unerlaubten Betreiben von Bank- und Finanzdienstleis-
tungsgeschiften auf die Spur zu kommen, bedarf es nicht ei-
nes bundesweiten Registers iiber alle Konteninhaber, son-
dern eines effektiveren Systems, wie die Bundesanstalt die
erforderlichen Informationen erhalten kann, ohne eine Viel-
zahl von Auskunftsersuchen versenden zu miissen. Um
diesen Zweck zu erreichen, miissen aber weder neue Befug-
nisse geschaffen noch weitere Eingriffe in das informatio-
nelle Selbstbestimmungsrecht des Einzelnen vorgenommen
werden.

Nachdem die Idee, eine Konten-Evidenzzentrale einzurich-
ten, nicht mehr weiterverfolgt wurde, ist durch das Vierte
Finanzmarktférderungsgesetz vom 21. Juni 2002 (BGBI. 1
S. 2010) eine Rechtsgrundlage fiir einen automatisierten
Abruf von Kontoinformationen in § 24c des Gesetzes iiber
das Kreditwesen (KWG) geschaffen worden. Dadurch wer-
den alle Kreditinstitute verpflichtet, ab 1. April 2003 eine
besondere Datei zu fithren, aus der die Bundesanstalt in ei-
nem von ihr bestimmten Verfahren die Daten automatisiert
abrufen kann. Dabei handelt es sich um Daten, die nicht neu
erhoben werden miissen, sondern bei der kontofithrenden
Bank ohnehin vorhanden sind. Diese Daten sind allerdings
bislang nicht in einer Datei zusammengefasst. Im Einzelnen
geht es um die Nummer eines Kontos oder eines Depots so-
wie den Tag der Errichtung und den Tag der Aufldsung.
Dariiber hinaus werden der Name (bei natiirlichen Personen
auch der Tag der Geburt) des Inhabers und eines Verfii-
gungsberechtigten sowie der Name und die Anschrift eines
abweichend wirtschaftlich Berechtigten erfasst. Diese Daten
sind nach Ablauf von drei Jahren nach der Auflosung des
Kontos oder Depots zu 19schen. Jedes Kreditinstitut hat zu
gewihrleisten, dass die Bundesanstalt jederzeit Daten aus

dieser Datei automatisiert abrufen kann. Besonders zu beto-
nen ist aus datenschutzrechtlicher Sicht, dass die Kredit-
institute durch technische und organisatorische Mafnahmen
sicherstellen miissen, dass ithnen noch nicht einmal die Tat-
sache eines Abrufes, geschweige denn die dazu verwende-
ten Daten zur Kenntnis gelangen. Dieses Verfahren ermog-
licht der Bundesanstalt, auf einen Blick festzustellen, mit
welchen Instituten eine bestimmte Person oder ein bestimm-
tes Unternechmen Kontobeziehungen unterhdlt. Deutlich
hervorzuheben ist, dass durch diesen automatisierten Abruf
keine Angaben iiber Kontostand und Kontenbewegungen
iibermittelt werden. Vielmehr muss sich die Bundesanstalt
aufgrund der durch diesen Abruf erhaltenen Informationen
gezielt bei dem Institut, bei dem das Konto der betreffenden
Person gefiihrt wird, nach den einzelnen Umsétzen erkundi-
gen.

Die 63. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat im Hinblick auf diese Regelung eine
EntschlieBung gefasst, in der gefordert wird, dass im Rah-
men der praktischen Umsetzung dieser Eingriff zumindest
durch eine aussagekriftige Information gegeniiber dem
Kunden transparent gemacht wird (s. Anlage 22). Dies
sollte durch eine Verpflichtung der Geldinstitute zur gene-
rellen Information der Kunden erfolgen, die die Kenntnis-
nahme schriftlich zu bestétigen haben.

Eine weitere beachtenswerte Regelung betrifft das so ge-
nannte Kontoscreening. Danach haben die Geldinstitute be-
sondere organisatorische Pflichten bei der Bekdmpfung und
Verhinderung der Geldwische. Nach dem neu eingefiigten
§ 25a Abs. 1 Nr. 4 KWG sind deshalb angemessene Siche-
rungssysteme zu schaffen, die die Analyse und Kontrolle
von risikoreichen Konten oder Finanztransaktionen unter
dem Gesichtspunkt der Geldwésche gewéhrleisten konnen.
Diese Sicherungssysteme sollen weitgehend automatisiert
durch IT-Lésungen realisiert werden, um die Analyse der
enormen Anzahl von Transaktionen in angemessener Zeit
durchfiihren zu kénnen. Durch meine Empfehlungen wurde
die Formulierung dieser Regelung noch wihrend der Arbei-
ten am Gesetzentwurf prizisiert. Die doch erheblich in die
Privatsphire des Betroffenen eingreifende Vorschrift ist
nunmehr so gefasst, dass die Kontrolle und Analyse auf den
oben beschriebenen Zweck beschrankt ist.

Die beschlossenen Regelungen sind damit im Hinblick auf
die moglichen Auswirkungen einer kriminellen Nutzung
des Finanzsektors aus meiner Sicht akzeptabel. Die Umset-
zung der Regelungen in die Praxis werde ich aufmerksam
begleiten.

10.3 Korruptionsregister — wer kommt rein?

Bereits in meinen letzten Tatigkeitsberichten (18. TB
Nr. 8.12, 17. TB Nr. 8.15) habe ich iiber den Beschluss der
Bundesregierung berichtet, MaBBinahmen gegen unzuverlés-
sige Unternehmer einzuleiten. In der letzten Legislatur-
periode hatten die Koalitionsfraktionen einen Gesetz-
entwurf vorgelegt, der die Einrichtung und Nutzung eines
Registers iiber unzuverlissige Unternechmen regeln sollte.
Der Entwurf enthielt Regelungen, die den 6ffentlichen Auf-
traggebern ermoglichen sollten, unzuverldssige Unterneh-
men zu erkennen, um sie dann mdglicherweise von der Ver-
gabe offentlicher Auftridge ausschlieBen zu kdnnen. In dem
Gesetzentwurf blieb der konkrete Zweck der Registerabfrage
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unklar, der Kreis der Abfrageberechtigten wurde nicht deut-
lich genug geregelt und die Konkretisierung des Begriffs
,unzuverldssig® sollte auflerdem einer gesonderten Verord-
nung iiberlassen werden. Auf diese fehlende Normenklar-
heit hatte ich die zustindigen Ausschiisse des Deutschen
Bundestages im Laufe der Gesetzesberatungen hingewiesen
und im Hinblick auf den erheblichen Eingriff in die Biirger-
rechte der betroffenen Unternehmer auf Abhilfe gedrungen.

Erst der vom Bundesrat angerufene Vermittlungsausschuss
beschloss, sowohl den Zweck des Registers und den Kreis
der zugriffsberechtigten Stellen zu konkretisieren als auch
die Definition des Begriffs ,,unzuverlédssig” in das Gesetz
aufzunehmen. Danach sollte ein Unternehmen ,,unzuverlés-
sig® sein, wenn bei ihm hinreichende Anhaltspunkte fiir Be-
stechung, Geldwische, Betrug, Untreue, illegale Beschifti-
gung, Beauftragung mit Schwarzarbeit oder andere im
Gesetz genannten Straftatbestidnde vorldgen. Auf das Regis-
ter sollten nur 6ffentliche Auftraggeber und die betroffenen
Unternehmen in unmittelbarem Zusammenhang mit der
Vergabe von offentlichen Auftrdgen Zugriff bekommen.

Dieser Beschlussempfehlung des Vermittlungsausschusses
ist der Deutsche Bundestag zwar gefolgt, jedoch hat der
Bundesrat dem Gesetz seine Zustimmung ohne weitere Be-
griindung erneut verweigert.

Da sich das Problem der Vergabe von o6ffentlichen Auftré-
gen an Unternehmen, die gegen die einschldgigen gesetzli-
chen Bestimmungen verstoB3en, nicht erledigt hat, erwarte
ich in dieser Legislaturperiode eine neue Gesetzesinitiative
der Bundesregierung.

Den Fortgang dieser Angelegenheit werde ich weiter beglei-
ten.

10.4 Nachwehen des DDR-Rechts =

Einschrankung von Biirgerrechten?

Die Eingabe eines Petenten hat die interessante Frage nach
Art und Umfang eines Auskunftsersuchens gegen die Nach-
folgeorganisation der Staatlichen Versicherung der DDR
aufgeworfen.

Der Petent hatte sich zuvor an die Staatliche Versicherung
der DDR in Abwicklung (SinA) gewandt und um Auskunft
iiber eventuell dort zu seiner Person gespeicherte personen-
bezogene Daten gebeten. Er ging dabei davon aus, dass ent-
sprechende Daten aus einem Versicherungsfall aus der ehe-
maligen DDR dort vorliegen miissten.

Bei der SinA handelt es sich um eine Anstalt des 6ffentli-
chen Rechts, die der Fachaufsicht des BMF untersteht und
damit meiner datenschutzrechtlichen Kontrolle unterliegt.

Uberraschenderweise ist die Bitte um Auskunft von der
SinA unter Hinweis auf die Gesetzeslage in der ehemaligen
DDR - die wohl eine Auskunftsverpflichtung gegeniiber
dem Betroffenen nicht vorsah — abgelehnt worden. Auf meine
Bitte um Stellungnahme hat die SinA erwidert, dass der Pe-
tent zwar Akteneinsicht verlangt, man ihm aber mitgeteilt
hitte, dass die Vorschriften des BDSG iiber das Auskunfts-
recht nicht auf den Aktenbestand der SinA anzuwenden
seien. Dartiber hinaus hétte die SinA keine personenbezoge-
nen Daten iiber den Petenten, vielmehr seien nur Zahlungs-
daten bei der Allianz Versicherung — diese hat die gesamte
Abwicklung des Versicherungsgeschiftes iibernommen —
verfiigbar. Auf diese Daten habe die SinA keinen direkten
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Zugriff und konne deshalb keine Auskunft erteilen. Gleich-
wohl hat die SinA sowohl dem Petenten als auch mir gegen-
iber ausfiihrlich aus den Versicherungsunterlagen des Pe-
tenten berichtet, sodass Zweifel an dem tatsdchlichen
Umfang der bei der SinA existierenden personenbezogenen
Daten des Petenten bestanden.

Trotz meines Hinweises auf die Rechtslage, insbesondere
auf die uneingeschrinkte Geltung der Regelung zum Aus-
kunftsrecht in § 19 BDSG, beharrte die SinA auf die allei-
nige Anwendung der Gesetze der ehemaligen DDR.

Daraufhin habe ich die fortgesetzte Auskunftsverweigerung
der SinA gegeniiber dem BMF formlich beanstandet.

Die infolge der Beanstandung erteilte Stellungnahme des
BMF war zunichst leider nicht hilfreich, da lediglich auf ein
Schreiben der SinA mit deren schon bekannter Argumenta-
tion hingewiesen wurde. Eine rechtliche Wiirdigung des be-
anstandeten Verhaltens fehlte vollstdndig. Nach Eingang ei-
ner ergidnzenden Stellungnahme des BMF ist immer noch
nicht endgiiltig geklart, in welchem Umfang die SinA Daten
besitzt. Es ist aber davon auszugehen, dass sich aufgrund
der erlduterten Vertragslage zwischen dem Bund als Rechts-
nachfolger des DDR-Staates und der Allianz Versicherung
tatsdchlich die gesamten Versicherungsakten bei der Allianz
befinden und die SinA nur aus dem mit dem Petenten ge-
filhrten Schriftwechsel und aus einer Auskunft der Allianz
ihre Informationen iiber den Versicherungsfall hat.

In dem Teil des Sachverhaltes, der sich mit der grundlegen-
den Frage der Fortgeltung von DDR-Recht befasst, hat das
BMF die Rechtslage hinsichtlich des Geltungsbereich des
DDR-Rechts in diesen Fallen klargestellt. Danach sind tat-
sdchlich in den Fillen, in denen der Versicherungsschaden
noch zu DDR-Zeiten eingetreten ist, fiir die rechtliche Be-
wertung der materiellen Anspruchsgrundlage die damals
geltenden Regelungen heranzuziehen. Dies gilt selbstver-
stiandlich nicht fiir die Regelungen des BDSG und hier ins-
besondere fiir das Auskunftsrecht des Betroffenen.

Als Ergebnis ist hier festzuhalten, dass die SinA sehr wohl
im Rahmen des § 19 BDSG eine Auskunftsverpflichtung
gegeniiber dem Petenten trifft. Ich werde mich weiterhin da-
fir einsetzen, dass der Petent die ihm zustehenden Rechte
wahrnehmen kann.

10.5 SCHUFA
10.5.1 SCHUFA errichtet Warndatei im
Wohnungswesen

Ein neues Projekt der SCHUFA ist der SCHUFA-Anschluss
von Wohnungsunternehmen. Hierdurch soll die Bonitit des
Wohnungsinteressenten durch den Vermieter iiberpriift wer-
den konnen. Die SCHUFA selbst wirbt mit dem Slogan
,,Mit uns finden Sie solvente Mieter”. Der Service fiir die
gewerbliche Wohnungswirtschaft umfasst laut SCHUFA die
folgenden Leistungen:

— Auskunftserteilung bei Vertragsabschluss,
— Kurzabfrage vor BeitreibungsmaBnahmen,

— Nachmelden mit laufenden Bonitatsinformationen tiber
ihre Kunden,

— Adressermittlung bei unbekannt verzogenen Schuldnern,

— individuelle Bestandsauswertungen.
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Bereits bei Abschluss des Mietvertrages sollen Vermieter
der SCHUFA die Mieterdaten mit der Konsequenz melden,
dass in Zukunft alle Mieter, deren Vermieter Vertragspartner
der SCHUFA sind, in einer Datei gespeichert sind.

Der Vermieter soll ferner nicht vertragsgemifles Verhalten
des Mieters an die SCHUFA melden. Ein datenschutzrecht-
lich fragwiirdiges Vorhaben, da diese Einmeldungen auf
subjektiven Feststellungen des Vermieters beruhen und den
Rechtsstandpunkt des Mieters nicht unbedingt beriicksichti-
gen. Zwar sollen — laut SCHUFA — Fille, in denen der Mie-
ter die Hohe der geltend gemachten Nebenkosten bestreitet
oder in denen der Mieter eine Mietminderung wegen eines
Mangels der Mietsache geltend macht, nicht zu einer Ein-
meldung fithren, doch bedarf es fiir eine Einmeldung als Ne-
gativmerkmal keines Rechtstitels. Eine Uberpriifung des
Umstandes, ob eine Vermieterforderung unbestritten ist oder
nicht, stellt sich somit als schwierig dar.

Von der SCHUFA geplant war dariiber hinaus, dass anfra-
gende Vermieter eine Zusammenstellung aller eingemelde-
ten monatlichen Raten und laufenden Verpflichtungen des
jeweiligen Mietinteressenten erhalten sollten. Die Zusam-
menstellung sollte auf den Einmeldungen aller anderen
SCHUFA-Vertragspartner zu der betreffenden Person basie-
ren. Der Vermieter bekdme somit auch solche Auskiinfte
iiber den Mieter bzw. Mictinteressenten, die mit dem Miet-
verhiltnis im engeren Sinne nichts zu tun hétten, vielmehr
aus anderen geschéftlichen Betitigungen des Betroffenen
stammen. Aufgrund des Widerstandes der Datenschutzauf-
sichtsbehorden hat sich die SCHUFA bereit erklért, das
Merkmal ,,Summe der monatlichen Belastung® ,bis auf
weiteres zurlickzustellen und zumindest derzeit nicht umset-
zen zu wollen, leider nur eine Aussage, die zukiinftiges
Verhalten vollig offen 14sst.

Bei der SCHUFA anfragende Vermieter erhalten nicht nur
Auskiinfte {iber nichtvertragsgeméfles Verhalten der Betrof-
fenen bezogen auf andere/frithere Mietverhiltnisse. Vielmehr
bekommen sie im Rahmen des so genannten B-Verfahrens
der SCHUFA Auskiinfte iiber jegliches nichtvertragsgemilles
Verhalten der Mietinteressenten.

Ein datenschutzrechtlich bedenkliches Verfahren. Ein Be-
troffener muss so damit rechnen, als Mieter abgelehnt zu
werden, weil er z. B. seine Handyrechnung nicht rechtzeitig
bezahlt hat. Bei den heute ohnehin schwierigen Verhéltnis-
sen auf dem Wohnungsmarkt und dem hohen Wert des Gu-
tes ,,Wohnung™ ein inakzeptables Ergebnis.

Die Berechtigung einer derartigen Mieterwarndatei halte ich
bereits deswegen fiir zweifelhaft, weil das Kreditrisiko bei
Vermietern anders zu bewerten ist als das anderer Kreditge-
ber. Vermieter haben ein Pfandrecht gegeniiber den Mietern,
und es steht ihnen regelméBig eine Kaution zur Verfiigung.
Lasst man jedoch eine Warndatei der SCHUFA fiir das
Wohnungswesen zu, so ist es meines Erachtens ausreichend,
wenn das Verfahren im Rahmen einer ,,geschlossenen Be-
nutzergruppe* betrieben wird. Das heiflt, Angaben iiber Be-
troffene, die von Vermietern gemeldet werden, werden auch
nur an andere Vermieter und nicht auch an alle anderen Ver-
tragspartner der SCHUFA iibermittelt. Umgekehrt bekom-
men anfragende Vermieter auch nur Informationen tiber ver-
tragswidriges Verhalten des jeweils Betroffenen aus
Mietverhéltnissen und nicht auch aus anderen Verbindlich-
keiten.

10.5.2 Wann liegt eine automatisierte
Einzelentscheidung im Sinne
des § 6a BDSG vor?

Im Rahmen von Gesprichen zwischen den Datenschutz-
aufsichtsbehorden, der SCHUFA und dem Zentralen Kredit-
ausschuss zum Thema Scoring-Verfahren der SCHUFA ist
folgende Problematik zu Tage getreten, die den Aufsichts-
behorden bis dato nicht bekannt war:

Bei der Entscheidung iiber eine Kreditgewéhrung ist es {ibli-
che Praxis der Kreditinstitute, fiir die Prifung der Kreditwiir-
digkeit einer Person deren Score-Wert heranzuziehen, den
wiederum das jeweilige Kreditinstitut bei der SCHUFA ab-
fragt. Die SCHUFA ermittelt diesen Wert aus den ihr vorlie-
genden Daten mittels eines automatisierten Verfahrens. Nach
Aussagen der Vertreter des Zentralen Kreditausschusses war
es bei einigen Banken {iblich, den Score-Wert nicht mehr se-
parat — und damit fiir den Bearbeiter des jeweiligen Kredit-
antrags erkennbar — auszuweisen. Vielmehr wurde der von der
SCHUFA iibermittelte Score-Wert direkt automatisiert in an-
dere Parameter des Kreditinstitutes eingearbeitet. Der Kredit-
sachbearbeiter wurde — so der Zentrale Kreditausschuss — nur
noch mit dem Ergebnis der Computeranalyse ,,Kreditgewah-
rung ja/nein‘ konfrontiert, ohne die einzelnen, zu dem Ergeb-
nis fithrenden Berechnungen nachvollziehen zu koénnen.

Diese Praxis stellt m. E. eine unzuléssige automatisierte Ein-
zelentscheidung nach dem neuen § 6a BDSG dar. Danach
,.diirfen Entscheidungen, die fiir den Betroffenen eine rechtli-
che Folge nach sich ziehen oder ihn erheblich beeintriachti-
gen, nicht ausschlieBlich auf eine automatisierte Verarbeitung
personenbezogener Daten gestiitzt werden, die der Bewer-
tung einzelner Persénlichkeitsmerkmale dienen®. Sowohl die
SCHUFA als auch der Zentrale Kreditausschuss stellten sich
auf den Standpunkt, dass die Voraussetzungen des § 6a
BDSG nicht vorldgen und beriefen sich auf die Begriindung
des Regierungsentwurfs zu § 6a BDSG, in der die in der Tat
irritierende Aussage getroffen worden war, dass das Scoring-
Verfahren nur dann unter die Regelung des § 6a BDSG falle,
wenn sowohl das Scoring-Verfahren als auch die anschlie-
Bende Entscheidung in einer Hand ldgen. SCHUFA und Zen-
traler Kreditausschuss argumentierten nun damit, dass der
Score-Wert von der SCHUFA und die letztendliche Kredit-
entscheidung von einem Sachbearbeiter des jeweiligen Kre-
ditinstitutes getroffen wiirden und somit die Entscheidung
gerade nicht in einer Hand ldge. Bei dieser Argumentation
wurde allerdings auller Acht gelassen, dass das Verfahren des
Kreditinstitutes so konstruiert war, dass der Score-Wert in
seiner Aussage nicht mehr iiberpriifbar war, da er automa-
tisch mit anderen Werten verarbeitet wurde. Eine Entschei-
dungsméglichkeit iiber die Anerkennung des Score-Wertes
als positiv oder negativ war nicht gegeben; m. E. ein gravie-
render Fall einer automatisierten Einzelentscheidung.

Ich habe daraufhin den fiir das BDSG federfiihrend zustan-
digen Innenausschuss des Deutschen Bundestages auf die
irritierende Begriindung zu § 6a BDSG aufmerksam ge-
macht. Der Deutsche Bundestag hat daraufhin in seinen Be-
ratungen zu der Novellierung des BDSG die folgende Klar-
stellung zu § 6a BDSG vorgenommen:

,.Entgegen der Begriindung des Regierungsentwurfs kommt
es bei § 6a fiir die Beurteilung, ob eine Entscheidung aus-
schlieBlich auf eine automatisierte Verarbeitung personen-
bezogener Daten gestiitzt wird, nicht darauf an, ob das
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Scoring-Verfahren und die abschlieBende Entscheidung in
einer Hand liegen. Der Schutzgedanke des § 6a geht viel-
mehr davon aus, dass [......] eine Bewertung von Personlich-
keitsmerkmalen, wie z. B. der Kreditwiirdigkeit, in jedem
Fall eine Beurteilung durch einen Menschen erfordert, die
das Ergebnis einer standardisierten Computeranalyse nicht
zur einzigen Entscheidungsgrundlage macht, sondern Raum
lasst fiir eine Uberpriifung und Relativierung dieses Ergeb-
nisses, insbesondere auf Grund eigener zusétzlicher Er-
kenntnisse oder besonderer Umstidnde des Einzelfalles
(vgl. Beschlussempfehlung und Bericht des Innenausschus-
ses zu dem Gesetzentwurf der Bundesregierung — Bundes-
tagsdrucksache 14/4329, 14/4458 — Entwurf eines Gesetzes
zur Anderung des Bundesdatenschutzgesetzes und anderer
Gesetze, Bundestagsdrucksache 14/5793, Begriindung zu
XVI (§ 34 Abs. 4 BDSQG), S. 65 — so beschlossen durch den
Deutschen Bundestag in seiner Sitzung am 6. April 2001,
Plenarprotokoll 14/165, Tagesordnungspunkt 19).

Damit diirfte der Argumentation der SCHUFA und des Zen-
tralen Kreditausschusses die Grundlage entzogen sein.

10.5.3 SCHUFA als Evidenzzentrale
fiir das Bundeskriminalamt

Zwischen dem Bundeskriminalamt und der KSV-Kredit-
schutz Vereinigung GmbH, einem Unternehmen der
SCHUFA-Organisation, wurde im Dezember 1999 ein Ver-
trag geschlossen, nach dem das Bundeskriminalamt Daten
der Dokumentensachfahndung an die KSV iibermittelt. Ge-
mifl dem Vertrag besteht der der KSV tibermittelte Doku-
menten-Sachfahndungsbestand aus Datensétzen, die Anga-
ben tiber die Dokumentennummer, die Dokumentenart und
den ausstellenden Staat des in der Sachfahndung ausge-
schriebenen Dokumentes enthalten. Sinn und Zweck der
Vereinbarung ist es, hohe Schéden fiir die Wirtschaft zu ver-
hindern bzw. zu minimieren, die durch die Nutzung gestoh-
lener oder verloren gegangener Ausweisdokumente entste-
hen. Als dieses neue Betdtigungsfeld der SCHUFA den
Datenschutzaufsichtsbehorden bekannt wurde, stand man
dieser vertraglichen Vereinbarung zunichst skeptisch ge-
geniiber. Befiirchtungen wurden laut, dass Daten iiber verlo-
ren gegangene oder gestohlene Ausweise in den {ibrigen
Datenbestand der SCHUFA einflieen konnten. Der BfD
wurde hier als zustidndige Datenschutzaufsichtsbehorde fiir
das Bundeskriminalamt um Priifung gebeten, ob eine solche
Vereinbarung rechtlich zuldssig sei.

Nach § 10 Abs. 3 i. V. m. Abs. 2 BKA-Gesetz ist es dem
Bundeskriminalamt in bestimmten Féllen erlaubt, personen-
bezogene Daten auch an, wie hier, nicht 6ffentliche Stellen
zu lbermitteln. Auch dariliber hinaus sehe ich keinen Ver-
sto} gegen geltendes Recht. Gleichwohl gibt es eine daten-
schutzrechtliche Schwachstelle: Nach dem Pass- und dem
Personalausweisgesetz diirfen die Identifikationspapiere
nicht so verwendet werden, dass mit ihrer Hilfe ein Abruf
personenbezogener Daten aus Dateien oder eine Verkniip-
fung von Dateien mdglich ist. Bei vertragsgerechter Hand-
habung konnen die der SCHUFA vom Bundeskriminalamt
iibermittelten Daten nicht auf diese rechtlich unzulédssige
Weise genutzt werden, da die ibermittelten Daten grund-
sitzlich von der SCHUFA nicht personalisierbar sind. Es
werden lediglich die Nummern der Dokumente iibermittelt,
die seitens der SCHUFA nicht anderen Daten zugeordnet
werden konnen. Dies konnte sich allerdings dann dndern,
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wenn ein Kreditinstitut im Rahmen der Uberpriifung eines
Neukunden nicht nur dessen Ausweisnummer an die
SCHUFA iibermittelte zwecks Abgleich mit der Dokumen-
ten-Sachfahndungsliste des Bundeskriminalamtes, sondern
diese Abfrage in einem Arbeitsgang mit der Abfrage iiber
die Kreditwiirdigkeit des Neukunden verbénde. In diesem
Falle wiirde das Kreditinstitut an die SCHUFA nicht separat
die Ausweisnummer, sondern auch die iibrigen Stammdaten
des Neukunden iibermitteln. Die Ausweisnummer wére
dann personalisierbar und es ldge ein Versto3 gegen das
Pass- und das Personalausweisgesetz vor. Eine solche Vor-
gehensweise der Kreditinstitute wére zwar nicht vertragsge-
miB, aber in der Praxis aus Uberlegungen der Arbeitser-
leichterung auch nicht auszuschlieen.

Ich habe die Aufsichtsbehorden auf diese Gefahr hingewie-
sen, die die Praxis der Kreditinstitute in diesen Féllen beob-
achten.

10.5.4 Eintragung bestrittener Forderungen
von Telekommunikationsunternehmen
in das SCHUFA-Register

Aufgrund mehrerer Biirgereingaben habe ich festgestellt,
dass es im Berichtszeitraum immer wieder vorkam, dass Te-
lekommunikationsunternehmen eine Eintragung bei der
SCHUFA wegen Nichtzahlung einer Rechnung durch ihre
Kunden veranlasst hatten, obwohl die zugrunde liegende
Forderung von Kundenseite bestritten wurde.

Zwar sind die Telekommunikationsunternehmen gegentiber
der SCHUFA vertraglich gebunden, dieser auch Daten auf-
grund nichtvertragsgeméfBen Verhaltens (z. B. ausstehender
Forderungsbetrag nach Kiindigung, Kartenmissbrauch) ih-
rer Kunden zu iibermitteln. Diese Meldungen diirfen nach
dem BDSG aber nur erfolgen, soweit dies nach Abwégung
aller betroffenen Interessen zuléssig ist.

Da es sich bei dem hier erdrterten Sachverhalt — die geltend
gemachte Forderung wird von Kundenseite bestritten —
nicht um den Fall der generellen Zahlungsunfihigkeit bzw.
Zahlungsunwilligkeit handelt, liegt eine Meldung des Kun-
den an die SCHUFA weder im berechtigten Interesse des
Telekommunikationsunternehmens noch in einem anzuer-
kennenden Interesse der SCHUFA. Bei der hier in jedem
Einzelfall erforderlichen Interessenabwigung ist das schutz-
wiirdige Interesse des Kunden an einer Nichteintragung in
einem solchen Fall hoher zu bewerten als das Interesse der
Wirtschaft an einem Eintrag. Daher habe ich die betroffenen
Telekommunikationsunternehmen aufgefordert, entspre-
chend zu verfahren.

10.5.5 Speicherung der SCHUFA-Auskunft beim
Telekommunikationsunternehmen

Wegen der hohen wirtschaftlichen Vorleistungen der Tele-
kommunikationsunternehmen — Subventionierung des Han-
dys sowie sofortige Freischaltung eines Anschlusses fiir den
Kunden — ist es im Bereich des Mobilfunks marktiiblich, die
Bonitit eines Kunden vor Abschluss eines Vertrages iiber
Telekommunikationsdienstleistungen zu iiberpriifen. Es be-
steht zwar die Moglichkeit, das wirtschaftliche Risiko der
Unternehmen z. B. durch die Hinterlegung einer Sicher-
heitsleistung des Kunden aufzufangen. Hiervon wird in der
Praxis aber kein Gebrauch gemacht. Entsprechende Aus-
kiinfte werden mit schriftlicher Einwilligung des Betroffe-
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nen bei der SCHUFA oder anderen Wirtschaftsauskunfteien
eingeholt. Im Zusammenhang mit dieser Einwilligungser-
klarung muss der Betroffene dariiber unterrichtet werden, zu
welchem Zweck die Speicherung und Ubermittlung seiner
personlichen Daten vorgesehen ist und welche konkreten
Daten im Rahmen des Bonititspriifungsverfahrens an wen
ibermittelt werden. Zudem ist er auf sein Auskunftsrecht
iiber die iiber ihn gespeicherten Daten hinzuweisen.

Fraglich ist, wie lange die von der SCHUFA bzw. anderen
Wirtschaftsauskunfteien erteilten Auskiinfte in den Syste-
men der Telekommunikationsunternehmen auch nach Zu-
standekommen des Vertrages gespeichert bleiben diirfen.

Unter Beriicksichtigung des allgemeinen Grundsatzes, dass
die Datenerhebung und -speicherung nur in dem erforderli-
chen Umfang erfolgen darf, ist die dauerhafte Speicherung
der Auskunft datenschutzrechtlich unzuldssig. Hinzu
kommt, dass die Auskunft auch bereits nach kurzer Zeit
iiberholt und wertlos ist, weil sie sich naturgemaf nur auf
den Zeitpunkt der Anfrage bezieht. Ich habe daher im Be-
richtszeitraum Telekommunikationsunternechmen gebeten,
die Auskiinfte der SCHUFA bzw. anderer Auskunfteien
nach einer angemessenen Speicherfrist von lingstens einem
Monat zu 16schen.

10.6 Die Kundenkarte — Rabattgewahrung oder

Datenfang?

Laut einer Emnid-Umfrage soll die so genannte Kunden-
karte fiir viele Deutsche nach der Krankenversicherungs-
und der ec-Karte die wichtigste Karte in der Brieftasche ge-
worden sein. Kundenkarten, auch Rabattkarten genannt,
werden mittlerweile von verschiedenen Anbietern herausge-
geben. So stehen z. B. hinter der Payback-Karte, dem grof3-
ten Kundenbindungssystem in Deutschland, mehrere grof3e
Konzerne. In den meisten Féllen gewidhren die Kundenkar-
ten den Konsumenten Rabatte von 1 bis 5 %; zusitzlich be-
kommen Karteninhaber z. B. Coupons fiir noch héhere Ra-
batte bei Sonderaktionen, Prdmien, Eintrittskarten fiir
Sportveranstaltungen oder Konzerte und vieles mehr. Die
Verbraucher sollen so an das Unternehmen oder die hinter
der Kundenkarte stehenden Konzerne gebunden werden und
ihre Kdufe auf die entsprechenden Geschéfte konzentrieren.
Doch geht das Interesse der Kundenkartenanbieter in der
Regel weiter. Als Gegenleistung fiir die Rabattgewdhrung
wollen die Anbieter auch etwas vom Kunden erfahren.
Angaben zu Interessen, Konsum- und Kaufgewohnheiten,
soziale und familidre Verhédltnisse werden z. T. auf den An-
meldeformularen abgefragt oder aber subtil {iber das tat-
sachliche Kaufverhalten in Erfahrung gebracht. Die Daten
ermoglichen dem Anbieter, eine Vorstellung von den Wiin-
schen und Verhaltensweisen der eigenen Kunden zu bekom-
men. Dies kann sich auf die Produktgestaltung, die Présen-
tation und vor allem auf die Art der Werbung auswirken. Je
praziser die Angaben sind, desto hdher ist das Risiko, dass
bei der Werbung manipulativ vorgegangen werden kann.
Eine grofle Gefahr besteht auch darin, dass die z. T. sensib-
len Konsumdaten auch fiir Zwecke der Profilbildung ge-
nutzt oder auch missbraucht werden, z. B. durch Verkauf an
andere Firmen.

Trotz der datenschutzrechtlichen Gefahren sind Kundenbin-
dungsprogramme nicht von vornherein zu verurteilen. Jeder
Verbraucher ist Herr seiner Daten, er muss sich keine Kun-

denkarte nehmen, wenn er davon nicht iiberzeugt ist. Aus
Datenschutzsicht ist allerdings zu fordern, dass die Position
des Verbrauchers durch Transparenz und Information ge-
starkt wird. Jeder muss wissen, wozu welche Daten abge-
fragt werden, welche Daten iiber ihn gespeichert werden
und zu welchem Zweck und ob die Daten weitergegeben
werden. Jeder Inhaber einer Kundenkarte sollte wissen, wel-
che Unternehmen hinter der Karte stehen und inwieweit
sein Kaufverhalten zu einem Kundenprofil zusammenge-
fithrt wird. Erst eine genaue Information gibt ihm die Mog-
lichkeit abzuwégen und frei zu entscheiden, ob er fiir die
ihm gewihrten Vorteile auch die einhergehenden Gefahren
in Kauf nehmen will.

In diesem Zusammenhang geht das so genannte ,,Permis-
sion Marketing* einen offenen, kunden- und damit auch da-
tenschutzfreundlichen Weg der Kundenbindung und des
Marketing. Statt subtil die vermeintlichen Wiinsche der Ver-
braucher auszuforschen, setzt die Strategie des ,,Permission
Marketing* auf die Stiarkung der eigenen Gestaltungsmog-
lichkeiten der Verbraucher. Hierbei werden nur Informatio-
nen, sprich Werbung, versandt, die vom Empfénger aus-
driicklich erwiinscht sind und die er auch jederzeit wieder
abbestellen kann. Sein Kundenprofil legt der Konsument
selbst fest und er kann es stets verdndern, wenn er an an-
deren Artikeln oder gar nicht mehr an einer Bewerbung in-
teressiert ist. Interaktive Kommunikationstechnologien wie
E-Mail, SMS, Online-Chats etc. machen dies mdglich.

Ein etwas anderer Weg der Kundenbindung, der sich sowohl
fiir Verbraucher als auch fiir Unternehmen lohnen konnte.

10.7

Mit dem Gesetz zur Anderung der Insolvenzordnung und an-
derer Gesetze (BGBI. 2001 I S. 2710) wurde durch Ergédnzung
des § 9 der Insolvenzordnung (InsO) die Mdoglichkeit ge-
schaffen, offentliche Bekanntmachungen in Insolvenz-
verfahren auch im Internet vorzunehmen. Hierdurch sollen
Kosten eingespart werden. In der Begriindung hierzu wird er-
lautert, in Verbraucherinsolvenzverfahren mit regelmifig ge-
ringen Massen hitten die Veroffentlichungskosten — insbe-
sondere bei Bekanntmachungen in Tageszeitungen — dazu
beigetragen, dass diese Verfahren nicht er6ffnet werden konn-
ten und dem Schuldner der Weg zur Restschuldbefreiung da-
durch versperrt blieb (Bundestagsdrucksache 14/5680 S. 24).

Schuldnerdaten im Internet

Regelungen zum Schutz der Schuldner bei Verdffentlichung
ihrer Daten im Internet sah der Gesetzentwurf nicht vor. Vor
dem Hintergrund der darauthin gefassten gemeinsamen Ent-
schlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 24. April 2001 zur Veroffent-
lichung von Insolvenzinformationen im Internet (s. Anla-
ge 15) habe ich mich mit meinen Bedenken an den Rechts-
ausschuss des Deutschen Bundestages gewandt: Dritte, etwa
Auskunfteien oder Wirtschaftsinformationsdienste kdnnten
die verdffentlichten Daten unbegrenzt kopieren, speichern,
auswerten und auch nach Abschluss des Insolvenzverfahrens
beliebig lange im Internet zur Verfligung stellen. Dies fiihre
zu einem Eingriff in das Personlichkeitsrecht des Schuldners,
der iiber die Beeintrachtigung hinausgehe, die dieser nach der
jetzigen Gesetzeslage im Hinblick auf die begrenzten Aus-
wertungsmoglichkeiten der Verdffentlichungen in Zeitungen
oder Amtsblattern hinnehmen miisse. Insbesondere stehe dies
auch im Widerspruch zu dem mit der Restschuldbefreiung
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angestrebten Zweck, dem Schuldner zu ermdglichen, nach
Abschluss des Insolvenzverfahrens wieder unbelastet am Ge-
schiftsverkehr teilzunehmen.

Bei der vom Gesetzgeber verabschiedeten Regelung wurden
— soweit moglich — Sicherungen zum Schutz des Personlich-
keitsrechts der in das Internet eingestellten Schuldner vorge-
sehen. Aufgrund einer ergénzend in die Insolvenzordnung
eingefligten Ermachtigung hat das BMJ in der Verordnung zu
offentlichen Bekanntmachungen in Insolvenzverfahren im
Internet (BGBI. 2002 I S. 677) unter anderem festgelegt, dass
die Veroffentlichung nur die personenbezogenen Daten ent-
halten darf, die nach der Insolvenzordnung bekannt zu ma-
chen sind. Weiterhin ist nach dieser Verordnung sicherzustel-
len, dass die Daten wihrend der Verdffentlichung unversehrt,
vollstdndig und aktuell bleiben und spitestens nach Ablauf
von zwei Wochen seit dem ersten Tag der Verdffentlichung
nur noch abgerufen werden konnen, wenn die Abfrage den
Sitz des Insolvenzgerichts und bestimmte weitere Daten des
jeweiligen Falles nennt. Auch ist nach dem Stand der Technik
dafiir Sorge zu tragen, dass diese Daten nicht durch Dritte
elektronisch kopiert werden konnen. Nicht zuletzt schreibt
die Verordnung vor, dass die Veroffentlichung von Daten aus
einem Insolvenzverfahren spitestens einen Monat nach der
Authebung oder der Rechtskraft der Einstellung des Insol-
venzverfahrens geldscht wird.

Weiter nahm der Bundestag einen EntschlieBungsantrag an, in
dem er die Bundesregierung bittet zu priifen, wie verhindert
werden kann, dass Daten, die nach § 9 InsO im Internet ver-
offentlicht wurden, nach Ablauf der gesetzlichen Loschungs-
frist durch Dritte iiber das Internet verbreitet werden. In die
Priifung soll die Frage einbezogen werden, ob insoweit eine
eigenstindige Buligeldvorschrift geschaffen werden soll. Die
Unterrichtung durch die Bundesregierung, an der ich beteiligt
worden bin, ist am 12. Dezember 2002 erfolgt (Bundestags-
drucksache 15/181).

Wenn auch nicht von der gesetzlichen Moglichkeit abgese-
hen wurde, Bekanntmachungen in Insolvenzverfahren im
Internet zu verdffentlichen, so begriile ich doch sehr, dass
das federfithrende BMJ und der Deutsche Bundestag grofes
Verstindnis fiir die damit verbundenen Eingriffe in das Per-
sonlichkeitsrecht der jeweils betroffenen Schuldner gezeigt
und sich nachdriicklich bemiiht haben, diese auf das Erfor-
derliche zu begrenzen.

Zu meinem Bedauern wurde allerdings mein Vorschlag, ge-
setzlich festzulegen, dass Dritte Daten aus amtlichen Be-
kanntmachungen im Rahmen von Insolvenz- und gleicharti-
gen Verfahren in Papierform nicht liber die Fristen der
Verordnung zu § 9 InsO oder andere gleichartige Fristen hi-
naus im Internet verbreiten diirfen, im Bericht der Bundes-
regierung nicht aufgenommen. Die durch diesen Vorschlag
beriihrten wirtschaftlichen Interessen der entsprechenden
Verlage, Auskunfteien und Wirtschaftsinformationsdienste
sollten jedenfalls nicht Anlass dafiir sein, Uberlegungen
auch in dieser Richtung von vornherein auszuschlieen.
Nach Auskunft von Landesbeauftragten fiir den Daten-
schutz wenden sich in letzter Zeit bereits jede Woche etwa
ein bis zwei Petenten wegen der Verdffentlichung ihrer Da-
ten aus Insolvenz- oder Zwangsversteigerungsverfahren im
Internet an diese Stellen. Auch wenn es hierbei nicht jeweils
um die Verdffentlichung dieser Daten iiber bestimmte Fris-
ten hinaus geht, zeigt dies doch auf, wie dringend und sen-
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sibel das vorliegende Problem gesehen werden sollte. Ge-
rade auch vor dem Hintergrund der erwéhnten Eingaben
sehe ich es als bedenklich an, den Zeitpunkt fiir weitere Re-
gelungen zum Schutz der Betroffenen, insbesondere fiir
Bufigeldvorschriften, von vornherein erst an die vorgese-
hene zweite Stufe der Novellierung des Bundesdatenschutz-
gesetzes anzubinden, da nach meiner Einschétzung nicht ab-
zuschitzen ist, in welchem Zeitrahmen die zweite Stufe
abgewickelt werden kann.

10.8

Es gibt immer stirkere Bestrebungen der Wohnungswirt-
schaft, sich durch die Errichtung von regionalen Warnda-
teien vor Mietausfillen durch sdumige Mieter zu schiitzen.
Neben der SCHUFA, die sich um den Anschluss der ge-
werblichen Wohnungswirtschaft an den Kreis ihrer Ver-
tragspartner bemiiht, schlieBen sich auch mehr und mehr
Wohnungsunternehmen und einzelne Vermieter zu Glaubi-
gerschutzgemeinschaften zusammen und errichten Warn-
dateien.

Warndateien im Wohnungswesen

Hier werden zum Teil sensibelste Daten erhoben, gespei-
chert und tbermittelt, deren RechtmiBigkeit jedoch zwei-
felhaft ist. Bereits das Interesse an einer Wohnung kann
dazu fithren, dass Betroffene in eine Datei aufgenommen
werden. Wohnungssuchende, die ldngere Zeit auf Woh-
nungssuche sind und in dieser Zeit an mehreren Wohnun-
gen Interesse gezeigt haben, fallen Vermietern direkt als
unserids ins Auge. Detaillierte Fragen nach den Vermo-
gensverhdltnissen wie bestehende Ratenzahlungen, Hohe
von Unterhaltszahlungen etc., iiber Fragen nach der Staats-
angehorigkeit bis hin zur Frage nach Personalausweis-
oder Passnummer sind iiblich. Vermieter melden in diese
Warndateien zum Teil verspitete oder unregelméfige Miet-
zahlungen (die im Einzelfall z. B. durch Mietminderung
wegen Mangels etc. begriindet sein kdnnen und nicht unbe-
dingt auf eine generelle Zahlungsunféhigkeit oder -willig-
keit hinweisen), vertragswidriges Verhalten oder Verstof3e
gegen die Hausordnung.

Das Interesse der Wohnungswirtschaft, ,,schwarze Schafe*
unter den Mietinteressenten zu erkennen und dadurch das
betriebswirtschaftliche Risiko bei der Vermietung zu verrin-
gern, ist nachvollziehbar und verstiandlich. Doch miissen auf
der anderen Seite auch die Belange der Wohnungssuchen-
den beachtet werden. Die Wohnung zahlt zum Mittelpunkt
des privaten Lebensbereiches. Wenn es moglich ist, dass
durch ungepriifte Eingaben von Mieterdaten jedermann zum
,.Negativmieter gestempelt werden kann, dann ldsst sich
nicht ausschlieen, dass Personen auch unverschuldet und
ohne berechtigten Anlass in diesen Ruf geraten. Auch die
Einwilligung der Betroffenen in dieses Verfahren steht der
datenschutzrechtlichen Bedenklichkeit nicht entgegen. Ge-
rade bei der Mietsituation in Ballungsrdumen bleibt Woh-
nungssuchenden in der Regel keine freie Wahl, ob sie in
diese Art der Datenerhebung und -nutzung einwilligen oder
nicht. Die RechtmiBigkeit der Einwilligungserkldrung nach
dem BDSG diirfte in den meisten Fillen zumindest bedenk-
lich sein.

Die Aufsichtsbehdrden befassen sich mit dieser Problema-
tik. Wiinschenswert wire hier die Festlegung auf einen da-
tenschutzrechtlichen Forderungskatalog, den Warndateien
im Wohnungswesen zu beachten hatten.
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10.9 Keine Hilfe gegen unerwiinschte

Werbeflut?

Die Werbung ist ein wirtschaftlich bedeutender Teil der
Marktwirtschaft. Viele Menschen wollen aber gar keine
Werbung und manche nur bestimmte Werbung. Wihrend
man sich gegeniiber Briefwerbung und Wurfsendungen und
dem damit verbundenen iiberquellenden Briefkasten inzwi-
schen ganz gut wehren kann, ist die Situation bei unverlang-
ter elektronischer Werbung, die in den letzten Jahren einen
enormen Umfang angenommen hat, bis heute sehr unerfreu-
lich, wie man den nachfolgenden beiden Beitrdgen entneh-
men kann (vgl. dariiber hinaus Nr. 11.4). Hier gibt es aber
vielleicht ein Lichtlein am Ende des Tunnels, und zwar Arti-
kel 13 der Richtlinie 2002/58/EG des Europiischen Parla-
ments und des Rates der Européischen Union, dem bis zum
31. Oktober 2003 das nationale Recht der Mitgliedsstaaten
entsprechen muss.

Danach ergreifen die Mitgliedsstaaten geeignete Mafinah-
men, um (gebiihrenfrei fiir die Teilnehmer) sicherzustellen,
dass unerbetene Nachrichten zum Zweck der Direktwer-
bung grundsitzlich nicht gestattet sind.

Auf jeden Fall verboten ist die Versendung elektronischer
Nachrichten ohne Angabe des Absenders bzw. Auftragge-
bers oder giiltiger Adresse, an die der Empfianger eine Auf-
forderung zur Einstellung solcher Nachrichten richten kann.

Es bleibt abzuwarten, ob durch diese europdische Richtlinie
die elektronische Werbeflut tatsdchlich eingedimmt wird.
Einer Verlagerung der Werbung ins weitere Ausland kann
moglicherweise durch entsprechende Filter in einer Reihe
von Fillen begegnet werden.

10.9.1 Jetzt habe ich aber die Faxen dick!!!

Unerwiinschte Werbung ist bei Faxgeriten ein besonders
grofles Problem. Hier fallen beim Empfénger nicht nur er-
hebliche zusétzliche Kosten (Strom, Papier, Toner) an. Zu-
dem wird die bestimmungsgeméafle Funktion der Faxanlage
stark beeintrachtigt, weil das Faxgert in dieser Zeit besetzt
ist und andere wichtige Schreiben weder empfangen noch
gesendet werden konnen. Besonders drgerlich ist ein durch
Werbefaxe ausgeldster néchtlicher Papierstau, weil ihn der
Empfanger oft nicht bemerkt (das gilt natiirlich auch, wenn
Papier und Toner durch Werbefaxe aufgebraucht werden).
Bei Faxgeriten im Privatbereich ist dariiber hinaus beson-
ders storend, dass die Geridte immer noch recht laut sind und
durch nichtliche Werbefaxe die Nachtruhe erheblich beein-
trachtigt werden kann.

Nach héchstrichterlicher Rechtssprechung ist unverlangte
Faxwerbung unzuldssig und verstoit gegen § 1 des Gesetzes
gegen den Unlauteren Wettbewerb, wenn zwischen Absen-
der und Empfanger keine Geschéftsbeziehung besteht und
auch sonst der Absender nicht annehmen darf, die Zusen-
dung durch Telefax erfolge mit dem mutmaflichen Einver-
stindnis des Empfangers. Abmahnungen oder Klagen er-
scheinen allerdings wenig vielversprechend; abgesehen von
dem Aufwand und den Kosten ist hdufig der Absender der
Faxwerbung nicht erkennbar. Um Faxpapier, Toner und
Nerven zu sparen, gibt es folgende andere Méglichkeiten:

— Auch fiir die Faxwerbung gibt es eine so genannte
Robinson-Liste, die im Auftrag des BITKOM (Bundes-

verband Informationswirtschaft, Kommunikation und
neue Medien e. V.) gefiihrt wird.

— Ein Formular zur Eintragung in die Liste ist unter der
Fax-Nr.: 01805/000761 abrufbar. Die Liste gilt aller-
dings nur fiir Mitglieder im Bundesverband, die sich zur
Beachtung verpflichtet haben.

— Bei Bestellung von Waren kann man schriftlich wider-
sprechen, dass die Daten fiir Zwecke der Werbung und
Marktforschung benutzt werden.

— ISDN-Anlagen konnen Faxe ohne erkennbare Anruf-
nummer abweisen.

— Bei schwerwiegenden Belédstigungen oder bei Bedrohun-
gen kann man bei seinem Telekommunikationsunterneh-
men eine so genannte Fangschaltung beantragen.

— Wenn man auf eine Bekanntgabe (z. B. aus beruflichen
Griinden) der Faxnummer nicht angewiesen ist, kann
man auf die Verdffentlichung im Telefonverzeichnis ver-
zichten.

— Wenn gar nichts hilft und man die Faxen dick hat, bleibt
nur noch eins: Beantragung einer neuen Faxnummer.

10.9.2 Unerwijnscht_t_e E-Mails oder
Das kleinere Ubel

E-Mails, die Inhaber einer E-Mail-Adresse ungefragt erhal-
ten, werden euphemistisch unerwiinscht genannt. Diese Be-
zeichnung lésst leider nicht den tagtiglichen Kampf und die
Wut der Betroffenen erkennen, die diese wohlgemeinten
Werbebotschaften hervorrufen. Der englischen Bezeich-
nung ,,spam‘ kann das aufgrund seiner urspriinglichen Ver-
wendung in einer Satiresendung schon eher gelingen. Denn
diese E-Mails haben sich inzwischen zu einer wahren Plage
ausgewachsen. Hinzu kommt das Problem der so genannten
Dialer, die — ebenso unerwiinscht installiert — den Internet-
nutzer nicht nur Zeit und Nerven, sondern auch Geld kosten
(s.u.Nr. 11.4).

Den ratsuchenden Biirgern kann ich kaum Erfreuliches oder
Hilfreiches mitteilen:

Dass nach tiberwiegend einheitlicher deutscher Rechtspre-
chung das Versenden unerwiinschter E-Mails nicht erlaubt
ist, was aber leider vielfach nicht beachtet wird. Dass die
Versender von spams in vielen Féllen nicht ermittelt werden
koénnen, weil die Absenderadresse und die Identifikations-
angaben beim Provider gefilscht sind — da hilft dann auch
der in § 13a Unterlassungsklagengesetz verankerte Aus-
kunftsanspruch des Betroffenen nicht weiter. Dass ein gro-
Ber Teil dieser E-Mails aus auflereuropidischen Staaten
kommt und somit die deutschen oder europdischen Daten-
schutzgesetze nicht gelten. Dass die spammer inzwischen
nicht nur die im Internet gesammelten und in Verzeichnis-
sen verfiigbaren E-Mail-Adressen verwenden, sondern auto-
matisch und systematisch Adressen generieren, sodass es
iiber kurz oder lang jeden trifft. Dass ein Widerspruch beim
Versender meistens nicht nur wirkungslos ist, sondern die-
sem lediglich bestétigt, dass es sich um eine aktive E-Mail-
Adresse handelt.

Was niitzt da noch ein Eintrag in die Robinson-Liste oder
ein vorsichtiges und zuriickhaltendes Umgehen mit der ei-
genen E-Mail-Adresse, muss sich angesichts dieser Situa-
tion jeder Betroffene fragen. Und was tun die Provider? Die
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tun ihr Moglichstes, d. h. was im Rahmen der Gesetze er-
laubt ist. Sie weisen E-Mails von so genannten Open Relay
Servern ab — das sind Server, die ein Versenden von E-Mails
unter einer beliebigen, frei wihl- und félschbaren Absender-
adresse zulassen. Sie filtern E-Mails vor, die von bekannten
spam-Adressen stammen. Sie bieten zusitzlich Filter fiir
ihre Kunden an, die diese dann selbst einsetzen missen. Sie
sperren entsprechend ihren Nutzungsbedingungen die
Adressen von eigenen Kunden, wenn diese ihnen als spam-
mer gemeldet werden. Eine inhaltliche Filterung der E-Mails
durch den Provider kommt jedoch wegen des Fernmelde-
geheimnisses nicht in Frage, auch wenn einige Nutzer dies
vorschlagen.

Sicherlich gibe es eine Moglichkeit, die unerwiinschte Wer-
beflut im Netz weitgehend einzuddmmen. Die sihe dann
folgendermaflen aus, weltweit und fiir alle: Anmeldung
beim Provider nur mit Vorlage des Personalausweises, Pro-
tokollierung und Inhaltskontrolle des gesamten E-Mail-Ver-
kehrs, bedingungsloser Auskunftsanspruch fiir jeden jeder-
zeit. Unabhingig vom Aufwand und den Kosten wird doch
jeder angesichts eines solchen Szenarios die unerwiinschten
E-Mails als das kleinere Ubel hinnehmen! Und sie weiterhin
ignorieren und die Loschen-Taste betdtigen.

11 Telekommunikations- und Teledienste

1.1 Europaische Entwicklungen des Daten-

schutzrechts in den neuen Medien

Die Ausgestaltung des Datenschutzes in den neuen Medien
wird heutzutage nicht mehr nur durch den deutschen Ge-
setzgeber bestimmt. Die Internationalitdt der Unternehmen,
der Geschiftsmodelle und der zum Einsatz kommenden
technologischen Losungen macht es vielmehr immer wich-
tiger, auf europdischer Ebene auf die damit verbundenen
Herausforderungen fiir den Datenschutz zu reagieren. Dies
hat die Europdische Union erkannt und mit der Daten-
schutzrichtlinie fiir die elektronische Kommunikation be-
reichsspezifische Datenschutzregelungen vorgegeben, die
von den Mitgliedsstaaten in nationales Recht umgesetzt
werden miissen. Neben diesen gesetzgeberischen Aktivita-
ten hat die Europidische Union aber auch Beratungsgremien
zum Schutz der personenbezogenen Daten in den neuen
Medien geschaffen, wie beispielsweise die International
Working Group for Data Protection in Telecommunications
und die Internet Task Force der Artikel 29-Gruppe.

11.1.1 In-Kraft-Treten der EU-Datenschutzricht-

linie fiir elektronische Kommunikation

Mit der EU-Richtlinie 2002/58/EG iiber ,,die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére
in der elektronischen Kommunikation® vom 12. Juli 2002
hat die EU auf die rasante Entwicklung bei den modernen
Kommunikationsmedien reagiert und den Datenschutz in
diesem Bereich weiter gestiarkt. Damit wurde die alte Tele-
kommunikations-Datenschutzrichtlinie 97/66/EG aufgeho-
ben. Die Mitgliedsstaaten haben die Richtlinie umzusetzen
und dies der Kommission entsprechend mitzuteilen. Die
Umsetzung, flir die eine Frist bis zum 31. Oktober 2003 ge-
setzt wurde, soll im Rahmen einer allgemeinen Novellie-
rung des Telekommunikationsgesetzes erfolgen.

Die Regelungen zum Datenschutz in diesem Bereich muss-
ten an die Entwicklungen der Mérkte und Technologien fiir
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elektronische Kommunikationsdienste angepasst werden.
Der Schutz der Nutzerdaten sollte unabhéngig von der be-
nutzten Technologie sichergestellt werden. Der Geltungs-
bereich der neuen Richtlinie wurde deshalb weiter gefasst
als bisher und bezieht sich jetzt auf alle Bereiche der elek-
tronischen Kommunikation. Entsprechend dem technischen
»2Zusammenwachsen® von Telekommunikations- und Tele-
diensten wurde eine Richtlinie geschaffen, die den Daten-
schutz fiir beide Bereiche regelt. Dies ist aus meiner Sicht
besonders positiv zu bewerten, weil es in der Praxis immer
wieder schwer fillt, diese Bereiche zu trennen.

Neu aufgenommen wurde eine Regelung zu Standortdaten
im Mobilfunk, die nur unter bestimmten Voraussetzungen
verarbeitet und an Dritte ibermittelt werden diirfen. Damit
sollte eine Schutzvorschrift zugunsten der Nutzer so ge-
nannter standortbasierter Dienste (Location Based Services,
s. Nr. 11.6) geschaffen werden. Der Anwendungsbereich
der bisherigen Vorschrift zum Schutz vor unerwiinschten
Anrufen wurde erweitert auf die Zusendung unerwiinschter
E-Mails. Danach ist die Zusendung von Werbung nur nach
vorheriger Einwilligung zuldssig; anonyme Direktwerbung
ist auf jeden Fall verboten. Im Hinblick auf Teilnehmerver-
zeichnisse wurde eine Informationspflicht iiber den Zweck
dieser Verzeichnisse und die technisch erweiterten Nut-
zungsmdglichkeiten aufgenommen.

11.1.2 Ergebnisse der Internationalen
Arbeitsgruppe zum Datenschutz
in der Telekommunikation

Die International Working Group for Data Protection in Te-
lecommunications hat seit ihrer Griindung 1983 eine Viel-
zahl von Empfehlungen zur Verbesserung des Datenschut-
zes in der Telekommunikation herausgegeben. Teilnehmer
sind Datenschutzbehdrden, aber auch Regierungsstellen,
Vertreter internationaler Organisationen und Wissenschaft-
ler aus aller Welt. Auch Mitarbeiterinnen meines Hauses
nehmen an den zweimal jahrlich stattfindenden Sitzungen
teil.

Im Berichtszeitraum wurden gemeinsame Standpunkte erar-
beitet und Arbeitspapiere zu Fragen des Datenschutzes bei
der Nutzung des Internets und der Telekommunikation be-
schlossen. Die technische Entwicklung in diesem Bereich
macht es erforderlich, dass grundlegende Fragen auch in ei-
ner engen internationalen Zusammenarbeit diskutiert und
beantwortet werden.

Einige wichtige Ergebnisse sollen hier beispielhaft aufge-
fithrt werden. So wurde im Februar 2001 ein gemeinsamer
Standpunkt zum Thema ,,Datenschutz und Aufenthaltsinfor-
mationen in mobilen Kommunikationsdiensten® verabschie-
det. Wegen der verbesserten Genauigkeit von Aufenthaltsin-
formationen und dem vermehrten Angebot standortbasierter
Dienste wurden grundlegende Prinzipien empfohlen, die
von den anbietenden Unternehmen beachtet werden sollen.
Anbieter von Mehrwertdiensten sollen nur Zugang zu Auf-
enthaltsdaten erhalten, wenn der Nutzer seine informierte
Einwilligung gegeben hat. Die Erstellung von Bewegungs-
profilen durch Anbieter von Telekommunikations- und
Mehrwertdiensten soll grundsétzlich verboten sein. Etwas
anderes gilt nur, wenn dies fiir die Erbringung des Dienstes
notwendig ist und der Nutzer eingewilligt hat. Die Aufent-
haltsinformationen sollen mdglichst nicht mit personenbe-
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zogenen Angaben an Anbieter von Mehrwertdiensten wei-
tergegeben werden. Soweit technisch realisierbar, sollen
pseudonymisierte Informationen genutzt werden.

Im August 2001 wurde ein Arbeitspapier zu ,,Datenschutz
und internetgestiitzter Stimmabgabe bei Wahlen zu Parla-
menten und anderen staatlichen Einrichtungen erarbeitet.
In vielen Landern wird die Moglichkeit der Wahl in elektro-
nischer Form diskutiert. Die Einhaltung des Wahlgeheim-
nisses und die Frage der Transparenz und Uberpriifbarkeit
des Wahlverfahrens sind von entscheidender Bedeutung fiir
die Akzeptanz von online-voting. Bei papiergestiitzten Wah-
len ist dies leichter erreichbar. Die Arbeitsgruppe hat des-
halb empfohlen, die komplizierten technischen Fragen be-
ziiglich der Verlésslichkeit und Sicherheit der Verfahren vor
einem Einsatz zu beantworten und eine griindliche Risiko-
analyse sowie Testverfahren durchzufiihren. Die Authenti-
fizierungsverfahren sollten nicht weniger sicher sein als bei
papiergestiitzten Abstimmungen. Die gesamte Hard- und
Software einschlieBlich des Quellcodes muss dokumentiert
und einer Priifung zuginglich gemacht werden. Zusétzlich
miissen vertrauenswiirdige Zertifizierungsverfahren fiir
Hard- und Software eingesetzt werden (vgl. hierzu auch
Nr. 7.8.2).

Im Frithjahr 2002 wurde ein Arbeitspapier zur Uberwa-
chung der Telekommunikation vorgelegt. Da in vielen Lan-
dern die Befugnisse staatlicher Stellen zur Uberwachung
ausgeweitet wurden, erschien es wichtig, nochmals deutlich
zu machen, dass bei Eingriffen in das Fernmeldegeheimnis
Notwendigkeit und VerhiltnismaBigkeit zu beachten sind.
In dieser Hinsicht wurden die vom Européischen Parlament
aufgestellten Vorschldge ausdriicklich unterstiitzt. So wird
gefordert, dass die Staaten ein gemeinsames Schutzniveau
gegeniiber nachrichtendienstlichen Tétigkeiten anstreben
und einen Verhaltenskodex ausarbeiten sollen, der sicher-
stellt, dass die Tatigkeit der Nachrichtendienste in Uberein-
stimmung mit den Grundrechten und dem Schutz der Privat-
sphire ausgeilibt wird. Die Politik soll die Sensibilisierung
der Nutzer moderner Kommunikationssysteme fiir die Not-
wendigkeit und Moglichkeit des Schutzes vertraulicher In-
formationen erhohen. Benutzerfreundliche Kryptosoftware
soll gefordert, entwickelt und hergestellt werden.

11.1.3

Die Internet Task Force (ITF) ist eine Art ,,Sondereinsatz-
Gruppe® der Artikel 29-Gruppe (s. 0. Nr. 3.6), wenn es da-
rum geht, besondere Aufgaben im Zusammenhang mit Da-
tenschutzfragen im Internet zu 16sen oder Problemen in die-
sem Bereich auf den Grund zu gehen. So wurde Ende 2000
ihr bisher umfangreichstes und vielbeachtetes Papier ,,Pri-
vatsphére im Internet — Ein integrierter EU-Ansatz zum On-
line-Datenschutz* verdffentlicht. Trotz des Umfangs ist die-
ses Arbeitspapier nicht nur fiir Laien auf den Gebieten der
Technik und des Datenschutzes ein hilfreiches Grundlagen-
und Nachschlagewerk zu vielen Fragen in unterschiedlichen
Bereichen des Internet.

Anfang 2002 erhielt die ITF den Auftrag, den Online-Au-
thentifizierungsdienst ,,Passport™ von Microsoft ndher zu
untersuchen. Passport dient dazu, dem Nutzer durch ein so
genanntes Single-Sign-On ein wiederholtes Anmelden mit
immer denselben Angaben (z. B. Lieferadresse, Bankdaten)
bei von Microsoft angebotenen Diensten und zahlreichen

ITF, ibernehmen Sie!

angeschlossenen Diensten zu ersparen. Zu diesem Zweck
muss der Nutzer sich beim Passport Service registrieren las-
sen und erhdlt eine eindeutige Identifikationsnummer. Ein
solcher Service mag ja unter bestimmten Umstdnden durch-
aus niitzlich sein, Unbehagen ruft es aber schon hervor,
wenn der Nutzer keine Wahl hat, sobald er Microsoft-
Dienste in Anspruch nehmen will. Vor allem weil mithilfe
der Identifikationsnummer detaillierte Profile des einzelnen
Nutzers erstellt werden konnen.

Da massive Kritik von Seiten der Nutzer und der Daten-
schiitzer nach Einfithrung des Dienstes nicht lange auf sich
warten lieB3, hatte sich Microsoft auf Anfrage der Artikel 29-
Gruppe bereit erklart, zur Klarung der vielen offenen Fragen
aktiv beizutragen. Mit der erhofften Offenheit hat Microsoft
der ITF Rede und Antwort gestanden und Anderungen in
den datenschutzrelevanten Bereichen versprochen. Dies be-
trifft insbesondere die Unterrichtung der Nutzer vor der Er-
hebung der Daten, die Einwilligungserkldrung und die Ver-
wendung der Identifikationsnummer.

Hier zeigt sich, dass auch ein marktbeherrschender US-Her-
steller wie Microsoft nach entsprechender Intervention
durchaus bereit ist, europédische Datenschutzregelungen zu
beriicksichtigen. Letztlich diirfte Microsoft seinen Passport
Service in entscheidenden Punkten nachbessern.

Ein endgiiltiges Ergebnis lag bei Redaktionsschluss noch
nicht vor.

1.2
11.21

Datenschutz im Internet

Neues Datenschutzrecht fiir
die elektronischen Medien

Schon relativ kurz nach der Novellierung des Telediensteda-
tenschutzgesetzes (TDDSG) im Dezember 2001 wird die
nichste Gesetzesianderung vorbereitet. Initiiert durch die
EntschlieBung des Deutschen Bundestags vom 4. Juli 2002
(Bundestagsdrucksache 14/8649) wird damit das Ziel ver-
folgt, ,,die Eigenverantwortung der Medienwirtschaft zu
stirken und ihr mehr Freiraum fiir Selbstregulierung zu ge-
ben, zugleich aber sicherzustellen, dass der Staat und seine
Aufsichtsinstanzen eine Auffangverantwortung behalten
und diese auch wahrnehmen kdnnen®, kurz: eine regulierte
Selbstregulierung oder Co-Regulierung zu installieren.

Das vorgeschlagene Modell sieht vor, die bestehenden Da-
tenschutzaufsichtsstrukturen beizubehalten, aber durch eine
neue Sdule der freiwilligen Selbstregulierung zu ergénzen.
Damit wird jedoch kein zusétzliches Kontrollinstrument
geschaffen, sondern im gleichen Mal3e, wie der Medienwirt-
schaft mehr Verantwortung iibertragen wird, sollen die Da-
tenschutzaufsichtsbehorden entlastet werden. Die Selbst-
regulierungseinrichtungen bediirfen einer formlichen
Anerkennung durch mich. Das Verfahren und die inhalt-
lichen Details der Akkreditierung sollen im Gesetz offen-
gelassen werden und von mir noch festzulegen sein.

Zusitzlich soll die Zusammenfiihrung der Bereiche Tele-
dienste, Mediendienste und Rundfunk in ein Gesetz das Da-
tenschutzrecht fiir die elektronischen Medien vereinfachen,
wobei im Wesentlichen bestehendes Recht {ibernommen
werden soll. Besonders begriilenswert ist die Klarung der
alten Streitfrage ,,Telekommunikations- oder Teledienst®
durch die explizite Zuordnung der Zugangsvermittlung, der
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E-Mail-Dienste und der Internettelefonie zu den Telekom-
munikationsdiensten.

Die vom zustindigen Ministerium fiir Wirtschaft und Ar-
beit in einem ersten Entwurf formulierten Strukturiiberle-
gungen werden zurzeit in den Landern diskutiert. In einem
spateren Schritt sollen die Datenschutzaufsichtsbehorden
und Vertreter der betroffenen Unternechmen, des Rundfunks
und der Presse in einer Expertenrunde zu Wort kommen.
Dass schon jetzt Vorbehalte beziiglich der Selbstregu-
lierungseinrichtungen laut werden, die mit der nicht ge-
wihrleisteten Unabhingigkeit solcher Stellen begriindet
werden, mag nicht verwundern, ist damit doch eine Umver-
teilung der Aufgaben verbunden. Andere Stimmen lassen
vernehmen, dass die Wirtschaft auch ohne Co-Regulierung
durch den Staat auskommen konne und somit eine allei-
nige Selbstkontrolle die richtige Losung sei.

Wird das geplante Modell der regulierten Selbstregulierung
realisiert, so ist dies im Bereich der Datenschutzaufsicht ein
Schritt in eine neue Richtung.

11.2.2 Nichts Neues im Datenschutz
bei Telediensten

Immer mehr Internetprovider setzen die Vorschriften des
Teledienstedatenschutzgesetzes um. Die Bemiihungen der
Datenschutzaufsichtsbehorden — Kontrollen und Beratung,
unter anderem in Form von Orientierungshilfen — scheinen
also Friichte zu tragen. Vielleicht hat auch das gute Beispiel
einiger Provider andere folgen lassen. Doch leider gibt es
auch immer mehr neue Anbieter, fiir die der Datenschutz
und das TDDSG unbekannte Grofen sind, sodass im Ergeb-
nis weiterhin keine flichendeckende Verbesserung des Da-
tenschutzes bei Telediensten festzustellen ist. Das vermdgen
auch die hin und wieder aufflammenden Abmahnwellen
nicht zu leisten, die das Fehlen der so genannten Privacy Po-
licy oder des Impressums auf Internetseiten mit einem Buf3-
geld belegen wollen, aber aufgrund der Art der Durchfiih-
rung wohl weniger dem Datenschutz als der Geldborse der
Abmahnenden dienlich sein sollen.

Lediglich die Problemschwerpunkte, die die Diskussion mit
den Nutzern und der Datenschiitzer untereinander beherr-
schen und geldst werden miissen, dndern sich sporadisch:
Waren es in der Vergangenheit cookies und die damit ver-
bundene Mdglichkeit der Profilbildung, spéter dann die Ver-
wendung von online erhobenen personenbezogenen Daten
in der offline-Welt fiir die Zusendung von Werbebriefen, so
ist es heute die Uberflutung mit unerwiinschten E-Mails
(s. 0. Nr. 10.9.2). Dies ist in erster Linie ein Verbraucher-
schutzproblem, was aber durch die ungewollte Verwendung,
Sammlung und Weitergabe der E-Mail-Adresse zum Daten-
schutzproblem werden kann. Zukiinftig werden uns wohl
eher Datenschutzprobleme im Zusammenhang mit Zah-
lungsverfahren im Internet (s. u. Nr. 11.2.3) beschéftigen, da
die Tendenz zu erkennen ist, Dienste oder Informationen
kostenpflichtig anzubieten. Dies sind zumindest Uberlegun-
gen einiger Anbieter, da der Versuch, die Angebote nur iiber
Werbung zu finanzieren, wenig erfolgreich war.

11.2.3 Datenschutzgerechte Zahlungsverfahren
im Internet

In meinem letzten Tatigkeitsbericht habe ich dariiber infor-
miert, dass sich die Datenschutzbeauftragten kiinftig einge-
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hend mit der datenschutzrechtlichen Bewertung von Zah-
lungssystemen im Internet beschiftigen werden (18. TB
Nr. 8.4). Im Februar 2001 fand dann eine Prisentationsver-
anstaltung beim Brandenburgischen Landesdatenschutz-
beauftragten statt, zu der sieben Anbieter von Zahlungssys-
temen im Internet eingeladen wurden.

Eine sehr differenzierte datenschutzrechtliche Bewertung
der bei der Veranstaltung vorgestellten Verfahren konnte
nach dieser kurzen Présentation allerdings nicht vorgenom-
men werden. Es wurden zwar anhand bestimmter Kriterien
Vorteile und Schwachstellen aus datenschutzrechtlicher
Sicht diskutiert. Ein Vergleich der einzelnen Verfahren un-
tereinander war aber nur schwer moglich, da den vorgestell-
ten Losungen ganz unterschiedliche Ansdtze von der reinen
Software-Losung bis zum integrierten Zahlungsverfahren
zugrunde lagen. Die Verfahren wurden zunichst daraufthin
untersucht, inwieweit sie sich an den vorgegebenen Zielen
von Datenvermeidung und Datensparsamkeit ausrichteten.
Dariiber hinaus wurden Aspekte der Datensicherheit in die
Betrachtung einbezogen sowie Stellung dazu genommen, ob
die Zahlungsvorginge fiir den Kunden transparent und
nachvollziehbar sind.

Im Ergebnis konnte festgehalten werden, dass alle sieben
Anbieter bei Datenvermeidung und Datensparsamkeit auf
einer Skala durchgéngig von zufriedenstellend bis absolut
positiv zu bewerten waren. Die Kriterien der Datensicher-
heit erfiillten alle Anbieter gut bis sehr gut. Diese Bewer-
tung hat allerdings eine eingeschriankte Aussagekraft, da sie
auf nicht ndher liberpriifbaren Angaben der Anbieter beruht.
Auch bei der Transparenz und Handhabbarkeit der Zah-
lungssysteme fiir den Kunden gab es keine nennenswerten
negativen Einschrinkungen. Wegen der Einzelheiten der
Untersuchungsergebnisse mochte ich auf die Internetseite
des Landesbeauftragten fiir den Datenschutz und fiir das
Recht auf Akteneinsicht Brandenburg www.lda.branden-
burg.de verweisen.

Zusammenfassend kann ich festhalten, dass alle sieben An-
bieter ein hohes Interesse an Fragen des Datenschutzes und
der Datensicherheit haben, da diese Merkmale auch von An-
bieterseite als entscheidend fiir die Akzeptanz empfunden
werden. Datenschutz und Datensicherheit werden weniger
als Behinderung vielmehr als Marktvorteil begriffen. Bei al-
len vorgestellten Verfahren sind unterschiedliche Moglich-
keiten der anonymen oder pseudonymen Nutzung vorgese-
hen, die ein entsprechendes Mall an Sicherheit beim
Zahlungsverkehr im Internet gewdhrleisten. Es wird weiter
zu beobachten sein, wie sich diese elektronischen Zahlungs-
systeme zukiinftig am Markt etablieren werden.

1.3 Hoheitliche Eingriffe in

die Telekommunikation

RegelméBig berichte ich iiber die Situation der Telefoniiber-
wachung in Deutschland und muss dabei immer wieder — so
auch in diesem Jahr — einen stetigen Anstieg der Uberwa-
chungszahlen melden (s. Nr. 8.3). Neben der kritischen Be-
gleitung von Rechtssetzungsmaflnahmen zur Schaffung
neuer Rechtsgrundlagen fiir die Uberwachung von Tele-
kommunikation (s. Nrn. 8.2.1, 8.2.4) setze ich mich auch fiir
eine datenschutzgerechte Umsetzung von Uberwachungs-
mafBnahmen ein. Meine Beteiligung an den Arbeiten zur Te-
lekommunikations-Uberwachungsverordnung mag hierfiir
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ein Beispiel sein. SchlieBlich gilt mein besonderes Augen-
merk, den Bestrebungen im européischen und im deutschen
Raum entgegenzuwirken, die eine verdachtsunabhéingige
Vorratsdatenspeicherung von Verbindungsdaten bei den Te-
lekommunikationsunternehmen einfithren wollen.

11.3.1  Technische Aspekte bei der Uberwachung

von E-Mail

UberwachungsmaBnahmen des E-Mail-Verkehrs werden
von den Strafverfolgungsbehorden schon seit langerer Zeit
durchgefiihrt. Bisher sind die Anforderungen an die Uber-
mittlung der tiberwachten E-Mails allerdings nicht geregelt,
da kein Standard fiir die Ubertragung besteht und insbeson-
dere keine Verschliisselung vorgesehen ist. Dies hat zur
Folge, dass die iiberwachten E-Mails vom Anbieter zur
Strafverfolgungsbehorde offen tiber das Internet iibertragen
werden.

Ich halte die unverschliisselte Ubertragung sensibler E-Mails
fiir bedenklich (s. auch 17. TB Nr. 8.4 und 18.4). Die Tat-
sache, dass eine E-Mail-Adresse iiberwacht wird, ist bereits
eine sehr brisante Information, die eine gesicherte Ubertra-
gung der E-Mail erforderlich macht — selbst wenn die ur-
spriingliche E-Mail unverschliisselt ist. Deshalb hat die Re-
gulierungsbehorde fiir Telekommunikation und Post im
Sommer 2002 die betroffenen Anbieter, Hersteller und Be-
horden eingeladen, um eine Regelung fiir die sichere Uber-
tragung der iiberwachten E-Mails zu finden. Diese Initiative
wird auch von mir unterstiitzt. Inzwischen haben hierzu
mehrere Gespriche stattgefunden.

Ich rechne damit, dass die ,,Technische Richtlinie zur Be-
schreibung der Anforderungen an die Umsetzung gesetzli-
cher MaBnahmen zur Uberwachung der Telekommunika-
tion Anfang 2003 geédndert und die beschlossene Technik
im Frithjahr 2003 umgesetzt wird. Damit sollte dann eine
ungeschiitzte Ubertragung der Vergangenheit angehoren.
Eine schneller umsetzbare Losung wire hier zwar wiin-
schenswert gewesen, war aber aus technischen und organi-
satorischen Griinden nicht moglich.

11.3.2 Die neue Telekommunikations-
Uberwachungsverordnung

Mit § 88 Telekommunikationsgesetz (TKG) gibt es seit Juli
1996 eine Ermichtigungsgrundlage zum Erlass einer Ver-
ordnung fiir die technische Umsetzung von Uberwachungs-
mafnahmen im Bereich der Telekommunikation. Bereits im
Mai 1998 wurde ein erster Entwurf fiir eine ,,Verordnung
iiber die technische und organisatorische Umsetzung von
UberwachungsmaBnahmen in der Telekommunikation (Te-
lekommunikations-Uberwachungsverordnung — TKUV)”
vorgelegt. Dieser wurde in der Offentlichkeit sehr kontrovers
diskutiert und aufgrund der dabei geduBerten Kritik vom fe-
derfiihrenden BMWi kurzfristig zuriickgezogen (s. 17. TB
Nr. 10.1.5.1 und 18. TB Nr. 10.1.3). Im darauffolgenden Jahr
wurden dann vom Ministerium die ,,Eckpunkte fiir den Re-
gelungsrahmen der Rechtsverordnung nach § 88 TKG” vor-
gelegt.

Die Datenschutzbeauftragten des Bundes und der Lander ha-
ben in einer EntschlieBung vom 10. Mai 2001 (s. Anlage 16)
darauf aufmerksam gemacht, dass die technikneutrale For-
mulierung der ersten Entwiirfe datenschutzrechtlich proble-
matisch sei. Es bestand zum damaligen Zeitpunkt die Gefahr,

dass nicht nur die Sprachtelefonie und der Telefaxverkehr,
sondern auch alle anderen elektronischen Kommunikations-
plattformen und damit insbesondere das Internet erfasst wiir-
den.

Die TKUV ist dann am 29. Januar 2002 in Kraft getreten
und ersetzt die bislang geltende Fernmeldeverkehr-Uberwa-
chungs-Verordnung aus dem Jahr 1995. Es wurde ein in lan-
gen Diskussionen gefundener tragfiahiger Kompromiss zwi-
schen den berechtigten Belangen der Strafverfolgungs- und
Sicherheitsbehdrden auf der einen und den nachzuvollzie-
henden Interessen der verpflichteten Telekommunikations-
unternehmen auf der anderen Seite gefunden. So sind etwa
Internetprovider — bis auf die Fille angeordneter Uberwa-
chungen von E-Mails — durch die TKUV von der gesetz-
lichen Verpflichtung freigestellt worden, technische Uber-
wachungseinrichtungen vorzuhalten. Gleiches gilt auch fiir
die Betreiber von Corporate Networks.

Die TKUV wurde bereits zum 24. August 2002 geéndert
und dabei um Vorschriften fiir die technische und organisa-
torische Umsetzung von MafBinahmen der strategischen Be-
schriankung ergénzt. Grund hierfiir war die Novellierung des
Artikel-10-Gesetzes (G10), das nunmehr in den §§ 5 und 8
Mafnahmen als strategische Beschrankungen vorsieht, bei
denen die Uberwachung eines Teils der Telekommunikation
aus oder zu bestimmten Regionen im Ausland angeordnet
werden kann (s. auch Nr. 19.2). Derartige strategische Be-
schrankungen unterscheiden sich grundlegend von den {ibri-
gen UberwachungsmaBnahmen. Dies wirkt sich bei ihrer
technischen Umsetzung in der Weise aus, dass sie Betreiber
anderer Telekommunikationsanlagen betrifft. Die Vorschrif-
ten dazu sind in Teil 3 der TKUV zusammengefasst. Die
bisherigen Regelungen fiir die Umsetzung von Uberwa-
chungsmafBnahmen nach den §§ 100a, 100b Strafprozess-
ordnung, dem § 3 G10 sowie den §§ 39 bis 43 Aullenwirt-
schaftsgesetz werden hiervon nicht berithrt und sind
inhaltlich unverandert geblieben.

11.3.3 Uberlegungen zur Vorratsspeicherung

Es ist sicherlich nicht immer leicht, die richtige Balance
zwischen dem Schutz personenbezogener Daten und den Si-
cherheitsinteressen des Staates zu finden. Im Berichtszeit-
raum wurden von verschiedenen Seiten jedoch Uberlegun-
gen angestellt, die das Gleichgewicht zulasten des einzelnen
Biirgers zu verdndern drohten und deshalb bei Datenschiit-
zern die Alarmglocken schrillen lieen.

Anlass war in erster Linie eine Gesetzesinitiative des Bundes-
rates, die wesentliche datenschutzrechtliche Grundsétze aul3er
Acht lieB und aus Datenschutzsicht einen massiven Angriff
auf das Recht auf informationelle Selbstbestimmung dar-
stellte. Nachdem die Befugnisse der Strafverfolgungsbehdr-
den schon zuvor erheblich erweitert worden waren (vgl.
hierzu Nr. 2), sah der Gesetzentwurf (Bundesratsdruck-
sache 275/02) eine Erméachtigungsgrundlage fiir die Bundes-
regierung vor, durch Verordnung Regelungen fiir eine Vor-
ratsspeicherung im Bereich der Telekommunikation und der
Internetnutzung zu treffen. Durch Aufnahme von Mindest-
speicherfristen fiir Kommunikationsdaten in das Telekom-
munikationsgesetz und das Teledienstedatenschutzgesetz
sollte gewdhrleistet werden, dass Strafverfolgungs- und Si-
cherheitsbehérden nicht mehr wie bisher durch gesetzliche
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Loschungsfristen daran gehindert werden, auf fiir sie rele-
vante Daten zuriickzugreifen.

Bei allem Verstdndnis fiir das 6ffentliche Interesse an einer
effektiven Strafverfolgung muss unter Abwagung mit den
Grundrechten der Betroffenen solchen Uberlegungen nach-
driicklich entgegen getreten werden. Die vorgeschlagene
Vorratsspeicherung wiirde nédmlich eine umfassende fla-
chendeckende Sammlung und Vorhaltung von Kommunika-
tionsdaten bedeuten, ohne dass ein bestimmter Anlass zur
Speicherung besteht. Das heif3t, es wiirden sensible — auch
dem Fernmeldegeheimnis unterliegende — Daten von Biir-
gern gesammelt, obwohl gegen sie kein konkreter Verdacht
vorliegt. Dies wire ein gravierender Eingriff in das Person-
lichkeitsrecht und weder mit dem Grundsatz der Datenver-
meidung und -sparsamkeit noch mit dem VerhéltnismafBig-
keitsgrundsatz in Einklang zu bringen. Zudem wire auch
fraglich, ob eine solche Regelung dem Gebot der konkreten
Bestimmung des Zwecks der Datenverarbeitung entspricht.

Die Bundesregierung hat in ihrer Stellungnahme (Bundes-
tagsdrucksache 14/9801) den Gesetzentwurf zwar insge-
samt abgelehnt, hinsichtlich der Einfiihrung von Mindest-
speicherfristen jedoch unter Hinweis auf die Notwendigkeit
der oben erwdhnten Rechtsgiiter- und Interessenabwigung
nur bemerkt, dass der Vorschlag des Bundesrates eine sol-
che Abwigung nicht erkennen lasse. Somit wurde die For-
derung nach einer Vorratsspeicherung nicht ausdriicklich
und eindeutig abgelehnt. Ich werde die Diskussion zu die-
sem Thema daher weiterhin sorgsam verfolgen, zumal auf
europdischer Ebene ein Vorsto8 in die gleiche Richtung un-
ternommen worden ist. Ein Vorschlag der dénischen EU-
Ratsprisidentschaft im Jahr 2002 sieht vor, in den Berei-
chen Telekommunikation und Internet Mindestspeicher-
fristen von einem Jahr oder linger fiir die bei der Nutzung
dieser Medien anfallenden Verbindungsdaten einzufiihren.
Hiergegen haben die Europdischen Datenschutzbeauftragten
anldsslich der Internationalen Datenschutzkonferenz vom
9. bis 11. September 2002 in Cardiff tief greifende Beden-
ken geduBert. In dem dort verabschiedeten ,,Statement of the
European Data Protection Commissioners on mandatory
systematic retention of telecommunication traffic data®
(s. Anlage 4) werden erhebliche Zweifel an der Rechtma-
Bigkeit des Vorschlags geltend gemacht. Diesen Beschluss
der Europdischen Datenschutzkonferenz habe ich zum An-
lass genommen, die Bundesregierung unter Bezugnahme
auf ihre ablehnende Haltung gegeniiber der Bundesratsiniti-
ative um weitere Unterstiitzung bei den Beratungen des
Ministerrats in Briissel zu bitten. Das Thema war bei Re-
daktionsschluss noch nicht Gegenstand von Gespréchen auf
Ministerebene. Auf Arbeitsebene haben jedoch bereits Be-
ratungen, u. a. zu einem Entwurf der Multidisziplindren
Gruppe ,,Organisierte Kriminalitdt” begonnen. Darin wird
gefordert, schon in nichster Zukunft bindende Regeln fiir
die Angleichung der Vorschriften der Mitgliedsstaaten iiber
die Pflicht zur Speicherung von Telekommunikationsdaten
fiir Zwecke der Strafverfolgung festzulegen.

Auch die 64. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 24./25. Oktober 2002 in Trier
hat sich intensiv mit den Uberlegungen zur Vorratsdaten-
speicherung sowohl auf nationaler als auch auf europdischer
Ebene beschiftigt und eine EntschlieBung ,,Systematische
verdachtslose Datenspeicherung in der Telekommunikation
und im Internet” (s. Anlage 24) angenommen, in der die
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Bundesregierung aufgefordert wird, fiir mehr Transparenz
der Beratungen auf europdischer Regierungsebene einzutre-
ten und insbesondere einer Regelung zur flichendeckenden
Vorratsdatenspeicherung nicht zuzustimmen.

11.3.4 Neue Informationen zum Auskunfts-
verfahren nach § 90 Telekommunikations-
gesetz

Bereits in meinem letzten Tatigkeitsbericht habe ich aus-
fithrlich {iber das automatisierte Auskunftsverfahren gemaf
§ 90 TKG berichtet (s. 18. TB Nr. 10.3). Von besonderem
datenschutzrechtlichen Interesse war die Klage von Mobil-
funkanbietern gegen die Verpflichtung, den Namen, die An-
schrift sowie die Rufnummer ihrer Kunden auch in den Fal-
len der so genannten Prepaid-Cards zu erheben und in das
Auskunftssystem nach § 90 TKG einzustellen. Das Ge-
richtsverfahren ist gegenwirtig in letzter Instanz beim Bun-
desverwaltungsgericht anhédngig. Mit einer Entscheidung
wird noch im Jahr 2003 gerechnet. Nach einigen Anfangs-
schwierigkeiten ist das automatisierte Auskunftsverfahren
mittlerweile etabliert. Trotz der hohen Abfragezahlen von
etwa 40 000 Auskunftsbegehren pro Woche zeigten Kon-
trollen, dass es keine datenschutzrechtlich zu beméngelnden
Auffilligkeiten gibt.

11.3.4.1 Novellierung von § 90 Tele-
kommunikationsgesetz

Nachdem das Verwaltungsgericht Kéln mit Urteil vom
22. September 2000 (AZ.: 11 K 7710/98) festgestellt hat,
dass die Anbieter von Mobilfunkdiensten nicht verpflichtet
sind, bei Vertrdgen iiber so genannte Prepaid-Cards Be-
standsdaten ihrer Kunden zu erheben (s. dazu 18. TB
Nr. 10.3.1), ist von der Bundesregierung gegen das Urteil
Berufung eingelegt worden. Gleichzeitig hat das Bundes-
ministerium fiir Wirtschaft und Technologie begonnen, den
§ 90 TKG — der die Auskunftsersuchen durch Sicherheits-
behdrden auch im automatisierten Verfahren regelt — zu
iiberarbeiten. Hintergrund dafiir war, die Befugnis der Straf-
verfolgungs- und Sicherheitsbehorden, Informationen tiber
Namen, Adresse sowie Rufnummer von Anschlussinhabern
erhalten zu konnen, auch fiir den Bereich der Prepaid-Cards
sicherzustellen.

Nach Ansicht der Bundesregierung sollten die Telekommu-
nikationsunternechmen durch eine eindeutige Rechtsgrund-
lage verpflichtet werden, kiinftig die Daten aller ihrer Kun-
den — also auch derjenigen mit einem Prepaid-Vertrag — im
automatisierten Abrufverfahren zur Verfiigung zu stellen.
Die Datenschutzbeauftragten des Bundes und der Lander
haben die Entwiirfe zur Erweiterung des § 90 TKG in einer
gemeinsamen EntschlieBung vom 24. Mai 2002 kritisiert
(s. Anlage 23). Nach den Vorschldgen der Bundesregierung
wiren die Unternehmen dazu gezwungen, Daten zu spei-
chern, die fir die Erbringung ihrer Dienste nicht erforder-
lich sind. Es kdime also zu einer datenschutzrechtlich be-
denklichen Vorratsdatenspeicherung. Auch die im Entwurf
neu aufgenommene Verpflichtung, den Personalausweis zu
priifen, wiirde zusétzliche Informationen liefern, die fiir den
Vertragsabschluss nicht bendtigt werden. Ein weiterer Kri-
tikpunkt betraf die vorgesehene Médglichkeit, mit unvoll-
stindigen oder dhnlichen Suchbegriffen bei der Abfrage der
Kundendaten zu arbeiten.
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Das Oberverwaltungsgericht Miinster hat zwischenzeitlich
tiber die Berufung entschieden und die Ansicht des Verwal-
tungsgerichts Koln nicht bestitigt. Eine schnelle Neurege-
lung des automatisierten Auskunftsverfahren ist deshalb zu-
ndchst zuriickgestellt worden. Die Regelung wird im
Rahmen der Novellierung des TKG iiberarbeitet werden.
Das Verfahren befindet sich zurzeit in der Revisionsinstanz
beim Bundesverwaltungsgericht.

11.3.4.2 Keine unzuldssigen Abfragen

Gemal § 90 Abs. 4 TKG protokolliert die Regulierungsbe-
horde fiir Telekommunikation und Post fiir Zwecke der Da-
tenschutzkontrolle jede Datenabfrage. Dabei werden alle
Daten des Abrufs und der Antworten der Telekommunika-
tionsnetzbetreiber festgehalten. Wie ich in meinem letzten
Tatigkeitsbericht dargestellt habe, war mir eine effektive
Datenschutzkontrolle aufgrund der technischen Gegeben-
heiten zundchst nicht moglich (vgl. 18. TB Nr. 10.3.3).
Mittlerweile konnten diese Schwierigkeiten nach einer An-
derung in der Datenbank iiberwunden werden. So werden
ein so genannter Hashwert, der aus der abgefragten Telefon-
nummer gebildet wird, und der Stralenname unverschliis-
selt gespeichert. Wenn nun gepriift wird, ob in einem
bestimmten Zeitraum eine Anfrage zu einer Person statt-
gefunden hat, konnen die infrage kommenden Protokoll-
eintrdge innerhalb weniger Minuten entschliisselt werden.
In einem zweiten Schritt kann gepriift werden, ob tatsach-
lich eine Abfrage zu dieser Person vorgenommen worden
1st.

Meinen Kontrollen lagen zum Teil Eingaben zugrunde, in
denen sich Biirger mit einem Verdacht an mich gewandt hat-
ten, anhand ihrer Telefonnummer sei ihre Adresse ermittelt
worden. Dariiber hinaus gab es Fille, bei denen Polizei-
dienststellen aufgrund interner Ermittlungen einen mdg-
lichen Missbrauch des Verfahrens befiirchteten. Es konnte
festgestellt werden, dass in keinem der gepriiften Fille eine
Anfrage nach § 90 TKG gestellt wurde. Dabei konnte ich
mich auch davon iiberzeugen, dass eine effektive Kontrolle
des Verfahrens nun moglich ist.

Zum Mengengeriist der Abfragen nach § 90 TKG habe ich
festgestellt, dass im Jahr 2000 wdochentlich 15000 bis
20 000 Abfragen erfolgten. Diese Zahlen erhohten sich im
vergangenen Jahr auf ca. 25 000 bis 30 000 Anfragen pro
Woche. Seit Ende des Jahres 2001 kann ein weiterer Anstieg
der Abfragezahlen auf etwa 40 000 Félle pro Woche beob-
achtet werden. Ich werde diese Entwicklung verfolgen und
zusammen mit der Regulierungsbehdrde fir Telekommuni-
kation und Post kritisch begleiten.

1.4

Wiirde man eine Rangliste von Biirgereingaben zu bestimm-
ten Themen erstellen, wiren die Beschwerden iiber den
Missbrauch von so genannten Mehrwertdiensterufnum-
mern sowie die damit verbundenen Beldstigungen und Be-
triigereien mit an vorderster Stelle zu finden. Die Bandbreite
der Missbrauchsfille ist gro. Zu erwéhnen ist zum einen
die zunehmende Nutzung von Telekommunikationsan-
schliissen fiir Werbezwecke mittels unverlangter Zusendung
von Telefax-, SMS-Nachrichten oder E-Mails (s. hierzu
auch Nr. 10.9), oft verbunden mit der Aufforderung, eine
0190-Nummer anzurufen. Dies fiihrt nicht nur zu einer

Missbrauch von 0190-Nummern

enormen Belédstigung der Anschlussinhaber, sondern verur-
sacht bei Faxsendungen auch zum Teil hohe Kosten fiir To-
ner und Papier. Die Methoden beim Missbrauch von Mehr-
wertdiensterufnummern sind aber auch noch dreister: So
werden beispielsweise Besitzer von Handys unter Vortdu-
schung eines Bekanntschaftsverhéltnisses oder eines Ge-
winns per SMS aufgefordert, eine kostspielige 0190-Ruf-
nummer zuriickzurufen. Schlielich werden in erheblichem
Umfang auch Internetnutzer mittels Dialer-Programmen be-
trogen, die zur Herstellung einer Internetverbindung und zur
Abrechnung von im Internet angebotenen Dienstleistungen
dienen. Diese Dialer sind meistens so programmiert, dass
der Aufbau einer kostenpflichtigen Internetseite iiber eine
0190-Rufnummer oder eine Auslandsrufnummer erfolgt,
was der Nutzer nicht immer erkennen kann. Es treten auch
Félle auf, in denen Dialer-Software vom Nutzer sogar unbe-
merkt auf den PC heruntergeladen worden ist. Die bdse
Uberraschung kommt dann bei der nichsten Telefonrech-
nung.

Alle Félle des Missbrauchs von Mehrwertdiensterufnum-
mern haben eines gemeinsam: Es handelt sich weniger um
ein Datenschutz- als vielmehr um ein Verbraucherschutzpro-
blem. Den Biirgern, die sich an mich gewandt hatten, konnte
ich daher im Rahmen meiner Zustandigkeit als Datenschutz-
aufsichtsbehorde in der Regel nur wenig weiterhelfen. Teil-
weise wurden zwar auch Verstdfe gegen datenschutzrechtli-
che Bestimmungen vorgetragen. So wurde in den Fillen
unverlangter elektronischer Werbung beispielsweise die
Vermutung geduBert, der Telekommunikationsnetzbetreiber
habe die Rufnummer ohne die erforderliche Einwilligung an
Dritte zu Werbezwecken weitergegeben. Anhaltspunkte fiir
eine derartige Datenschutzverletzung haben sich aber in kei-
nem einzigen Fall ergeben. Die Rufnummern waren entwe-
der in Telefonverzeichnissen verdffentlicht und damit fiir je-
dermann zuginglich oder sie wurden zum Teil durch die
nicht unterdriickte Rufnummerniibermittlung bekannt. Bei
meinen Recherchen bin ich auf eine weitere mogliche Erkla-
rung gestoBen, wie die Anbieter von Werbung an die Ruf-
nummern gelangen. Héaufig werden Rufnummern namlich
beliebig nach dem Zufallsprinzip generiert, ohne dass der
Anschlussinhaber bekannt ist. Beim Versenden elektroni-
scher Werbung wird dann in Kauf genommen, dass nicht
jede generierte Rufnummer vergeben ist.

Einen gewissen datenschutzrechtlichen Bezug hatte der
Missbrauch von Mehrwertdiensterufnummern bzw. dessen
Bekdmpfung aber in anderem Zusammenhang:

Die Frage, wie man sich gegen unerwiinschte elektronische
Werbung wehren kann, ldsst sich rechtlich leicht beant-
worten. Nach der Rechtsprechung zum Gesetz gegen den
unlauteren Wettbewerb ist es unzuldssig, Werbung iiber Te-
lekommunikationsanschliisse zu versenden, wenn zwischen
Absender und Empfanger keine Geschiftsbeziehung be-
steht. Der Betroffene kann den Absender daher auf Unter-
lassung verklagen und ggf. Schadensersatz in Anspruch
nehmen. Dies gestaltete sich allerdings nicht immer einfach,
denn es traten Schwierigkeiten bei dem Versuch auf, den
Inhaber der 0190-Rufnummer zu ermitteln. Diese Rufnum-
mern werden von der Regulierungsbehdorde fiir Telekommu-
nikation und Post (RegTP) in 1000er Blocken Netzbetrei-
bern zugeteilt, die sie in der Regel aber nicht selbst nutzen,
sondern Serviceprovidern oder anderen Diensteanbietern
zur Vermarktung tiberlassen. Die RegTP kann daher zwar
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feststellen, welchem Netzbetreiber die Mehrwertdiensteruf-
nummer zugeteilt worden ist. Sie kennt jedoch nicht den
Endnutzer. Bei der Suche nach dem Absender unverlangter
elektronischer Werbung musste sich der Betroffene daher an
den Netzbetreiber und erforderlichenfalls an weitere Servi-
ceprovider wenden. Diese sahen sich aber aufgrund einer
datenschutzrechtlichen Bestimmung an einer Auskunft ge-
hindert. Im Hinblick auf das so genannte Verbot der Invers-
suche ist ndmlich die Auskunftserteilung iiber Namen und
andere Daten von Kunden, von denen nur die Rufnummer
bekannt ist, unzuldssig. Der Gesetzgeber hat aus diesem
Grund zum Schutz der Betroffenen im Unterlassungskla-
gengesetz (UKIaG) zusitzlich zu dem Auskunftsanspruch
fiir Verbraucherschutzverbidnde nach § 13 UKlaG auch fiir
jeden Einzelnen einen Anspruch gegeniiber Telekommuni-
kationsdiensteanbietern auf Auskunft {iber Namen und la-
dungsfahige Anschrift der am Telekommunikationsverkehr
beteiligten Personen geschaffen, soweit Unterlassungsan-
spriiche wegen unverlangter Werbung, der Lieferung unbe-
stellter Sachen und der Erbringung unbestellter Leistungen
geltend gemacht werden sollen (§ 13a UKlaG). Trotz an-
fanglicher datenschutzrechtlicher Bedenken gegen einen
solchen weitgehenden Auskunftsanspruch habe ich mich im
Gesetzgebungsverfahren unter Beriicksichtigung des hohen
Verbraucherschutzinteresses letztlich nicht gegen diese Re-
gelung gestellt.

Auch die weiteren Bemiithungen der Bundesregierung zur
Starkung der Verbraucherrechte habe ich unterstiitzt. Ende
2002 war ich an der Vorbereitung des Entwurfs eines Geset-
zes zur Bekdmpfung des Missbrauchs von Mehrwertdiens-
terufnummern beteiligt, der u. a. die Einrichtung einer
Datenbank bei der RegTP fiir alle Mehrwertdiensterufnum-
mern vorsiecht. Die Datenbank, aus der auch ersichtlich sein
soll, an wen die einzelne Rufnummer weitergegeben wor-
den ist, soll allgemein zugénglich sein und im Internet ver-
offentlicht werden. Um die Feststellung der Mehrwertdiens-
terufnummer fiir die Betroffenen zu erleichtern, soll diese
kiinftig vom Diensteanbieter stets ungekiirzt gespeichert
werden. Gegen eine solche Lockerung des Grundsatzes,
dass die Zielrufnummern als Verbindungsdaten in der Regel
um die letzten drei Ziffern zu kiirzen sind, sofern der Kunde
nichts anderes beantragt, habe ich nach griindlicher Interes-
senabwigung keine Einwinde erhoben. Mit dem In-Kraft-
Treten des Gesetzes ist voraussichtlich Mitte des Jahres
2003 zu rechnen.

11.5 Abgrenzung der Ordnungs-
widrigkeitstatbestiande zwischen
Telekommunikations-Datenschutz-

verordnung (TDSV) und BDSG

Ein Kunde, der entgegen seinem Wunsch von einem Tele-
kommunikationsdiensteanbieter in ein offentliches Kun-
denverzeichnis eingetragen worden war (vgl. zu dieser Pro-
blematik auch Nr. 11.13), hatte bei einer Polizeidienststelle
Anzeige erstattet, weil er in dem Verstof3 gegen § 13 Abs. 2
TDSV den Tatbestand einer Ordnungswidrigkeit erfiillt
sah.

Da buflgeldbewehrte Datenschutzverletzungen sowohl im
BDSG als auch speziell fiir den Bereich der Telekommuni-
kation im Telekommunikationsgesetz (TKG) bzw. in der
TDSV aufgefiihrt sind, stellte sich die Frage nach der Ab-
grenzung zwischen diesen Vorschriften bzw. nach deren An-
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wendbarkeit. Wahrend der auf der Grundlage von § 96 Nr. 9
TKG Ende 2000 neu in die TDSV aufgenommene Buf3geld-
katalog (vgl. § 17 TDSV) fiir den Fall einer unzuléssigen
Verdffentlichung in Kundenverzeichnissen keine Sanktio-
nen androht, liee sich dieser Sachverhalt dagegen unter
§ 43 Abs. 2 Nr. 1 BDSG (unbefugte Erhebung oder Verar-
beitung personenbezogener Daten, die nicht allgemein zu-
génglich sind) subsumieren.

Gegeniiber der Regulierungsbehorde fiir Telekommunika-
tion und Post (RegTP), die nach § 96 Abs. 2 TKG zustin-
dige Verwaltungsbehorde fiir die Verfolgung von Ordnungs-
widrigkeiten im Telekommunikationsbereich ist, habe ich
die Auffassung vertreten, dass die Ordnungswidrigkeitstat-
bestinde im TKG und in der TDSV abschlieend geregelt
sind. Soweit die Absicht bestanden hétte, einen Verstol3 ge-
gen § 13 Abs. 2 TDSV mit einem BufBigeld zu bedrohen,
hitte der Verordnungsgeber diesen Sachverhalt in den Kata-
log nach § 17 TDSV aufnehmen miissen. Da dies nicht ge-
schehen sei, bestehe keine Moglichkeit, auf die allgemeinen
Bufigeldvorschriften des BDSG zuriickzugreifen. Die
RegTP war ebenfalls der Meinung, dass die spezielleren
Vorschriften der TDSV die Anwendbarkeit der allgemeinen
Ordnungswidrigkeitstatbestinde des BDSG fiir den Bereich
des telekommunikationsspezifischen Datenschutzes aus-
schliefen, und hat das eingeleitete Ordnungswidrigkeitsver-
fahren eingestellt.

Diese gemeinsame Auffassung wird im Ubrigen auch durch
die amtliche Begriindung des Verordnungsgebers zu § 17
TDSV gestiitzt, in der das Erfordernis der Aufnahme eige-
ner BuBgeldtatbestinde damit begriindet wird, dass die
BDSG-Regelungen im Telekommunikationsbereich nicht
gelten. Eine Anwendung der Vorschriften des BDSG auf Te-
lekommunikationsdiensteanbieter kommt m. E. nur in Be-
tracht, wenn es sich aufBerhalb des Anwendungsbereichs
nach § 1 TDSV um Fragen handelt, die nicht telekommuni-
kationsspezifische Regelungen betreffen, wie z. B. die Da-
teniibermittlung an die SCHUFA oder andere Wirtschafts-
auskunfteien.

11.6 Datenschutzrechtliche Anforderungen

an Location Based Services

Im Mobilfunkbereich werden neue Dienstleistungen ange-
boten, die dem Nutzer in Abhdngigkeit von seinem Standort
zur Verfiigung gestellt werden. Diese kann man kurz als
standortbezogene Dienste bezeichnen, oder mit der iiblichen
englischen Bezeichnung Location Based Services (LBS).
Die Anwendungsmoglichkeiten sind vielfaltig: Hinweise
auf in der Ndhe gelegene Restaurants oder Kinos, Verkehrs-
informationen, Einkaufshilfen, Suchfunktionen fiir Freunde.
Diese Dienste konnen in unterschiedlichen Formen angebo-
ten werden. Beim ,,Pull Dienst* ruft der Nutzer den Dienst
wihrend der bestehenden Verbindung aktiv auf (z. B. Wet-
terdienst, Staumeldung, Nachrichten). Bei ,,Push Diensten*
abonniert der Nutzer einen oder mehrere Dienste, die ihm
dann an bestimmten Punkten durch das Unternehmen zur
Verfiigung gestellt werden. ,,Tracking Dienste* speichern
jeden Wechsel der Mobilfunkzelle und der Kunde erhélt
dann eine entsprechende Mitteilung {iber den Aufenthaltsort
des Teilnehmers (z. B. Flottensteuerung bei Transportunter-
nehmen). Fiir das so genannte Routing ist keine genaue Lo-
kalisierung notwendig. Bei Anruf einer {iberregionalen Ruf-
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nummer wird der Anrufer an den fiir den Ort zustdndigen
Ansprechpartner weitergeleitet (z. B. Telefonseelsorge).

Fiir die Nutzung solcher Dienste stehen verschiedene, unter-
schiedlich genaue Lokalisierungstechniken zur Verfligung,
auf die hier nicht detailliert eingegangen werden soll. Bei
der Ermittlung der Funkzelle, in der der Kunde sich befin-
det, wird z. B. nur eine Genauigkeit zwischen 50 m und
10 km erreicht. Eine genauere Lokalisierung ist nur durch
Kombination mit anderen Techniken und Verfahren mog-
lich. Die genaueste Methode ist das Global Positioning Sys-
tem, bei dem die Ortung durch ein Satellitensystem erfolgt
(auf ca. 10 m genau).

Die neuen Dienstleistungen bringen aus Sicht des Daten-
schutzes Risiken mit sich. Es besteht die Gefahr des gléiser-
nen Mobilfunknutzers. So konnen Bewegungsprofile
erstellt werden. Auch ist es technisch méglich, den personli-
chen Lebensstil des Nutzers zu speichern und dessen Kauf-
verhalten abzufragen (Nutzerprofile). Aulerdem wiirde ein
entsprechender Datenpool von besonderem Interesse fiir die
Strafverfolgungs- und Sicherheitsbehérden sein. Im deut-
schen Recht gibt es noch keine spezielle Rechtsgrundlage
fir die Erhebung der Lokalisierungsdaten. Deshalb ist die
Einwilligung des Betroffenen notwendige Voraussetzung
fiir die Ubermittlung und Nutzung von Standortdaten.
Damit verbunden ist eine vorherige und ausreichende Un-
terrichtung des Nutzers iiber die grundlegenden Verarbei-
tungstatbestdnde der Daten. Nur eine informierte Einwil-
ligung des Nutzers legitimiert die Verarbeitung seiner
Standortdaten. Dies kann beim Abschluss eines schrift-
lichen Vertrages unproblematisch gewéhrleistet werden.

Im Mobilfunk wird man aber im Regelfall die Form der
elektronischen Einwilligung mittels Handy wihlen, deren
Voraussetzungen in § 89 Abs. 10 Telekommunikationsge-
setz, § 4 Telekommunkations-Datenschutzverordnung gere-
gelt sind. Allerdings ist danach eine Riicknahme dieser Ein-
willigung innerhalb einer Woche zuléssig, sodass auch der
Dienst theoretisch erst nach einer Woche angeboten werden
konnte. Ein Angebot von LBS in dieser Form ist weder fiir
Kunden noch Anbieter interessant.

Auch von meiner Seite wurde dieses Problem gesehen und
mit der Regulierungsbehorde fiir Telekommunikation und
Post und dem BMWi diskutiert. Es besteht Einvernechmen,
dass die gesetzlich vorgesehene Riicknahmemdglichkeit
nicht zu einem Aus fiir diese Dienste fiihren soll. Aus die-
sem Grund soll bis zu einer entsprechenden Regelung im
deutschen Recht in diesem Punkt auf aufsichtsbehdrdliche
MafBnahmen verzichtet werden. Voraussetzung ist dabei na-
tiirlich, dass die angebotenen Verfahren ansonsten daten-
schutzgerecht ausgestaltet sind.

Die ecuropédische Datenschutzrichtlinie fiir elektronische
Kommunikation (Richtlinie 2002/58/EG vom 12. Juli 2002,
s. Nr. 11.1.1) enthilt in Artikel 9 eine entsprechende Rege-
lung. Danach sind eine Einwilligung und eine vorherige
Mitteilung erforderlich, fiir welche Zwecke und wie lange
Daten verarbeitet werden und ob eine Weitergabe an Dritte
erfolgt. Auch eine Riicknahme der Einwilligung fiir die Zu-
kunft und eine zeitweise Untersagung der Ubertragung der
Daten muss auf einfache Weise und jederzeit moglich sein.

Diese Vorgaben sollten moglichst umfassend in Deutsch-
land umgesetzt werden. Dabei muss genau gepriift werden,
welche Voraussetzungen man an die Einwilligung stellt. Ge-

regelt werden sollte auch die Frage, ob jedes Mal bei Nut-
zung eines Dienstes eine Einwilligung erforderlich ist, oder
ob fiir einen bestimmten Dienst oder eine Dienstegruppe
eine einmalige Einwilligung ausreicht. Diese Losung wére
denkbar. Datenschutzrechtlich unzuldssig wire es aller-
dings, wenn der Nutzer mit einer einzigen Erkldrung seine
Einwilligung fiir alle denkbaren Dienste abgeben konnte.
Wegen der teilweise sehr unterschiedlichen Ausgestaltung
wire es fiir den Kunden nicht méglich, im Voraus alle mog-
lichen Alternativen zu bedenken und bei seiner Entschei-
dung zu beriicksichtigen.

1.7 Datenschutzaspekte bei

der Handyreparatur

Auf die mit der Reparatur eines Handys verbundenen Da-
tenschutzprobleme habe ich bereits im 18. TB (Nr. 10.6.2)
aufmerksam gemacht. Die dort wiedergegebenen Empfeh-
lungen hinsichtlich der im Gerit gespeicherten Daten gelten
unverdndert fort. Hatte ich damals noch auf die Zustin-
digkeit der Aufsichtsbehorden fiir den nicht 6ffentlichen
Bereich verwiesen, ergab sich im Berichtszeitraum die Not-
wendigkeit, die Problematik im Rahmen meiner Daten-
schutzaufsicht mit den Mobilfunkanbietern zu erortern, die
héaufig selbst Reparaturauftrage ihrer Kunden entgegenneh-
men und ausfithren. Dabei habe ich festgestellt, dass zwar
iiberwiegend das so genannte Austauschverfahren ange-
wandt wird. Die Kunden kdnnen jedoch auch eine Indivi-
dualreparatur beauftragen, bei der sie ihr eigenes Handy
zurilickerhalten. Um diese Wahlmoglichkeit ausiiben zu kon-
nen, missen die Kunden hieriiber informiert werden. Ich
habe die Mobilfunkanbieter daher aufgefordert, die Auf-
tragsvordrucke entsprechend zu gestalten und ihre Kunden
auch dariiber aufzukldren, dass sie im Falle des Austausch-
verfahrens das abgegebene Handy, auf dem moglicherweise
schiitzenswerte personliche Daten gespeichert sind, nicht
mehr zuriickerhalten. Was die von mir vor Erteilung des
Reparaturauftrags empfohlene Loschung der im Handy ge-
speicherten Daten angeht, kann natiirlich iiber eine Eigen-
verantwortung der Kunden nicht hinweg gesehen werden.
Gleichwohl erwarte ich von den Telekommunikations-
diensteanbietern, dass sie ihre Kunden auch umfassend in-
formieren, wo ihre Kommunikationsdaten gespeichert sind
und wie sie diese selbst 16schen konnen. Unabhingig davon
halte ich es fiir geboten, beim Austauschverfahren sicher-
zustellen, dass die gespeicherten Daten auch ohne ausdriick-
lichen Auftrag des Kunden vom Mobilfunkanbieter oder
einem beauftragten Serviceunternehmen auf jeden Fall ge-
16scht werden. Nach meiner Einschitzung wird dies bereits
so praktiziert. Damit ist gewéhrleistet, dass im Wege des
Handyaustausches keine personenbezogenen Daten an
Dritte gelangen.

11.8 Mithorschutz bei 6ffentlichen

Telefonstellen

Noch gibt es die vertrauten gelben Telefonzellen, auch wenn
die Bedeutung offentlicher Fernsprecheinrichtungen ange-
sichts der stindig steigenden Anzahl von Mobilfunkanschliis-
sen immer mehr abnimmt. Die Deutsche Telekom AG ist nach
den Vorschriften des Telekommunikationsgesetzes und der Te-
lekommunikations-Universaldienstleistungsverordnung ver-
pflichtet, solche 6ffentlichen Telefonstellen entsprechend dem
allgemeinen Bedarf flaichendeckend bereitzustellen. Vorgaben
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in Bezug auf die Ausstattung enthalten die Vorschriften nicht.
In jiingster Zeit konnte man beobachten, dass geschlossene Te-
lefonzellen zunehmend durch andere Einrichtungen wie Tele-
fonhauben oder Telestationen ersetzt werden. Einige Biirger
haben sich bei mir dariiber beschwert, ein Teil der neuen 6f-
fentlichen Telefonstellen — vor allem die Telefonsdulen — wiir-
den keinen Schutz vor Wetter und insbesondere vor uner-
wiinschten Mithérern bieten.

Aus den zum Schutz des Fernmeldegeheimnisses erlassenen
Vorschriften ldsst sich zwar keine Verpflichtung fiir einen
Telekommunikationsdiensteanbieter herleiten, nur geschlos-
sene Telefonzellen, die das Mithéren von Telefongespra-
chen erschweren oder gar verhindern, bereitzustellen.
Gleichwohl habe ich Verstindnis fiir das Anliegen von Biir-
gern, die trotz des erreichten hohen Grades der Versorgung
mit Festnetz- und Mobilfunkanschliissen auf 6ffentliche Te-
lefonstellen angewiesen sind und nicht mdchten, dass ihre
Gespriache von Dritten mitgehort werden. Aus diesem
Grund habe ich die bei mir eingegangenen Beschwerden
zum Anlass genommen, die Deutsche Telekom AG zu bit-
ten, bei der Bereitstellung offentlicher Telefonstellen ein
Mindestmall an Schutzvorrichtungen vorzusehen, die das
Mithdren wenigstens erschweren. Das Unternehmen hat mir
zugesichert, das Konzept zur Aufstellung von 6ffentlichen
Telefonstellen beriicksichtige neben Kosten- und Genehmi-
gungsgriinden auch datenschutzrechtliche Aspekte. In der
Planung sei vorgesehen, die kritisierten Telestationen regel-
mafBig mit einem Glasdach und einem Seitenteil zu verse-
hen. Bereits errichtete Telestationen, bei denen diese
Ausstattung fehlt, wiirden nachgeriistet. Bei Mehrfach-
standorten sei ein Mindestabstand von etwa einem Meter
vorgesehen. Unter Datenschutzgesichtspunkten werde ins-
besondere auch die Mdglichkeit angeboten, die Anzeige der
gewihlten Rufnummer im Display zu unterdriicken, damit
vorbeigehende Passanten die Rufnummer nicht erkennen
konnen.

1.9

Viele Telekommunikationsdiensteanbieter fiihren bei Zah-
lungsverzug ihrer Kunden das auflergerichtliche Mahn-
verfahren nicht selbst durch. Sie schalten hierzu und fiir die
anschliefende gerichtliche Beitreibung hiufig Inkassounter-
nehmen ein. Die Rechtsgrundlage fiir die dazu notwendige
Ubermittlung von Bestands- und Verbindungsdaten an
Dritte findet sich in § 7 Abs. 1 Satz 2 und 3 Telekommuni-
kations-Datenschutzverordnung (TDSV). Voraussetzung ist,
dass der Dritte vertraglich zur Einhaltung des Fernmeldege-
heimnisses sowie der einschldgigen datenschutzrechtlichen
Bestimmungen der TDSV verpflichtet worden ist.

Inkassoverfahren durch Dritte

Die Moglichkeit, den Forderungseinzug einem Inkassobiiro
zu libertragen, hat im Jahr 2001 auch fiir Verbindungsnetz-
betreiber, iiber die im so genannten offenen Call-by-Call-
Verfahren Telefongespriche gefiihrt werden, an Bedeutung
zugenommen. Der Anschlussnetzbetreiber, bei dem der
Kunde seinen Telefonanschluss hat, ist zwar nach § 15 Tele-
kommunikations-Kundenschutzverordnung nach wie vor
verpflichtet, seinen Kunden eine Gesamtrechnung mit den
Entgelten aller in Anspruch genommenen Diensteanbieter
zu erstellen und geleistete Zahlungen anteilig an die anderen
Unternehmen weiterzuleiten. Die Deutsche Telekom AG als
grofter Anschlussnetzbetreiber hat jedoch seit dem 1. Juli
2001 unter Aufgabe ihrer bisherigen Praxis das gesamte Re-
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klamations- und Mahnwesen an die Call-by-Call-Anbieter
abgegeben. Diese miissen jetzt nicht nur selbst das Mahn-
verfahren durchfiihren, sondern sind auch Ansprechpartner
fir Kundenbeschwerden, Rechnungsreklamationen und
Riickfragen zu einzelnen Rechnungspositionen. Diese neue
Situation hat die Call-by-Call-Anbieter bewogen, aus wirt-
schaftlichen Griinden ein externes Unternechmen mit dem
Mahnverfahren und dem Forderungseinzug zu beauftragen.
Die oftmals sehr geringen Rechnungsbetrige, die bei Call-
by-Call-Gespriachen anfallen, kdnnen von den einzelnen
Anbietern ndmlich kaum kostendeckend beigetrieben wer-
den. Auf dem Telekommunikationsmarkt wurden zu diesem
Zweck Inkassounternehmen gegriindet, die gleich mit meh-
reren Call-by-Call-Anbietern zusammenarbeiten und durch
die Biindelung der Rechnungsbetrige zu einem effizienten
Inkassoverfahren beitragen. Thnen wurde nicht nur das
Mahnverfahren, sondern dariiber hinaus auch das gesamte
Beschwerdemanagement iibertragen.

Eines dieser Unternehmen hat sich im Bewusstsein der er-
forderlichen Sensibilitdt bei der Verarbeitung personenbezo-
gener Daten gerade im Bereich des auBergerichtlichen und
gerichtlichen Mahnverfahrens an mich gewandt und um
praventive datenschutzrechtliche Beratung gebeten. Zu die-
sem Zweck wurde mir das Betriebskonzept und ein hierzu
eingeholtes Rechtsgutachten eines Experten fiir Telekom-
munikationsrecht vorgelegt. In einem Gesprach mit Vertre-
tern des Unternehmens und dem sachverstindigen Gutach-
ter wurden die datenschutzrechtlichen Fragestellungen
einvernehmlich erdrtert.

Gegenstand der Erdrterungen war auch die im Vorfeld zu
kldrende Frage, wer hier fiir die Kontrolle des Datenschut-
zes iiberhaupt zustdndig ist. Da das Unternehmen selbst
nicht Telekommunikationsdiensteanbieter im Sinne des Te-
lekommunikationsgesetzes (TKG) und der TDSV ist, war
zu priifen, ob nach § 91 Abs. 4 TKG von meiner Zustindig-
keit auszugehen ist oder die Datenschutzkontrolle gemaf3
§ 38 BDSG in die Kompetenz der Aufsichtsbehorde fiir den
Datenschutz im nicht &ffentlichen Bereich fdllt. Ich habe
hierzu das Bundesministerium fiir Wirtschaft und Technolo-
gie sowie die Regulierungsbehorde fiir Telekommunikation
und Post um Stellungnahme gebeten. Auch in der Arbeits-
gruppe ,,Telekommunikation, Tele- und Mediendienste* des
Diisseldorfer Kreises als oberstes Koordinierungsgremium
der obersten Aufsichtbehdrden fiir den Datenschutz im nicht
offentlichen Bereich wurde das Problem beraten. Nach ein-
gehender Priifung aller Beteiligten wurde meine Kontrollzu-
stindigkeit fir das Factoring von Telekommunikations-
dienstleistungen als Annex zu meinen Befugnissen nach
§ 91 Abs. 4 TKG anerkannt und die Anwendbarkeit dieser
Vorschrift bejaht. Ausschlaggebend war die Uberlegung,
dass das Unternehmen zwar selbst keine Telekommunikati-
onsdienste anbietet, jedoch eine iiber ein bloBes Inkasso
hinausgehende telekommunikationsspezifische Tatigkeit
ausiibt und an der Erbringung geschéftsmaBiger Telekom-
munikationsdienste mitwirkt. Es verarbeitet und nutzt im
Zuge des Inkasso- und Mahnverfahrens sowie im Rahmen
des Beschwerdemanagements die zu diesem Zweck erhobe-
nen personenbezogenen Daten. Im Ubrigen war zu beriick-
sichtigen, dass die Vorschrift des § 91 Abs. 4 TKG ihrem
Sinn und Zweck nach eine Zersplitterung der datenschutz-
rechtlichen Kontrollzustindigkeit im Bereich der Telekom-
munikation gerade vermeiden will.
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11.10 Datenschutzrechtlich relevante

Serviceleistungen

Die heutzutage von den Telekommunikationsunternehmen
angebotenen Serviceleistungen fiithren in der Regel zu einer
besonderen Nutzung von Verbindungsdaten und beriihren
damit unmittelbar die datenschutzrechtlichen Interessen der
von diesen Leistungen Betroffenen. Dabei kann unterstellt
werden, dass sie fiir die Nutzer einen Mehrwert darstellen,
denn sonst wiirden sie von den Kunden der Unternehmen
nicht nachgefragt werden. Gleichwohl ist dies nur die eine
Seite der Medaille. Dies gilt beispielsweise fiir die Systeme,
mit denen sich der Aufenthaltsort Dritter gegen deren Wil-
len ausspdhen ldsst. In derartigen Fillen werde ich von be-
troffenen Biirgern, aber auch — etwa im Vorfeld der Einfiih-
rung einer neuen Serviceleistung — von den Unternehmen
selbst angesprochen und um Rat gefragt.

11.10.1 Die ,,Klingelmannchen und -mauschen“
von heute

Im letzten Tétigkeitsbericht habe ich mich bereits zu dem
neuen Dienst CallGuard geduBlert, der Callcenter vor
Scherz- oder Stéranrufern schiitzen soll. Leider ist die Zahl
der so genannten ,JJunk Calls* nach wie vor erschreckend
hoch, wobei solche Anrufe Nerven der Mitarbeiter kosten,
Anrufe von echten Kunden blockieren und das betroffene
Unternehmen auch finanziell schddigen. Frither hat man als
»Klingelmdnnchen oder -mauschen® aus Spaf3 an Haustiiren
geklingelt, heute scheint vor allem unter Jugendlichen das
,»Anklingeln“ von kostenlosen oder kostenreduzierten Ser-
vice-Rufnummern (0800- und 0180-Nummern) als Zeitver-
treib verbreitet zu sein, da es den Anrufer nichts oder nur
wenig kostet.

Die Telekommunikationsunternehmen, die sich dieser Pro-
blematik seit einiger Zeit angenommen haben, haben inzwi-
schen die so genannten Blacklist-Funktionen weiterent-
wickelt. Bei CallGuard erfolgt die Aufnahme in eine
Sperrliste bereits dann, wenn das Gespréch eine bestimmte
Dauer von beispielsweise wenigen Sekunden unterschreitet
(Anrufer, die einfach auflegen nachdem die Verbindung zu-
stande gekommen ist). Dies hat den Nachteil, dass auch An-
rufer auf die Sperrliste kommen konnen, die versehentlich
eine solche Servicerufnummer gewahlt haben. Bei einem
weiteren inzwischen angebotenen Programm erfolgt die
Aufnahme in die Sperrliste auf Veranlassung des entspre-
chenden Callcenter-Mitarbeiters, z. B. durch Driicken einer
bestimmten Tastenkombination wihrend des Gespréches.
Versucht nun ein solcher Anrufer die Service-Rufnummer
erneut zu erreichen, werden die Daten gegeneinander abge-
glichen. Stimmen die Rufnummern iiberein, wird der Anruf
abgewiesen und der Anrufer erhilt einen entsprechenden
Hinweis.

Nach meiner Auffassung handelt es sich bei der Speiche-
rung der Daten in der Sperrliste und dem Datenabgleich um
die Verarbeitung personenbezogener Daten im Auftrag des
entsprechenden Kunden im Sinne des § 11 BDSG. Daten-
herr und fiir die Einhaltung der mafigeblichen Rechtsvor-
schriften Verantwortlicher wire somit der Kunde (z. B. das
Callcenter eines Unternehmens) und nicht der Telekommu-
nikationsdiensteanbieter. Damit richtet sich die Datenverar-
beitung nach allgemeinem Datenschutzrecht. Einschlagig ist
insoweit § 28 BDSG. Insofern bleibe ich bei meiner bereits

im 18. TB geéduBerten Auffassung, wonach die Speicherung
der Rufnummer von Scherz- oder Stéranrufern in den Sperr-
listen nur fiir eine begrenzte Frist erfolgen darf. Anderen-
falls wiren die Interessen der Betroffenen nicht angemessen
beriicksichtigt. In Abstimmung mit der Regulierungsbe-
horde fiir Telekommunikation und Post und aufgrund schon
vorliegender Erfahrungen halte ich eine Dauer von maximal
einer Woche fiir angemessen und verhdltnismifig. Bereits
diese Sperrfrist fiihrt zu einer deutlichen Reduzierung von
Scherzanrufen. Wichtig sind in diesem Zusammenhang
auch eindeutige Regelungen iiber das Verfahrensmanage-
ment. So sollte der Zugriff auf solche Dateien nur fiir we-
nige besonders berechtigte Personen wie Systemadministra-
toren freigeschaltet sein.

Da es sich um ein spezielles Problem in der Telekommuni-
kation handelt, wire eine entsprechende bereichsspezifische
Datenschutzregelung fiir die Datenverarbeitung wiinschens-
wert. Ich wiirde es begriilen, wenn im Zuge der bevorste-
henden Novellierung des Telekommunikationsgesetzes eine
entsprechende Rechtsgrundlage geschaffen wird.

11.10.2 Voreinstellung der Rufnummern-
tibermittlung

In meinem vorletzten Tatigkeitsbericht habe ich mich be-
reits ausfiihrlich zum Thema der Rufnummerniibermittlung
geduBert (17. TB Nr. 10.2.8). Damals ging es mir in erster
Linie um eine Information iiber die damit zusammenhéan-
genden datenschutzrechtlichen Anforderungen und Pflich-
ten zur Information der Kunden durch die Telekommunika-
tionsunternehmen.

Inzwischen werden die Kunden in der Regel ausreichend in-
formiert. Es gibt in Einzelfdllen aber immer noch Defizite.
So habe ich z. B. auf einem Formular fiir die Beantragung
eines ISDN-Anschlusses keine Informationen iiber die
bestehenden Wahlmdglichkeiten des Kunden zur Anzeige
seiner Rufnummer bei Anruf (CLIP — calling line identifica-
tion presentation) oder zur Unterdriickung der Rufnummern-
anzeige (CLIR — calling line identification restriction)
vorgefunden. Es gab lediglich einen Hinweis in der Geréte-
beschreibung, was nicht ausreichend ist. Die erforderlichen
Informationen werden inzwischen auf dem entsprechenden
Antragsformular selbst gegeben.

Ferner habe ich festgestellt, dass bei Mobilfunkgeréten, ins-
besondere bei Prepaid-Produkten, die Standardeinstellungen
(default setting) der Handys eine permanente Rufnummern-
iibermittlung vorsehen, was nach meiner Auffassung — bei
enger Auslegung — nicht im Einklang mit den Vorschriften
der Telekommunikations-Datenschutzverordnung (TDSV)
steht. Da die tiberwiegende Mehrheit der Mobilfunkkunden
keinen Eintrag ins 6ffentliche Kommunikationsverzeichnis
beantragt, miisste der Kunde nach § 11 Abs. 3 TDSV die
Ubermittlung seiner Rufnummer ausdriicklich wiinschen,
also eine Willenserkldrung abgeben. Allerdings halte ich es
auch fiir ausreichend, wenn der Mobilfunkanbieter bei Ver-
tragsabschluss seine Kunden deutlich auf die vorhandene
Standardeinstellung hinweist und iiber die Mdglichkeit zur
Anderung dieser Voreinstellung informiert.

11.10.3 Riickruf bei Nichtmelden

Der Einzug der Digitaltechnik im Bereich der Telekommu-
nikationsanlagen brachte nicht nur eine Fiille an niitzlichen
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Funktionen, sondern auch fast unbemerkt eine verdnderte
Gefdhrdungslage fiir das Fernmeldegeheimnis. Die denkba-
ren Angriffe bestehen auch in der missbriauchlichen Nut-
zung vorhandener Funktionalititen. Die Verhinderung des
Missbrauchs dieser durchaus gewiinschten und niitzlichen
Funktionalitdten bedarf einer Reihe von Maflnahmen, die
gewidhrleisten, dass den datenschutzrechtlichen Vorschriften
Rechnung getragen wird. Ein Beispiel hierfiir ist der so ge-
nannte ,,Riickruf bei Nichtmelden®, den verschiedene Netz-
betreiber ihren Kunden anbieten. Dieses Leistungsmerkmal
16st eine automatische Mitteilung an den Anrufer, der einen
Angerufenen nicht erreicht hat, aus, sobald der Angerufene
wieder telefoniert bzw. den Horer betétigt hat. Manche Tele-
fonkunden mdochten aber nicht, dass Dritte erfahren, ob sie
in der Zwischenzeit telefoniert haben, oder sie befiirchten,
dass Dritte auf diese Art und Weise erfahren, ob sie zu
Hause sind oder ob ungebetene Besucher freies Feld haben.
Aufgrund einer Reihe von Beschwerden, die wegen solcher
Befiirchtungen an mich gerichtet worden sind, habe ich
mich im Berichtszeitraum mit der datenschutzrechtlichen
Bewertung dieser Funktion bei einem groflen Telekommu-
nikationsunternehmen beschéftigt.

Nach eingehender Priifung der Informationen {iber die Aus-
gestaltung des Leistungsmerkmals und iiber die technischen
Details konnte ein Versto3 gegen datenschutzrechtliche Be-
stimmungen im Bereich der Telekommunikation nicht fest-
gestellt werden. Meine Rechtsauffassung wird auch von der
Regulierungsbehorde fiir Telekommunikation und Post ge-
teilt, mit der ich mich diesbeziiglich in Verbindung gesetzt
habe. Nach meiner Einschitzung kann das Leistungsmerk-
mal nicht als geeignetes Instrument zur Uberwachung der
Telekommunikation angesehen werden, weil der Verbin-
dungsversuch lediglich fiir drei Stunden gespeichert und da-
nach geléscht wird. Zudem wird der Riickruf durch jede Ak-
tivitdt beim angerufenen Anschluss, zum Beispiel bereits
durch Abheben und Auflegen des Telefonhdorers, ausgelost,
sodass der Anrufer nicht erfahrt, ob der Angerufene ein Te-
lefongesprich gefiihrt hat. Wegen der relativ kurzen Spei-
cherdauer kann diese Funktion noch als Speicherung von
Verbindungsdaten zum Aufbau einer weiteren Verbindung
angesehen werden. Dies ist nach § 6 Abs. 2 TDSV aus-
driicklich zugelassen.

Fiir alle, die sich persdnlich besonders stark von dem Leis-
tungsmerkmal in ihrer Privatsphére gestort fiihlen, folgen-
der Tipp: Beim Anschluss eines Anrufbeantworters, der sich
nach dem ersten Klingeln einschaltet, kann der Anrufer den
Riickruf nicht aktivieren.

11.10.4 Wo ist er denn?

Moderne Kommunikationsmittel kénnen zur Verbesserung
der Sicherheit eingesetzt werden. So wird beispielsweise
eine zusdtzliche Hardware fiir das Handy angeboten, die
mittels SMS einen Alarm aussendet, wenn das Handy einen
vorgegebenen Bereich verldsst. Mithilfe dieser Technik
konnen Eltern beispielsweise informiert werden, wenn ihr
Kind zu weit vom Weg in den Kindergarten abkommt. Das
Handy kann dann auch angerufen werden, um unauffillig zu
horen, ob sich das Kind in einer gefihrlichen Situation be-
findet. Was bei einem Kindergartenkind eine gewisse Si-
cherheit vermittelt, wird von einem Jugendlichen sicherlich
als Bevormundung und Uberwachung verstanden. Hier
miissen die Erziehungsberechtigten verantwortungsvoll prii-
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fen, ob und wann ein solches Gerdt angemessen ist. Gleich-
falls kann es aber auch, etwa im Handschuhfach eines Autos
versteckt, zur Uberwachung von Personen missbraucht wer-
den. Demnichst wird eine Uberwachungskamera auf den
Markt kommen, mit der man sich das aktuelle Bild per Mul-
timedia Messaging Service auf das Handy schicken lassen
kann. Ein Bespitzeln Dritter ist mit diesen Produkten ohne
weiteren Aufwand moglich. Wie bei vielen Dingen des tag-
lichen Lebens gilt auch hier, dass sie sinnvoll, aber auch
zum Schaden fiir Andere eingesetzt werden konnen. Gerade
im Bereich der neuen Technologien ist daher ein verantwor-
tungsvoller Umgang mit den Produkten gefordert.

Das gleiche gilt fiir bestimmte Dienste in den Mobilfunknet-
zen. So bietet etwa ein Mobilfunknetzbetreiber einen Dienst
an, mit dem ein verlegtes Handy gefunden werden kann.
Dabei wird der ungefdhre Standort im Internet auf einer
Karte sichtbar gemacht. Dieser Dienst kann sinnvollerweise
u. a. dazu genutzt werden, den Standort eines Aullendienst-
mitarbeiters zu erfahren, ohne ihn durch stindige Anrufe zu
storen. Obwohl der Dienst passwortgeschiitzt ist, bestand
bei seiner Nutzung ein hohes Missbrauchspotenzial. Auf
meine Anregung hin hat der Netzbetreiber eingefiihrt, dass
bei jeder Ortung eine entsprechende Kurzmitteilung an das
Handy gesendet wird. Wenn nun der Handybesitzer gegen
seinen Willen geortet und ihm dies automatisch mitgeteilt
wird, kann er darauf reagieren. Der neugierige Mitmensch
hat dann das Nachsehen. Dieses Beispiel zeigt, wie durch
eine kleine Anderung die Moglichkeit, einen Dienst zu
missbrauchen, deutlich reduziert werden kann, ohne seine
Nutzung einzuschrianken.

11.11  Einzelverbindungsnachweis

Der Einzelverbindungsnachweis (EVN) wird einzig zu dem
Zweck erstellt, um den Anschlussinhaber in die Lage zu
versetzen, die Hohe seiner Telefonrechnung detailliert nach-
vollziehen zu kdnnen, da dort jede entgeltpflichtige Verbin-
dung im Einzelnen aufgelistet ist. Andere Nutzungsmog-
lichkeiten des EVN sind dagegen ausgeschlossen. So darf
beispielsweise ein Unternehmen, auch soweit es die Kosten
fiir die bei ihm eingehenden Telefonate ibernimmt, keinen
EVN mit der Angabe der vollstdndigen Rufnummern erhal-
ten, um damit das Anrufverhalten seiner Kunden auswerten
und konkrete Werbemafinahmen vornehmen zu kénnen.

11.11.1 Entgeltfreie Verbindungen — nicht
auf der Rechnung

Nach § 7 Abs. 3 Telekommunikations-Datenschutzverord-
nung hat der Diensteanbieter unmittelbar nach Beendigung
der Verbindung aus den erhobenen Verbindungsdaten die
fiir die Berechnung des Entgelts erforderlichen Daten zu er-
mitteln und nicht erforderliche Daten unverziiglich zu 16-
schen. Bei entgeltfreien Verbindungen besteht daher keine
Notwendigkeit, solche Verbindungsdaten nach Versendung
der Rechnung abzuspeichern. Dies gilt beispielsweise fiir
Verbindungen zu 0800-Rufnummern, die fiir den Anrufer
kostenfrei sind. Das hat fiir die Kunden, die einen EVN be-
antragt haben, zur Folge, dass dort nur die entgeltpflichtigen
Verbindungen aufgefiihrt werden diirfen. Damit wird das
Fernmeldegeheimnis, dem auch die im EVN aufgefiihrten
Verbindungsdaten unterliegen, nur so weit eingeschrénkt,
wie es zugunsten der Transparenz der Rechnung erforder-
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lich ist. Die Daten miissen allerdings so aussagekriftig sein,
dass Hohe und Richtigkeit der fiir die einzelnen Verbindun-
gen geltend gemachten Entgelte nachpriifbar sind. Da die
oben erwihnten Verbindungen als solche gar nicht ent-
geltrelevant sind, diirfen diese auch nicht in der Rechnung
ausgewiesen werden.

11.11.2 Sollen auch Angerufene einen Einzel-
verbindungsnachweis erhalten?

Nicht nur der Anrufer, sondern auch der Angerufene kann in
bestimmten Féllen einen EVN zur Priifung der Abrechnung
erhalten. Dies gilt etwa fiir die oben erwdhnten 0800er Ruf-
nummern, bei denen nur dem Angerufenen Kosten entste-
hen. Dabei wire die Angabe der vollstindigen Rufnummer
auf dem EVN allerdings nicht datenschutzgerecht. Unab-
hingig von der Nutzung der Rufnummernunterdriickung
konnte der Inhaber der 0800er Rufnummer dann nédmlich
den Anrufer identifizieren. Deshalb darf nur die um drei
Stellen verkiirzte Rufnummer auf dem EVN erscheinen.
Diese Auffassung, die ich schon frither vertreten habe, ist
nunmehr durch die Regelung in der Telekommunikations-
Datenschutzverordnung aus dem Jahr 2000 eindeutig besta-
tigt worden.

Bei bestimmten anderen Rufnummern sind die Verbin-
dungsdaten sowohl fiir den Anrufer als auch fiir den Ange-
rufenen abrechnungsrelevant, so etwa bei 0180er und
0190er Rufnummern. Aber auch hier diirfen die Angerufe-
nen im Rahmen des EVN nur die gekiirzten Rufnummern
erhalten. Bei den 0190er Rufnummern gilt zwar die Beson-
derheit, dass der Angerufene nicht fiir die von ihm erbrachte
Dienstleistung zu zahlen hat, sondern vielmehr selbst ein
entsprechendes Entgelt erhélt. Neben dem Abrechnungsver-
héltnis mit dem Endkunden besteht aber noch zusétzlich ein
Vertragsverhéltnis mit dem Telekommunikationsunterneh-
men, das den Dienst technisch durchfiihrt. Um diese Beson-
derheit angemessen beriicksichtigen zu konnen, habe ich
mich mit der Regulierungsbehdrde fiir Telekommunikation
und Post darauf verstindigt, dass bei den 0190er Rufnum-
mern auch dem angerufenen Diensteanbieter ein EVN aus-
gestellt werden darf.

EVN, die teilweise auch kurzfristig elektronisch abgerufen
werden konnen, haben fiir die Diensteanbieter noch eine
weitere wirtschaftliche Bedeutung. So kann mithilfe der
Auswertung der Rufnummern etwa die Wirksamkeit von re-
gionalen Werbemafinahmen beurteilt werden. Da die letzten
drei Ziffern gekiirzt sind und damit der einzelne Nutzer
nicht erkennbar ist, bestehen von Seiten des Datenschutzes
keine Bedenken gegen eine solche Auswertung.

11.12  Offentliche Kundenverzeichnisse

Offentliche Kundenverzeichnisse, also Telefonbiicher und
CD-ROM, sowie Abfragen liber das Internet und die telefo-
nische Auskunft werden gerne genutzt, und viele Telefon-
teilnehmer wollen so auch erreichbar sein — aber nicht alle.
Oftmals hat der Teilnehmer gute Griinde, seine Rufnummer
oder Adresse nicht publik werden zu lassen. Gleichwohl
passiert es immer wieder, dass gegen den Willen des An-
schlussinhabers seine Daten verdffentlicht werden. Ein Bei-
spiel, das auch in der Presse nachzulesen war, betraf ein
Frauenhaus in Tiibingen. Damit war nicht nur der Aufent-
haltsort der dort betreuten Frauen offenkundig geworden. Es

entstand auch betrdchtlicher materieller Schaden, da das
Frauenhaus sich gezwungen sah, umzuziehen.

Bei den Betroffenen, die sich wegen eines Falscheintrags
ithrer Daten an mich gewandt haben, handelt es sich im
Wesentlichen um Kunden der Deutschen Telekom AG
(DTAG). Auf meine Nachfrage hat die DTAG im Regelfall
angegeben, dass ein ,,individueller Arbeitsfehler Ursache
fiir den unerwiinschten Eintrag gewesen sei. Auffillig war,
dass der Kunde hdufig keinen neuen Anschluss beantragt,
sondern den vorhandenen nur gedndert haben wollte, so
z. B. die Umwandlung eines analogen in einen ISDN-An-
schluss. Wihrend frither in diesen Féllen alle Vertragsanga-
ben neu erhoben werden mussten, werden mittlerweile die
bisherigen Daten iibernommen und nur bei Bedarf aktuali-
siert. Damit konnte die DTAG eine wesentliche Fehler-
quelle ausschlieBen. Gleichwohl bedarf es auch weiterhin
der intensiven Schulung der mit der Auftragsannahme be-
trauten Mitarbeiter, um individuellen Fehlern vorzubeugen.

Verbesserungsbedarf sehe ich auch bei der Bearbeitung von
Kundenbeschwerden. So hatten sich in der Vergangenheit
vermehrt Kunden vergeblich an die DTAG gewandt, um den
Falscheintrag ihrer Daten korrigieren zu lassen. Erst nach-
dem sie sich wegen der mangelhaften Bearbeitung ihres An-
liegens an mich gewandt hatten, wurde ihrem Wunsch ent-
sprochen.

SchlieBlich stellte sich heraus, dass eine fehlerhafte Soft-
ware in vielen Féllen das korrekte Entfernen von Eintrdgen
unmdglich gemacht hatte. Es dauerte einige Monate, bis
dieser Fehler beseitigt wurde.

Fehler bei der Bearbeitung von Kundendaten betreffen im
Ubrigen nicht nur den Telefonbucheintrag. Mir ist auch ein
Fall bekannt geworden, bei dem ein Kunde keine Rechnung
mehr erhielt. Da der Rechnungsbetrag, der unverdandert vom
Konto abgebucht wurde, nicht auffillig war, bemerkte der
Kunden dies erst gar nicht. SchlieBlich stellte sich heraus,
dass die Rechnungsanschrift falsch eingegeben war und ein
anderer Kunde die Rechnungen mit Einzelverbindungs-
nachweis erhalten hatte.

11.13 Inflation der Verbindungsdaten

Als in den Vermittlungsstellen der Fernmeldedmter noch die
Relais klapperten, gab es praktisch keine Verbindungsdaten,
sondern nur eine mechanische Zéhlung der Gesprichsein-
heiten. Heute sieht die Telekommunikationswelt jedoch an-
ders aus. Die Daten einer Kommunikationsverbindung wer-
den héufig nicht nur einmal, sondern mehrfach und dann
noch an verschiedenen Stellen gespeichert. So beispiels-
weise beim so genannten Call-by-Call Verfahren, wenn die
Daten fiir die Abrechnung auch bei dem alternativen Netz-
betreiber entstehen. Meist erstellt dieser keine eigene Rech-
nung, sondern Ubermittelt die Verbindungsdaten an die
Deutsche Telekom AG (DTAG), damit diese dem Kunden
eine Gesamtrechnung ausstellen kann. Bei entsprechendem
Wunsch des Kunden finden sich diese Daten dann auch auf
dem Einzelverbindungsnachweis. Fiir die Bearbeitung von
Kundenbeschwerden iiber die von Call-by-Call-Anbietern
erhobenen Entgelte {ibermittelt die DTAG die Verbindungs-
daten, zusammen mit weiteren Informationen, etwa dem
Namen und der Anschrift des Kunden, wieder zuriick an den
alternativen Netzbetreiber. Sollte dieser nicht selbst die
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Beschwerden bearbeiten, werden die Daten schliefSlich an
ein Abrechnungsunternehmen weitergegeben.

Verbindungsdaten werden von den Telekommunikationsun-
ternehmen aber auch erfasst, damit diese untereinander die
Kosten fiir die Weiterleitung der Gespréche, die so genann-
ten Interconnectiongebiihren, abrechnen und priifen konnen.
Weiterhin diirfen Verbindungsdaten zur Verhinderung einer
unberechtigten Nutzung von Telekommunikationsdiensten
oder auch — sofern der Kunde zugestimmt hat — zur bedarfs-
gerechten Gestaltung von Telekommunikationsdiensten ver-
arbeitet und genutzt werden. Soviel zur Theorie, bei der es
schon miithsam ist, die Ubersicht iiber die verschiedenen
Stellen zu behalten, die die Daten eines Telefonats spei-
chern.

Die Praxis der Verarbeitung von Verbindungsdaten bereitet
zusitzliche Probleme fiir den Datenschutz. Dies gilt bei-
spielsweise fiir die Sicherungskopien (Backup), die von den
Telekommunikationsunternehmen gefertigt werden. Diese
enthalten z. T. Verbindungsdaten, die nicht abrechnungsre-
levant sind und daher nicht iiber die gesetzliche Frist hinaus
gespeichert werden diirfen. Da diese Daten fiir die Telekom-
munikationsunternehmen aber Geld wert sind, sto3e ich mit
meiner Forderung auf Datenldschung auf wenig Verstind-
nis.

Problematisch sind auch die mehrjdhrigen handels- und
steuerrechtlichen Aufbewahrungspflichten fiir Rechnun-
gen. Diese rechtfertigen nach Auffassung eines Call-by-Call
Anbieters auch die entsprechend lange Speicherung der
vollstdndigen Einzelverbindungsdaten. Folgerichtig waren
in diesem Fall alle Verbindungsdaten seit Griindung des
noch recht jungen Unternehmens verfligbar. Die vollstdn-
dige Zielrufnummer und genaue Uhrzeit ist meines Erach-
tens jedoch fiir handels- und steuerrechtliche Zwecke nicht
erforderlich.

In einem anderen Unternehmen wird die Zielrufnummer der
Verbindungen vollstéindig in eine Datenbank iibernommen,
auch wenn dies nicht dem Kundenwunsch entspricht. Dort
bleibt der Datensatz noch etwa drei Monate zur Bearbeitung
moglicher Kundenbeschwerden erhalten. Der Netzbetreiber
argumentiert, dass er diese Daten gesperrt habe, da nach
Rechnungserstellung kein Zugriff auf die vollstdndigen Ruf-
nummern erfolge und sie damit von ihm nicht genutzt
wiirden. Lediglich die entsprechend dem Kundenwunsch
zusitzlich gespeicherte Zielrufnummer werde noch verwen-
det. Diese Auffassung verkennt, dass das Loschungsgebot
nicht durch das Sperren von Daten erfiillt werden kann.

Nach meinen Erfahrungen wird noch viel Arbeit erforder-
lich sein, um die Unternehmen von einem sparsamen Um-
gang mit Verbindungsdaten zu iiberzeugen, auch wenn das
Speichern in manchen Féllen einfacher ist.

11.14 Nutzung von Bestandsdaten zu Werbe-

zwecken in der Telekommunikation

Die einen finden es nur léstig, andere begriiBen die zusétzli-
chen Informationen. Heute ist es iiblich, dass fast bei jeder
von den Telekommunikationsunternehmen {ibersandten
Rechnung Werbematerial beigefligt ist. Oftmals ist es
schwierig zu unterscheiden, ob solche Materialien niitzliche
Informationen fiir die eigene Vertragsgestaltung oder nur
allgemeine Werbung enthalten. Gerade dieser Unterschied
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ist aber fiir die datenschutzrechtliche Bewertung dieses
Sachverhalts wichtig, wobei ich wegen der Schwierigkeit
der Abgrenzung in manchen Féllen einen eher grofziigigen
MafBstab bei der Priifung anlege.

Nach § 89 Abs. 2 Nr. 1 Buchst. a Telekommunikationsge-
setz (TKG) bzw. § 5 Abs. 1 Telekommunikations-Daten-
schutzverordnung (TDSV) ist die Verarbeitung und Nut-
zung von Bestandsdaten von Kunden fiir die inhaltliche
Ausgestaltung oder Anderung des Vertragsverhiltnisses
auch ohne Einwilligung des Betroffenen moglich. Dies gilt
jedoch nicht fiir die Nutzung solcher Daten fiir Zwecke der
Werbung, Kundenberatung oder Marktforschung gemaf
§ 89 Abs. 7 TKG bzw. § 5 Abs. 2 TDSV. In diesen Fallen ist
die ausdriickliche Einwilligung des Betroffenen erforder-
lich. Dies geschieht in der Regel bei Abschluss von Tele-
kommunikationsvertrdgen, in dem man auf dem Antragsfor-
mular die entsprechende Textpassage (ich stimme zu, dass
...) ankreuzt.

Vor diesem Hintergrund kann man etwa Hinweise auf neue
oder giinstigere Tarife, auf neue Handys oder Telefonend-
geréte noch zur inhaltlichen Ausgestaltung von Telekommu-
nikationsvertrdgen rechnen. Als reine Werbung, die der aus-
driicklichen Zustimmung bedarf, sind dagegen allgemeine
Kundeninformationen iiber das Unternechmen ohne Bezug
zum bestehenden Vertragsverhéltnis anzusehen. Unzuldssig
in diesem Zusammenhang ist auf jeden Fall eine Werbung
fiir Drittfirmen, wenn die Einwilligung nicht erteilt wurde.

11.15  Erfahrungsbericht: Telekommunikations-

anlagen bei Bundesministerien Il

In meinem letzten Tétigkeitsbericht (Nr. 10.16) habe ich
von einer Umfrage bei den Bundesministerien berichtet, in
der ich nach der Verarbeitung der Verbindungsdaten in den
Telekommunikationsanlagen gefragt hatte. Bei vier Ministe-
rien habe ich im Berichtszeitraum einen Beratungs- und
Kontrollbesuch durchgefiihrt und konnte mich von der prak-
tischen Umsetzung der Anforderungen iiberzeugen. Dabei
war nicht alles problemlos.

In einem Fall waren z. B. noch Verbindungsdaten aus etwa
zweieinhalb Jahren unzuldssigerweise gespeichert, darunter
sogar die vollstindigen Gespréichsdaten des Ministers und
der Personalrite. Entsprechend der Dienstvereinbarung hét-
ten von diesem Personenkreis die Rufnummern der dienstli-
chen Gespriche gar nicht erst erhoben werden diirfen. Bei
den privaten Gespriachen aller Mitarbeiter hétten zudem die
letzten zwei Stellen der Zielrufnummer geloscht werden
miissen. SchlieBlich wurde entgegen den Regelungen der
Dienstanschlussvorschriften (DAV) bzw. der eigenen
Dienstvereinbarung auch die Uhrzeit der Verbindung er-
fasst.

Wenn dabei keine sensiblen Daten einsehbar sind, habe ich
nichts gegen eine bei Bedarf freigeschaltete Fernwartung ei-
ner Telekommunikationsanlage einzuwenden. Erhebliche
Bedenken hatte ich insoweit allerdings bei einem Daten-
bankserver, auf dem die Verbindungsdaten gespeichert wur-
den. Hierbei war es einer privaten Firma iiber einen Fern-
wartungszugang moglich, auf die Daten zuzugreifen, ohne
dass eine wirkungsvolle Kontrolle stattfand.

Auch wenn dies auBergewodhnliche Beispiele sind, konnte
generell festgestellt werden, dass zwischen der Theorie in



— 87 —

den Dienstvereinbarungen und der Praxis erhebliche Unter-
schiede bestehen. Die Dienstvereinbarungen werden meist
an neue technische und organisatorische Verhéltnisse nicht
angepasst oder ihre Umsetzung stoft auf technische Pro-
bleme, die nicht angemessen geldst werden. In einigen Fal-
len fehlt es auch an der Sensibilitdt fiir den Datenschutz,
etwa wenn Ausdrucke von Dienstgesprachen dann vernich-
tet werden, wenn der Schrank voll ist. Eine Anweisung zur
Aufbewahrungsdauer gab es in diesem Fall nicht.

Entsprechend den Regelungen der DAV erfolgt ein Aus-
druck der Liste der Privatgespriche nur dann, wenn der Mit-
arbeiter dies im Einzelfall wiinscht, etwa wenn der zu zah-
lende Betrag ungewdhnlich hoch ist. In vielen Ministerien
wird jedoch immer ein Einzelverbindungsnachweis erstellt.
Es ist nun einerseits bequem und heute durchaus iiblich, ei-
nen Einzelverbindungsnachweis zu erhalten. Andererseits
werden damit aber sensible Daten entgegen einer bestehen-
den Regelung verarbeitet. Gleichwohl hat sich kein einziger
Mitarbeiter bei mir bislang iiber diesen Abrechnungsmodus
beschwert. Ich habe daher von der Forderung abgeschen,
hier unmittelbar das Verfahren zu édndern, zumal seit ldnge-
rem eine Uberarbeitung der DAV geplant ist. Es kann abge-
wartet werden, wie die Regelungen der neuen DAV in die-
sem Bereich ausfallen.

Auch neue technische Entwicklungen sind von Seiten des
Datenschutzes zu beriicksichtigen. So war beispielsweise in
einem Ministerium ein CTI-System (Computer Telephony
Integration) eingefiihrt worden. Uber den PC des jeweiligen
Mitarbeiters konnen die letzten Telefonverbindungen und
Anrufversuche eingesehen werden und sein Telefon fernge-
steuert werden. Dieses System kann in vielen Féllen die Ar-
beit erleichtern. So muss man Telefonnummern nicht noch-
mals heraussuchen, ein Mausklick geniigt fiir die erneute
Anwahl. Andererseits muss den Mitarbeitern aber mitgeteilt
werden, dass hier eine weitere Speicherung aller Verbin-
dungsdaten stattfindet und dass sie diese Daten 16schen kon-
nen. Nur ein Mitarbeiter, der dariiber informiert ist, kann
etwa den Eintrag zu einem vertraulichen Privatgespréch ent-
fernen.

Nach diesen Erfahrungen mochte ich meine Empfehlung an
die behordlichen Datenschutzbeauftragten nochmals wie-
derholen, die Verarbeitung der Verbindungsdaten der Tele-
kommunikationsanlagen zu kontrollieren. Hier sollte nicht
nur betrachtet werden, welche Daten ausgedruckt werden,
sondern auch, welche Daten wie lange in der Datenbank tat-
sachlich gespeichert sind. Weiterhin sollte gepriift werden,
ob technische Neuerungen eine Anpassung der Dienstver-
einbarung erforderlich machen.

11.16 ... und in der Pause wird gesurft.
Dienstliche und private Internetnutzung

am Arbeitsplatz

Das Internet hat auch vor deutschen Amtsstuben nicht Halt
gemacht. Denn dieser vielfdltigen Informationsquelle, die
die Arbeit erwiesenermaflen erleichtert und beschleunigt,
will sich die Moderne Verwaltung eines Modernen Staats
erklartermaflen nicht verweigern. So werden immer mehr
Arbeitsplitze mit einem direkten Zugang zum Internet aus-
gestattet. Und schon fast zwangsldufig stellt sich dann die
Frage, ob und, wenn ja, unter welchen Bedingungen neben

der dienstlichen auch die private Nutzung zugelassen wer-
den soll.

Da die Antwort nicht unbedingt auf der Hand liegt, haben
sich mehrere Behorden mit der Bitte um Beratung und Un-
terstiitzung an mich gewandt. Hierbei zeigte sich, dass die
Bereitschaft gewachsen ist, die private Nutzung in einem
begrenzten Malle zu erlauben — vermutlich als Folge der
Einsicht, dass die Natur des Internet eine strikt dienstliche
Nutzung kaum zuldsst und dass ein Verbot das programma-
tisch von oberster Stelle verkiindete ,,Internet fiir alle® Lii-
gen strafen wiirde.

In einem Leitfaden habe ich daher ein Modell entwickelt,
das die private Nutzung von Internetdiensten in geringem
Umfang und unter bestimmten Bedingungen erlaubt. Um in
diesem Fall zu einer datenschutzgerechten Losung zu kom-
men, gilt es nicht nur unterschiedliche gesetzliche Regelun-
gen im Bereich der dienstlichen und der privaten Nutzung
sinnvoll und praktikabel zu verzahnen, sondern auch die be-
rechtigten Interessen des Dienstherrn an einer angemesse-
nen Kontrolle und die der Beschiftigten an einer unbeob-
achteten Nutzung in Einklang zu bringen.

Der Leitfaden enthdlt neben allgemeinen datenschutz-
rechtlichen Grundsdtzen fiir die dienstliche und fiir die
private Nutzung auch solche, die bei der Protokollierung
der Verbindungs- und Nutzungsdaten, besser bekannt als
Hdurf-Daten, umgesetzt werden sollten und die — dem
Motiv ,,Datensparsamkeit™ folgend — unabhéngig von der
Art der Nutzung gelten. In einer Muster-Dienstvereinba-
rung, die diese Grundsitze abbildet und den inhaltlichen
Rahmen fiir die Nutzung der Internetdienste absteckt,
sind datenschutzrechtlich vertretbare Kontrollmafinah-
men durch den Dienstherrn und Regelungen bei miss-
brauchlicher oder unerlaubter Nutzung festgelegt. Die
KontrollmaBnahmen beziehen sich gleichermaBen auf die
dienstliche und — durch Einwilligung des einzelnen Be-
schiftigten — auch auf die private Nutzung, da eine tech-
nische Trennung zwischen diesen Bereichen in dem dar-
gestellten Modell nicht vorgesehen ist. Der Leitfaden ist
auf meiner Internetseite unter www.bfd.bund.de/informa-
tion/Leitfaden.pdf abrufbar.

Ob der Dienstherr auch mit weniger Kontrolle auskommen
kann, liegt in seiner Entscheidung. Das gilt auch fiir die
Frage, ob er die private Nutzung des Internetzugangs iiber-
haupt erlaubt oder eher ein anderes Modell —z. B. ein behérd-
liches Internetcafé fiir privates Surfen — realisieren will.

12 Postunternehmen

121 Was lange wahrt, wird endlich gut:
Die neue Datenschutzverordnung

fur Postdienste

Wie bereits in meinem 18. TB (Nr. 29.1) berichtet, hatte das
BMWi im Jahr 2000 mit den Arbeiten an der neuen Post-
dienste-Datenschutzverordnung (PDSV) begonnen. Die
Arbeiten wurden inzwischen beendet, sodass die PDSV
endlich am 3. Juli 2002 in Kraft treten konnte. Diese Ver-
ordnung enthilt die speziellen Regelungen des Datenschut-
zes bei Postdienstunternehmen. Geregelt werden die Erhe-
bung und der Umgang mit den personenbezogenen Daten
und damit fundamentale Rechte und Pflichten der am Post-
verkehr Beteiligten.
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Erfreulicherweise hat das BMWi mit meiner Hilfe iiberwie-
gend datenschutzrechtlich gelungene Losungen der von mir
angesprochenen Probleme gefunden.

Insbesondere ist nunmehr die Weitergabe von neuen An-
schriften aus dem Nachsendeverfahren an andere Wettbe-
werber klar geregelt. Die Daten diirfen nur zum Zweck der
Postzustellung iibermittelt werden, wenn der Betroffene
nicht widersprochen hat.

Die Regelungen der neuen PDSV sind den Erfordernissen
des technischen Fortschritts angepasst. Die Einfithrung mo-
dernster Informationstechnik, wie z. B. elektronischer Quit-
tierung von Auslieferung von Postsendungen (Handscan-
ner) oder elektronischer Sendungsverfolgung im Internet
(Tracking & Tracing) wird von ausgewogenen datenschutz-
rechtlichen Regelungen begleitet.

Leider wurden bei der Umsetzung nicht alle meine Forde-
rungen berticksichtigt.

So findet sich beim Nachsendeverfahren keine konkrete Re-
gelung zur Losung des Informationsproblems im Bereich
Pressepost, die aus Kostengriinden nicht nachgesandt wird.
Sollte der Nachsendeauftraggeber der Weitergabe seiner
neuen Anschrift an Dritte widersprochen haben, erhélt we-
der der Abonnent seine Zeitschrift noch der Verlag die neue
Anschrift seines Kunden. Da darauf bei der Erteilung eines
Nachsendeauftrages nicht besonders hingewiesen wird, der
Kunde aber im Regelfall trotz Vorauszahlung seine Zeit-
schrift nicht mehr erhilt, ist Arger vorprogrammiert. Die
Deutsche Post AG versucht diesen Arger zu vermeiden, in-
dem Nachsendeauftraggeber, die der Weitergabe ihrer An-
schrift an Dritte widersprochen haben, wenige Tage nach
Stellung des Nachsendeauftrages automatisch eine Post-
karte (s. Abbildungen 3 und 4) von der Deutschen Post AG
erhalten, um auf die Konsequenzen hinzuweisen. Diese er-
neute Abfrage stoft aber auch auf Kritik, wie eine Vielzahl
von Eingaben an mich belegt. Insbesondere die Tatsache,
dass man trotz der Streichung der Einwilligung auf dem
Nachsendeauftrag nochmals aktiv titig werden muss, um
eine Weitergabe der neuen Anschrift an Verlage zu verhin-
dern, stoflt bei den Betroffenen auf Unverstdndnis. Eine
kundenfreundlichere Losung wire, die betreffenden Verlage
wiirden eine Vereinbarung mit ihren Kunden treffen, die sie
berechtigte, sich von der Deutschen Post AG die jeweils ak-
tuelle Anschrift geben zu lassen.

Die von mir geforderte Regelung zum Umgang mit Postsen-
dungen fiir Verstorbene wurde zwar diskutiert, aber letztlich
nicht in die Verordnung aufgenommen. Somit ist weiterhin
unklar, wie das jeweilige Postunternehmen mit solchen
Postsendungen zu verfahren hat. Ob z. B. solche Sendungen
nur an als Erbe ausgewiesene Personen zugestellt werden
diirfen oder Hinterbliebene einen Nachsendeauftrag erteilen
miissen oder die Sendungen an den Absender zuriickgege-
ben werden miissen, bleibt nach wie vor ungeklart. Solche
Sendungen werden weiterhin durch die verschiedenen Post-
unternehmen nicht einheitlich behandelt. Die jetzige Vorge-
hensweise der Deutschen Post AG, bei der die Zusteller auf
Anfrage des Absenders Informationen iiber das mutmaBli-
che Ableben von Postempfingern ohne genaue Priifung an
die Absender weitergeben, ist damit weiterhin zumindest
rechtlich zweifelhaft.

Obwohl nicht alle meine Forderungen erfiillt wurden, stellt
die neue PDSV insgesamt eine datenschutzrechtlich gelun-
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gene Regelung dar, die die unterschiedlichen Interessen der
Postdienstleister einerseits und der Kunden andererseits an-
gemessen berticksichtigt.

12.2 Nachsendung bei Umzug — wer erhiélt

eigentlich meine neue Adresse?

Seit der Liberalisierung des Postmarktes und durch die
Novellierung des Postgesetzes (PostG) im Jahr 1998 ha-
ben sich auch Anderungen in den Beziehungen zwischen
den verschiedenen Postunternehmen ergeben. So haben
jetzt im lizensierten Postbereich Unternehmen gegeniiber
einem marktbeherrschenden Anbieter von Postdienstleis-
tungen Anspruch auf Zugang zu den dort vorhandenen In-
formationen liber Adressdanderungen (§ 29 Abs. 2 PostG).
Hierdurch soll die Konkurrenzfdhigkeit der kleineren
Unternehmen gestiarkt werden. Dies hat erhebliche Aus-
wirkungen auf das Nachsendeverfahren der Deutschen
Post AG.

Mit dem Nachsendeverfahren bietet die Deutsche Post AG
einen Service an, der es dem Biirger ermdglicht, sich bei
einem Umzug oder bei einer voriibergehenden Abwesen-
heit vom Wohnort die an seine alte Anschrift adressierte
Post nachsenden zu lassen. Bisher wurden die Adressda-
ten nur innerhalb des Unternehmens Deutsche Post AG im
Nachsendeauftragszentrum in Miinchen verarbeitet. Nun-
mehr konnen auch Konkurrenzunternehmen diese Daten
erhalten. Die Gefahr eines Missbrauchs von Daten aus
Nachsendeauftrigen ist besonders hoch, da ein grof3es
wirtschaftliches Interesse der werbetreibenden Industrie
an moglichst umfassenden Adressdaten von neu zugezo-
genen Biirgern besteht. In § 7 der neuen Postdienste-Da-
tenschutzverordnung wurden klare Regelungen iiber die
Weitergabe von Adressdaten geschaffen. Die Deutsche
Post AG muss demnach Anschriftendnderungen an Wett-
bewerber weitergeben, sofern der Biirger dem nicht ex-
plizit widersprochen hat. Dies hatte notwendigerweise
Anderungen im Nachsendeverfahren der Deutschen Post
AG zur Folge. Sie musste zum einen in dem weitestge-
hend automatisierten Verfahren Schnittstellen schaffen,
die diese Datenweitergabe ermdglichen. Zum anderen war
der bisher zur Erteilung eines Nachsendeauftrags verwen-
dete Vordruck den neuen rechtlichen Gegebenheiten anzu-
passen. So ist der Auftraggeber iiber die erstmalig mogliche
Adressweitergabe an Wettbewerber zu informieren, und ihm
ist eine entsprechende Widerspruchsmoglichkeit einzurdu-
men. Die Deutsche Post AG hat daraufthin in enger Ab-
stimmung mit mir ein neues Formular entwickelt, das die-
sem Umstand Rechnung trdgt. Unter der URL http://
www.deutschepost.de/nachsendeservice kann der Nach-
sendeauftrag auch online gestellt werden.

Im Ubrigen hatte ich die Neugestaltung des Formulars be-
reits aus Griinden der unzureichenden Formulierung der Ein-
willigungserkldrung zur Adressweitergabe an Dritte — also
nicht Wettbewerber — in meinem 17. TB (Nr. 29.2.1) gefor-
dert. Die unzureichende Formulierung der Einwilligungs-
klausel, die zum einen den Auftraggeber iiber die Verarbei-
tung seiner Daten im Unklaren liel und zum anderen nicht
besonders hervorgehoben war, hatte zu einer Vielzahl von
Eingaben gefiihrt. Allerdings hatten die Fehler sehr hiufig
bei den Nachsendeauftraggebern selbst gelegen, weil diese
z. B. die Einwilligungsklausel iibersehen und deshalb nicht
gestrichen hatten oder weil es Verstdndnis- und damit Aus-
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Abbildung 3 und 4 (zu Nr. 12.1)

Nachsendeverfahren bei der Deutschen Post AG

Wollen Sie nach dem Umzugj wirklich auf die
Zustellung Ihrer Zeitschriften verzichten?

Lesen Sie bitte auf der Riickseite: Wichtige Informationen zur

Adress-Umstellung beim Bezug von Zeitschriften iiber die Deutsche Post.

Sehr geehrter Herr
Max Mustermann,

Sie haben bei lhrem Umzug im Nachsendeauftrag an
die Deutsche Post keine Einwilligung zur Weitergabe
Ihrer neuen Adresse an andere Personen gegeben.
Das hat, falls Sie eine Zeitschrift Gber die Deutsche Post
beziehen, zur Folge, dass wir lhre neue Adresse auch
nicht dem betreffenden Verlag mitteilen diirfen. Der
Verlag kann Ihnen die Zeitschrift daher nicht an
Ihre neue Adresse senden. Da Sie dies sicherlich nicht
beabsichtigt haben, gehen wir davon aus, dass lhnen lhre
Zeitschrift auch an die neue Adresse geschickt werden
soll. Nur wenn Sie nicht wiinschen, dass der Verlag
Ihre neue Adresse erhalt, schicken Sie uns diese
Karte entsprechend ausgefiillt und unterschrieben
innerhalb von 10 Werktagen nach Erhalt dieses
Schreibens zuriick. Danach miissen Sie damit rechnen,
dass wir lhre neue Abo-Adresse an lhren Verlag weiter-

Kundennummer:

Kundennummer:

Kundennummer:

Titel der Zeitschrift (keine Tageszeitung):

Titel der Zeitschrift (keine Tageszeitung):

Deutsche Post Q

PRESSE DISTRIBUTION

Ich bin nicht damit einverstanden, dass der
Verlag /die Verlage folgender Zeitschrift(en)
meine neue Adresse erhalt/erhalten:

Porto
dbernimmt

Ihre Post!

Falls Sie mehr als einen Titel Gber die Post beziehen:
Titel der Zeitschrift (keine Tageszeitung):

Antwort

Deutsche Post AG
AuBenstelle

Presse Distribution Berlin
Postfach 61 02 50

geben, damit Sie wie gewohnt Ihre Zeitschrift erhalten. Datum, Unterschrift:

Ihre Deutsche Post

Presse Distribution

fullprobleme bei dem Vordruck gab. Aufgrund des auch in
diesen Punkten verbesserten neuen Formulars erwarte ich,
dass sich kiinftig die Fehler beim Nachsendeauftragsverfah-
ren deutlich reduzieren werden. Ich werde die Entwicklung
dieses Bereiches jedoch verstéirkt beobachten.

12.3 Paketabholung in einer Filiale der Post —

was will die Post mit meinen Daten?

Seit Anfang Dezember 2001 speichert die Deutsche Post AG
die Ausweisdaten des Empféangers einer Sendung, der diese

10923 Berlin

nach einer Benachrichtigung in einer Postfiliale abholt. Die
Deutsche Post AG nutzt damit eine bereits seit 1996 beste-
hende Méglichkeit, die korrekte Auslieferung von Paketen
nachzuweisen. Dieses Verfahren hat zu einer Vielzahl von
Eingaben an mich gefiihrt, da die Petenten nicht verstehen,
warum ihre Daten gespeichert und sie dariiber in der Post-
filiale auch nicht hinreichend informiert werden.

Nach § 8 der Postdienste-Datenschutzverordnung kdnnen die
Postdienstunternehmen vom Empféinger einer Sendung ver-
langen, sich durch Vorlage eines giiltigen Personalausweises,
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Reisepasses oder durch ein sonstiges geeignetes Ausweispa-
pier auszuweisen, wenn dies erforderlich ist, um die ord-
nungsgemélBe Ausfiihrung der Dienstleistung sicherzustel-
len. Hierbei darf die Deutsche Post AG die Art und Nummer
des Ausweises, die ausstellende Behorde sowie das Ausstel-
lungsdatum zum spéteren Beweis der ordnungsgeméfen
Auslieferung der Sendung gegeniiber dem Absender spei-
chern. Das vorgeschriebene besondere Beweissicherungs-
interesse der Deutschen Post AG, aber auch aller anderen
Postdienstunternehmen, liegt u. a. in haftungsrechtlichen
Griinden. So wiirde z. B. bei dem Verlust einer Sendung die
vorliegende Benachrichtigungskarte alleine nicht als Beweis
vor Gericht angesehen, mit der moglichen Folge der Haftung
der Deutschen Post AG. Durch die Speicherung der Daten
des Ausweises soll die Auslieferung einer Postsendung ge-
nau und rechtlich einwandfrei nachvollzogen werden kon-
nen. Dariiber hinaus handelt es sich dabei auch um eine Vor-
beugemalinahme der Deutschen Post AG gegen Diebstahl
innerhalb des eigenen Betriebes. Es soll verhindert werden,
dass Mitarbeiter der Deutschen Post AG fingierte Daten an-
geben, um die ordnungsgemaife Auslieferung einer Sendung
vorzutduschen. Letztlich liegt dies auch im Interesse des Ab-
senders und des Empfangers einer Postsendung.

Eine Verwendung der erhobenen Daten ist nur zuldssig, um
einen Beweis iiber die ordnungsgeméfe Auslieferung einer
Sendung zu erbringen. Die Ausweisnummer darf keinesfalls
so verwendet werden, dass mit ihrer Hilfe ein Abruf perso-
nenbezogener Daten aus Dateien oder eine Verkniipfung
von Dateien mdglich ist. AuBerdem sind die Daten spétes-
tens sechs Monate nach Ablauf der gesetzlichen oder ver-
traglichen Verjahrungsfristen, die sich aus dem BGB oder
den AGB der Postdienstunternehmen ergeben, zu 18schen.
In der Regel 16scht die Deutsche Post AG die Daten nach
spétestens dreieinhalb Jahren.

Zeitweise war es in einzelnen Filialen der Deutschen Post
AG mdglich, auch die Daten anderer Abholer von Sendun-
gen einzusehen. Dies war moglich, weil diese Daten in den
zu unterschreibenden Abhollisten offen eingetragen waren.
Ich habe dieses Verfahren geriigt und erreicht, dass heute
diese Moglichkeit nicht mehr besteht. Aus datenschutz-
rechtlicher Sicht bestehen keine Bedenken gegen das von
der Deutschen Post AG gewihlte Verfahren.

12.4 Tausch einer Briefmarke — und dafiir

den Ausweis?

Am 30. Juni 2002 haben die Briefmarken der Deutschen
Post AG mit reinen DM-Werten ihre Giiltigkeit verloren.
Somit diirfen Briefe und Pakete seit dem 1. Juli nur noch
mit Briefmarken frankiert werden, die entweder neben dem
DM-Wert noch eine Wertangabe in Euro enthalten oder nur
mit reinen Euro-Werten versehen sind.

Die Deutsche Post AG hatte ohne eine rechtliche Ver-
pflichtung den Besitzern von Briefmarken mit reinen DM-
Werten den kostenlosen Umtausch der Marken angeboten.
Hierzu mussten die Briefmarken bis zu einem Wert von
50 DM — selbst wenn es sich um nur eine einzige Marke mit
einem Wert von 10 Pfennig handelte — auf einem eigens ent-
wickelten Vordruck der Deutschen Post AG unter Angabe
des Namens und der Anschrift des Umtauschenden aufge-
klebt werden. Ferner wurde zu Legitimationszwecken die
Vorlage eines geeigneten Ausweispapiers (z. B. eines Perso-
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nalausweises oder eines Reisepasses) verlangt, um sicher-
zustellen, dass Name und Anschrift des Umtauschenden
korrekt auf dem Vordruck angegeben waren. Da die umge-
tauschten Briefmarken stichprobenartig auf Félschungen
iiberpriift wurden, konnte durch die Angabe der person-
lichen Daten auf den Vordrucken bei fehlerhaften Umtausch-
vorgiangen der Umtauschende zweifelsfrei identifiziert wer-
den. Eine Erfassung oder gar Speicherung der Ausweisdaten
erfolgte nur bei einem konkreten Filschungs- oder Manipu-
lationsverdacht (wenn z. B. Kopien von Briefmarken auf
den Umtauschbogen aufgeklebt wurden).

Alle Umtauschbdgen wurden in so genannte Safebags ein-
gelegt, die bis zur Abholung verschlossen aufbewahrt wur-
den. Danach wurden sie weiterhin gesichert in einer zentra-
len Stelle bis zum 31. Dezember 2002 fiir Priifzwecke bereit
gehalten.

Die Deutsche Post AG verpflichtete sich, die Daten auf den
Umtauschbdgen nicht zu speichern oder fiir andere Zwecke
(z. B. Werbung) zu verwenden. Nach Ablauf der Umtausch-
aktion und stichprobenartigen Uberpriifung der Unterlagen
wurden diese vernichtet. Wenn es auch im Einzelfall unbe-
friedigend war, beim Umtausch einer kleinen Menge von
Briefmarken personliche Daten preisgeben zu miissen, war
das Verfahren datenschutzrechtlich unbedenklich.

12.5 Postéffnung durch Zoll oder Post — diirfen

die das liberhaupt?

Immer wieder erreichen mich Anfragen besorgter Biirger,
die sich dariiber beklagen, dass an sie gerichtete Post gedff-
net wiirde.

Dabei handelt es sich zum einen um Auslandssendungen,
die auf dem Luftweg nach Deutschland gelangen und zum
anderen um so genannte entgeltbegiinstigte Briefsendungen.
Was den ersten Bereich anlangt, diirfen nach § 5 Zollverwal-
tungsgesetz diese Sendungen stichprobenartig gedffnet wer-
den, um deren Inhalt auf Einhaltung der gesetzlichen Be-
stimmungen der Bundesrepublik Deutschland zu priifen
(z. B. in Bezug auf gefahrliche Giiter, das Arzneimittelgesetz
oder auf mogliche Einfuhrverbote). Zur Vornahme der so
genannten Beschau 6ffnet der Mitarbeiter des Postdienstun-
ternehmens vor den Augen des Zollbeamten — dieser darf
aus haftungsrechtlichen Griinden die Sendungen nicht selbst
offnen — die Sendung in der Beschaustelle. Nach der Be-
schau werden die Sendungen vor den Augen des Zollbeam-
ten wieder verschlossen. Der Zoll erteilt den Empfangern
keinen Hinweis, aus welchen Griinden die Sendungen stich-
probenartig gedffnet wurden. Aus datenschutzrechtlicher
Sicht ist dieses Verfahren nicht zu beanstanden, weil weder
Zoll noch Postdienstunternehmen rechtlich verpflichtet sind,
auf die Sendungsdffnung hinzuweisen. Dies wére allerdings
aus Griinden der Transparenz wiinschenswert. Auf meine
Empfehlung legt die Deutsche Post AG den Sendungen aus
Drittlindern — also auBerhalb der Europidischen Union — in-
zwischen einen entsprechenden Hinweiszettel bei.

Der zweite Bereich, in dem Sendungen get6ffnet werden, sind
— wie schon angesprochen — die so genannten entgeltbegiins-
tigten Briefsendungen von GroBkunden der Deutschen Post
AG. Hierbei handelt es sich um Massensendungen, wie z. B.
Kontoausziige einer Bank oder Beitragsrechnungen von
Versicherungen, die durch die Deutsche Post AG zu ermé-
Bigten Entgelten befordert werden. Nach § 39 Postgesetz
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(PostG) diirfen diese Sendungen gedffnet werden, um das
Vorliegen der tarifrechtlichen Voraussetzungen fiir den Ver-
sand zu giinstigeren Konditionen zu priifen. Die Einhaltung
der Vertragsbedingungen durch den Absender einer Sen-
dung wird von der Deutschen Post AG bei Einlieferung der
Briefe stichprobenartig nach den Vorgaben einer innerbe-
trieblichen Anweisung gepriift: Kontrolliert werden die Ein-
lieferungslisten, die Maschinenlesbarkeit der Sendung, die
Inhalts-, Formats- und Gewichtsgleichheit sowie die Frei-
machung. Vom Mitarbeiter der Deutschen Post AG sind zur
Priifung mindestens drei Sendungen zu ziehen und mit den
Vorgaben der AGB zu vergleichen. Die Petenten bezweifeln
die Rechtmifigkeit dieser Priifungen und beméngeln, dass
die Deutsche Post AG aufler einem Aufdruck auf den geoft-
neten Sendungen ,,zu Priifzwecken gedffnet” keinen Hin-
weis auf die rechtlichen Grundlagen fiir die Priifung beilegt.
Die Deutsche Post AG ist nach § 39 PostG zur Vornahme
der Priifungen jedoch berechtigt, sodass kein datenschutz-
rechtlicher Verstol vorliegt. Auf meine Bitte hin priift die
Deutsche Post AG derzeit, ob in Zukunft den gepriiften Sen-
dungen ein Hinweis auf die RechtmiBigkeit der Offnung
beigelegt wird.

12.6 Postzustellungsauftrage — darf die Post

gegen meinen Willen zustellen?

Ein Petent hatte Anfang des Jahres 2002 die Annahme einer
amtlich zuzustellenden Sendung verweigert. Der Zusteller
der Deutschen Post AG hatte die Sendung darauthin offen
auf dem Grundstiick abgelegt, auf dem er den Petenten an-
getroffen hatte. Die formliche Zustellung von Schriftstii-
cken richtete sich in diesem Fall nach den Vorschriften der
Zivilprozessordnung (ZPO) in der bis zum 30. Juni 2002
giiltigen Fassung. Amtliche Zustellungen erfolgten hiernach
auch durch die Deutsche Post AG. Die Zustellung konnte an
jedem Ort erfolgen, an dem die Person, der zugestellt wer-
den sollte, angetroffen wurde. Im Fall einer grundlos ver-
weigerten Annahme des Schriftstiickes war nach § 186 ZPO
das zu tibergebende Schriftstiick am Ort der Zustellung zu-
riickzulassen. Dies konnte somit auch durch die offene Aus-
legung einer Sendung auf dem Grundstiick des vorgesehe-
nen Empféngers erfolgen. Der Zusteller der Deutschen Post
AG hatte also im Fall des Petenten gesetzmifig gehandelt,
obwohl aus datenschutzrechtlicher Sicht zumindest die Ein-
legung der Sendung in einen Hausbriefkasten wiinschens-
wert gewesen ware.

Erfreulicherweise ist durch die Anderung der ZPO ab 1. Juli
2002 eine deutliche Verbesserung des Datenschutzes er-
reicht worden. Nach § 179 ZPO ist im Gegensatz zur alten
Regelung die Sendung in der Wohnung bzw. den Geschéfts-
rdumen zuriickzulassen. Falls dies nicht mdglich ist, muss
die Sendung zuriickgesandt werden. Die Sendung gilt mit
der Annahmeverweigerung als zugestellt. Die offene Ausle-
gung einer Sendung auf einem Grundstiick ist kiinftig ein
datenschutzrechtlicher Verstof3.

12.7 Was sich bei der Deutschen Post AG

sonst noch so tut

In den letzten beiden Jahren stellte die Deutsche Post AG ei-
nige weitere interessante Produkte vor.

Eines dieser Produkte ist die so genannte PACKSTATION.
Es handelt sich hierbei um ein insbesondere fiir Berufstitige

niitzliches Verfahren zur Paketzustellung, bei dem die Sen-
dungen nicht mehr zu Hause abgeliefert, sondern iiber einen
an einem gut erreichbaren Platz aufgestellten Paketausga-
beautomaten ausgegeben werden. Der Empfanger kann rund
um die Uhr bestimmen, wann er die fiir ihn bestimmte Sen-
dung abholt. Um diese Mdglichkeit nutzen zu kdnnen, muss
er sich bei dem System PACKSTATION anmelden. Hierbei
werden sein Name, Vorname, die vollstindige Hausanschrift
sowie die Mobilrufnummer oder die E-Mail-Adresse regis-
triert. Fiir evtl. notwendige Riickfragen wird zusitzlich eine
Sicherheitsfrage vereinbart. Bei einer Anmeldung iiber das
Internet werden als freiwillige Angaben weiter das Geburts-
datum, die Festnetzrufnummer und die Faxnummer erbeten.
Zur Bestdtigung erhdlt der Empfanger zwei Briefe von der
Deutschen Post AG. In dem ersten Brief befinden sich seine
Magnetstreifenkarte, die so genannte Goldcard mit der fiir
ihn eingerichteten Postnummer, der PACKSTATION-Auf-
kleber fiir den heimischen Briefkasten und ein Plan mit den
Standorten der Automaten. Der zweite Brief enthilt die zur
eindeutigen Identifizierung zusammen mit der Postnummer
notwendige PACKSTATION-PostPIN. Der Empfanger kann
jetzt seine Pakete an die PACKSTATION liefern lassen; er
wird hieriiber per SMS oder E-Mail informiert. Am Auto-
maten gibt er die Goldcard und seine PIN ein und erhélt sein
Paket. Eine Weitergabe der personenbezogenen Daten an
Dritte erfolgt nicht. Die Deutsche Post AG nutzt die Daten
lediglich zur Markt- und Meinungsforschung, wenn der
Empféanger bei der Registrierung hiergegen nicht widerspro-
chen hat. Die bei der Auslieferung eines Pakets anfallenden
Daten werden von der Deutschen Post AG zu Beweiszwe-
cken maximal fiir den Zeitraum der gesetzlichen Verjéh-
rungsfrist von drei Jahren gespeichert. Die Teilnahme am
Verfahren kann jederzeit widerrufen werden. Aus daten-
schutzrechtlicher Sicht gibt es an dem Verfahren nichts aus-
zusetzen.

Ein weiteres neues Produkt der Deutschen Post AG ist die
so genannte POSTCARD fiir die bargeldlose Zahlung der
Produkte und Dienstleistungen der Deutschen Post AG
(z. B. Kauf von Briefmarken, Infopost, Postwurfsendungen
usw.). Es handelt sich quasi um eine Kreditkarte zur Bezah-
lung von Leistungen der Deutschen Post AG. Zur Teil-
nahme erteilt der Kunde der Deutschen Post AG einen Auf-
trag, in dem er seine personlichen Daten (Name, Anschrift,
Kontonummer und Bankverbindung fiir den Lastschriftein-
zug) und das Kartenlimit angibt. Die AGB sehen nur zum
Zweck der Bonititspriifung eine Weitergabe der erhobenen
Daten an die Creditreform Bonn Himstedt KG vor. Auch
dieses Verfahren hat die Deutsche Post AG mit mir abge-
stimmt.

Ebenfalls interessant ist das so genannte Postldent-Verfah-
ren. Es handelt sich hierbei um eine Identitétspriifung nach
den Vorgaben des Geldwischegesetzes, die die Deutsche
Post AG im Rahmen einer Auftragsdatenverarbeitung nach
§ 11 BDSG vornimmt. Kunden der Deutschen Post AG sind
z. B. Direktbanken, die auf diesem Weg zweifelsfrei die
Identitdt von Neukunden kldren lassen konnen. Das nach
meiner Kenntnis am hdufigsten verwendete Verfahren ist
Postldent 3 zur Identifikation in einer Filiale der Deutschen
Post AG. Aufgrund eines Kontoerdffnungsantrages sendet
die Bank dem Neukunden Unterlagen zur Identititsfeststel-
lung zu. Bei diesen Unterlagen befindet sich ein Coupon,
den der Kunde zwecks Identifizierung in einer Filiale der
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Deutschen Post AG vorlegen muss. Auf dem Coupon sind
die Anschrift und die Postkundennummer der Bank und die
Referenznummer des Neukunden angegeben. Unter Vorlage
des Personalausweises oder Reisepasses werden die Daten
des Kunden in der Postfiliale gepriift. Die Referenznummer,
die Angaben zur Person sowie die weiteren Ausweisdaten
werden nun direkt per EDV in ein Postldent-Formular iiber-
tragen. Der Kunde bestitigt die Angaben anschlieBend
durch seine eigenhindige Unterschrift, die mit der des Aus-
weises verglichen wird. Die erfolgte Identifizierung besti-
tigt der Filialmitarbeiter durch seine Unterschrift. Das aus-
gefiillte und unterschriebene Formular wird an die Bank
gesandt. Die erfassten Daten werden nicht gespeichert. Da-
neben gibt es noch die Verfahren Postldent 1 und 2, bei de-
nen die Identifikation an der Wohnanschrift des Neukunden
direkt durch den Zusteller erfolgt. Diese Verfahren bieten z.
B. iiber die Identifikation hinaus noch die Mdglichkeit, sich
die Kenntnisnahme der AGB der Bank durch den Neukun-
den bestitigen zu lassen. Auch bei diesen Verfahren bietet
die Deutsche Post AG einen liickenlosen Nachweis {iber den
Lauf des Identifikationsverfahrens.

13 Bundeskriminalamt

131 Rasterfahndung — Nach den Terror-
anschlagen des 11. September 2001

wieder aktuell

Die Terroranschldge in den USA vom 11. September 2001
und die Erkenntnis, dass einige der daran beteiligten Terro-
risten sich zeitweise auch in Deutschland unerkannt aufge-
halten hatten, fithrte nicht nur zu gesetzgeberischen Initiati-
ven (s. Nr. 2). Wegen der fortdauernden Bedrohungslage
sahen es Bund und Lénder zudem als erforderlich an, nach
weiteren potenziellen Anhéngern des islamischen Terroris-
mus, so genannten ,,Schldfern, in Deutschland zu fahnden.
Als hierfiir allein geeignete Mafinahme wurde die Raster-
fahndung zu Zwecken der Gefahrenabwehr in Betracht ge-
zogen. Damit riickte eine Fahndungsmethode wieder in den
Blickpunkt des polizeilichen Interesses, die im Rahmen der
polizeilichen Arbeit seit der Fahndung nach den terroristi-
schen Gewalttitern der ,,Rote Armee Fraktion® Ende der
70er-/Anfang der 80er-Jahre kaum noch eine Rolle zu spie-
len schien.

Die polizeiliche Rasterfahndung ist ein von den Polizei-
behorden durchgefiihrter automatisierter Datenabgleich be-
stimmter, auf den Téater bzw. auf den potenziellen Téter
vermutlich zutreffender Priifungsmerkmale mit Daten-
bestdnden nicht polizeilicher Stellen. Ziel ist es zum einen,
Personen auszuschlieBen, auf die die Merkmale nicht
passen, bzw. die Zahl der verdichtigen Personen durch das
Herausfiltern derjenigen mit tétertypischen Merkmalen zu
beschrinken. Die Rasterfahndung dient auBlerdem dem
Zweck, weitere fiir die Ermittlungen bedeutsame Priifungs-
merkmale festzustellen. Die rechtsstaatliche Problematik
dieser Methode liegt vor allem in der Einbeziehung einer
Vielzahl unverdichtiger Personen, die sich durch bestimmte
Merkmale oder Verhaltensweisen, die nach der polizeilichen
Fahndungshypothese auch beim Téter vorliegen konnten,
auszeichnen. Erst die Rasterfahndung beseitigt fiir die Mehr-
zahl der Betroffenen die entstandenen Verdachtsmomente.

Als Folge der Terroranschldge in den USA beschlossen die
Gremien der Stindigen Konferenz der Innenminister und -se-
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natoren der Lander (IMK), RasterfahndungsmafBnahmen auf
der Grundlage der jeweiligen landesgesetzlichen Regelung
in den Léndern durchzufiihren und beauftragten das BKA in
dessen Funktion als Zentralstelle der Polizeien des Bundes
und der Lénder damit, hierbei unterstiitzend tdtig zu werden.
In der Folgezeit haben die Lander personenbezogene Daten
bei Universitdten, Einwohnermeldedmtern und dem Auslan-
derzentralregister erhoben und die Datenbestinde anschlie-
Bend anhand bestimmter, zuvor festgelegter Rasterkriterien
gegeneinander ,,gerastert”. Der daraus resultierende Daten-
bestand wurde dem BKA iibermittelt und von diesem in
eine zuvor errichtete Verbunddatei eingestellt. Um den von
den Landern vorgerasterten Personenkreis durch weitere
Kriterien in Anlehnung an die Téterprofile der in Deutsch-
land zeitweise wohnhaften Attentiter vom 11. September
2001 einzuschréinken, sollte der in der Verbunddatei einge-
stellte Grunddatenbestand mit anderen Datenbestidnden ab-
geglichen und dabei eine inhaltliche Informationsanreiche-
rung bzw. -verdichtung der Lénderdatensitze erfolgen.
Diese Aufgabe sollte geméll dem o. a. Beschluss der Gre-
mien der IMK das BKA in seiner Funktion als Zentralstelle
mit dort vorhandenen Datenverarbeitungskapazititen iiber-
nehmen.

Das Erheben der genannten Abgleichsdatenbestinde sollte
arbeitsteilig durchgefiihrt werden: Sofern entsprechende In-
formationen z. B. von Bundesbehdrden oder von Bundes-
verbianden der Industrie zu erlangen waren, sollte das BKA
die entsprechenden Daten erheben. Anderenfalls sollte die
Erhebung durch die Léander im Wege der Rasterfahndung zu
praventiv-polizeilichen Zwecken auf der Grundlage der ein-
schldgigen Regelungen der Landespolizeigesetze erfolgen.

Das BKA hat in der Folgezeit auf der Grundlage des § 7
Abs. 2 Satz 2 BKA-Gesetz nach seinen Angaben ca.
4 000 Institutionen und Firmen um Ubersendung von Per-
sonaldaten gebeten. Auf diese Ersuchen hin haben 212 In-
stitutionen dem BKA entsprechende Daten zur Verfiigung
gestellt. Die iibrigen, fiir den Datenabgleich fiir erforderlich
erachteten Abgleichsdateien sind von den Landern in der
oben beschriebenen Weise erhoben worden. Aufgabe des
BKA war es schlief3lich, die von ihm erhobenen bzw. ihm
von den Landern zur Verfiigung gestellten Abgleichsda-
teien elektronisch fiir den Datenabgleich aufzubereiten und
den Abgleich mit dem in der Verbunddatei gespeicherten
Datenbestand durchzufithren. Uber die dabei festgestellten
Namensidentititen wird das jeweilige Land unterrichtet
und ihm der betreffende Abgleichsdatensatz zur Verfiigung
gestellt. Dem Land obliegt es, im Rahmen der polizeili-
chen Sachbearbeitung festzustellen, ob die ,,Namensidenti-
tat auch zu einer ,,Personenidentitdt™ mit der betreffenden
Person in der Verbunddatei fithrt. In diesem Fall wird der
betreffende Datensatz in der Verbunddatei von dem Land
gekennzeichnet und vermerkt, woraus sich die Personeni-
dentitit ergibt. Bei Redaktionsschluss zu diesem Tatigkeits-
bericht war der beschriebene Datenabgleich im BKA aller-
dings noch nicht abgeschlossen.

Die 6ffentliche Diskussion der Rasterfahndungsmafinahmen
in einigen Landern, aber auch zahlreiche Nachfragen betrof-
fener nicht 6ffentlicher Stellen bei mir zur RechtméBigkeit
des Ersuchens des BKA um Ubermittlung von Personal-
daten, gaben mir Veranlassung, diec vom BKA geleistete
Unterstiitzungstitigkeit beziiglich der von den Léndern
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durchgefiihrten RasterfahndungsmaBinahmen datenschutz-
rechtlich zu kontrollieren.

Dabei habe ich festgestellt, dass sich das BKA bei der
Durchfiihrung der o. g. Unterstiitzungsma3nahmen im Rah-
men der ihm durch das BKA-Gesetz eingerdumten Befug-
nisse zur Erfiillung seiner Zentralstellenaufgabe gemif § 2
i. V.m. § 7 BKA-Gesetz gehalten hat. Das gilt sowohl fiir
das Fiihren der o. g. Verbunddatei, in welcher der von den
Liandern vorgerasterte Grunddatenbestand gespeichert wird,
als auch fiir die Durchfiihrung des Datenabgleichs auf der
Grundlage des § 28 BKA-Gesetz. Auch das Ersuchen des
BKA gegeniiber diversen nicht 6ffentlichen Stellen um
Ubermittlung von Personaldaten war formell rechtmiBig.
Nach der zu diesem Zeitpunkt geltenden Fassung des § 7
Abs. 2 Satz 2 BKA-Gesetz konnte das BKA Daten erheben,
wenn die Polizeien des Bundes und der Lander nicht iiber die
erforderlichen Daten verfiigt haben. Da die vom BKA erho-
benen Abgleichsdaten zum damaligen Zeitpunkt weder beim
Bund noch bei den Landern existierten und die Landeskrimi-
naldmter diese absprachegemaf nicht erheben wollten, lagen
die Voraussetzungen der subsididren Erhebungsbefugnis des
BKA nach dem Wortlaut des Gesetzes vor. Personenbezo-
gene Daten konnen auf der Grundlage des § 7 Abs. 2 Satz 2
BKA-Gesetz nicht zwangsweise erhoben werden. Ich habe
das BKA deshalb darauf hingewiesen, im Rahmen seiner Er-
suchen an diverse nicht 6ffentliche Stellen die Freiwilligkeit
der Dateniibermittlung ausdriicklich hervorzuheben.

Es ist gleichwohl fraglich, ob es der Intention des Gesetzge-
bers entsprach, dem BKA mit § 7 Abs. 2 Satz 2 BKA-Ge-
setz eine Befugnis zur massenhaften Erhebung personenbe-
zogener Daten von Unverdachtigen nach dem Muster von
Rasterfahndungen in den Ladndern einzurdumen. Wéhrend
der jeweilige Landesgesetzgeber Voraussetzungen und
Schranken fiir RasterfahndungsmafBinahmen detailliert und
normenklar geregelt hat — in einigen Landern unterliegt de-
ren Anordnung dem Richtervorbehalt und der jeweilige
Landesdatenschutzbeauftragte ist von der Durchfiihrung der
MaBnahme zu unterrichten — besteht das einzige Korrektiv
einer Datenerhebung durch das BKA gemidll §7 Abs. 2
Satz 2 BKA-Gesetz in der Erforderlichkeit fiir die Erfiillung
seiner jeweiligen Zentralstellenaufgabe. Zwar liegt der we-
sentliche qualitative Unterschied zu den Rasterfahndungen
in den Landern zum Zwecke der Gefahrenabwehr darin,
dass personenbezogene Daten auf der Grundlage des § 7
Abs. 2 Satz 2 BKA-Gesetz vom BKA nicht zwangsweise er-
hoben werden konnen. In den Féllen, in denen nicht 6ffent-
liche Stellen auf das Ersuchen des BKA hin personenbezo-
gene Daten {iber ihr Personal iibermittelt haben, konnte auf
die Anordnung einer Rasterfahndung auf landesgesetzlicher
Rechtsgrundlage und auf die erforderliche Priifung, inwie-
weit deren Voraussetzungen vorliegen, aber verzichtet wer-
den. Im Hinblick darauf, dass infolge der Terroranschlige in
den USA nach Angaben des BKA unverziiglich konkrete
MafBnahmen zur Identifizierung ggf. weiterhin in Deutsch-
land aufhiltiger potenzieller islamischer Terroristen getrof-
fen werden mussten, habe ich meine Bedenken gegen die
vom BKA durchgefiihrten DatenerhebungsmaBnahmen zu-
riickgestellt. Der Versuch des BKA, auf der Grundlage des
§ 7 Abs. 2 Satz 2 BKA-Gesetz iliber die Bundesverbéinde be-
stimmter sicherheitsempfindlicher Wirtschaftbereiche rasch
an die fiir die Durchfithrung des Abgleichs erforderlichen
Datenbestinde zu kommen, schien eine geeignete Mal3-

nahme zu sein, zumal sie vom Wortlaut des BKA-Gesetzes
gedeckt war. Der Umstand, dass nur wenige Unternehmen
dem BKA Personaldaten iibermittelt haben, der Grof3teil der
in den Datenabgleich einzubezichenden Datenbestinde da-
mit von den Landeskriminalimtern im Wege der Raster-
fahndung nach dem jeweiligen Landespolizeirecht erhoben
werden musste, stellt die Geeignetheit dieser zwischen
Bund und Land abgestimmten Vorgehensweise im Ergebnis
jedoch infrage. Vor diesem Hintergrund sollte kiinftig auf
eine massenhafte Erhebung personenbezogener Daten durch
das BKA, deren rechtsstaatliche Problematik — vergleichbar
der Rasterfahndung — in der Einbeziehung einer Vielzahl von
Unverdéchtigen liegt, verzichtet werden. Fiir die Durchfiih-
rung derartiger MaBBnahmen stellen die hierfiir jeweils ge-
schaffenen landesgesetzlichen Regelungen zur Rasterfahn-
dung eine rechtsstaatlich solidere Grundlage dar als die
derzeit geltenden Normen des BKA-Gesetzes.

Bedauerlich ist, dass die Rasterfahndungen nach mehr als
einem Jahr seit dem Beginn dieser Maflnahme noch nicht
abgeschlossen werden konnten, mit der Folge, dass weder
die Grunddatenbestinde noch die erhobenen Abgleichs-
datensétze bisher geloscht werden konnen. Ich halte es im
Hinblick auf die rechtsstaatliche Problematik der Raster-
fahndung fiir geboten, kiinftig derartige MaBnahmen ziigi-
ger durchzufiihren.

13.2 Auswertedateien — neue Wege

der Datenverarbeitung im BKA

Das BKA hat im Berichtszeitraum mit der Errichtung so ge-
nannter Auswertedateien neue Wege in der polizeilichen
Datenverarbeitung beschritten. Auswertedateien stellen eine
Art ,,Vordatei” dar, in der sdmtliche Informationen zu be-
stimmten, vom BKA durchgefiihrten Projekten vorldufig
gespeichert und anschlieBend auf ihre Relevanz fiir polizei-
oder ermittlungstaktisches Vorgehen bewertet werden. Der
neue Dateityp ist insbesondere dadurch gekennzeichnet,
dass der Personenkreis, iiber den Daten gespeichert werden,
allein durch den jeweiligen Zweck der Datei begrenzt wird,
eine Qualifizierung der personenbezogenen Merkmale nach
den Kriterien des § 8 Abs. 1 bis 5 BKA-Gesetz (u. a. Be-
schuldigte, Verdichtige, Zeugen) hingegen nicht erfolgt.
Die Zuldssigkeit der Datenverarbeitung wird dabei allein
auf die Rechtsgrundlage des § 7 Abs. 1 BKA-Gesetz ge-
stlitzt, wonach das BKA personenbezogene Daten spei-
chern, verdndern und nutzen kann, soweit dies zur Erfiillung
seiner jeweiligen Aufgabe als Zentralstelle erforderlich ist.

Die vom BKA betriebenen Auswertedateien konnen geméaf
ihrer Zweckbestimmung grob in drei Gruppen unterteilt
werden: Auswertedateien zu eigenen Ermittlungsverfahren
des BKA, projektbezogene Auswertedateien sowie Auswer-
tedateien, mit deren Hilfe das BKA in seiner Funktion als
Zentralstelle bestimmte gesellschaftliche bzw. gesellschafts-
politische Entwicklungen unter polizeifachlichen Gesichts-
punkten untersucht. Bei den Auswertedateien zu eigenen Er-
mittlungsverfahren des BKA handelt es sich im Ergebnis
nicht um eine Datei dieses neuen Typs. Vielmehr sind sie,
ebenso wie die Spudok-Dateien, eine Erscheinungsform des
Dateityps ,,Amtsdatei des BKA*. Ich bin mit dem BKA des-
halb darin einig, dass sich die Regelungen der jeweiligen Er-
richtungsanordnung an den Bestimmungen der §§ 483 ff.
Strafprozessordnung auszurichten haben, da diese Art von
»Auswertedatei der Unterstiitzung des BKA bei dessen
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Aufgabenwahrnehmung auf dem Gebiet der Strafverfolgung
gem. § 4 BKA-Gesetz dient. Auch gegen die projektbezoge-
nen Auswertedateien (siehe hierzu auch Nr. 13.2.1) bestehen
keine grundlegenden datenschutzrechtlichen Bedenken.

Datenschutzrechtlich problematischer ist die Verarbeitung
personenbezogener Daten in den iibrigen Auswertedateien,
die das BKA zur Erflillung seiner Zentralstellenaufgabe
fiihrt (siehe hierzu auch Nr. 13.2.2). Der Umstand, dass der
Kreis der von der Speicherung in der Auswertedatei Betrof-
fenen allein durch den ohnehin stets zu beachtenden Grund-
satz der Erforderlichkeit fiir die Erfiillung der Zentralstel-
lenaufgabe des BKA gem. § 7 Abs. 1 BKA-Gesetz sowie
durch den Zweck der jeweiligen Auswertedatei bestimmt
wird, wiegt hier besonders schwer. Denn anders als bei den
Auswertedateien, die auf der Grundlage der Strafprozess-
ordnung gefiihrt werden, handelt es sich hier um eine reine
Vorsorgedatei. Zudem kann ich nicht erkennen, dass die in
den jeweiligen Dateien gespeicherten personenbezogenen
Daten — wie bei den projektbezogenen Auswertedateien —
innerhalb einer kurzen Frist auf polizeiliche Relevanz hin
aktiv tiberpriift werden. Um den Kreis der von der Speiche-
rung in einer Auswertedatei betroffenen Personen, gegen
die offensichtlich weder Straffalligkeitsprognosen gestellt
werden konnen noch ein Tatverdacht zu begriinden ist, sach-
gerecht einzugrenzen, halte ich es fiir erforderlich, den
Zweck der jeweiligen Auswertedatei in der Errichtungsan-
ordnung prézise zu bestimmen und die Verwendung der er-
hobenen Daten hierauf zu beschrénken. Anderenfalls waren
entsprechende personenbezogene Speicherungen wegen
VerstoB3es gegen das Verbot der Datensammlung auf Vorrat
unzulidssig. Ich habe meine Bedenken gegen die Zuldssig-
keit dieser Auswertedateien zuriickgestellt. Zum einen sind
die Anhdrungsverfahren gem. § 34 Abs. 1 Satz 2 BKA-Ge-
setz zu den betreffenden Errichtungsanordnungen noch
nicht abgeschlossen. Dem Gesichtspunkt des Personlich-
keitsschutzes soll nach den vorliegenden Entwiirfen zudem
dadurch Rechnung getragen werden, dass Ubermittlungen
von personenbezogenen Daten aus den Auswertedateien an
andere Stellen grundsétzlich solange unzuldssig sind, wie
eine Kategorisierung der gespeicherten Personen nach den
Regelungen des § 8 Absitze 1 bis 5 BKA-Gesetz nicht mog-
lich ist. Dartiber hinaus soll der Zugriff auf die Dateien auf
einen begrenzten Personenkreis im BKA beschrénkt und die
Aussonderungspriiffristen fiir die Datensitze auf zwei bzw.
drei Jahre bemessen werden.

Ich stehe dem Bemiihen der Polizei, neue Datenverarbei-
tungsformen zu nutzen, um Straftaten wirksamer verfolgen
und verhiiten zu kdnnen, aufgeschlossen gegeniiber, insbe-
sondere wenn sich die bisherigen Datenverarbeitungsinstru-
mente als nicht ausreichend erwiesen haben sollten. Soweit
dabei personenbezogene Daten verarbeitet und genutzt wer-
den, sind jedoch die einschldgigen gesetzlichen Regelungen
sowie die Anforderungen, die das Bundesverfassungsge-
richt an die zuldssige Einschrinkung des Rechts auf infor-
mationelle Selbstbestimmung gestellt hat, zu beachten. In-
wieweit dem Rechnung getragen wird und worin unter dem
Gesichtspunkt der Erforderlichkeit der zusitzliche Erkennt-
nisgewinn gegeniiber den auf der Grundlage des § 8 Ab-
sitze 1 bis 5 BKA-Gesetz zu fithrenden Dateien zur Vor-
sorge fiir die kiinftige Strafverfolgung liegt, kann erst eine
systematische datenschutzrechtliche Kontrolle der Auswer-
tedateien ergeben.
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13.2.1 Auswertedatei ,Infoboard Schleusung“ —
intensive Zusammenarbeit zwischen

Polizei und Nachrichtendiensten

Ein Beispiel fiir die vom BKA betriebenen projektbezoge-
nen Auswertedateien, die der Unterstiitzung der projektbe-
zogenen Zusammenarbeit des BKA mit Nachrichtendiens-
ten, polizeilichen und anderen &ffentlichen Stellen dienen,
ist die Datei ,,Infoboard Schleusung“. Das damit unter-
stiitzte Projekt ist der Infoboard ,,Schleuserkriminalitit iiber
die tschechische Republik®, an dem sich neben dem BKA
das Bundesamt fiir Verfassungsschutz, der Bundesnachrich-
tendienst, die Grenzschutzdirektion, das Zollkriminalamt,
die Landeskriminaldmter Bayern und Sachsen, das Landes-
amt fiir Verfassungsschutz Bayern sowie das Bundesver-
waltungsamt und das Bundesamt fiir die Anerkennung
auslidndischer Flichtlinge beteiligen. Die von den Projekt-
teilnehmern angelieferten Daten werden in der Auswerte-
datei ,Infoboard Schleusung® gespeichert und nach be-
stimmten Fallkomplexen ausgewertet. Ziel ist es, neue
Erkenntnisse flir polizei- und ermittlungstaktisches Vorgehen
zu gewinnen und unbedeutende Informationen auszuschei-
den. Der Vorteil der bisher eher formlosen Zusammenarbeit
zwischen den Projektteilnehmern besteht nach Aussage des
BKA darin, dass innerhalb des Infoboards die Kenntnisse
der am Projekt beteiligten Stellen vor Ort im BKA im Rah-
men regelmifig tagender Gremien zusammengefiihrt wer-
den. Das Projekt startete im September 2001 und war zu-
néchst auf sechs Monate befristet mit der Moglichkeit einer
begrenzten Verldngerung.

Ich habe gegen das Fiihren derartiger Auswertedateien
keine grundlegenden datenschutzrechtlichen Bedenken. Vo-
raussetzung ist jedoch, dass es bei der zeitlich befristeten
und projektgebundenen Verarbeitung der personenbezoge-
nen Daten bleibt. Zudem muss gewéhrleistet sein, dass die
am Projekt beteiligten Stellen bei der Anlieferung ihrer In-
formationen an das BKA den Rahmen der ihnen durch die
einschligigen Gesetze eingerdumten Ubermittlungsbefug-
nisse nicht verlassen. Insbesondere ist das fiir die informati-
onelle Zusammenarbeit zwischen Polizei und Nachrichten-
diensten maligebliche Trennungsgebot strikt einzuhalten.
Ich stimme mit dem BKA schlieflich darin iiberein, dass
eine Uberfiihrung der im Projekt zusammengetragenen Er-
kenntnisse in die Dateien des polizeilichen Informationssys-
tems des Bundes und der Lénder erst nach Abschluss der
Auswertung und Feststellung der polizeilichen Relevanz zu-
lassig ist; zumal die verstirkte Zusammenarbeit des BKA
insbesondere mit anderen Sicherheitsbehorden zwangslau-
fig dazu fiihrt, dass das BKA in groBerem MalBe als bisher
nachrichtendienstliche Informationen erhélt. Inwieweit die
Ziele, die mit dem Infoboard verfolgt werden sollten, er-
reicht wurden, ist noch offen. Zwischenzeitlich sind zwei
weitere Projekte dieser Art gestartet worden. Das BKA be-
absichtigt, einen Erfahrungsbericht nach Abschluss des Pro-
jekts zu erstellen, der mir bei Redaktionsschluss zu diesem
Tétigkeitsbericht jedoch noch nicht vorlag.

13.2.2 Auswertedatei ,,Global“ — wirksames
Instrument zur Verhinderung gewalttéatiger
Demonstrationen oder Vorratsdaten-
sammlung uiber Globalisierungsgegner?

Die zahlenmiBig grofite Gruppe von Auswertedateien bil-
den die Dateien, mit deren Hilfe das BKA in seiner Funk-
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tion als Zentralstelle der Polizeien des Bundes und der Lén-
der Informationen iiber bestimmte gesellschaftliche bzw.
gesellschaftspolitische Erscheinungen bzw. Entwicklungen
(z. B. Globalisierungsgegner, islamische Fundamentalisten,
rechte Kameradschaften) unter polizeifachlichen Gesichts-
punkten auswertet. Dadurch sollen Erkenntnisse insbeson-
dere fiir MaBBnahmen der Verbrechensverhiitung gewonnen
werden. Zu diesem Zweck werden in den jeweiligen Aus-
wertedateien Personendaten anhand von Berichten, Meldun-
gen und sonstigen Informationen, z. B. auch polizeiliche Er-
kenntnisanfragen, unabhingig davon gespeichert, ob zum
Zeitpunkt der Speicherung strafrechtlich oder polizeirecht-
lich relevante Erkenntnisse zu der betroffenen Person vor-
liegen.

Zu dieser Kategorie von Auswertedateien gehort auch die
Datei ,,Global®. Sie ist vor dem Hintergrund der zum Teil
gewalttitigen Auseinandersetzungen bei Demonstrationen
von Globalisierungsgegnern anlédsslich des EU-Gipfels in
Goteborg und des Weltwirtschaftsgipfels der G8-Staaten in
Genua im Sommer 2001 eingerichtet worden. Die Datei
dient dem Erkennen von Zusammenhdngen in Bezug auf
Ereignisse, Institutionen bzw. Gruppierungen sowie Perso-
nen im Zusammenhang mit gewalttdtigen Aktionen und an-
deren Straftaten militanter Globalisierungsgegner. Gespei-
chert werden Meldungen sowie Erkenntnisse, die im
unmittelbaren oder mittelbaren Zusammenhang mit ein-
schldgigen Straftaten stehen. Datenschutzrechtlich proble-
matisch ist hier vor allem der von der Speicherung betroffene
Personenkreis, der allein durch die genannte Zweck-
beschreibung bestimmt wird. Die in der Errichtungsanord-
nung zu der Datei gewéhlte Formulierung halte ich vor dem
Hintergrund des § 34 Abs. 1 Nr. 3 BKA-Gesetz, wonach in
einer Errichtungsanordnung der Personenkreis, iiber den
Daten gespeichert werden sollen, konkret festzulegen ist,
fiir zu undifferenziert und zu unbestimmt. Ziel dieser Rege-
lung ist es, den Betroffenen das Auffinden der fiir sie rele-
vanten Daten zu ermoglichen. Im Rahmen des Anhorungs-
verfahrens zu der Errichtungsanordnung habe ich deshalb
darauf gedrungen, den Personenkreis, iiber den Daten ge-
speichert werden sollen, moglichst prézise zu beschreiben.
Dabei muss gewihrleistet sein, dass nur polizeirelevante In-
formationen zur Speicherung in der Datei fiihren; wohinge-
gen Informationen iiber sonstiges Verhalten, z. B. iiber die
bloBe Teilnahme an einer derartigen Demonstration, hierfiir
nicht ausreichen. Aus meiner Sicht ist es zudem geboten,
dass das BKA die ihm jeweils libermittelte personenbezo-
gene Information ziigig auf ihre polizeiliche Relevanz hin
iiberpriift und nicht die Aussonderungspriiffrist von drei
Jahren abwartet, um feststellen zu kénnen, ob sich die Infor-
mation in diesem Zeitraum entsprechend verdichtet hat. Das
Anhorungsverfahren zu der Errichtungsanordnung war bei
Redaktionsschluss zu diesem Tétigkeitsbericht noch nicht
abgeschlossen.

13.3 DNA-Analyse-Datei

Ein Schwerpunkt meiner Kontrolltitigkeit beim Bundeskri-
minalamt betraf die datenschutzrechtliche Kontrolle der
dort gefiihrten DNA-Analyse-Datei, bezogen auf die DNA-
Identifizierungsmuster, die von Bundesstellen erhoben bzw.
in die Datei eingestellt wurden. Von den iiber 100 000 Da-
tensdtzen, die zum Zeitpunkt der Kontrolle im Juni 2001 in
der DNA-Analyse-Datei gespeichert waren, stammten ledig-

lich 173 DNA-Identifizierungsmuster von Polizeistellen des
Bundes, die alle durch das BKA eingestellt worden waren.
Der iiberwiegende Teil der Datensétze ist — wie auch bei den
anderen Dateien des polizeilichen Informationssystems des
Bundes und der Lander — von den Polizeidienststellen der
Léander erhoben und in der DNA-Analyse-Datei gespeichert
worden. Nach meinen Feststellungen hat das BKA bei der
Erhebung von DNA-Identifizierungsmustern und deren
Speicherung in der DNA-Analyse-Datei die in den §§ 81a ff.
Strafprozessordnung (StPO) normierten Vorraussetzungen
in der Regel beachtet. Abweichungen ergaben sich vor al-
lem in zwei Punkten:

Unter den vom BKA in der Datei gespeicherten Datensdtzen
befand sich auch eine gréflere Anzahl von DNA-Identifizie-
rungsmustern, die von Dienststellen des Bundesgrenzschut-
zes und der Zollfahndung erhoben und vom BKA in Amts-
hilfe in die DNA-Analyse-Datei eingestellt worden waren.

Ich habe diese Praxis wegen VerstoBes gegen die einschlagi-
gen Regelungen des BKA-Gesetzes gem. § 25 Abs. 1 BDSG
beanstandet. Der Kreis der Teilnehmer am polizeilichen In-
formationssystem mit dem Recht, Daten einzugeben und ab-
zurufen, wird durch § 11 Abs. 2 BKA-Gesetz in Verbindung
mit der fiir jede automatisierte Datei des polizeilichen In-
formationssystems zu erstellenden Errichtungsanordnung
festgelegt. Bei der dabei unter dem Gesichtspunkt der Erfor-
derlichkeit zu treffenden Entscheidung ist danach zu diffe-
renzieren, welche Behorde vor dem Hintergrund ihres Auf-
gabenbereichs und der Art der in der jeweiligen Datei
gespeicherten Informationen Zugriff auf diesen Bestand er-
halten soll. Die entsprechende Regelung in der Errichtungsa-
nordnung ergeht gem. § 34 BKA-Gesetz mit Zustimmung
der Lander und nach meiner vorherigen Anhdrung. Als Er-
gebnis dieses Verfahrens, iiber das ich mehrfach berichtet
habe (zuletzt 18. TB Nr. 11.6), ist in der Errichtungsanord-
nung zur DNA-Analyse-Datei festgelegt worden, dass nur
das BKA und die Landeskriminaldmter im Rahmen ihrer
jeweiligen Zustdndigkeit gewonnene Daten in die Datei ein-
geben diirfen. Die Teilnahme von Dienststellen des Bundes-
grenzschutzes und der Zollfahndung an dieser Verbundan-
wendung ist bei Festlegung des Teilnehmerkreises — offenbar
wegen des spezifischen Zusténdigkeitsbereichs dieser Bun-
despolizeien — als nicht erforderlich im Sinne von § 11
Abs. 2 Satz 1 BKA-Gesetz beurteilt worden. Jedenfalls habe
ich wihrend des Anhdrungsverfahrens zu der Errichtungsan-
ordnung, das sich tiber mehr als ein Jahr hingezogen hat, von
derartigen Uberlegungen keine Kenntnis erhalten.

Die genannten Regelungen des BKA-Gesetzes beruhen auf
dem Prinzip, dass die eingabe- bzw. abrufberechtigte Be-
horde gem. § 12 Abs. 2 BKA-Gesetz die datenschutzrecht-
liche Verantwortung u. a. fiir die RechtméBigkeit der Erhe-
bung und die Zulédssigkeit der Eingabe zu tragen hat.
Insbesondere der erste Aspekt setzt notwendig voraus, dass
die betreffende Behorde die Daten selbst erhoben hat, die
Umsténde der Informationsgewinnung also kennt und be-
einflussen konnte. Nach meinen Feststellungen lagen dem
BKA zu den von ihm eingegebenen Datensidtzen des Bun-
desgrenzschutzes und der Zollverwaltung nur selten Infor-
mationen vor, aus denen sich die Umstidnde der Datenerhe-
bung hinreichend beurteilen lieBen. In den meisten Féllen
musste das BKA darauf vertrauen, dass die DNA-Identifi-
zierungsmuster entsprechend den gesetzlichen Vorgaben der
§§ 81a ff. StPO erhoben worden waren. Sinn und Zweck der
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datenschutzrechtlichen Verantwortung liefen damit ins
Leere. Der vom BKA gewihlte Weg, DNA-Datensitze des
Bundesgrenzschutzes und der Zollverwaltung als eigene
Daten im Wege der Amtshilfe in der DNA-Analyse-Datei zu
speichern, wird damit besonders fragwiirdig.

Ein weiterer Mangel bestand darin, dass zahlreiche von
BGS-Dienststellen erhobene DNA-Identifizierungsmuster
nicht den gesetzlichen Anforderungen entsprachen. Das
Bundesgrenzschutzamt Weil am Rhein, von dem der iiber-
wiegende Anteil der BGS-Datensitze stammite, hatte die ins-
besondere zu Zwecken der Identitétsfeststellung in kiinftigen
Strafverfahren gem. § 81g StPO dienenden DNA-Identifi-
zierungsmuster ohne die erforderliche richterliche Anord-
nung gem. § 81g Abs. 3 i. V. m. § 81f. StPO erhoben; also
nur auf der Grundlage der Einwilligung des Betroffenen.

Hinsichtlich der Delikte, die vom Bundesgrenzschutzamt
Weil am Rhein im konkreten Fall zum Anlass einer DNA-
Analyse genommen worden waren, u. a. Urkundenfélschung
und illegale Schleusung, habe ich in zudem Zweifel an der je-
weiligen Erforderlichkeit derartiger Maflnahmen. Zwar sieht
der Gesetzgeber in den §§ 81a, 81e StPO die generelle Nut-
zungsmoglichkeit der molekulargenetischen Untersuchung
zur Aufklarung der Téterschaft in einem strafrechtlichen Er-
mittlungsverfahren vor. Zum Zwecke der Identifizierung in
kiinftigen Strafverfahren wird diese Nutzungsmdglichkeit
aber auf Straftaten von erheblicher Bedeutung eingeschriankt
(§ 81g StPO), weil mit der Speicherung dieser Muster in ei-
ner Vorsorgedatei ein weiterer Eingriff in das informationelle
Selbstbestimmungsrecht verbunden ist.

Zudem entfdllt die Erforderlichkeit eines DNA-Identifizie-
rungsmusters bei solchen Delikten, bei denen der Téter im
Zusammenhang mit einer kiinftigen Straftat nicht typisch
Identifizierungsmaterial am Tatort hinterlédsst. Insbesondere
bei Delikten der Urkundenfdlschung und der Schleuser-
kriminalitét scheint mir dies der Fall zu sein.

Die datenschutzrechtliche Kontrolle der DNA-Analyse-Da-
tei hat dazu gefiihrt, dass im Oktober 2002 der Président des
Bundeskriminalamts eine gednderte Fassung der Errich-
tungsanordnung zur DNA-Analyse-Datei im Wege der So-
fortanordnung erlassen hat. Unter anderem sind danach auch
der Bundesgrenzschutz und der Zoll befugt, DNA-Identifi-
zierungsmuster auf konventionellem Wege zur Speicherung
in der DNA-Analyse-Datei anzuliefern. Nach Angaben des
BKA enthielt die DNA-Analyse-Datei am 26. November
2002 insgesamt 236 347 DNA-Identifizierungsmuster. Hier-
von stammen 513 Datensidtze vom BKA, 165 Datensitze
vom Bundesgrenzschutz sowie 25 Datensidtze von Dienst-
stellen der Zollverwaltung. Ohne dem Ergebnis des mit mir
noch gem. § 34 Abs. 1 Satz 2 BKA-Gesetz durchzufiihren-
den Anhérungsverfahrens zu der gednderten Errichtungsan-
ordnung vorzugreifen, ist diese Regelung im Grundsatz zu
begriifien, 16st sie doch den gesetzwidrigen Riickgriff auf die
Amtshilfe ab.

Zwischen dem BMI und mir besteht jedoch weiterhin ein
Dissens in der Frage der rechtswirksamen Einwilligung des
Betroffenen in die Erstellung eines DNA-Musters zu Zwe-
cken der Identifizierung in kiinftigen Strafverfahren und
dessen Speicherung in der DNA-Analyse-Datei. Unter Hin-
weis auf die Errichtungsanordnung zur DNA-Analyse-Datei
ist nach Auffassung des BMI dies unter der Voraussetzung
zuldssig, dass die Einwilligung die Anforderungen des § 4a
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BDSG erfiillt. Dem liege die iiberwiegende Auffassung in
der Literatur zugrunde, dass eine dem Richter vorbehaltene
Entscheidung nur dann erforderlich sei, wenn keine wirk-
same Einwilligung in die Untersuchung erklédrt worden sei.

Demgegeniiber unterliegt nach tlibereinstimmender Auffas-
sung der Landesbeauftragten fiir den Datenschutz und mir
die Erstellung eines DNA-Identifizierungsmusters zum
Zweck der Identitétsfeststellung in kiinftigen Strafverfahren
gem. § 81g Abs. 1und 31i. V.m. § 81f Abs. 1 StPO dem Rich-
tervorbehalt, mit der Folge, dass die anderslautende Rege-
lung in der Errichtungsanordnung zur DNA-Analyse-Datei
unwirksam ist (siehe 18. TB Nr. 11.6). In der Begriindung des
Gesetzentwurfs, der zur Einfiihrung des § 81g StPO gefiihrt
hat (Bundestagsdrucksache 13/10751), wird hierzu ausge-
fithrt, dass der Richtervorbehalt als verfahrenssichernde
MaBnahme gewidhrleiste, dass die im Rahmen von § 8l1g
Abs. 1 StPO zu stellende Gefahrenprognose vom Richter ge-
troffen werde. Das Erstellen eines DNA-Identifizierungs-
musters und dessen Speicherung in der DNA-Analyse-Datei
allein auf der Grundlage der Einwilligung des Betroffenen
fithrt hingegen zum Wegfall dieser gesetzlich vorgesehenen
Prognose, die aus Griinden der VerhdltnisméaBigkeit im Zu-
sammenhang mit der Nutzung der DNA-Analyse in kiinfti-
gen Strafverfahren in die Regelung des § 81g StPO Eingang
gefunden hat. Der Richtervorbehalt hat dariiber hinaus auch
eine regulierende Wirkung: Werden DNA-Muster nur auf
Basis der Einwilligung des Betroffenen gewonnen, besteht
die Gefahr, dass dies zu einer latenten Erweiterung des An-
wendungsbereichs des § 81g StPO fiihrt, da zweifelhaft ist,
ob in allen diesen Féllen der Richter der Durchfiihrung einer
molekulargenetischen Untersuchung zum Zwecke der Iden-
tifizierung in kiinftigen Strafverfahren unter dem Gesichts-
punkt der Erforderlichkeit zugestimmt hitte.

Es besteht kein Zweifel, dass die DNA-Analyse und die
Nutzung des DNA-Identifizierungsmusters geeignete Maf3-
nahmen zur Verhiitung und Verfolgung von Straftaten sind.
Die Aufkldrung insbesondere vieler Kapitalverbrechen in
der jiingsten Vergangenheit hat das anschaulich gezeigt. Vor
diesem Hintergrund sind Uberlegungen im politischen
Raum, den Anwendungsbereich des § 81g StPO auszudeh-
nen, verstidndlich und nicht von vorneherein als abwegig zu
bezeichnen (siehe Nr. 8.2.3.4). Sollte sich der Gesetzgeber
dafiir entscheiden, die Nutzung von DNA-Identifizierungs-
mustern gem. § 81g StPO zu erweitern, wére dies der ge-
eignete Zeitpunkt, durch eine entsprechende gesetzliche
Regelung klarzustellen, dass der richterliche Anordnungs-
vorbehalt der §§ 81f Abs. 1, 81g Abs. 3 StPO als Bestim-
mung einer ausschlieBlichen Zustindigkeit im Zusammen-
hang mit der Erstellung eines DNA-Identifizierungsmusters
zum Zwecke der Identifizierung in kiinftigen Strafverfahren
zu verstehen ist. Eine diesbeziigliche Klarstellung halte ich
nicht nur aus den oben genannten Griinden fiir geboten. Sie
wiirde auch die teils unterschiedliche Praxis im Bund, aber
auch in den Landern, bei der Erstellung von DNA-Identifi-
zierungsmustern gem. § 81g StPO vereinheitlichen.

13.4 Gewalttaterdateien — Rechts — Links —
Auslander — angemessene Reaktion auf

die politisch motivierte Kriminalitat?

Die deutliche Zunahme rechtsextremer Straftaten in Deutsch-
land im Jahre 2000, insbesondere der dabei zu verzeichnende
Anstieg politisch motivierter Gewalttaten, veranlasste die
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Stindige Konferenz der Innenminister und -senatoren der
Lander (IMK) im November 2000 dazu, verschiedene Maf3-
nahmen zur Bekdmpfung rechtsextremistischer, antisemitisti-
scher und fremdenfeindlicher Kriminalitit zu erdrtern. Neben
der Verwendung des personengebundenen Hinweises
»REMO* fiir Straftéter, bei denen Anhaltspunkte vorliegen,
dass sie Straftaten aus rechtsorientiert politisch motivierten
Beweggriinden begangen haben, in den INPOL-Dateien
,Personenfahndung®, ,, Kriminalaktennachweis* und ,,Erken-
nungsdienst” wurde insbesondere zur Verhinderung rechts-
orientiert politisch motivierter Gewalttaten beschlossen, die
bundesweite Datei ,,Gewalttiter rechts® einzurichten. Da-
riiber hinaus wurde beschlossen, rechte Storer im Rahmen
der Gefahrenabwehr auf Landerebene zu speichern. Auf Ini-
tiative Bayerns kam die IMK schlieB3lich tiberein, diese Maf3-
nahmen auch auf linksorientiert politisch motivierte Strafta-
ter und Straftiter politisch motivierter Auslédnderkriminalitét
zu erstrecken. Hierzu sollten die personengebundenen Hin-
weise ,,LIMO“ bzw. ,,AUMO* verwendet werden sowie ent-
sprechende ,,Gewalttiterdateien” und Storerdateien auf Lan-
derebene eingerichtet werden.

Der Personendatenbestand der ,,Gewalttiterdateien® soll
vorerst durch eine entsprechende Anlass/Zweck-Kombina-
tion iiber die Datei ,,Personenfahndung® zugénglich ge-
macht werden. Aus Sicht der IMK sind politisch motivierte
Straftaten wegen ihrer besonderen Bedeutung zudem grund-
sdtzlich bundesweit zu erfassen.

Nach Aussage des BMI war Ziel dieser Malinahmen, jedem
Polizeibeamten im Bund und in den Léndern fiir die Sach-
bearbeitung und fiir polizeiliche Kontrollen vor Ort entspre-
chende personenbezogene Informationen iiber politisch mo-
tivierte Kriminalitdt zur Verfiigung stellen zu konnen,
mithilfe derer geeignete polizeipriaventive und/oder -repres-
sive Maflnahmen ergriffen werden konnen. Die bisherigen
Datenverarbeitungsmdglichkeiten hitten dies im Hinblick
auf die geltenden Bestandsfithrungs- und Zugriffsregelun-
gen nicht gewdhrleistet: So stiinde der Bestand der bereichs-
spezifischen INPOL-Datei zum Polizeilichen Staatsschutz
wegen der Sensibilitdt der darin enthaltenen, z. T. unbewer-
teten Daten nur den Staatsschutzdienststellen des Bundes
und der Lander zur Verfiigung. Zudem gébe der personenge-
bundene Hinweis in INPOL iiber die jeweilige politische
Motivation des Téters dem Polizeibeamten vor Ort nur inso-
weit die entsprechende Information, als diese Person auch
zur Fahndung ausgeschrieben wiére. Erst durch die Einrich-
tung der o. a. ,,Gewalttdterdateien® und deren Abbildung in
der Datei ,,Personenfahndung™ wiirde erreicht, dass bei je-
der Fahndungsabfrage vor Ort politisch motivierte Gewalt-
titer bzw. gewaltbereite Personen einer polizeilichen Kon-
trolle unterzogen werden kdnnten, unabhéngig davon, ob zu
ihnen eine aktuelle Fahndungsnotierung besteht.

Meine urspriinglich gehegten Zweifel an der Erforderlich-
keit und VerhéltnisméaBigkeit des von der IMK beschlosse-
nen MaBnahmenkatalogs habe ich vor diesem Hintergrund
zuriickgestellt. Gleichwohl werfen die beschlossenen Ein-
zelmaBnahmen eine Reihe von datenschutzrechtlichen Fra-
gen auf.

Uber die datenschutzrechtlichen Aspekte der Einfiihrung
des personengebundenen Hinweises ,,REMO* habe ich be-
reits in meinem 18. TB (Nr. 11.1) berichtet. Die dort darge-
legten Bedenken habe ich auch hinsichtlich der Einfithrung

der personengebundenen Hinweise ,,LIMO* und ,,AUMO*
in den Dateien ,,Personenfahndung®, ,,Kriminalaktennach-
weis® und ,,Erkennungsdienst™.

Im Zusammenhang mit den Dateien ,,Gewalttiter Rechts®,
»Gewalttiter Links“ und ,,Straftiter politisch motivierter
Auslianderkriminalitdt stoBt vor allem die vorgesehene
Speicherung personenbezogener Daten zu so genannten
sonstigen Personen i. S. v. § 8 Abs. 5 BKA-Gesetz auf daten-
schutzrechtliche Bedenken. Bei dieser Personengruppe han-
delt es sich weder um Beschuldigte noch um Tatverdéchtige.
Fiir eine Verarbeitung personenbezogener Daten zu diesen
Personen setzt § 8 Abs. 5 BKA-Gesetz deshalb eine auf der
Grundlage bestimmter Tatsachen gestiitzte Straffillig-
keitsprognose voraus. Weil die Einschétzung der politischen
Motivation einer Person unsicher und die Prognose, ob der
Betroffene Straftaten von erheblicher Bedeutung begehen
wird, die im ursidchlichen Zusammenhang mit seiner politi-
schen Orientierung stehen, ohnehin schwierig ist, sehe ich
die Gefahr, dass — mangels anderer Anhaltspunkte — bereits
eine bloBe Storung als alleinige Grundlage fiir die zu tref-
fende Prognose herangezogen werden konnte. Dies konnte
dazu fiithren, dass eine Vielzahl unbedeutender Storer oder
sogar friedlicher Demonstranten in einer Verbunddatei des
polizeilichen Informationssystems des Bundes und der Lén-
der geflihrt werden, die auf die Verfolgung und Verhiitung
von Straftaten von ldnderiibergreifender, internationaler oder
erheblicher Bedeutung abzielt. Zwar konnte im Rahmen der
Erdrterungen der Errichtungsanordnungen zu den jeweiligen
Gewalttiterdateien erreicht werden, dass das Aussonde-
rungspriifdatum flir sonstige Personen auf zwei Jahre festge-
legt wird, mit der Folge, dass mit Ablauf dieser Frist die Ak-
tualitét des betreffenden Datensatzes und die RechtmiBigkeit
seiner weiteren Speicherung tiberpriift werden miissen. Mei-
nem Vorschlag, aus Griinden der VerhdltnisméaBigkeit von ei-
ner Speicherung dieses Personenkreises ganz abzusehen und
ihn allenfalls in den auf Landerebene errichteten Storerda-
teien zu erfassen, wurde allerdings nicht gefolgt.

Vor dem Hintergrund, dass in den Gewalttdterdateien nur
politisch motivierte Straftéter gespeichert werden sollen, die
eine besondere Gewaltbereitschaft erkennen lassen, bedau-
ere ich zudem, dass der in der jeweiligen Errichtungsanord-
nung aufgefiihrte Straftatenkatalog auch Straftatbestinde
enthilt, die keinen Bezug zur Gewaltkriminalitit aufweisen.
Beispielhaft gilt dies fiir den Straftatbestand des Diebstahls
(§ 242 des Strafgesetzbuches). Durch einen nachtréiglich
eingefiigten Zusatz in der jeweiligen Errichtungsanordnung,
wonach auch bei diesem Straftatbestand aufgrund bestimm-
ter Tatsachen eine Gewaltbereitschaft des Téters erkennbar
sein muss, ist der erforderliche Bezug zur Gewaltkriminali-
tat zumindest verdeutlicht worden.

Fiir problematisch halte ich schlielich, dass nach der Er-
richtungsanordnung nur der Zweck der jeweiligen Datei
festgelegt werden muss. Fiir den Anwender entsteht der
Eindruck, dass in jedem Fall personenbezogene Daten von
Beschuldigten oder Verdéchtigen in die Datei eingestellt
werden sollen, sofern sie sich auf die dort aufgezédhlten
Straftatbestdnde beziehen. Die Speicherung personen-
bezogener Daten in einer beim BKA gefiihrten Verbundda-
teii. S.v. § 11 Abs. 1 BKA-Gesetz ist aber nur zuléssig, so-
weit dies fiir das BKA nach Maf3gabe des § 2 Abs. 1 BKA-
Gesetz zur Verhiitung und Verfolgung von Straftaten ldnder-
ibergreifender, internationaler oder erheblicher Bedeutung
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in Wahrnehmung seiner Zentralstellenfunktion fiir die Poli-
zeien des Bundes und der Linder erforderlich ist. Nur inso-
fern kann eine bundesweite Verfiigbarkeit personenbezoge-
ner Daten, die einen Eingriff besonderer Intensitéit in das
Personlichkeitsrecht darstellt, als verhdltnismifig angese-
hen werden. In der Gesetzesbegriindung zu § 2 Abs. 1
BKA-Gesetz hat der Gesetzgeber dazu ausgefiihrt, dass die
INPOL-Relevanz in jedem konkreten Einzelfall gegeben
sein miisse. Fiir die Feststellung einer Straftat von erheb-
licher Bedeutung komme es nicht auf den abstrakten Cha-
rakter eines Straftatbestandes, sondern vielmehr auf Art und
Schwere der konkreten Tat an. Dabei muss es sich bei der
Anlasstat um ein Delikt handeln, welches mindestens der
mittleren Kriminalitdt zuzurechnen ist. Vor diesem Hinter-
grund sind die in dem Straftatenkatalog u. a. aufgezéhlten
Straftaten der Notigung, des gefahrlichen Eingriffs in den
Stralenverkehr, des Hausfriedensbruchs, des Diebstahls
oder des Widerstands gegen Vollstreckungsbeamte nur in
Ausnahmefillen von erheblicher Bedeutung, sofern sie
nicht ldnderiibergreifend begangen wurden. Meinem Vor-
schlag, eine Modifizierung der Zweckbeschreibung der je-
weiligen Datei dahin gehend vorzunehmen, dass die Voraus-
setzungen des § 2 Abs. 1 stirker zum Ausdruck kommen,
wurde nicht gefolgt. Fiir die IMK und das BMI haben viel-
mehr politisch motivierte Gewalttaten grundsétzlich erheb-
liche Bedeutung i. S. v. § 2 Abs. 1 BKA-Gesetz und bediir-
fen daher der Abbildung in einer bundesweit zuginglichen
Datei.

Die Problematik der Verbunddateien ,,Gewalttdter Rechts®,
»~Gewalttiter Links™ und ,,Straftiter politisch motivierter
Ausldnderkriminalitit” wird allein schon daran deutlich, dass
das mit mir durchzufiihrende Anhdrungsverfahren nach
§ 34 Abs. 1 BKA-Gesetz und das sich anschlieBende Lan-
derbeteiligungsverfahren zu den jeweiligen Dateierrich-
tungsanordnungen erst am 4. Oktober 2002 abgeschlossen
werden konnten. Dies obgleich die Amtsleitung des BKA
bereits am 23. Januar 2001 die Einrichtung dieser Dateien
per Sofortanordnung verfiigt hatte. Mittlerweile enthilt die
Datei ,,Gewalttiater Rechts* 1 807, die Datei ,,Gewalttiter
Links“ 1 174 sowie die Datei ,,Straftiter politisch motivier-
ter Auslédnderkriminalitdt 338 Datensétze (Stand: jeweils
15. Oktober 2002).

Vor dem Hintergrund der von der IMK beschlossenen MaB3-
nahmen zur Bekdmpfung der politisch motivierten Krimina-
litdt habe ich angeregt, den Katalog der bisher verwendeten
personengebundenen Hinweise im Hinblick auf die Vermei-
dung von Redundanzen zu iiberarbeiten sowie zu iiberprii-
fen, inwieweit auf derzeit genutzte Dateianwendungen zur
Abbildung der politisch motivierten Kriminalitit verzichtet
werden kann. Ich begriifie es, dass die IMK entsprechende
Beschliisse gefasst hat.

13.5 Gipfeltreffen in Goteborg und

in Genua 2001 — Rolle des BKA

Die Berichterstattung anldsslich des Européischen Rates in
Goteborg und des Weltwirtschaftsgipfels der G8-Staaten in
Genua im Sommer 2001 iiber die von Bund und Léndern
durchgefiihrten Maflnahmen zur Verhinderung von Aus-
schreitungen deutscher Staatsangehoriger sowie Eingaben
hiervon Betroffener an mich und die Landesbeauftragten fiir
den Datenschutz haben mich veranlasst, die vom BKA in
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diesem Zusammenhang ergriffenen MaBBnahmen zu iiber-
priifen.

Das BKA ist gem. § 3 BKA-Gesetz Nationales Zentralbiiro
Deutschland fiir die Internationale Kriminalpolizeiliche Or-
ganisation (IKPO-Interpol). In dieser Funktion obliegt ihm
der polizeiliche Nachrichtenaustausch mit ausldndischen
Polizei- und Justizbehdrden. Nach Maf3gabe des § 14 BKA-
Gesetz erfolgen Dateniibermittlungen an ausléndische Stel-
len insbesondere zur Straftatenverhiitung und zur Gefahren-
abwehr, aber auch im Rahmen der Rechtshilfe.

In Erfillung dieser Aufgabe wurden nach Mitteilung des
BKA im Zusammenhang mit dem Weltwirtschaftsgipfel G8
in Genua den zustdndigen italienischen Behdrden im Vor-
feld Daten von 191 deutschen Staatsangehorigen iibermit-
telt, die in Dateien des polizeilichen Informationssystems
des Bundes und der Lénder gespeichert waren. Die Auswahl
der iibermittelten Personendatensitze sei auf der Grundlage
der beim BKA vorliegenden Erkenntnisse mit Globalisie-
rungsbezug erfolgt und habe sich auf Beschuldigte und auch
sonstige Personen im Sinne von § 8 Abs. 5 BKA-Gesetz be-
zogen. Dagegen seien im Vorfeld des EU-Gipfels in Gote-
borg keine Personendaten iibermittelt worden. Dies sei erst
dann geschehen, als schwedische Behorden, z. B. aus Anlass
einer Fahrzeug- oder Personenkontrolle, eine Erkenntnisan-
frage zu deutschen Staatsangehorigen an das BKA gerichtet
hitten.

Ich habe gegen die Ubermittlung personenbezogener Infor-
mationen an ausliandische Polizeibehdrden zum Zwecke der
Verhinderung und Ahndung von Ausschreitungen bei GroB3-
veranstaltungen keine Einwénde, wenn die diesbeziiglichen
Voraussetzungen des BKA-Gesetzes erfiillt sind. Jedoch
miissen die Daten in den Dateien des polizeilichen Informa-
tionssystems — in der Regel handelt es sich dabei um Er-
kenntnisse des polizeilichen Staatsschutzes — zum Zeitpunkt
ihrer Ubermittlung aktuell und noch zulissig gespeichert
sein. Bei der Bearbeitung von Auskunftsbegehren von Per-
sonen, die im Vorfeld der Veranstaltungen in Goteborg und
Genua von polizeilichen Mainahmen betroffen waren, ha-
ben meine Linderkollegen und ich festgestellt, dass dies
nicht immer der Fall war. Unter anderem war hierfiir die un-
terlassene Pflege des Datenbestandes in den betreffenden
Dateien, die durch die zum Teil zu langen Aussonderungs-
priiffristen begiinstigt wird, die Ursache. In den von mir be-
arbeiteten Fillen lag die datenschutzrechtliche Verantwor-
tung fiir diese Versdumnisse allerdings bei dem Land, das
den betreffenden Datensatz in die Datei eingestellt hatte.
Gleichwohl stellt sich die Frage nach der Verantwortung des
BKA in seiner Funktion als Zentralstelle, wenn es derartige
Datensitze an ausldndische Stellen tibermittelt. Ich stimme
mit dem BKA darin iberein, dass es sich im Zusammen-
hang mit einer Dateniibermittlung nach § 14 Abs. 1 BKA-
Gesetz grundsétzlich darauf verlassen muss, dass die in den
Dateien des polizeilichen Informationssystems eingestellten
Daten rechtmifig erhoben worden sind und deren Speiche-
rung zum Zeitpunkt der Ubermittlung noch zuléssig ist. Aus
der dem BKA vom Gesetzgeber in § 14 Abs. 7 BKA-Gesetz
iibertragenen Verantwortung fiir die Zulissigkeit der Uber-
mittlung personenbezogener Daten an offentliche Stellen
auflerhalb des Geltungsbereichs des BKA-Gesetzes folgt
aber eine umso hohere Uberpriifungs- und Sorgfaltspflicht,
je sensibler die Daten sind, die {ibermittelt werden sollen.
Dies gilt insbesondere fiir Dateien des polizeilichen Staats-
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schutzes, in denen auch so genannte weiche Daten verarbei-
tet werden und auf die wegen ihres sensiblen Charakters
bereits im Inland Zugriffsbeschrankungen zugunsten be-
stimmter Spezialdienststellen bestehen. Eine genauere
Uberpriifung ist besonders dann geboten, wenn Anhalts-
punkte dafiir bestehen, dass der zu {ibermittelnde Datensatz
unzuldssig gespeichert ist. Ich habe gegeniiber dem BKA
deutlich gemacht, dass dies kiinftig starker zu beachten ist.

Datenschutzrechtlich problematisch sind auch die Datenver-
arbeitungsmafnahmen des BKA im Nachgang zu den Er-
eignissen bei den Gipfeltreffen in Goteborg und Genua.
Dem BKA wurden von den schwedischen bzw. italienischen
Behorden personenbezogene Daten von Personen, die einer
polizeilichen Kontrolle unterzogen worden waren, sowie
von Personen, gegen die vor Ort Ermittlungsverfahren we-
gen strafbarer Handlungen eingeleitet worden waren, iiber-
mittelt. Nach Auskunft des BKA seien Daten von Personen,
gegen die Ermittlungsverfahren eingeleitet worden waren,
vom BKA u. a. in der Verbunddatei des polizeilichen Staats-
schutzes gespeichert worden. Daten zu Personen, die ledig-
lich einer polizeilichen Kontrolle unterzogen, gegen die
aber keine weiteren strafprozessualen Mafinahmen durchge-
flihrt worden waren, seien ausschlie8lich in die Auswerte-
datei ,,Global® (s. Nr. 13.2.2) eingestellt worden. Ich habe
insbesondere Zweifel an der Zuldssigkeit der zuletzt ge-
nannten Mafnahmen. Die Speicherung von Personen allein
aufgrund des Umstandes, dass sie einer Personenkontrolle
unterzogen und zu ihnen Erkenntnisanfragen an das BKA
gerichtet worden sind, ist weder mit dem Zweck der Datei
,»Global“ vereinbar noch ist dies erforderlich zur Erfiillung
der Zentralstellenaufgabe des BKA. Ziel der Auswertedatei
,»Global* ist es, Informationen iiber Ereignisse sowie Perso-
nen im Zusammenhang mit gewalttdtigen Aktionen und an-
deren Straftaten militanter Globalisierungsgegner auszu-
werten, um den Polizeien des Bundes und der Lénder bei
der Verfolgung und Verhiitung der Straftaten mit ldnder-
iibergreifender, internationaler oder erheblicher Bedeutung
neue Bekdmpfungsansitze zu vermitteln. Dies wird von mir
nicht infrage gestellt. Die damit verbundenen Speicherun-
gen dirfen jedoch nicht solche Personen umfassen, zu
denen die Erkenntnisanfragen der auslindischen Polizei-
behdrden keinen polizeirelevanten Bestand in Deutschland
erbracht haben, die also lediglich von ihrem Recht auf De-
monstrationsfreiheit Gebrauch gemacht haben. Die Speiche-
rung dieses Personenkreises in einer polizeilichen Datei ist
nicht zuldssig, selbst wenn daraus keine Dateniibermittlun-
gen an andere Stellen stattfinden.

Im Hinblick auf die Aufgabe des BKA als Zentralstelle der
Polizeien des Bundes und der Lander kann es erforderlich
werden, von deutschen Staatsbiirgern im Ausland began-
gene Straftaten in den Dateien des polizeilichen Informati-
onssystems nach Maf3gabe des § 2 Abs. 1 BKA-Gesetz zu
speichern, um kiinftig gleichgelagerte oder dhnliche Strafta-
ten im In- oder Ausland verhiiten zu konnen. Dabei ist aller-
dings immer auf den konkreten Einzelfall abzustellen. Eine
Korperverletzung oder eine Sachbeschddigung, die im In-
land lediglich regionale Bedeutung hitte, wird nicht da-
durch zu einer INPOL-relevanten Straftat im Sinne von § 2
Abs. 1 BKA-Gesetz, weil sie im Ausland begangen worden
ist. MaBgebend miissen die Umstidnde des Einzelfalls unter
Beachtung des VerhiltnisméBigkeitsgrundsatzes bleiben.
Vor diesem Hintergrund kann es gerechtfertigt sein, Perso-

nen, die an gewalttitigen Demonstrationen in Goteborg und
in Genua teilgenommen haben und gegen die seitens der
schwedischen bzw. italienischen Behdrden Ermittlungsver-
fahren eingeleitet worden sind, in den Verbunddateien des
polizeilichen Staatsschutzes zu speichern. Eine besondere
Interessenabwigung ist aber dort zu treffen, wo die Um-
stinde, die zu den Anschuldigungen gefiihrt haben — wie bei
den Festnahmen von Demonstranten in der ,,Diaz-Schule*
in Genua — zweifelhaft sind. In diesen Féllen hielte ich es
fiir angemessen, wenn die betreffenden Personen zunéchst
nur fiir eine kurze Dauer in den betreffenden Dateien ge-
speichert wiirden und vor deren weiterer Verlingerung zu-
nédchst Informationen iiber den Stand des der jeweiligen
Speicherung zugrunde liegenden Ermittlungsverfahrens bei
den Behorden eingeholt werden miissten. Aus Sicht des
BKA wire es mit einem unverhiltnismafigen Aufwand ver-
bunden, regelméfig nach dem Sachstand im Ausland einge-
leiteter Ermittlungsverfahren fragen zu miissen. Hierzu be-
stehe auch keine gesetzliche Verpflichtung. In der Regel
erfolge eine Nachfrage durch ein Auskunftsersuchen des
Betroffenen. Ergében sich daraus Anhaltspunkte flir eine
Loschung, kdme das BKA dieser Verpflichtung gem. § 32
Abs. 2 BKA-Gesetz nach.

Diese Vorgehensweise des BKA wird bei kiinftigen ,,Gipfel-
treffen insbesondere im Hinblick auf ihre Bedeutung in der
Praxis einer eingehenden Beobachtung zu unterzichen sein.

13.6 Rechtstatsachensammelstelle des BKA

ohne Impulse

Auch im Berichtszeitraum hat die Arbeit der beim BKA
eingerichteten Rechtstatsachensammelstelle keine neuen
Impulse erhalten. Gleiches gilt fiir den Gespriachskreis
,Rechtstatsachen®, der zuletzt im Mérz 1999 zu einem Mei-
nungsaustausch tiber Initiativen auf dem Gebiet der Rechts-
tatsachenforschung zusammengetroffen ist. Von der Arbeit
der Rechtstatsachensammelstelle des BKA und meiner Ab-
sicht, Gespriache mit dem BMI iiber geeignete Schritte zur
Verbesserung der Situation zu fiihren, habe ich im 18. TB
(Nr. 11.9) berichtet. In diesen Gesprachen habe ich vorge-
schlagen, das aus dem Jahre 1995 stammende Themenras-
ter, welches der bei der Rechtstatsachensammelstelle ge-
filhrten Bund/Lénder-Fallsammlung zugrunde liegt, der
neueren Entwicklung im repressiven und praventiv-polizei-
lichen Bereich und den damit verbundenen Datenerhe-
bungsbefugnissen der Polizei anzupassen. Zudem halte ich
es fiir erforderlich, dass sich kiinftig alle Landerpolizeien
wieder regelméfig und umfassend an der Informationsan-
lieferung beteiligen. SchlieBlich sollte es der Rechtstat-
sachensammelstelle iiber das Sammeln von Rechtstatsachen
hinaus erlaubt werden, eigene Analysen des Informations-
materials, statistische Auswertungen oder Schwerpunkt-
bildungen innerhalb der angelieferten Falldarstellungen
vorzunehmen. Nur so lassen sich aus meiner Sicht aussage-
kréftige empirische Erkenntnisse als Basis fiir Gesetzesini-
tiativen und -evaluationen durch den Gesetzgeber gewin-
nen. Langfristiges Ziel muss es aus meiner Sicht sein, die
bestehenden Befugnisse der Polizeien zu Eingriffen in das
Personlichkeitsrecht ergebnisoffen und ggf. durch eine un-
abhingige Forschungseinrichtung auf Grundlage der zu-
sammengetragenen Rechtstatsachen iiberpriifen zu lassen.
Das BMI hat — allerdings unter Hinweis auf die Zustindig-
keit der Lander fiir den Bereich der praventiv-polizeilichen
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Eingriffsbefugnisse — meinen Vorschldgen im Wesentlichen
zugestimmt. Geschehen ist gleichwohl wenig. Zwar hat der
Arbeitskreis 11 der Stdndigen Konferenz der Innenminister
und -senatoren der Lander im Oktober 2001 beschlossen,
das Themenraster der Rechtstatsachensammelstelle des
BKA zu aktualisieren. Ob auch die Ankiindigung des BMI,
das BKA mit Vorschldgen zur Reform der Rechtstatsachen-
sammlung im Verbund von Bund und Léndern zu beauftra-
gen sowie meine Vorschlidge den Innenministern der Lander
unterbreiten zu wollen, in die Tat umgesetzt wurde, ist mir
nicht bekannt. Meine Sachstandsanfragen gegeniiber dem
BMI zu diesem Thema sind bisher unbeantwortet geblieben.
Die ebenfalls vom BMI vorgesehene Fachtagung im Herbst
2001 zu Fragen der Rechtstatsachensammlung, bei deren
Vorbereitung auch ich mit einbezogen werden sollte, ist aber
offenbar nicht durchgefiihrt worden.

Der Gesetzgeber hat zunehmend die Bedeutung der Evaluie-
rung von Gesetzen, insbesondere bei Eingriffsbefugnissen in
die Personlichkeitsrechte der Biirger, anerkannt. Beginnend
mit den Berichtspflichten gem. § 100e Strafprozessordnung
im Zusammenhang mit der akustischen Wohnraumiiberwa-
chung (siehe auch Nr. 8.4) sind im Terrorismusbekdmpfungs-
gesetz erstmals die Voraussetzungen fiir eine Erfolgskont-
rolle und die Verpflichtung zur Evaluierung gesetzlich
geregelt worden (s. Nr. 2.3.1). Das informationelle Selbstbe-
stimmungsrecht wird aber auch durch die praventiv-polizei-
lichen Eingriffsbefugnisse sowie die darauf beruhenden Da-
tenerhebungs- und -verarbeitungsbefugnisse tangiert. Auch
wenn Polizeiangelegenheiten im Wesentlichen in die Zustén-
digkeit der Lander fallen, zeigen die verschiedenen Formen
der Zusammenarbeit von Bund und Léandern bei der polizeili-
chen Datenverarbeitung, dass die Evaluierung dieser Befug-
nisse auch eine Angelegenheit des Bundes ist. Der Umstand,
dass die Rechtstatsachensammelstelle im BKA seit ihrer
Griindung lediglich befugt ist, die ihr angelieferten rechtstat-
sachlichen Informationen zu registrieren und zu dokumentie-
ren und seit Jahren keine Initiativen festzustellen sind, diesen
Zustand zu verbessern, verdeutlicht, dass zu dem Thema der
Evaluierung polizeilicher Eingriffsbefugnisse noch erheb-
liche Anstrengungen unternommen werden miissen.

13.7 Geldwaschebekampfungsgesetz

Die Ereignisse vom 11. September 2001 (siche Nr. 2) fiihrten
auch zu verstirkten Bemithungen der Bundesregierung, die
Geldwaschebekdampfung effizienter zu gestalten, verbunden
mit dem weiteren Ziel, die Finanzstrome des internationalen
Terrorismus offen zu legen. Ferner war Deutschland gehal-
ten, die Umsetzung der novellierten Geldwischerichtlinie
2001/97/EG des Europiischen Parlaments und des Rates
vom 4. Dezember 2001 zur Anderung der Geldwischericht-
linie aus dem Jahr 1991 voranzutreiben. Daraus entstand der
Entwurf eines Geldwischebekdmpfungsgesetzes unter Fe-
derfiihrung des BMI, der schlieBlich am 18. August 2002 als
Gesetz zur Verbesserung der Bekdmpfung der Geldwische
und der Bekdmpfung der Finanzierung des Terrorismus
(Geldwischebekdmpfungsgesetz) in Kraft trat (BGBI. T S.
3105f). Das Gesetz beinhaltet neben Anderungen des Geld-
wischegesetzes auch Anderungen des Zollverwaltungsge-
setzes, des Gesetzes iiber das Kreditwesen und des BKA-
Gesetzes.

Die Vorschlige zur Anderung des Geldwischegesetzes sind
sowohl fiir die verpflichteten Stellen — wegen ihrer Anfor-
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derungen —, aber auch aus datenschutzrechtlicher Sicht nicht
unproblematisch. Ich hatte schon in fritheren Tatigkeits-
berichten (s. u. a. 18. TB Nr. 11.5) darauf hingewiesen, dass
die Einbeziehung der Daten von Personen, gegen die sich
kein konkreter strafrechtlicher Anfangsverdacht im Sinne
des § 152 Abs. 2 Strafprozessordnung erhérten ldsst, in die
beim BKA gefiihrte Geldwischedatei verstirkter daten-
schutzrechtlicher Beobachtung bedarf.

Unter dieser Pramisse habe ich gegen einige Vorschldge der
Bundesregierung im o. g. Gesetzentwurf erhebliche daten-
schutzrechtliche Bedenken vorgebracht. So sicht das Gesetz
u.a. eine erweiterte Identifizierungspflicht bei der Auf-
nahme von Geschéftsbeziehungen vor. Hier habe ich be-
maéngelt, dass die Feststellung der Identitdtsangaben, soweit
dies durch eine Kopie des Ausweisdokuments erfolgt, auch
ohne Einwilligung des Betroffenen erfolgen darf, was zur
Speicherung von mehr personenbezogenen Daten fiihrt, als
fiir diesen Zweck erforderlich ist. Ich habe ferner geriigt,
dass die Einbeziehung von Angehdrigen der freien Berufe,
u. a. Rechtsanwilte, Notare, Wirtschaftspriifer usw., in den
Kreis der anzeigepflichtigen Stellen nach § 3 Geldwésche-
gesetz (GwG) mit den fiir diese Berufsgruppen geltenden
Verschwiegenheitspflichten nicht vereinbar ist. Diesen Ziel-
konflikt hat der Gesetzgeber fiir die Angehorigen der vorge-
nannten Berufsgruppen dadurch gelost, dass sie von der An-
zeigepflicht befreit sind, soweit sie ihre Informationen bei
der Rechtsberatung oder Prozessvertretung des Mandanten
erhalten haben. Im Ubrigen leiten sie die Anzeige an die fiir
sie zustdndige Bundesberufskammer. Das schon bisher be-
stehende Verbot einer Unterrichtung der Betroffenen iiber
eine Anzeige oder ein eingeleitetes Strafverfahren bleibt be-
stehen.

Gegen die Beauftragung des Bundeskriminalamtes als Finan-
cial Intelligence Unit-FIU —i. S. der FATF — fiir die Bundes-
republik Deutschland, das auch den Datenaustausch mit den
entsprechenden Geldwéschezentralstellen anderer Staaten
iibernimmt, habe ich keine grundlegenden datenschutzrecht-
lichen Bedenken erhoben. Fiir weiterhin bedenklich halte
ich jedoch die Regelung, wonach Geldwéscheverdachtsan-
zeigen nicht nur den zusténdigen Strafverfolgungsbehdrden,
sondern zeitgleich in Kopie dem Bundeskriminalamt ,,Zen-
tralstelle fiir Verdachtsanzeigen® zu iibermitteln sind. Damit
erhédlt das BKA ungefilterte Informationen aus Verdachtsan-
zeigen, ohne dass die strafrechtliche Relevanz dieser Anga-
ben von den zustdndigen Behdrden zuvor iiberpriift worden
ist. Das BKA darf diese Verdachtsanzeigen nach § 5 GwG
sammeln und auswerten. Hierunter fallt auch der Abgleich
mit anderen beim BKA gefiihrten Dateien, was eine erheb-
liche Ausweitung der Zentralstellenkompetenz des BKA
darstellt. Damit wird meine Besorgnis verstérkt, dass in der
Geldwischedatei beim Bundeskriminalamt jahrelang Daten
iiber Personen gespeichert werden, die weder als Beschul-
digte noch als Verdichtige im Sinne des § 8§ BKA-Gesetz
anzusehen sind. Daran dndert auch der Umstand nichts, dass
in § 11 Abs. 9 GwG erweiterte Mitteilungspflichten der
Staatsanwaltschaft gegeniiber dem Bundeskriminalamt tiber
den Ausgang von Strafverfahren in Féllen von Geldwésche-
verdachtsanzeigen statuiert werden. Betrachtet man die bis-
herigen Auswertungen zu strafrechtlichen Ermittlungen in
Geldwischefillen, so ist nicht auszuschlielen, dass ein er-
heblicher Anteil der wegen Geldwischeverdachts angezeig-
ten Personen rein zur Vorsorge in polizeilichen Dateien jah-
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relang erfasst bleiben. Mit dieser Blickrichtung werde ich
die Geldwischedatei einer datenschutzrechtlichen Kontrolle
unterziehen.

13.8 INPOL-neu: Neuer Anlauf

Das Projekt der Fortentwicklung des polizeilichen Informa-
tionssystems von Bund und Landern — INPOL-neu — hat im
April 2001 eine Zdsur erfahren:

Im Rahmen der zu diesem Zeitpunkt vorgesehenen Einfiih-
rung wurde festgestellt, dass die fiir das System bestimmte
Software im Hinblick auf das Antwort-Zeit-Verhalten bei
Erkenntnisabfragen den polizeifachlichen Anforderungen
nicht entsprach. Zwar konnten die Schwichen der Software
in der Folgezeit behoben werden, doch wurden wegen des
komplexen Entwicklungsansatzes der INPOL-neu Konzep-
tion weitere Realisierungsrisiken gesehen. Diese bestanden
unter anderem darin, alle INPOL-Daten nur einmal in einer
Datenbank zu erfassen mit der Folge, dass die Polizeibehor-
den in Bund und Léndern INPOL-neu hitten gleichzeitig in
Betrieb nehmen miissen, um Zugang zu der Datenbank zu
erhalten. Bund und Lénder versténdigten sich daher auf eine
Alternativplanung, die zu einer Neuausrichtung der ur-
spriinglichen Projektstrategie fiihrte. Die durch Beschluss
der Stindigen Konferenz der Innenminister und -senatoren
der Lander festgelegten Eckpunkte des neuen Konzepts se-
hen nunmehr in mehreren Schritten die Entwicklung von
zwei Datenbanken — einer operativen und einer so genannten
dispositiven — vor. Die operative Datenbank, die vorrangig
realisiert werden soll, ist speziell auf polizeiliche Standard-
abfragen (Erkenntnisabfragen, Fahndung) zugeschnitten
und soll 80 % der Anwendungen abdecken. Daneben soll
die auf komplexe Recherche- und Analysezwecke zuge-
schnittene dispositive Datenbank in einem spéteren Entwick-
lungsschritt verwirklicht werden, wobei die im Rahmen des
urspriinglichen Projekts bereits entwickelten Systemkompo-
nenten genutzt werden sollen. Die neue Produktversion von
INPOL-neu soll zudem sicherstellen, dass sich die Lénder
entsprechend der von ihnen erzielten Realisierungsfort-
schritte individuell auf das neue INPOL-System aufschalten
konnen bei gleichzeitiger Beibehaltung der Funktionalitdt
von INPOL-aktuell bis zu diesem Zeitpunkt. Bei ihrer Pla-
nung gehen BMI und BKA davon aus, dass am 16. August
2003 INPOL-aktuell abgeschaltet werden kann.

Die mit der Realisierung des {iberarbeiteten Konzepts
INPOL-neu verbundenen Neuerungen zeichnen sich bereits
ab: So soll die Benutzeroberflache fiir die Nutzer des Sys-
tems mittels Internettechnologie modernisiert werden. Zu-
dem wird angestrebt, Personendaten um Lichtbilder zu er-
weitern, so genannte Kombi-Abfragen z. B. zu Schengen
und INPOL in einer Auskunft zu ermdglichen sowie Fallda-
tengruppen zu erdffnen, in denen Informationen zu Perso-
nen und Sachen mit einem bestimmten Fall verbunden wer-
den konnen.

Die Datenschutzbeauftragten des Bundes und der Lander
haben die bisher gut zehnjéhrige konzeptionelle Arbeit am
Projekt INPOL-neu fortlaufend begleitet. Uber die dabei
aufgetretenen datenschutzrechtlichen Probleme habe ich re-
gelmiBig berichtet (zuletzt 18. TB Nr. 11.2). Auch wenn die
nunmehr beschlossene Revision des Entwicklungskonzepts
faktisch einen Neustart des Projekts INPOL-neu bedeutet,
behalten die von den Datenschutzbeauftragten in der Ver-

gangenheit zum Projekt INPOL-neu gefassten Beschliisse
und erginzend erteilten Hinweise zum groflen Teil ihre Ak-
tualitdt. Dies gilt z. B. fiir den Umfang der Protokollierung
von Abrufen aus dem polizeilichen Informationssystem
(17. TB Nr. 11.9) oder die Abbildung der kriminellen Histo-
rie zu einer Person (18. TB Nr. 11.2.2). Die Datenschutzbe-
auftragten des Bundes und der Lander werden auch weiter-
hin die mit der Neuausrichtung des Projekts INPOL-neu
angestrebten Verdnderungen im polizeilichen Informations-
system des Bundes und der Lénder unter datenschutzrechtli-
chen Gesichtspunkten bewerten. Hierliber werde ich auch
kiinftig regelméBig berichten.

13.9 AFIS — Automatisiertes Fingerabdruck-

identifizierungssystem

Rund zehn Jahre nach Einfithrung des automatisierten
Fingerabdruckidentifizierungssystems AFIS, das die krimi-
nalistische Arbeit der deutschen Polizei entscheidend ver-
bessert hat, ist beim Bundeskriminalamt und den Landes-
kriminaldmtern ein neues Verfahren eingefiihrt worden, das
die Identifizierung von Straftitern auch mithilfe von Hand-
flachenabdrucken erméglichen soll. Wéhrend bisher nur Fin-
gerabdrucke und Fingerabdruckspuren zur Identifizierung
ausgewertet wurden, sollen zukiinftig auch Handflachenab-
drucke und Handfldchenspuren den Téter tiberfiihren helfen.
Dies wird erleichtert mittels des neuen Verfahrens ,,META-
MORPHO®. Die Auswertung der Handfldchen, in Ergén-
zung der bisherigen zehn Fingerkuppen, bringt nach Auffas-
sung der Polizei einen bedeutenden Fortschritt, zumal ein
betrdchtlicher Teil der hinterlassenen Spuren von Handfla-
chen stammen soll.

Nicht zuletzt konnen mit , METAMORPHO® auch Hand-
flachenspuren verglichen werden, die bereits in der Vergan-
genheit am Tatort gesichert, aber nicht automatisiert aus-
gewertet werden konnten. Zu diesem Zweck ist noch im
Jahre 2002 ein Kontingent von ca. 500 000 Handfldchen-
abdrucken, die von den Léndern stammen, bei der ameri-
kanischen Tochter eines franzdsischen Unternehmens digi-
talisiert worden, um anschliefend in AFIS eingestellt zu
werden. Die Einspeisung in AFIS war zum 23. Januar 2003
abgeschlossen. Dies bedeutet, dass lediglich ein Drittel des
insgesamt vorhandenen Materials — wahrscheinlich infolge
haushaltsrechtlicher Zwinge — kodiert wurde, wobei sich
der auf die einzelnen Lander entfallende Anteil nach einem
bestimmten Schliissel richtet. Die Landeskriminaldmter
konnen nun mit Handfldchenspuren in diesem Datenbestand
recherchieren.

Ich habe eher zufillig von diesem neuen Verfahren Kenntnis
erlangt, nachdem ein Pilotversuch mit entsprechendem Spu-
renmaterial aus Sachsen bereits abgeschlossen war. Der Ver-
trag zur retrograden Erfassung der Abdrucke aus den iibri-
gen Ldndern wurde dann im September 2002 vom
Beschaffungsamt des BMI mit dem franzosischen Unter-
nehmen abgeschlossen. Genau genommen handelt es sich
um die Aktualisierung und Ergéinzung eines bereits aus dem
Jahre 1992 stammenden Vertrages zur Einfiihrung von
AFIS. Auf meine Frage, warum ich bei dieser Aktion, die
heikle datenschutzrechtliche Fragen, insbesondere wegen
der Verbringung und Verarbeitung des sensiblen Materials
in die USA aufwirft, nicht beteiligt worden bin, wurde vom
BMI auf meine damalige umfangreiche Beteiligung bei der
Ausarbeitung des urspriinglichen Vertragswerkes in den
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Jahren 1991/92 verwiesen. Dies ist in der Tat zutreffend,
doch hitte mich das BMI bei einer so weitreichenden Ak-
tion vorab beteiligen miissen, zumal meine Kontrollfunktion
seinerzeit im Vertragstext ausdriicklich festgeschrieben
worden war. Diese Passage ist auch heute noch in Kraft. Ich
habe gegeniiber dem BMI darauf hingewiesen, dass das
neue Verfahren eine Anpassung der bestehenden Errich-
tungsanordnungen (vgl. 18. TB Nr. 11.7) und ggf. auch der
»~Erkennungsdienstlichen Richtlinien* erforderlich macht.
Uber die Auswirkungen der neuen Methode auf den Persén-
lichkeitsschutz werde ich mich in angemessener Zeit nach
Aufnahme des Wirkbetriebes unterrichten lassen. Im Ubri-
gen gehe ich davon aus, in wichtigen Angelegenheiten der
Informationstechnik in Zukunft durch das BMI/BKA recht-
zeitig unterrichtet zu werden.

Beim Verfahren AFIS ist — parallel zur Einfiihrung von
Eurodac (vgl. Nr. 7.2.1) — mit weiteren Anderungen zu rech-
nen. So haben bereits erste Feldversuche mit der so genann-
ten ,,Livescan“-Technologie im Polizeibereich stattgefun-
den. Damit werden Fingerabdrucke in Zukunft digital, also
nicht mehr mit der — auch den Laien vertrauten — Drucker-
schwirze aufgenommen und in AFIS eingespielt. Das oben
erwihnte , METAMORPHO-Verfahren wird dabei die An-
bindung solcher ,,Livescan®-Stationen an das weiterhin vom
BKA betriebene AFIS ermdglichen. Damit wird langfristig
die beim BKA vorgehaltene Sammlung von Fingerabdruck-
bldttern obsolet werden; an ihre Stelle wird eine ,,papier-
lose* Sammlung treten.

14 Bundesgrenzschutz

14.1 Datenschutzrechtliche Kontrollen beim
BGS - Datenschutz weiterhin

verbesserungsbediirftig

Auch im Berichtszeitraum habe ich wieder bei mehreren
Bundesgrenzschutzamtern die Datenverarbeitung zu poli-
zeilichen Zwecken sowohl unter rechtlichen als auch unter
technisch-organisatorischen Gesichtspunkten einer daten-
schutzrechtlichen Kontrolle unterzogen. Besonderes Au-
genmerk habe ich dabei erneut auf die Verarbeitung perso-
nenbezogener Daten im Bundesgrenzschutzaktennachweis
(BAN) gelegt. Vielfach stellten sich dabei die gleichen
Probleme heraus, die ich bereits in fritheren Berichten iiber
datenschutzrechtliche Kontrollen angesprochen hatte
(s. 18. TB Nr. 12.2).

Nach meinen Feststellungen ist der BAN zum Teil auch
zweckentfremdet genutzt worden: Dies betrifft die Erfas-
sung von Personen, fiir die eine Verpflichtungserklarung
nach dem Auslidndergesetz (AuslG) abgegeben wurde, so-
wie von Drittstaatsangehdrigen, die vom BGS riickgefiihrt
wurden. In beiden Fillen ist der Nachweis personenbezoge-
ner Akten im BAN weder zur Erfiillung der dem BGS oblie-
genden Aufgaben auf dem Gebiet der Strafverfolgung noch
auf dem Gebiet der Gefahrenabwehr geméf der Zweckbe-
schreibung der Datei BAN zulédssig. Da die Verpflichtung
gemil § 34 Abs. 1 AuslG grundsitzlich gegeniiber der Aus-
landerbehorde zu erkldren ist, wird der Bundesgrenzschutz
in den Fillen, in denen diese bei der Einreise abgegeben
wird, lediglich in Amtshilfe fiir die zustindige Behorde
tatig. Gleiches gilt im Fall der Riickfiihrung von Drittstaats-
angehorigen. Gemil § 63 AuslG sind die Ausldanderbehor-
den generell zustdndig fiir alle aufenthaltsrechtlichen Mal3-
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nahmen nach dem Ausléndergesetz. Hierzu gehoren u. a. die
Abschiebung einschlieflich deren Vorbereitung und Durch-
fithrung. Nur sofern die Ausldnderbehérde die Riickfiihrung
mit eigenen Mitteln durchfithren kann, obliegt diese gem.
§ 63 Abs. 4 AuslG den Grenzschutzbehorden. Diese werden
somit nicht in Erfiillung ihrer polizeilichen Aufgaben nach
dem BGS-Gesetz titig, sondern in Amtshilfe fiir die jewei-
lige Auslédnderbehdrde zur Vollstreckung einer verwaltungs-
rechtlichen Entscheidung.

Ein weiteres Problem im Zusammenhang mit der Fithrung
des BAN besteht in der Speicherung von Datensitzen, an de-
nen auch Informationen liber eine erkennungsdienstliche Be-
handlung oder eine Haftverbiifung eines Betroffenen hén-
gen. Dies fiihrt auch zu einer Speicherung dieser Daten im
polizeilichen Informationssystem INPOL. Obwohl die be-
treffenden Datensétze im BAN wegen des Ablaufs der nach
der Errichtungsanordnung festgelegten Aufbewahrungsfrist
hitten geloscht werden miissen, wurden sie von der betref-
fenden BGS-Dienststelle mit dem Hinweis auf die fiir die
INPOL-Dateien geltenden ldngeren Aussonderungspriiffris-
ten weiter vorgehalten. Ich habe die unterbliebene Loschung
der Datensdtze und Vernichtung der Akten gemid § 25
BDSG beanstandet. Es ist zutreffend, dass aus systemtechni-
schen Griinden Informationen iiber eine erkennungsdienstli-
che Behandlung oder einen Haftaufenthalt in den hierzu
beim BKA gefiihrten INPOL-Dateien abgebildet und gespei-
chert werden. Die Speicherdauer wird zwar grundsétzlich
durch die zuldssige Hochstfrist bestimmt. Systemkonventio-
nen zu INPOL dndern jedoch nichts an der datenschutzrecht-
lichen Verantwortung des Datenbesitzers fiir die Rechtmé-
Bigkeit der Erhebung und Speicherung dieser Daten sowie
fiir deren Berichtigung bzw. Loschung nach Maligabe der fiir
ihn geltenden Rechtsvorschriften. So hat der BGS gemil
§ 35 Abs. 2 Nr. 2 BGS-Gesetz unter anderem in Dateien ge-
speicherte personenbezogene Daten zu 10schen, sofern deren
Kenntnis zur Erflillung der ihm obliegenden Aufgaben nicht
mehr erforderlich ist. Diese Verpflichtung obliegt geméal
§ 32 Abs. 9 BKA-Gesetz auch dann dem BGS als Teilneh-
mer von INPOL, wenn in diesen Datensitzen — wie darge-
stellt — Informationen iiber erkennungsdienstliche Behand-
lungen oder HaftverbiiBungen stehen und dies zu einer
Speicherung in den entsprechenden INPOL-Dateien fiihrt.
Der BGS hat in diesen Féllen das BKA als Zentralstelle des
polizeilichen Informationswesens von der Loschung seines
Datensatzes zu unterrichten. Es liegt in der Verantwortung
des BKA zu entscheiden, inwieweit die erkennungsdienstli-
chen bzw. Haftdaten zur Aufgabenerfiillung des BKA als
Zentralstelle weiterhin gespeichert werden miissen. Ich habe
in diesem Zusammenhang angeregt, durch interne Verfahren
sicherzustellen, dass in solchen Féllen kiinftig die Speicher-
fristen, die vom BGS als Datenbesitzer nach der Errichtungs-
anordnung des BAN vergeben werden, Beachtung finden.
Dies konnte aus meiner Sicht dadurch gewihrleistet werden,
dass im Rahmen eines Wiedervorlagesystems entsprechend
den vergebenen Aussonderungspriiffristen die Akten bei Er-
reichen der Frist dem zustindigen polizeilichen Bearbeiter
zur Entscheidung tiber die weitere Aufbewahrung bzw. Spei-
cherung in der Datei BAN vorgelegt werden.

Das BMI hat das Ergebnis der datenschutzrechtlichen Kon-
trollen in den vergangenen Jahren zum Anlass genommen,
in mehreren Erlassen gegeniiber den Grenzschutzprisidien
darauf zu dringen, die von mir dargelegten Méngel abzu-
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stellen und dafiir Sorge zu tragen, dass kiinftig die Regelun-
gen des Datenschutzes stringenter als bisher beachtet wer-
den. Besonders hervorzuheben ist, dass bis zur Anderung
der Errichtungsanordnung fiir den BAN zudem iibergangs-
weise Regelungen erlassen worden sind, die eine daten-
schutzkonforme Nutzung der Datei gewihrleisten sollten.
Auch begriile ich es, dass das BMI in diesem Zusammen-
hang die Position der behordlichen Beauftragten fiir den Da-
tenschutz im BGS gestirkt hat, indem es die Grenzschutz-
prasidien gebeten hat, fiir eine kontinuierliche Besetzung
dieser Stellen zu sorgen und die behordlichen Datenschutz-
beauftragten bei allen MaBlnahmen mit datenschutzrechtli-
chem Bezug mit einzubeziehen.

Im Zusammenhang mit der datenschutzrechtlichen Kontrolle
eines Bundesgrenzschutzamtes in Baden-Wiirttemberg habe
ich festgestellt, dass auf regionaler Ebene zwischen diesem
Amt und der dortigen Landespolizei ein umfassender Infor-
mationsaustausch stattfindet. Dieser ist, zumindest was die
Datentibermittlung durch BGS-Stellen betrifft, nicht mit den
einschldgigen Bestimmungen des Bundesgrenzschutzgeset-
zes in Einklang zu bringen. Die Dienststellen des Bundes-
grenzschutzes erfassen personenbezogene Daten im Rahmen
strafrechtlicher Ermittlungsverfahren grundsétzlich im BAN
oder, sofern die Voraussetzungen des § 2 Abs. 1 BKA-Ge-
setz vorliegen, im Kriminalaktennachweis. Gemil3 § 32
Abs. 1 BGS-Gesetz kann der Bundesgrenzschutz zudem an
Behorden des Polizeivollzugsdienstes personenbezogene
Daten iibermitteln, soweit dies zur Erfiillung polizeilicher
Aufgaben erforderlich ist. Dabei ist in jedem Einzelfall zu
priifen, inwieweit das Erfordernis der Aufgabenerfiillung
bei der iibermittelnden BGS-Stelle oder bei der Empfanger-
behérde erfiillt ist. Die Ubermittlung muss dariiber hinaus
dem Grundsatz der VerhdltnismiBigkeit geniigen. Bei dem
betreffenden Grenzschutzamt wurden jedoch nach meinen
Feststellungen alle personenbezogenen Daten Beschuldigter
und Verdichtiger aus strafrechtlichen Ermittlungsverfahren
unterschiedslos an das Landeskriminalamt Baden-Wiirttem-
berg iibermittelt; und dies in Kenntnis der Tatsache, dass
diese Daten dort in der Personenauskunftsdatei der Landes-
polizei gespeichert werden und somit fiir simtliche Polizei-
dienststellen des Landes abrufbar bereitstehen. Diese Form
der Dateniibermittlung entspricht nicht dem Gebot der Ver-
héltnisméBigkeit und ist insoweit nicht mit § 32 Abs. 1
BGS-Gesetz vereinbar. Auch der Einwand des betreffenden
Bundesgrenzschutzamtes, die Dateniibermittlung erfolge
ausschlieBlich fiir Zwecke der polizeilichen Kriminalstatis-
tik, greift nicht durch. Soweit die Ubermittlung personenbe-
zogener Daten fiir Zwecke der polizeilichen Kriminalstatis-
tik auf der Grundlage von § 30 Abs. 1 BKA-Gesetz erfolgt,
hat die Ubermittlung der Daten grundsitzlich in anonymi-
sierter Form an das BKA zu erfolgen. Soweit eine Anony-
misierung aus technischen Griinden derzeit nicht realisiert
und das Verfahren zur Pseudonymisierung der Daten noch
nicht eingesetzt werden kann, ist jedenfalls darauf zu ach-
ten, dass diese Daten ausschlieBlich zweckgebunden verar-
beitet werden. Das LKA Baden-Wiirttemberg iibernimmt in
diesen Fillen quasi die Funktion einer ,,treuhdnderischen
Datenweitergabe®, da die Statistik durch das BKA erstellt
wird. Ich habe die dargestellte Form der unterschiedslosen
Dateniibermittlung gemél § 25 Abs. 1 BDSG als einen Ver-
stol gegen § 32 Abs. 1 BGS-Gesetz beanstandet. Zudem
habe ich angeregt, diese Form der Dateniibermittlung unver-
ziiglich einzustellen. Soweit personenbezogene Daten fiir

statistische Zwecke iiber das LKA an das BKA weitergege-
ben werden, ist das LKA auf die zweckgebundene Nutzung
der Daten hinzuweisen. Dabeli ist sicherzustellen, dass die
Polizeidienststellen des Landes Baden-Wiirttemberg, denen
Zugrift auf die Personenauskunftsdatei des LKA gewihrt
ist, diese Daten nicht mehr zur Kenntnis nehmen konnen.

Nach Mitteilung des BMI hat das LKA Baden-Wiirttemberg
diesem Verfahrensvorschlag vorldufig zugestimmt. Es hélt
jedoch die Erfassung der von dem betreffenden Bundes-
grenzschutzamt iibermittelten personenbezogenen Daten als
eigene Datensdtze der baden-wiirttembergischen Polizei
weiterhin fiir zuldssig und beabsichtigt, die Thematik in
den Gremien der Stidndigen Konferenz der Innenminister
und -senatoren der Lander zu behandeln. Sollte danach das
LKA Baden-Wiirttemberg zu der urspriinglichen Verfah-
rensweise zuriickkehren und sich nicht an die vorgegebene
Zweckbindung halten, wire im Hinblick auf die daten-
schutzrechtliche Verantwortung des BGS als iibermittelnde
Stelle gemiB §§ 32, 33 BGS-Gesetz eine Ubermittlung per-
sonenbezogener Daten, versehen mit einem Vermerk, dass
diese ausschlieBlich fiir Zwecke der polizeilichen Kriminal-
statistik zu verwenden sind, nicht zuldssig.

14.2 Projektgruppe ,,Mehr Datenschutz“ beim
BGS - Auf der Suche nach neuen

Datenschutzkonzepten

Die datenschutzrechtlichen Kontrollen mehrerer Grenz-
schutzdmter in den vergangenen Jahren haben gezeigt, dass
die dabei festgestellten Méngel strukturell vergleichbare
Fragestellungen hinsichtlich der Umsetzung datenschutz-
rechtlicher Vorgaben fiir den Geschiftsbereich des BGS ins-
gesamt aufwerfen. Ich habe daher gegeniiber dem BMI die
Durchfiihrung eines Pilotprojektes angeregt, in dessen Rah-
men Wege gesucht werden sollen, datenschutzrechtliche
Verfahren bei der polizeilichen Aufgabenwahrnehmung zu
optimieren und neue Verfahren zu erproben.

Ich begriifle es, dass das BMI meine Anregung aufgegriffen
und im Mai 2002 das Bundesgrenzschutzamt Schwandorf
mit der Durchfiihrung eines Pilotprojekts beauftragt hat. Ziel
ist es, in einzelnen Teilprojekten der polizeilichen Datenver-
arbeitung rechtliche und technisch-organisatorische Losun-
gen zu erarbeiten und diese bei Bedarf auf alle Bundesgrenz-
schutzdmter zu {ibertragen. Das Pilotprojekt mit der
Bezeichnung ,,Datenschutz und BGS — bessere Losungen fiir
Grundrechtsschutz® wird von einer Projektarbeitsgruppe
durchgefiihrt, der neben Mitarbeitern des Bundesgrenz-
schutzamtes Schwandorf auch Vertreter des Grenzschutzpra-
sidiums Siid, der Grenzschutzdirektion sowie der Grenz-
schutzschule Liibeck angehoren. Ich nehme in beratender
Funktion an den Erérterungen der Arbeitsgruppe teil.

Als erstes Teilprojekt befasst sich die Projektgruppe mit der
Neukonzeption des Bundesgrenzschutzaktennachweises
(BAN). Dabei wird auf der Grundlage der derzeitigen Da-
tenverarbeitungs- und Nutzungsmdglichkeiten im BAN ein
Modell entwickelt, das sowohl den polizeilichen als auch
den datenschutzrechtlichen Anforderungen Rechnung tra-
gen soll. Die Arbeiten an dem Konzept waren bei Redak-
tionsschluss noch nicht abgeschlossen.

Von der Arbeit der Projektgruppe verspreche ich mir wich-
tige Impulse fiir eine stetige Verbesserung der datenschutz-
rechtlichen Rahmenbedingungen im Zusammenhang mit
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der polizeilichen Aufgabenwahrnehmung durch die Dienst-
stellen des BGS. Auch in den kommenden Jahren werde ich
die Mitglieder der Projektgruppe bei der Erdrterung daten-
schutzrechtlicher Aspekte der polizeilichen Datenverarbei-
tung beratend unterstiitzen.

14.3 Gemeinsames Zentrum der deutsch-
franzosischen Polizei- und Zoll-

zusammenarbeit in den Grenzgebieten

Im Februar 2002 habe ich im Gemeinsamen Zentrum der
deutsch-franzosischen Polizei- und Zollzusammenarbeit in
Offenburg einen Beratungs- und Kontrollbesuch durchge-
fiihrt. Gegenstand des Besuchs war die polizeiliche Daten-
verarbeitung im Gemeinsamen Zentrum, soweit Bundesstel-
len daran beteiligt sind.

Die Tétigkeit des Gemeinsamen Zentrums beruht auf dem
Abkommen vom 9. Oktober 1997 zwischen Deutschland
und Frankreich iiber die Zusammenarbeit der Polizei- und
Zollbehorden in den Grenzgebieten (Mondorfer Abkom-
men). Ziel des Abkommens ist es, die Zusammenarbeit der
Behorden mit polizeilichen und zollrechtlichen Aufgaben
bei der Gefahrenabwehr sowie der Verhiitung und Verfol-
gung von Straftaten auszubauen. Dem seit drei Jahren beste-
henden Gemeinsamen Zentrum kommt in diesem Zusam-
menhang eine Schliisselrolle zu. In ihm arbeiten Angehdrige
der Polizeien und der Zollverwaltung Deutschlands und
Frankreichs raumlich unmittelbar zusammen, um in Angele-
genheiten, die die Grenzgebiete betreffen, Informationen
auszutauschen, zu analysieren und weiter zu steuern. Dem
Gemeinsamen Zentrum gehdren fiir die deutsche Seite Ver-
treter des Bundesgrenzschutzes, des Zolls sowie der Lan-
deskriminaldmter von Baden-Wiirttemberg und Rheinland-
Pfalz an. Deutsche, das franzosische Grenzgebiet betref-
fende Informationsersuchen werden dabei von franzdsi-
schen Bediensteten des Gemeinsamen Zentrums bearbeitet;
franzdsische Ersuchen entsprechend von deutschen Be-
diensteten. Hierzu greifen die Bediensteten auf die jeweils
eigenen nationalen Polizei- bzw. Zollinformationssysteme
zuriick. Die Informationsvermittlung wird in einem Tage-
buch nachgewiesen. Dabei werden personenbezogene Daten
verarbeitet. Das Tagebuch enthdlt unter anderem Angaben
iiber den Grund des Ersuchens sowie — in Stichworten — da-
riber, welches Ergebnis an die ersuchende Stelle iibermittelt
wurde. Die angelegten Tagebuchblitter werden elektronisch
in der automatisierten Datei ,,Tagebuch™ gespeichert und
sind dort von jedem Bediensteten des Gemeinsamen Zen-
trums abrufbar. Die Tagebucheintragungen in der Datei wer-
den automatisch zwei Jahre nach Aufnahme des Ersuchens
geloscht sowie das Tagebuchblatt vernichtet. Zum Zeitpunkt
meines Kontrollbesuchs waren in der Datei ca. 8 000 Daten-
sdtze gespeichert. Nach Angaben der Bediensteten des Ge-
meinsamen Zentrums wird das ,,Elektronische Tagebuch®
nicht nur zur Vorgangsverwaltung bzw. zu befristeten Doku-
mentationszwecken gefiihrt. Die darin gespeicherten perso-
nenbezogenen Daten werden vielmehr auch zur Erfiillung
weiterer polizeilicher Aufgaben im Zusammenhang mit der
Gefahrenabwehr sowie der Verhiitung und Verfolgung von
Straftaten in den Grenzgebieten genutzt.

Ich habe gegen den Betrieb einer gemeinsamen Datei ,,Elek-
tronisches Tagebuch® keine Einwénde. Es miissen jedoch die
datenschutzrechtlichen Voraussetzungen hierfiir geschaffen
werden. Dies ist bislang nicht der Fall. Da das Mondorfer
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Abkommen das Fiihren einer gemeinsamen polizeilichen
Datei durch die in das Gemeinsame Zentrum entsandten Be-
hordenvertreter nicht regelt, kommen als Rechtsgrundlage
hierfiir — soweit der BGS und der Zoll sich daran beteiligen —
die einschldgigen Regelungen des Bundesgrenzschutz-Neu-
regelungsgesetzes sowie des Zollfahndungsdienstgesetzes
in Betracht. Danach ist fiir jede Datei, die fiir die Erfiillung
polizeilicher Aufgaben genutzt wird, zwingend eine Errich-
tungsanordnung zu erstellen, in der unter anderem auch die
Speicherfristen fiir die darin eingestellten Datensétze be-
stimmt werden miissen.

Datenschutzrechtlich problematisch ist zudem die nicht
konsequent durchgefiihrte Trennung von polizeilichen und
zollrechtlichen Vorgingen im Gemeinsamen Zentrum. Im
Hinblick auf die gem. § 30 der Abgabenordnung (AO) ge-
botene Wahrung des Steuergeheimnisses miissen Informa-
tionsvorgénge, die zollrechtliche Angelegenheiten betref-
fen, getrennt von Vorgéngen aufbewahrt werden, die sich
auf polizeiliche Angelegenheiten beziehen. Zwar werden
Informationsersuchen, die Angelegenheiten des Zolls be-
treffen, ausschlieSlich von deutschen bzw. von franzosi-
schen Zollbeamten im Gemeinsamen Zentrum bearbeitet.
Auch werden die von den deutschen und franzésischen
Zollbediensteten angelegten Tagebuchblitter sowie die {ibri-
gen, bei der Erarbeitung von Informationsersuchen anfallen-
den Unterlagen getrennt von den {ibrigen polizeilichen
Unterlagen gefiihrt und sind nur fiir Zollbedienstete zugédng-
lich. Gleichwohl werden diese Tagebuchblitter aber zusam-
men mit den polizeilichen Vorgéngen in der gemeinsam be-
triebenen Datei ,,Elektronisches Tagebuch® abgebildet und
sind dort fiir alle Bediensteten des Gemeinsamen Zentrums
zugénglich. Ich bin mir mit dem Bundesministerium der
Finanzen darin einig, dass dies mit den gesetzlichen Anfor-
derungen des § 30 AO nicht im Einklang steht. Der getrenn-
ten Aktenablage folgend halte ich es daher fiir geboten, auch
jeweils fiir Polizei- und Zollangelegenheiten getrennte Da-
teien anzulegen, auf die jeweils nur die zustidndigen deut-
schen bzw. franzosischen Behordenvertreter Zugriff haben.

Das Gemeinsame Zentrum der deutsch-franzdsischen Poli-
zei- und Zollzusammenarbeit leistet nach meinem Eindruck
einen wichtigen Beitrag fiir eine intensive Zusammenarbeit
der Polizei- und Zollbehorden beider Lander unterhalb der
Kooperationsebene nach dem Schengener Durchfithrungs-
tubereinkommen, in dem Informationsersuchen der einen
und der anderen Seite schneller und effektiver vermittelt
werden konnen. Zweifellos fiihrt dies zu einer Verbesserung
der Mafinahmen bei der Abwehr von Gefahren fiir die 6f-
fentliche Sicherheit und Ordnung sowie bei der Verhiitung
und Verfolgung von Straftaten in den Grenzgebieten. Zu-
gleich ist es aber unabdingbar, auch die datenschutzrechtli-
chen Rahmenbedingungen fiir die Tétigkeit des Gemeinsa-
men Zentrums zu regeln und seinen Mitarbeitern hierfiir die
notwendige Unterstiitzung zu gewéhren. Dies gilt vor allem
dann, wenn im Gemeinsamen Zentrum neben der eigent-
lichen Informationsvermittlung zwischen verschiedenen
deutschen und franzosischen Dienststellen auch eine eigen-
stindige personenbezogene Datenverarbeitung mittels ei-
nes lokalen Netzwerkes betrieben werden soll. Eine klare
Regelung der datenschutzrechtlichen Aspekte der Tétigkeit
des Gemeinsamen Zentrums ist auch im Hinblick darauf
wichtig, dass dies Modellcharakter fiir andere geplante bzw.
bereits realisierte Zentren bilateraler Polizei- und Zollkoo-
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perationen im deutschen Grenzgebiet hat. Umso bedauerli-
cher ist es, dass mir bis jetzt weder der Entwurf einer Errich-
tungsanordnung fiir die Datei ,,Elektronisches Tagebuch*
vorgelegt werden konnte, noch Lésungsvorschlige unter-
breitet wurden, wie den gesetzlichen Anforderungen zur
Wahrung des Steuergeheimnisses nach Maf3gabe des § 30
AO Rechnung getragen werden soll.

15 Zollfahndung

15.1 Zollfahndungsneuregelungsgesetz
verabschiedet — Konsequenzen

fiir die Steuerfahndung?

Am 24. August 2002 ist das Gesetz zur Neuregelung des
Zollfahndungsdienstes, dessen Schwerpunkt das Gesetz
iiber das Zollkriminalamt (ZKA) und die Zollfahndungsdm-
ter bildet, in Kraft getreten (BGBI. 2002 I S. 3202). Neben
der Regelung von Aufgaben und Befugnissen des ZKA und
der Zollfahndungsdamter wurden mit dem Gesetz die fiir die
Tatigkeit dieser Behorden erforderlichen bereichsspezifi-
schen Datenschutzbestimmungen geschaffen. Die Bundes-
regierung setzt damit auch fiir den Bereich dieser Bundes-
polizei die Vorgaben des Volkszdhlungsurteils fiir eine
verfassungskonforme Ausgestaltung des Rechts auf infor-
mationelle Selbstbestimmung um. Sie kommt damit einer
entsprechenden Forderung des Deutschen Bundestages nach
(vgl. 18. TB Nr. 13.1).

Die Bestimmungen des Gesetzes orientieren sich an den Be-
fugnisregelungen fiir das Bundeskriminalamt nach dem Bun-
deskriminalamtgesetz (BKA-Gesetz) sowie fiir den Bundes-
grenzschutz nach dem Bundesgrenzschutzneuregelungsgesetz
(BGS-Gesetz). So nimmt das ZKA unter anderem die Auf-
gabe einer Zentralstelle innerhalb des Zollfahndungsdienstes
wabhr und fiihrt in dieser Funktion ein Zollfahndungsinforma-
tionssystem. Dem Zollkriminalamt sowie den Zollfahndungs-
dmtern werden dartiber hinaus umfangreiche Befugnisse zu
besonderen Datenerhebungen eingerdumt.

An der Ausarbeitung des Gesetzentwurfs war ich von Be-
ginn an beteiligt. Im Mittelpunkt standen dabei insbeson-
dere die Datenerhebungs- und Verarbeitungsbefugnisse fiir
das ZKA und die Zollfahndungsédmter. Im Laufe der Erorte-
rungen konnte unter anderem erreicht werden, dass die An-
forderungen fiir eine Datenerhebung mit besonderen Mitteln
verschérft wurden. Sie sind nunmehr nur zuldssig zur Ver-
hiitung von Straftaten von erheblicher Bedeutung, soweit
Anbhaltspunkte fiir eine gewerbs-, gewohnheits- oder ban-
denméBige Begehungsweise vorliegen. Zudem sind die Be-
fugnisse des ZKA bei Sicherungs- und Zeugenschutzmal-
nahmen konkreter gefasst worden.

Fiir problematisch halte ich die dem ZKA eingerdumte Be-
fugnis, personenbezogene Daten aus der Beobachtung be-
stimmter Verkehre (Waren, Kapital, Dienstleistungen) und
aus der Marktbeobachtung auch zur Erfiillung seiner iibri-
gen Aufgaben zu nutzen. Fiir ebenso problematisch halte ich
die Moglichkeit, personenbezogene Daten im Zusammen-
hang mit der Verfolgung von Ordnungswidrigkeiten ldngere
Zeit zu speichern. Vergleichbare Regelungen finden sich
weder im BKA- noch im BGS-Gesetz. Das BMF hat hierzu
auf das vielschichtige Aufgabenspektrum des ZKA hinge-
wiesen: Die Verhiitung und Verfolgung von Straftaten und
Ordnungswidrigkeiten, die Aufdeckung unbekannter Straf-
taten und die Durchfiihrung unabhéngiger Marktbeobach-

tungen im Einzelfall. Der Verhiitung und Verfolgung von
Ordnungswidrigkeiten im Zustédndigkeitsbereich der Zoll-
verwaltung kdme zudem besondere Bedeutung zu, vor allem
im Hinblick auf Héufigkeit und Ahndung mit GeldbufBen
von zum Teil erheblicher Hohe.

Vor diesem Hintergrund habe ich meine Bedenken gegen
das Gesetzesvorhaben zuriickgestellt. Die Praxis muss zei-
gen, inwieweit bei der Ausiibung dieser Befugnisse durch
die Dienststellen der Zollfahndung dem Grundsatz der Ver-
héltnisméBigkeit Rechnung getragen wird. Ich habe ange-
regt, zumindest die Aussonderungspriiffristen fiir gespei-
cherte personenbezogene Daten aus Ordnungswidrigkeiten
entsprechend deren Unwertgehalt unterschiedlich festzule-
gen.

Insgesamt begriifle ich die gesetzliche Regelung der Aufga-
ben und Befugnisse im Bereich der Zollfahndung als zwin-
gende Konsequenz des Volkszdhlungsurteils. Hierdurch ist
eine nicht ldnger hinnehmbare Rechtsliicke geschlossen
worden. Fiir den Biirger ist nunmehr klarer erkennbar, unter
welchen Voraussetzungen und in welchem Umfang er Ein-
schrinkungen seines Rechts auf informationelle Selbstbe-
stimmung durch den Zollfahndungsdienst hinnehmen muss.
Zudem wird die datenschutzrechtliche Beratung und Kon-
trolle dieser Bundesverwaltung auf eine tragfidhige Grund-
lage gestellt.

Im Zusammenhang mit der Vorbereitung des Zollfahn-
dungsneuregelungsgesetzes und im Hinblick auf die Recht-
sprechung des Bundesfinanzhofs zu einzelnen Malinahmen
im Rahmen der Steuerfahndung habe ich gegeniiber dem
BMF die Frage aufgeworfen, ob nicht auch fiir die Steuer-
fahndung, deren Maflnahmen mit massiven Eingriffen fiir
den Betroffenen bereits im Vorfeld eines Anfangverdachts
verbunden sein konnen, eine bereichsspezifische Rechts-
grundlage anstelle der Generalklauseln nach der Abgaben-
ordnung erforderlich ist. Das BMF hat mir signalisiert, dass
mogliche zusétzliche gesetzliche Regelungen zur Definition
der Aufgaben und Befugnisse der Steuerfahndung im Vor-
feld eines steuerstrafrechtlichen Anfangsverdachts und zur
vorbeugenden Bekdmpfung von Steuerdelikten in einer
Bund/Lander-Arbeitsgruppe auch unter Datenschutzge-
sichtspunkten behandelt werden. Dariiber hinaus wurde mir
in Aussicht gestellt, mich tiber das Ergebnis der Arbeits-
gruppe zu unterrichten. Bis Redaktionsschluss dieses Tétig-
keitsberichts habe ich leider noch keine weitere Antwort
vom BMF erhalten. Ich halte die Angelegenheit weiterhin
fiir regelungsbediirftig.

15.2

Im Berichtszeitraum haben sich erneut Biirger, die sich durch
Bargeldkontrollen an den Grenziibergingen (s. 18. TB
Nr. 13.5) oder in Ziigen der Deutschen Bahn AG in ihrem
Personlichkeitsrecht beeintrachtigt fithlten, mit der Bitte um
Uberpriifung an mich gewandt. Dies, obwohl das BMF
durch mehrere Erlasse die Befugnisse der zustidndigen Zoll-
behorden bei der Durchfithrung solcher Kontrollen auch be-
ziiglich der Weitergabe der dabei gewonnenen Erkenntnisse,
insbesondere an die Steuerbehorden, klargestellt hat. Danach
diirfen die Bediensteten des Zolls Reisende in vermeintliche
Steueroasen nicht von vornherein einem Generalverdacht
und entsprechenden Maflnahmen — ungeachtet des Verhélt-
nisméfBigkeitsprinzips — aussetzen. Reisende miissen aber auf

Bargeldkontrollen an den Grenzen
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Verlangen von Zoll- oder BGS-Bediensteten mitgefiihrte
Zahlungsmittel ab 15 000 Euro anzeigen.

Die einschldgigen Aufgaben und Befugnisse der Zollbehor-
den wie auch des BGS zur Uberwachung des grenziiber-
schreitenden Bargeldverkehrs, die bis dato in §§ 12a bis d
Finanzverwaltungsgesetz geregelt waren, sind durch Arti-
kel 1 Nr. 15 des Gesetzes zur Anderung des Finanzverwal-
tungsgesetzes und anderer Gesetze vom 14. Dezember 2001
(BGBI. I S. 3714 f.) aufgehoben und zugleich durch Arti-
kel 7 Nr. 1 und 2 des selben Gesetzes als §§ 3a bis ¢ (fiir die
Aufgaben) und §§ 12a bis c (fiir die Befugnisse) in das Zoll-
verwaltungsgesetz (ZVQ) integriert worden. Primére Auf-
gabe der Grenzbeamten ist nach dem Gesetz weiterhin die
Bekdampfung der Geldwische durch Aufspiiren von Gewin-
nen aus schweren Straftaten und damit zusammenhéngend
die Bekdmpfung der organisierten Kriminalitdt durch zoll-
amtliche Uberwachung des grenziiberschreitenden Ver-
kehrs, auch an den Grenzen innerhalb der Gemeinschaft.
Die Ubermittlung personenbezogener Daten an andere
Finanzbehdrden ist zuldssig, soweit ihre Kenntnis zur
Durchfiihrung eines Verwaltungsverfahrens in Steuersachen
oder eines Strafverfahrens wegen einer Steuerstraftat oder
eines Buflgeldverfahrens von Bedeutung sein kann. Eine
Ausdehnung der Untersuchung auf andere Unterlagen, z. B.
auf Bankunterlagen, ist auf der Grundlage des § 12a ZVG
nicht zulédssig. Es ist zu hoffen, dass sich das Kontrollver-
halten an den Grenzen mit der Diskussion um die Einfiih-
rung einer Abgeltungsteuer entspannen wird und damit auch
die Eingriffe in Grundrechtspositionen der Reisenden ab-
nehmen werden.

15.3 Dateibank ,,ZAUBER“ beim Bundesamt

fir Finanzen

Im Jahre 2002 habe ich der Presse entnommen, dass beim
Bundesamt fiir Finanzen eine neue Datenbank unter der Be-
zeichnung ,,ZAUBER" (Zentrale Datenbank zur Speiche-
rung und Auswertung von Umsatzsteuer-Betrugsfillen und
Entwicklung von Risikoprofilen) gefiihrt wird. Ich habe da-
raufthin das BMF um Auskunft und Abdruck einer Verfah-
rensbeschreibung gem. § 4e BDSG gebeten. Nach wieder-
holten Erinnerungen und einer daraufthin erfolgten
Beanstandung meinerseits wegen Verletzung der Mitwir-
kungspflicht (vgl. § 25 BDSG i. V. m. § 24 Abs. 4 BDSG)
hat mir das Ministerium den Betrieb einer solchen Daten-
bank bestitigt, die seit Januar 2001 existiere. Ziel dieser
Anwendung ist insbesondere die Bekdmpfung des Umsatz-
steuerbetrugs, z. B. durch Geltendmachung unberechtigter
Vorsteuererstattung. In der Datenbank werden auch Betrugs-
fille iber aufgedeckte Scheinunternehmen, umsatzsteuer-
liche Hinterziehungsfille nach § 370 Abgabenordnung (AO)
sowie Erwerbsfille von Kfz aus dem Ausland oberhalb ei-
ner bestimmten Kaufsumme erfasst. Es werden dartiber hin-
aus Fille mit einem umsatzsteuerlichen Mehrergebnis ab
125 000 Euro aufwirts aus steuerlichen Priifungen usw. ge-
sammelt.

Dem Verfahren nach handelt es sich um eine Art Verbund-
datei, in die Daten durch die zustindigen Finanzbehdrden
der Lénder eingestellt und abgerufen werden. Beziiglich der
Daten tiber umsatzsteuerliche Mehrergebnisse sei die Abfra-
geberechtigung jedoch auf die Bediensteten der Steuerfahn-
dung beschrinkt. Im Ubrigen sei die Einrichtung einer Datei
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iiber strafrechtliche Vorermittlungen von den Finanzbehor-
den derzeit nicht geplant.

Ungeachtet der Stellungnahme des BMF habe ich weiterhin
Zweifel an der Zuldssigkeit der Datei. Dies gilt u. a. fiir die
angefiihrte Rechtsgrundlage des § 88a AO, soweit dort auch
Ergebnisse strafrechtlicher Ermittlungen Eingang finden.
Ich habe ferner die Frage aufgeworfen, in welchem Verhilt-
nis der strafrechtliche Datenteil dieser Datenbank zum lén-
deriibergreifenden Zentralen Staatsanwaltschaftlichen Ver-
fahrensregister nach §§ 492 f. der Strafprozessordnung
steht. Dartiber hinaus bleibt zu kldren, wie mit Daten aus
eingestellten Strafverfahren umgegangen wird; denn in der
Verfahrensbeschreibung nach § 4e BDSG ist eine allge-
meine Hochstspeicherfrist von zehn Jahren vorgesehen.
Diese lange Speicherdauer erscheint mir im Hinblick auf
das Erforderlichkeitsprinzip bedenklich. Ich finde es im
ibrigen unverhiltnismaBig, alle Mehrergebnisse aus Um-
satzsteuerpriifungen iiber 125 000 Euro in die Datei einzu-
stellen, auch wenn keinerlei Anhaltspunkte fiir Umsatzsteu-
ermanipulationen vorhanden sind. Bei Redaktionsschluss
war der Meinungsaustausch mit dem BMF noch nicht ab-
geschlossen. Eine Priifung der Datei beim Bundesamt fiir
Finanzen habe ich eingeplant.

16 Wachsende polizeiliche Zusammenarbeit
in Europa
16.1 Europol

Die gemeinsame Kontrollinstanz von Europol (vgl. 18. TB
Nr. 11.11) hat im Berichtszeitraum ca. zehn Sitzungen abge-
halten. Sie wird ihre Aktivitdten in einem Tétigkeitsbericht
dokumentieren, der Anfang 2003 erscheinen soll. Einen
Schwerpunkt ihrer beratenden Tatigkeit bildeten die Ver-
handlungen iiber den Abschluss eines Zusatzabkommens
zwischen Europol und den USA iiber den Austausch perso-
nenbezogener Daten im Anschluss an die Ereignisse vom
11. September 2001. Der Vertrag, der am 20. Dezember
2002 unterzeichnet wurde, ergénzt das Abkommen iiber den
Austausch strategischer Informationen vom 6. Dezember
2001. So dringlich dieser Vertrag tiber die polizeiliche Zu-
sammenarbeit der Partner war, ergaben sich aus daten-
schutzrechtlicher Sicht doch erhebliche Hindernisse. Diese
leiteten sich aus dem Recht auf den Schutz des Personlich-
keitsrechts des Einzelnen ab, das in den USA mangels ge-
setzlicher Regelungen kaum den europdischen Mafstédben
entspricht, wie sie insbesondere in der Europaratskonven-
tion 108 niedergelegt sind. Die gemeinsame Kontroll-
instanz, die durch zwei Vertreter an den Vertragsverhand-
lungen beteiligt war, hat deshalb auf der vertraglichen
Fixierung datenschutzrechtlicher Grundsétze bestanden.
Dazu zdhlen insbesondere das Zweckbindungsprinzip, die
Weiteriibermittlung der empfangenen Daten seitens der Ver-
tragsparteien an Drittstaaten/Drittstellen nur mit schrift-
licher Einwilligung sowie die Verpflichtung zur Daten-
16schung, wenn die Daten nicht mehr erforderlich sind.
Ferner diirften die Regelungen mit den USA keine préijudi-
zierende Wirkung auf dhnliche Abkommen von Europol mit
anderen Drittstaaten entfalten. Der Vollzug des Abkommens
bediirfe dariiber hinaus einer fortdauernden Uberwachung.
Die Vertragsparteien haben sich zudem verpflichtet, das Ab-
kommen zwei Jahre nach seinem In-Kraft-Treten einer Eva-
luation zu unterziehen.
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Der Beschwerdeausschuss (vgl. 17. TB Nr. 11.3, 18. TB
Nr. 11.11) hatte sich im Berichtszeitraum erstmals mit zwei
Beschwerden Betroffener auseinander zu setzen, von denen
ein Verfahren zum Abschluss gebracht worden ist. Auch
hierzu wird in dem o. g. Bericht Stellung bezogen. Schon
jetzt lasst sich feststellen, dass die eingeleiteten Verfahren,
auch im Hinblick auf die Beteiligung der Beschwerdefiihrer,
recht schwerfillig verlaufen. Der Ausschuss hat deshalb mit
der Beratung interner Richtlinien begonnen, die das Be-
schwerdeverfahren unter Wahrung der Rechte der Beteilig-
ten effizienter gestalten sollen.

Drei Jahre nach Aufnahme des Wirkbetriebs bei Europol am
1. Juli 1999 zeichnet sich im Rat der Wunsch nach einer An-
derung des Europol-Ubereinkommens vom 26. Juli 1995 ab.
Dies fand Eingang in eine Initiative des Konigreichs Déne-
mark fiir einen Rechtsakt des Rates zur Erstellung eines Pro-
tokoll zur Anderung des Europol-Ubereinkommens. Der Ent-
wurf enthilt zahlreiche Anderungen des Vertrages, beginnend
mit einer erweiterten Zielbeschreibung von Europol (Arti-
kel 2) bis zu einer Zusammenarbeitsregelung mit Eurojust
(Artikel 42). Etliche dieser Vorschldge sind auch von daten-
schutzrechtlicher Relevanz. Die gemeinsame Kontrollinstanz
hat am 3. Oktober 2002 eine umfassende Stellungnahme zu
der dénischen Initiative abgegeben, die sowohl dem Rat als
auch dem Europdischen Parlament zuginglich gemacht
wurde. Unbeschadet dieser Stellungnahme, auf die im Tétig-
keitsbericht der gemeinsamen Kontrollinstanz eingegangen
wird, habe ich mich gegeniiber der Bundesregierung ebenfalls
zu dem Entwurf einer Stellungnahme der deutschen Delega-
tion in den Ratsgremien geduflert. Dabei habe ich darauf hin-
gewiesen, dass es bei der Fortschreibung des Europol-Uber-
einkommens nicht nur um die Interessen Europols und der
Mitgliedsstaaten, ein effizientes Europdisches Polizeiamt und
eine verbesserte Kooperation mit den Mitgliedsstaaten zu
schaffen, sondern auch um den Schutz des Personlichkeits-
rechts der Betroffenen geht. Die Initiative enthilt jedoch auch
Vorschldge, die aus datenschutzrechtlicher Sicht zu begriilen
sind. Dazu zdhlen eine Anderung des Verfahrens bei der Pro-
tokollierung von Abrufen zum Zweck einer besseren Kon-
trolle der Zugriffe auf das Europol-Informationssystem, des
Weiteren die Anwendung der datenschutzrechtlichen Grund-
sitze auf die Informationsverarbeitung, auch soweit diese in
Akten erfolgt. Hingegen sind aus datenschutzrechtlicher Sicht
erweiterte Zugriffsrechte auf die in Artikel 10 geregelten ver-
traulichen Analysedateien bei Europol kritisch zu sehen. Bei
Redaktionsschluss hatte der Rat noch keine abschlieBende
Entscheidung tiber die dénische Initiative getroffen. Auch die
Stellungnahme des Européischen Parlaments zu dem Projekt
lag zu diesem Zeitpunkt noch nicht vor.

16.2 Schengen
16.2.1 SIS I

Bereits in meinem 18. TB (Nr. 11.10.1) habe ich {iber Pldne
zur Fortentwicklung des Schengener Informationssystems
(SIS) berichtet. Hierfiir gibt es mehrere Griinde. Zum einen
stoft das bestehende SIS nach dem Beitritt der skandinavi-
schen EU-Mitgliedsstaaten und der Assoziierung von Nor-
wegen und Island im Berichtszeitraum an seine Kapazitits-
grenzen; es bedarf also einer Ldosung, sobald die MOE-
Staaten sowie Zypern der Gemeinschaft beitreten und am
Schengener Besitzstand teilnehmen. Dabei kdnnte auch die
jingste Entwicklung im Bereich der Informationstechnolo-

gie zur Umriistung genutzt werden; denn immerhin beruht
die Systemarchitektur des aktuellen SIS weitgehend auf der
TuK-Technik des Standes vor etwa 15 Jahren.

Auf der anderen Seite gibt es vermehrt Wiinsche der An-
wender in Bezug auf neue Funktionalititen des Systems.
Dabei geht es um eine Erweiterung des Kreises zugriffsbe-
rechtigter Behdrden (u. a. Europol) auf bestimmte SIS-Da-
ten. Auch soll der Umfang der in das System einzugebenden
Datenkategorien ergdnzt werden. Langfristig streben die
EU-Mitgliedsstaaten auf diese Weise eine Anderung des SIS
von einer herkémmlichen polizeilichen Ausschreibungsda-
tei mit ausldnderrechtlichen Elementen zu einem umfassen-
den polizeilichen Informationssystem an, auf das ggf. auch
die Justiz und andere Behorden Zugriff erhalten sollen. Zu-
dem ist im Aktionsplan der EU vom 21. September 2001
iiber die Terrorismusbekdmpfung darauf hingewiesen wor-
den, dass das SIS ausgebaut werden miisse.

Vor diesem Hintergrund sind unter spanischem EU-Vorsitz
zwei Rechtsakte zur Anderung des Schengener Durchfiih-
rungsiibereinkommens (SDU) auf den Weg gebracht wor-
den, der Entwurf eines Beschlusses und der Entwurf einer
Verordnung zur Anderung des SDU. Der Grund fiir die
Zweiteilung dieser Vorschldge, die teilweise parallele Rege-
lungen enthalten, liegt in der Doppelfunktion des SIS.
Dieses dient mit seinen Informationen einerseits der 6ffent-
lichen Sicherheit und Ordnung einschlieBlich der Sicherheit
des Staates, andererseits soll es die Freiheit des Personen-
verkehrs innerhalb der Gemeinschaft gewiéhrleisten. Es be-
ruht also auf dem ersten und dem dritten Pfeiler der Union.

Die gemeinsame Kontrollinstanz von Schengen hat sich in
einer von mir miterarbeiteten Stellungnahme teils kritisch
zu den Anderungsvorschligen geduBert. Diese Stellung-
nahme findet sich im néchsten Tatigkeitsbericht der ge-
meinsamen Kontrollinstanz.

Dariiber hinaus habe ich mich gegeniiber dem BMI zur Vor-
bereitung der Stellungnahme der deutschen Delegation in
den Ratsgremien beziiglich der spanischen Initiativen wie
folgt geduBert:

Zunéchst habe ich den Sinn der Vorschldge im Hinblick auf
die zeitlich noch ungewisse Erweiterung des aktuellen SIS T+
zu einem kiinftigen SIS II infrage gestellt, zumal mir der
Zusammenhang mit der Terrorismusbekdmpfung eher vage
erscheint. Auch ist es unter datenschutzrechtlichen Ge-
sichtspunkten bedenklich, bereits jetzt iiber erweiterte Zu-
griffsberechtigungen und neue Funktionalititen zu entschei-
den, ohne dass nédhere Festlegungen beziiglich der in das
SIS einzustellenden Datenkategorien getroffen werden. Ins-
besondere habe ich Sorge, dass das SIS von einer polizeili-
chen Ausschreibungsdatei sukzessive zu einem umfassen-
den Informationssystem nicht nur fiir die Polizei, sondern
auch fiir andere Behdrden ausgebaut werden soll.

Im Rahmen der Vorschldge ist auch ein Zugriff von Europol
und der nationalen Mitglieder von Eurojust auf bestimmte
Ausschreibungskategorien im SIS vorgesehen. Solange je-
doch Europol keine operativen Befugnisse erhélt, ist aus da-
tenschutzrechtlicher Sicht eine Erforderlichkeit des Zugriffs
nicht ersichtlich. Dasselbe gilt fiir die nationalen Vertreter
von Eurojust, solange deren Aufgaben nicht definitiv festge-
legt sind. Bedenklich erscheint mir ferner, dass fiir Aus-
schreibungen zur verdeckten Registrierung nach Artikel 99
Abs. 3 SDU, die auf Veranlassung von Nachrichtendiensten
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erfolgen, von der bisherigen Vorabkonsultation der anderen
Vertragsparteien durch das ausschreibende Land abgesehen
werden soll. Statt dessen ist nur noch eine Unterrichtung
iiber solche sensiblen Maflnahmen vorgesehen.

Die Rechtsaktentwiirfe enthalten jedoch auch aus daten-
schutzrechtlicher Sicht begriiBenswerte Vorschldge. So soll
in Zukunft jede Ubermittlung aus dem SIS zur Kontrolle der
Zuléssigkeit des Abrufs protokolliert werden. Bisher war nur
eine Protokollierung von durchschnittlich jedem zehnten
Abruf obligatorisch. Zudem wird eine normenklare Rechts-
grundlage fiir die Aktivitdten der nationalen SIRENE-Biiros
geschaffen. Beide Vorschldge entsprechen Forderungen der
gemeinsamen Kontrollinstanz, die diese schon vor Jahren
erhoben hat. Bei Redaktionsschluss war in den Ratsgremien
und beim Europdischen Parlament iiber die Initiativen Spa-
niens noch nicht entschieden.

16.2.2 Neues Verfahren bei missbrauchlich
verwendeter Identitat bringt keine
substanziellen Verbesserungen, dafiir

aber ein Mehr an zusatzlichen Daten

Weiterhin habe ich in meinem 18. TB unter Nr. 11.10.3 iiber
eine datenschutzrechtlich bedenkliche Praxis in Fillen be-
richtet, in denen eine im SIS ausgeschriebene Person die
Identitdt einer dritten unbescholtenen Person benutzt. Zu
Problemen kann es fiir die unbescholtene Person dann kom-
men, wenn bei einer Personenkontrolle an der Grenze oder
bei der Beantragung eines Visums festgestellt wird, dass de-
ren Personalien als Alias-Personalien dem Datensatz einer
anderen Person zugespeichert werden, die im SIS ausge-
schrieben ist und sich durch Vorlage eines in Verlust gerate-
nen oder gestohlenen Ausweispapiers der Identitdt der un-
bescholtenen Person bedient. In einem solchen ,, Trefferfall*
hat die unbescholtene Person nachzuweisen, dass sie nicht
mit der ausgeschriebenen Person identisch ist. Dies ist in der
Regel mit Unannehmlichkeiten und mit zeitintensiven Iden-
titdtsfeststellungen verbunden.

Zur Losung des Problems hatte das BKA bis Mitte des Jah-
res 2001 dem Betroffenen nach dessen erkennungsdienst-
licher Behandlung eine so genannte Identititsbescheinigung
ausgestellt, mit der er seine wahre Identitdt im Falle einer
polizeilichen Kontrolle nachweisen konnte. Gegen dieses
Verfahren hatte ich trotz datenschutzrechtlicher Bedenken
letztlich keine Einwendungen erhoben, da ich hierin eine
Maoglichkeit sah, die geschddigte Person moglichst zeitnah
zu erkennen und deren Beeintrachtigungen so gering wie
moglich zu halten.

Im Zusammenhang mit der Eingabe eines Petenten erlangte
ich davon Kenntnis, dass seit 12. Juli 2001 ein mit allen
Schengen-Vertragsstaaten abgestimmtes neues Verfahren
praktiziert wird. Seither ist es moglich, bei Datensétzen, die
nachweislich auf der missbriuchlichen Verwendung frem-
der Personalien beruhen, im SIS-Datensatz einen standardi-
sierten Hinweis ,,Achtung: Diese Personalien, die einer
existenten Person gehdren, werden von der gesuchten Per-
son vermutlich missbrauchlich verwendet. Zusatzinformati-
onen liegen beim nationalen SIRENE-Biiro vor* anzubrin-
gen. Ein solcher Hinweis wird jedoch erst dann angebracht,
wenn zuvor eine Identitdtskontrolle durch Vergleich von
erkennungsdienstlichem Material — in der Regel Finger-
abdriicken — durchgefiihrt wurde und zusétzliche personen-
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bezogene Daten beim Betroffenen — bis hin zur Angabe der
Namen der Eltern — erhoben wurden. Diese Angaben wer-
den in ein so genanntes Q-Formular eingestellt, das an alle
Schengen-Mitgliedsstaaten versandt wird. Der Betroffene
wird auf die Freiwilligkeit seiner Angaben hingewiesen und
hat zudem eine Einverstdndniserklarung abzugeben, dass
die freiwillig abgenommenen Fingerabdriicke zu Ver-
gleichszwecken im nationalen SIRENE-Biiro beim BKA
aufbewahrt werden diirfen. Vor der Aufnahme eines solchen
Hinweises im SIS ist jedoch zu priifen, ob die Fahndung als
solche oder zumindest der den Geschadigten belastende
Alias-Datensatz geloscht werden kann.

Das Verfahren basiert auf Entscheidungen der zustdndigen
EU-Ratsgremien, die die Grundsétze fiir das Verfahren fest-
gelegt haben. Damit verbunden war — so das BMI — die Ab-
sicht, die gemeinsame Kontrollinstanz von Schengen (GKI)
iiber diese neue Ubergangslosung zu unterrichten. Eine Be-
teiligung der GKI — wie auch eine Beteiligung meiner Be-
horde im nationalen Verfahren — ist jedoch bislang nicht
erfolgt. Das BMI hat zugesagt, den Vorsitz der Ratsarbeits-
gruppe SIS auf die Unterrichtung der GKI hinzuweisen. Die
GKI hat sich in der Vergangenheit mehrfach mit dieser Pro-
blematik befasst und dabei eine gemeinsame Losung bis zur
Inbetriebnahme des SIS II gefordert. Eine nachtrégliche Un-
terrichtung tiber ein bereits seit fast zwei Jahren praktizier-
tes schengenweit einheitliches Verfahren ist jedoch von ei-
ner gemeinsamen Losung weit entfernt.

Ich verkenne zwar nicht die Verbesserungen, die das neue
Verfahren in technischer und verwaltungsmafiger Hinsicht
gebracht hat, sehe jedoch in der neuen Regelung keine sub-
stanzielle datenschutzrechtliche Verbesserung. So werden
fiir das so genannte Q-Formular zahlreiche Zusatzinforma-
tionen — wenn auch auf freiwilliger Basis — erhoben, von de-
nen nach meiner Auffassung nicht jede im konkreten Ein-
zelfall erforderlich ist. Die fiir das Formular zu erhebenden
Daten miissen sich am jeweiligen Einzelfall orientieren.
Nicht in jedem Falle sind z. B. die Namen der Eltern des Be-
troffenen zur Identititsfeststellung erforderlich. Ferner soll-
ten — stirker als dies in der Vergangenheit der Fall war — die
Alias-Datensdtze geldscht werden, sodass es der Erstellung
und Versendung des Q-Formulars erst gar nicht bediirfen
wiirde. So halte ich z. B. aus Griinden des Verhaltnismafig-
keitsprinzips eine Loschung dann fiir geboten, wenn das in
Verlust geratene oder gestohlene Ausweisdokument in der
Zwischenzeit sichergestellt worden ist und somit eine miss-
brauchliche Verwendung der falschen Identitdt faktisch aus-
geschlossen ist.

Ich werde meine Bedenken zu dem neuen Verfahren und
Vorschlédge fiir eine datenschutzfreundlichere Losung in der
GKI, die hoffentlich bald beteiligt wird, weiterverfolgen.

16.2.3 Konsultationsverfahren nach Artikel 17
Abs. 2 SDU noch immer ohne
ausreichende Rechtsgrundlage

Im Rahmen der Erteilung von Schengen-Visa konnen die
Schengen-Mitgliedsstaaten bestimmen, dass bei Angehori-
gen bestimmter Lander vor einer Visumserteilung eine Kon-
sultation der zentralen Behorde des eigenen Landes und ggf.
der zentralen Behdrden der anderen Staaten erfolgen muss.
Zentrale Behorde in Deutschland ist das Auswértige Amt
wie in den meisten anderen Mitgliedsstaaten. Die Mitglieds-
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staaten teilen einander mit, bei welchen Staatsangehorigen
sie die Erteilung eines Sichtvermerks von einer solchen
Konsultation abhéngig machen wollen. Ein Visum kann in
diesen Fillen nur erteilt werden, wenn von der konsultierten
zentralen Behorde die Antwort ,keine Bedenken® kommt,
oder wenn binnen sieben Arbeitstagen keine Antwort vor-
liegt. Rechtsgrundlage fiir dieses Verfahren bildet Artikel 17
Abs. 2 SDU. Das Verfahren selbst ist fiir alle Schengen-
Staaten in den ,,Gemeinsamen Konsularischen Instruktio-
nen‘ geregelt.

Ich habe mich im Jahre 2002 beim AA in Berlin und in des-
sen Rechenzentrum in Bonn iiber das Verfahren informiert.
Wie ich hierbei festgestellt habe, werden im nationalen
Konsultationsverfahren durchschnittlich monatlich rund
50 000 Fille abgewickelt. Das gesamte Nachrichtenauf-
kommen auf dem zentralen Server des AA (alle eingehen-
den Anfragen, Weiterleitungen, Antworten der Sicherheits-
behorden und der zentralen Behdrden der anderen Staaten
sowie die Riickantworten) liegt im Monatsdurchschnitt bei
mehreren Hunderttausend Datensdtzen. Das AA leitet die
Anfragen der eigenen Auslandsvertretungen und die der
zentralen Behorden der anderen Staaten an die Sicherheits-
behorden (BKA, BfV, BND und ZKA) weiter und vermittelt
deren Antworten. Hierbei wird der anfragenden Behdrde im
Falle vorliegender Bedenken nur mitgeteilt, dass solche be-
stehen, nicht jedoch wer diese Bedenken geduBert hat und
auch nicht deren Griinde. Die Informationsverarbeitung
lauft vollautomatisch tiber das Mail-System VISION im Re-
chenzentrum des AA in Bonn ab, ohne dass es im Normal-
fall einer individuellen Bearbeitung bedarf. Das AA in Ber-
lin hat lediglich lesenden Zugriff auf das System. Die Daten
werden drei Monate nach Einleitung des Verfahrens auto-
matisch geldscht.

Nach dem Ergebnis dieser Informations- und Kontrollbesu-
che haben sich in verfahrensméBiger Hinsicht keine daten-
schutzrechtlichen Probleme ergeben. Fiir eine abschlie-
Bende Beurteilung werde ich das Konsultationsverfahren
auch bei den im nationalen Verfahren beteiligten Sicher-
heitsbehorden kontrollieren.

Kritik habe ich jedoch erneut an der fehlenden Rechtsgrund-
lage fiir die Durchfiihrung des in Artikel 17 Abs. 2 SDU le-
diglich institutionalisierten Konsultationsverfahrens geiibt
(vgl. 15. TB Nr. 23.2.1.2). Die Einverstidndniserklarung, die
der Visumsantragsteller im Antrag auf Erteilung eines
Schengen-Visums abgeben muss, kann die fehlende Rechts-
grundlage fiir die Erhebung, Verarbeitung und Nutzung der
fiir die Durchfiihrung des Verfahrens erforderlichen perso-
nenbezogenen Daten nicht ersetzen. Das AA hat hierzu er-
klart, es werde die Schaffung einer Rechtsgrundlage fiir die
Durchfithrung der Konsultationen in einem EU-Rechtsakt
weiter verfolgen. Die EU-Kommission habe dieses Anlie-
gen in ihren Arbeitsplan fiir das Jahr 2003 aufgenommen.

16.3 ZIS-Ubereinkommen

16.3.1 Aktennachweissystem — Erganzung

des Zollinformationssystems

Das mit dem Ubereinkommen iiber die Nutzung der Infor-
mationstechnologie im Zollbereich vom 26. Juli 1995 (vgl.
zuletzt 18. TB Nr. 13.4) eingerichtete Zollinformationssys-
tem (ZIS), das zu einer engeren Zusammenarbeit der Zoll-
behorden der EU-Mitgliedsstaaten im Rahmen der dritten

Saule der EU (Inneres und Justiz) fithren soll, hat auch im
Berichtszeitraum seinen Wirkbetrieb nicht aufgenommen.
Die Griinde hierfiir sind technischer Natur, zumal die Uber-
einkunft iiber die vorliufige Anwendung des Ubereinkom-
mens zwischen einigen Mitgliedsstaaten der EU am 1. No-
vember 2000 in Kraft getreten ist.

Inzwischen haben die EU-Mitgliedsstaaten ihren Meinungs-
streit dariiber beigelegt, ob das ZIS als reine Ausschrei-
bungsdatenbank oder gleichzeitig auch als Aktennachweis-
system fiir Zwecke der Recherche genutzt werden kann. Auf
Initiative der damaligen deutschen Présidentschaft im
1. Halbjahr 1999 wurden Beratungen iiber eine als ,,Akten-
nachweissystem® bezeichnete automatisierte Datei gefiihrt,
die den fiir die Zollfahndung zustédndigen Stellen der Mit-
gliedsstaaten Informationen iiber das Vorhandensein von Ak-
ten liber abgeschlossene oder laufende Ermittlungsverfahren
in den Mitgliedsstaaten zur Verfiigung stellen soll. Ziel ist es,
die fiir die Zollfahndung in den Mitgliedsstaaten zustindigen
Stellen in die Lage zu versetzen, ihre Ermittlungen unterei-
nander rasch abzustimmen und sich ggf. auf ein gemeinsames
Vorgehen zu verstindigen. Hierdurch soll insbesondere die
Bekdmpfung der organisierten und grenziiberschreitenden
Kriminalitit verbessert werden. Das Aktennachweissystem
ergianzt damit die Datenbank des ZIS zur Koordinierung der
Mafnahmen der Stellen, die fiir die Kontrolle des Personen-
und Warenverkehrs zustéindig sind (vgl. hierzu Nr. 9.10).

Als Rechtsgrundlage fiir das Aktennachweissystem wurde
ein Protokoll zur Ergéinzung des ZIS-Ubereinkommens ge-
wihlt. Die Beratungen des Entwurfs in der zustidndigen
Ratsarbeitsgruppe sind nach Mitteilung des BMF, das mich
stets an der Abstimmung der deutschen Verhandlungsposi-
tion beteiligt hat, abgeschlossen.

Ich begriiBe den von den EU-Mitgliedsstaaten gewéhlten
Weg, fiir das Aktennachweissystem eine vom ZIS rechtlich
unabhéngige Datenbank mit eigener Zweckbestimmung und
eigenem Anwendungsbereich einzurichten. Auch gegen die
im Protokoll vorgesehenen Regelungen habe ich keine Ein-
winde: Der Umfang der im Aktennachweissystem zu spei-
chernden personenbezogenen Daten ist auf das erforderliche
MaB beschrénkt; es gelten strenge Zweckbindungsregelun-
gen; der Nutzerkreis ist eng begrenzt und die Dauer der vor-
gesehenen Speicherfristen tragt dem Stand des jeweiligen
Ermittlungsverfahrens Rechnung.

Mit der zu erwartenden Annahme des Protokolls durch den
Rat und vor dem Hintergrund der Schaffung der innerstaatli-
chen Voraussetzung durch bereichsspezifische Regelungen
fiir den Zollfahndungsdienst (s. 0. Nr. 15.1) diirften die Hin-
dernisse fiir eine deutsche Ratifizierung des ZIS-Uberein-
kommens beseitigt sein. Mit der Vorlage eines entsprechen-
den Gesetzentwurfs der Bundesregierung nach Artikel 59
Abs. 2 GG ist im Laufe des Jahres 2003 zu rechnen.

16.3.2 Gemeinsame Aufsichtsbehorde fiir das
ZIS - eine weitere Datenschutzinstanz
im Dritten Pfeiler der EU

Am 7. Marz 2002 hat sich als weitere datenschutzrechtliche
Aufsichtsbehorde neben der gemeinsamen Kontrollinstanz
nach dem Schengener Durchfiihrungsiibereinkommen und
derjenigen nach dem Europol-Ubereinkommen die gemein-
same Aufsichtsbehorde gemil Artikel 18 des ZIS-Uberein-
kommens konstituiert. Sie setzt sich aus je zwei Vertretern der
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nationalen Kontrollinstanzen zusammen. Im Hinblick auf die
ausschlieBliche Bundeszustindigkeit fiir den Bereich der
Zollfahndung wird Deutschland dabei durch mich vertreten.

Die Gemeinsame Aufsichtsbehorde ist im Wesentlichen fiir
die datenschutzrechtliche Kontrolle des ZIS sowie des Ak-
tennachweissystems, insbesondere beziiglich des von der
EU-Kommission betriebenen Zentralcomputers in Briissel
zustdndig und priift dabei auftretende Anwendungs- und
Auslegungsschwierigkeiten. Im Hinblick auf die bisher feh-
lende technische Realisierung des Informationssystems ist
das Gremium nur selten zusammengetreten. Es ist jedoch
davon auszugehen, dass mit Aufnahme des Wirkbetriebes
des ZIS und des Aktennachweissystems die Anforderungen
an die Aufsichtsbehorde erheblich steigen werden.

16.4 Neapel ll-Ubereinkommen

In fritheren Tatigkeitsberichten (vgl. u. a. 18. TB Nr. 13.3)
habe ich verschiedentlich iiber das Neapel IT-Ubereinkom-
men der EU-Mitgliedsstaaten zur gegenseitigen Amtshilfe
und Zusammenarbeit der Zollverwaltungen vom 18. Dezem-
ber 1997 berichtet. Ein entsprechendes Ratifizierungsgesetz
nach Artikel 59 Abs. 2 Grundgesetz zu diesem Ubereinkom-
men ist am 31. Januar 2002 vom Deutschen Bundestag gebil-
ligt worden; es ist am 11. Juni 2002 in Kraft getreten. Das
Ubereinkommen bildet einen Meilenstein bei der Europii-
schen Kooperation im Bereich des Zolls in Ergédnzung zu ent-
sprechenden Regelungen in den Bereichen Justiz und Polizei
(vgl. Nr. 16.2). Neben einer verbesserten und erweiterten
Zusammenarbeit im Zollbereich erhalten die nationalen
Zollverwaltungen dadurch die Mdglichkeit zur grenziiber-
schreitenden Observation und zu weiteren grenziiberschrei-
tenden Erhebungsbefugnissen. Nach Artikel 25 des Vertra-
ges sind die Zollverwaltungen jedoch verpflichtet, in jedem
Einzelfall den Schutz des Personlichkeitsrechts zu gewahr-
leisten. Im November 2002 hat die Bundesrepublik Deutsch-
land die Beitrittsurkunde beim Verwahrer hinterlegt, sodass
der Vertrag 90 Tage spdter mit denjenigen Staaten in Kraft
treten kann, die ebenfalls von dieser Option Gebrauch ma-
chen. Dies sind derzeit sechs Staaten, darunter Frankreich
und die Niederlande. Ich werde zu gegebener Zeit liberprii-
fen, ob und wie die deutschen Zollbehdrden die vorgenann-
ten datenschutzrechtlichen Anforderungen bei der grenz-
iiberschreitenden Zusammenarbeit beachten.

17 Verfassungsschutz

171 Anderung des Bundesverfassungs-
schutzgesetzes erweitert die Befugnisse

des Bundesamtes fiir Verfassungsschutz

Kernpunkt des Terrorismusbekédmpfungsgesetzes (TBG)
vom 9. Januar 2002 (s. Nr. 2.2) sind die Anderungen im Bun-
desverfassungsschutzgesetz (BVerfSchG — Artikel 1 TBG).

Dies beginnt mit der Erweiterung des Aufgabenbereichs des
Bundesamtes fiir Verfassungsschutz nach § 3 Abs. 1 Nr. 4
BVerfSchG auf die Sammlung und Auswertung von Infor-
mationen iiber inldndische Bestrebungen, die sich gegen den
Gedanken der Volkerverstindigung (Artikel 9 Abs. 2 GG),
insbesondere gegen das friedliche Zusammenleben der Vol-
ker (Artikel 26 Abs. 1 GG) richten. Leider ist der Gesetzge-
ber meiner Anregung nach einer Konkretisierung dieser
Rechtsbegriffe — wie in § 4 des Gesetzes fiir die anderen
Schutzgiiter — nicht gefolgt, was im Hinblick auf die nach-
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folgend skizzierten erweiterten Befugnisse des BfV nicht
unbedenklich ist.

Besonders gravierend fiir das Personlichkeitsrecht sind
die neuen Befugnisse des BfV, gem. § 8 Abs. 5 bis 8
BVerfSchG Auskiinfte bei Banken, Post-, Telekommunika-
tions-, Teledienst- und Flugunternehmen iiber Bankkonten
und Postficher, liber Transportleistungen, Telekommunika-
tionsverbindungs- und Teledienstenutzungsdaten einzuho-
len. Die G10-Kommission wird — {iber ihren bisherigen
Aufgabenbereich hinaus — beteiligt. Ich vertrete die Auffas-
sung, dass aus der Erhebungsbefugnis des BfV nicht
zwangslaufig eine entsprechende Auskunftspflicht der er-
suchten nicht 6ffentlichen Stelle folgt. Vielmehr diirfen die
Auskiinfte nur erteilt werden, wenn die unterschiedlich aus-
gestalteten materiell-rechtlichen Voraussetzungen der Da-
teniibermittlung bei den ersuchten Stellen gegeben sind.
Gleichwohl habe ich erhebliche Bedenken gegen diese
neuen Befugnisse, auch wenn sie nur Ersuchen im Einzelfall
zulassen, weil es sich im Grunde um polizeiliche Befugnisse
handelt und die Daten bei Vorliegen der Voraussetzungen an
die Strafverfolgungsbehdrden weitergegeben werden.

Des Weiteren wurde in § 9 Abs. 4 BVerfSchG erstmals eine
gesetzliche Grundlage fiir den Einsatz des so genannten
IMSI-Catcher durch den Verfassungsschutz geschaffen. We-
gen der technischen Einzelheiten zu dieser Erhebungstech-
nik verweise ich auf die Ausfithrungen zu der Parallelrege-
lung in § 100i Strafprozessordnung (s. Nr. 8.2.4). Meine
Bedenken gegen die Regelung bestehen insbesondere darin,
dass auch schutzwiirdige Interessen Dritter durch solche
MaBnahmen beeintrichtigt werden konnen. Immerhin ist es
gelungen, im Verlaufe der Beratungen die Regelung durch
verfahrenssichernde Vorkehrungen aus dem Artikel 10-Ge-
setz zu entschérfen.

Einer alten Forderung des Verfassungsschutzes folgend
sind die Fristen fiir Datenspeicherungen aufgrund von § 3
Abs. 1 Nr. 3 (gewaltgeneigter Ausldnderterrorismus) und
Nr. 4 — neu — BVerfSchG (volkerrechtswidrige Bestrebun-
gen) auf 15 Jahre verldngert bzw. neu festgelegt worden. In
Anbetracht der Tatsache, dass diese Erkenntnisse vielfach
nur auf tatsdchlichen Anhaltspunkten fiir solche Bestrebun-
gen beruhen, ist dies eine bedenkliche Verschlechterung fiir
das Personlichkeitsrecht Betroffener. Immerhin ist es trotz
gegenteiliger Bemiihungen der Sicherheitsbehorden gelun-
gen, die gesetzliche Verpflichtung zur Priiffung der Daten-
speicherung im Einzelfall bzw. spdtestens nach flinf Jahren
beizubehalten.

SchlieBlich ist in § 18 Abs. 1a—neu — BVerfSchG dem Bun-
desamt fiir die Anerkennung auslidndischer Fliichtlinge und
den Auslédnderbehdrden der Lénder die Verpflichtung aufer-
legt worden, von sich aus die jeweils zustidndige Verfas-
sungsschutzbehorde iiber die ihnen bekannt gewordenen In-
formationen einschlieBlich personenbezogener Daten iiber
Bestrebungen und Tétigkeiten nach § 3 Abs. 1 BVerfSchG
zu unterrichten. Das gilt auch fiir einfache extremistische
Bestrebungen, wenn tatséchliche Anhaltspunkte dafiir vor-
liegen, dass die Ubermittlung fiir die Aufgabenerfiillung des
Verfassungsschutzes erforderlich ist. Dies bedeutet eine er-
hebliche Ausweitung der schon bestehenden Unterrich-
tungspflicht auf alle in § 3 Abs. 1 BVerfSchG genannten
Schutzgiiter bei gleichzeitiger Absenkung der Ubermitt-
lungsschwelle. Denn im Falle des § 18 Abs. 1 BVerfSchG
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muss nur liber bekannt gewordene Tatsachen zu Spionage-
aktivititen bzw. zu gewaltgeneigten Bestrebungen unter-
richtet werden. Dadurch geraten vermehrt Asylbewerber
und Auslédnder, selbst wenn sie sich nur aktiv politisch beté-
tigen, ins Visier der Verfassungsschutzbehorden. Insgesamt
bedeuten die Neuregelungen im Bundesverfassungsschutz-
gesetz eine erhebliche zusitzliche Beeintrichtigung des Per-
sonlichkeitsrechts Betroffener. Doch ist darauf hinzuweisen,
dass die neuen Befugnisse nach Artikel 22 Abs. 2 TBG auf
funf Jahre befristet und iiberdies vor Ablauf der Befristung
zu evaluieren sind (s. Nr. 2.3.1).

17.2 Datenléschung und Aktenvernichtung
beim Bundesamt fiir Verfassungsschutz
17.21 Personenbezogene Daten in Akten

unterliegen nach Léschung in NADIS-PZD
einem absoluten Verwertungsverbot

Anders als in einer Reihe von Landesdatenschutz- und Lan-
desverfassungsschutzgesetzen, in denen nach Loschung von
personenbezogenen Daten in Dateien ausdriicklich auch die
Vernichtung der dazu gehdrenden Akten, die zur Aufgaben-
erfiillung nicht mehr erforderliche personenbezogene Daten
enthalten, geregelt ist (z. B. § 11 Abs. 3 Verfassungsschutz-
gesetz NW, s. auch § 33 BKA-Gesetz), ist nach § 12 Bun-
desverfassungsschutzgesetz (BVerfSchG) und § 20 Abs. 2
BDSG eine Loschung/Vernichtung nur flir personenbezo-
gene Daten vorgesehen, die automatisiert bzw. in einer Da-
tei verarbeitet werden. In Bezug auf Akten regelt § 13
BVerfSchG als Spezialvorschrift ausdriicklich nur deren Be-
richtigung und Sperrung; ebenso sehen § 20 Abs. 1 Satz 2
und Abs. 6 BDSG auch nur die Berichtigung und Sperrung
von personenbezogenen Daten in Akten vor.

Unabhingig von der Frage einer rechtlichen Verpflichtung
zur Vernichtung jedenfalls der Personenakten (P-Akten)
nach einer Loschung von personenbezogenen Daten des Be-
troffenen im nachrichtendienstlichen Informationssystem-
Personenzentraldatei (NADIS-PZD) — eine Forderung, die
ich stets aufrecht erhalten habe (s. 16. TB Nr. 14.5) — stim-
men BMI und BfV mit mir iiberein, dass diese in jedem Fall
zu vernichten sind. Hierzu ist eine Verfahrensregelung im
BfV erlassen worden.

Fir Aktenteile mit personenbezogenen Daten aus den um-
fangreicheren Sachakten — z. B. iiber bestimmte Beobach-
tungsobjekte — gilt dies entsprechend der getroffenen Verein-
barung unter Beachtung der Aktenvollstdndigkeit nur dann,
wenn es moglich und vom Arbeitsaufwand vertretbar ist.

Ansonsten ist die Loschung des Datensatzes (z. B. durch
Stempelaufdruck auf bzw. in der Sachakte) zu dokumentie-
ren. Hiervon betroffene Daten gelten — ohne dass dieser Be-
griff in Verfahrensregelungen des BfV gebraucht wird — als
»gesperrt™ (vgl. § 13 Abs. 2 Satz 2 BVerfSchG). Danach
diirfen sie grundsitzlich nicht mehr genutzt oder iibermittelt
werden. Da die Speicherung als solche wegen des o. a.
Sachzusammenhangs bestehen bleibt, muss sichergestellt
werden, dass sie fiir den Betroffenen keine negativen Aus-
wirkungen (mehr) haben kann.

Dariiber hinaus unterliegen personenbezogene Daten eines
Betroffenen, dessen Daten in NADIS-PZD geldscht sind, ei-
nem absoluten Verwertungsverbot, auch wenn sie noch in
Akten gleich welcher Art gefiihrt werden. Dies ist ein Aus-

fluss des informationellen Selbstbestimmungsrechts, denn
sie hitten an sich vernichtet werden miissen. Gleiches gilt
auch, wenn sie in Sachakten als ,,gesperrt* gelten. Unter das
Verwertungsverbot fillt jede denkbare weitere Nutzung der
Daten, insbesondere auch die Ubermittlung an Dritte.

Die Rechte des Betroffenen, namentlich seine Rechte auf
Auskunft, Berichtigung und Loschung, bleiben unberiihrt.
Dritten gegentiiber diirfen weder die gesperrten Daten noch
die Tatsache der ,,Sperrung* mitgeteilt werden.

Ausnahmen vom Ubermittlungs- und Verwertungsverbot
sehe ich nur in eng begrenztem Rahmen. Sie sind unter
strikter Beachtung des Grundsatzes der VerhéltnismaBigkeit
zuldssig, soweit dies zum Schutz besonders hochwertiger
Rechtsgiiter unerldsslich ist und die Aufklarung des Sach-
verhalts ohne Heranziehung der Erkenntnisse aus Sachakten
aussichtslos oder wesentlich erschwert wére. Dies kann
z. B. der Fall sein, wenn sich aus noch vorhandenen Unter-
lagen tatsdchliche Anhaltspunkte fiir noch nicht verjdhrte
Straftaten 1. S.d. § 138 Strafgesetzbuch (StGB) ergeben.
Hier ist auch der Verfassungsschutz — wie jedermann — an
das Legalititsprinzip gebunden. Bei solchen Straftaten, vor
allem nach §§ 211, 212 StGB, ist dem Strafverfolgungsinte-
resse des Staates der Vorrang vor dem Interesse des Betrof-
fenen am Schutz ,,seiner” Daten zu geben.

Abgesehen von dem Anspruch des BMI als oberster Auf-
sichtsbehdrde auf Vorlage aller Unterlagen des BfV, sche
ich sowohl beim Parlamentarischen Kontrollgremium, bei
Parlamentarischen Untersuchungsausschiissen und auch bei
Strafverfolgungsbehorden Einsichtsrechte nur im Rahmen
der o. a. Ausnahmen.

Zusammen mit den Datenschutzbeauftragten der Lander
habe ich mich vor diesem Hintergrund mit der o. a. Proble-
matik der Behandlung von Unterlagen mit andernorts ge-
16schten Daten befasst; dazu ist am 24. Oktober 2002 ein
gemeinsamer SBeschluss ergangen (s. Anlage 25).

17.2.2 Muss das Bundesamt fiir Verfassungs-
schutz Akten an das Bundesarchiv
abgeben?

Im Rahmen der Diskussion iiber die Behandlung von perso-
nenbezogenen Daten in Personen- und Sachakten im Jahre
2001 hatte das BfV zu verstehen gegeben, dass es im Hin-
blick auf das von mir postulierte absolute Verwertungs-
verbot (s. Nr. 17.2.1) nunmehr die Anwendbarkeit des
Bundesarchivgesetzes (BArchG) auf Unterlagen des BfV
problematisiere. Das Bundesarchiv widersprach mit dem
Hinweis auf die in § 2 BArchG geregelte Anbietungsver-
pflichtung von Behdrden der Auffassung des BfV, archiv-
wiirdiges Schriftgut unterliege ebenfalls dem Verwertungs-
verbot, das vom Bundesarchiv auch zu beachten sei. Da das
Bundesarchiv der — irrigen — Auffassung war, ich wiirde die
Meinung des BfV vertreten, hielt ich es fiir geboten, mit
BMI, BfV und der fiir das Bundesarchiv zustéindigen Beauf-
tragten der Bundesregierung fiir Kultur und Medien die
Frage der Geltung und Anwendungsbreite des BArchG im
Hinblick auf die beim BfV gefiihrten Unterlagen unter Ein-
beziehung des bisher durchgefiihrten Verfahrens zu erortern.
Dabei habe ich deutlich gemacht, dass das BArchivG auch
auf das BfV Anwendung findet. Grund dafiir ist das Fehlen
einer expliziten Aktenvernichtungsregelung im BVerfSchG.
Nach § 2 Abs. 7 BArchG bleiben Rechtsvorschriften {iber
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die Vernichtung von Unterlagen unberiihrt. Das BVerfSchG
regelt nur die Loschung personenbezogener Daten in Da-
teien (§ 12 Abs. 2), nicht ausdriicklich aber die Vernichtung
in Akten. § 13 BVerfSchG gilt nur fiir die Berichtigung und
Sperrung solcher Daten. Das BArchG ist daher anzuwen-
den; Personen- und Sachakten des BfV sind dem Bundes-
archiv nach den Regelungen des BArchG anzubieten. Ich
habe durchgingig die Auffassung vertreten, dass das
BArchG ,hinreichend normenklare Bestimmungen® mit ge-
setzlich prézise bestimmten Zwecken fiir eine zuldssige
Aufbewahrung personenbezogener Daten enthalte.

Zurzeit wird im BfV folgendes Verfahren angewandt:

Das BfV hat eine grof3e Zahl von Akten — entsprechend einer
Vereinbarung mit dem Bundesarchiv, die im Januar 2001 er-
neuert wurde — als ,,zeitgeschichtlich bedeutsam* eingestuft.
Dabei handelt es sich insgesamt um Grundsatzakten, zu denen
auch Arbeits- und Aktenplidne gehdren, und um Personen- und
Sachakten. Tatséchlich sind diese Unterlagen bisher nicht
nach § 2 BArchG dem Bundesarchiv angeboten worden. Es
handelt sich also noch um ein Verfahren im ,,Vorfeld des
BArchG, da auch das Bundesarchiv selbst die als zeitge-
schichtlich bedeutsam gekennzeichneten Unterlagen noch
nicht dahin gehend iiberpriift hat, ob thnen nach § 3 BArchG
,.bleibender Wert fiir die Erforschung oder das Verstéindnis der
deutschen Geschichte, die Sicherung berechtigter Belange der
Biirger oder die Bereitstellung von Informationen fiir Gesetz-
gebung, Verwaltung und Rechtsprechung zukommt™.

Die Tatsache, dass Akten mit personenbezogenen Daten im
BfV auch nach Loschung der Daten des Betroffenen in Da-
teien (§ 12 Abs. 2 BVerfSchG) und trotz des Wegfalls der
Erforderlichkeit fiir die Aufgabenerfiillung des BfV weiter
aufbewahrt werden, stellt auch nach Auffassung des BMI
einen fortdauernden Eingriff in das Personlichkeitsrecht dar.
Vor diesem Hintergrund habe ich die Ansicht vertreten, dass
wegen der Geltung des BArchG eine Darstellung in den
Dienstanweisungen der Abteilungen des BfV ausreiche;
dort miisste die Pflicht zum Anbieten der Sach- und Perso-
nenakten nach Fortfall der Erforderlichkeit fiir die Aufga-
benerfiillung des BfV einheitlich verdeutlicht werden. In der
Vereinbarung mit dem Bundesarchiv und/oder in den Ar-
beitsplidnen des BfV sollte eine Frist fiir die Priifung nach
§ 2 BArchG enthalten sein, die wie folgt lauten konnte:
»Wenn eine Akte insgesamt zur Erfiillung der Aufgaben
nicht mehr erforderlich ist, ist binnen eines Jahres zu ent-
scheiden, ob sie an das Bundesarchiv abzugeben ist. Wird
sie nicht abgegeben, ist sie zu vernichten®.

Zwar betrachte ich eine solche ,,untergesetzliche* Verfah-
rensanweisung als ausreichend; ich wiirde aber aus Griinden
der Normenklarheit einer bereichsspezifischen Vorschrift
zur Anwendung des BArchG im BVerfSchG den Vorzug ge-
ben. Neben einer ggf. zu schaffenden Regelung zur Vernich-
tung der Akten wire in § 13 BVerfSchG dann — vergleichbar
etwa der Regelung in § 33 BKA-Gesetz — aufzunehmen,
dass anstelle der Vernichtung eine Abgabe an das Bundesar-
chiv erfolgen muss, wenn den Unterlagen bleibender Wert
i. S.v. § 3 BArchG zukommt. Ich habe vorgeschlagen, die
0. a. Ein-Jahres-Frist in die gesetzliche Regelung aufzuneh-
men. Das BMI ist allerdings der Auffassung, die Befristung
fiir die Abgabeentscheidung sollte lediglich in den Arbeits-
plidnen bzw. in der bilateralen Vereinbarung zwischen dem
BfV und dem Bundesarchiv festgelegt werden.
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Die Gespriache mit dem BMI und der Beauftragten der Bun-
desregierung fiir Kultur und Medien waren bei Redaktions-
schluss noch nicht beendet. Ich bin allerdings optimistisch,
dass es zu einer gesetzlichen Regelung kommen wird, die
alle Seiten zufrieden stellt. Bis dahin sollte das Verfahren
zwischen BfV und Bundesarchiv bereits entsprechend ge-
staltet werden.

17.3 Aktenvernichtung beim Bundesamt fiir
Verfassungsschutz nunmehr durch eine

neue Dienstanweisung klar geregelt

Aus gegebenem Anlass habe ich im Jahr 2001 die Vernich-
tung von Personenakten (P-Akten) nach Loschung der zuge-
horigen personenbezogenen Daten in der Personenzentral-
datei des nachrichtendienstlichen Informationssystems
(NADIS-PZD) gepriift. Hierbei stellte ich fest, dass das Ver-
fahren der Aktenvernichtung insgesamt einer kritischen
Uberpriifung zu unterziehen war, da Teile von P-Akten, die
ebenfalls hitten vernichtet werden miissen, nicht dem zur
Vernichtung anstehenden Gesamtvorgang zugefiihrt worden
waren. In einem Fall war z. B. der Hinweis auf die in einem
anderen Bereich zuvor angelegte Teilakte bei der Aktenver-
nichtung von allen Beteiligten offenbar iibersehen worden.

Aufgrund der festgestellten organisatorischen Méngel bei
der Zusammenfiithrung von Teilen von P-Akten und der Ver-
nichtung dieser Akten hat — auf meine Veranlassung hin —
das BfV ein verbessertes Verfahren entwickelt. Anfang 2002
wurde eine neue ,,Dienstanweisung fiir die Vernichtung von
Gesamtakten® in Kraft gesetzt, die ich im Echtbetrieb iiber-
priift habe. Durch diese Dienstanweisung scheint nunmehr
sichergestellt zu sein, dass Akten, die nach Ldschung der
personenbezogenen Daten in NADIS-PZD zu vernichten
sind, tatsdchlich vollstindig und fristgerecht vernichtet wer-
den. Die von mir festgestellten Mangel werden aller Wahr-
scheinlichkeit nach in Zukunft nicht mehr auftreten.

Im BfV werden alle Akten nach und nach verfilmt. Bei der
Vernichtung von Daten auf Rollfilmen stellt sich allerdings
noch ein Problem. Daten auf Rollfilmen iiber Personen, de-
ren Akten zu vernichten sind, werden im Zuge des Akten-
vernichtungsverfahrens anstelle einer physischen Vernich-
tung nach Herausschneiden der entsprechenden Teile mit
einem schwarzen Balken als ,,vernichtet gekennzeichnet.
Diese Filme werden nach und nach jahrgangsweise vom
BfV iiberpriift; die Teile, die noch nicht zu vernichten sind,
werden herausgeschnitten und archiviert. Die — durch einen
schwarzen Balken bereits gekennzeichneten — ,,geloschten®
Daten werden bei diesem Arbeitsvorgang vernichtet.

Angesichts des nachvollziehbaren hohen Arbeitsaufwandes,
der beim Herausschneiden und Vernichten der Teile im
Zuge der konkret anstehenden Aktenvernichtung entstehen
wiirde, habe ich gegen dieses Verfahren keine grundlegen-
den datenschutzrechtlichen Bedenken. Zwar sind die durch
den schwarzen Balken als ,,vernichtet® gekennzeichneten
Daten noch lesbar; ein gezieltes Recherchieren nach solchen
Daten erscheint aber nahezu ausgeschlossen.

Ich habe das BMI in Anbetracht des grofleren Arbeitsriick-
standes des BfV bei der Uberpriifung der Rollfilme gebeten,
das BfV anzuhalten, diese Arbeiten beschleunigt fortzuset-
zen und mich iiber das Ergebnis zu unterrichten.
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18 MAD
18.1
18.1.1

Anderung des MAD-Gesetzes

Gesetzesinitiative muss neu gestartet
werden — Zugriff auf PERFIS weiterhin
ohne gesetzliche Grundlage

In meinem 18. TB (Nr. 15.1) habe ich von einem Gesetzge-
bungsvorhaben zur Anderung des MAD-Gesetzes berichtet,
das den automatisierten Zugriff des MAD-Amtes auf das
Personalfiihrungs- und Informationssystem der Bundeswehr
(PERFIS —vgl. hierzu auch Nr. 30.2) auf eine spezialgesetz-
liche Grundlage stellen sollte. Diese ist erforderlich, da es
sich beim Zugriff auf das Datenbankprogramm PERFIS um
eine automatisierte Abfrage von Personaldaten handelt. Das
davon betroffene Personaldatengeheimnis darf nur durch-
brochen werden, wenn dies nach dem Bundesbeamtengesetz
bzw. dem Soldatengesetz zuldssig ist. Da dies bisher nicht
der Fall ist, hatte ich seit langem eine spezialgesetzliche Re-
gelung fiir diesen Zugriff auf PERFIS fiir Zwecke des MAD
gefordert. In dem Entwurf eines Ersten Gesetzes zur Ande-
rung des MAD-Gesetzes (Bundesratsdrucksache 1078/01
vom 21. Dezember 2001) waren meine datenschutzrechtli-
chen Forderungen berticksichtigt. Der Gesetzentwurf war
das Ergebnis eingehender Beratungen des BMVg mit den
beteiligten Ressorts und mir. Gegeniiber fritheren Entwiirfen
enthielt er deutliche Verbesserungen, wie z. B.

— die Auflistung von — nur noch — sieben unbedingt zur
Identifizierung erforderlichen Personaldaten aus PERFIS
(von insgesamt iiber 400 Datenfeldern);

— die Zweckbindung der Abrufe;

— die Vollprotokollierung aller Abrufe zu Kontrollzwe-
cken;

— den Erforderlichkeitsgrundsatz im § 14 Abs. 2, wonach die
Ubermittlung von Informationen an den MAD nach § 10
Abs. 1 MAD-Gesetz nur rechtméfig ist, wenn sie ,,erfor-
derlich sein kdnnen* (vorher: ,,dienlich sein konnen);

— detaillierte Einzelheiten in der vom BMVg zu erlassen-
den D'i'enstvorschrift, bei der ich vor Erlass und auch vor
jeder Anderung anzuhdren bin.

Der Gesetzentwurf unterfiel der Diskontinuitit, da er bis
zum Ende der letzten Legislaturperiode nicht mehr verab-
schiedet wurde. Nach meinen Erkenntnissen lag dies in un-
terschiedlichen politischen Auffassungen zu dem ebenfalls
in dem Entwurf geregelten Auslandseinsatz des MAD be-
griindet. Bis Redaktionsschluss hat die Bundesregierung
noch keinen neuen Gesetzesentwurf vorgelegt.

18.1.2 Anderung des MAD-Gesetzes durch das
Terrorismusbekdampfungsgesetz

Durch das Terrorismusbekdmpfungsgesetz (s. 0. Nr. 2.2) ist
die Aufgabenstellung des MAD wie beim BfV auf die Be-
obachtung von Bestrebungen, die gegen den Gedanken der
Volkerverstindigung, insbesondere gegen das friedliche Zu-
sammenleben der Volker gerichtet sind, fiir den Personen-
kreis, fiir den er zustindig ist, erweitert worden. Weiter darf
er nach § 10 Abs. 3 MAD-Gesetz bei Betreibern von Tele-
kommunikationsdiensten und Telediensten Auskiinfte iiber
Telekommunikationsverbindungsdaten und Teledienstenut-
zungsdaten einholen. Seine Befugnisse bleiben damit hinter
denen des BfV (§ 8 Abs. 5 bis 8 BVerfSchG, s. 0. Nr. 17.1)

und denen des BND (§ 2 Abs. laund § 8 Abs. 3a BND-Ge-
setz, s. u. Nr. 19.1) zuriick. Wegen meiner grundsétzlichen
Bedenken gegen diese neuen Befugnisse verweise ich auf
die Ausfithrungen zu Nr. 17.1.

18.2 ,Elektronisches Biiro“ im MAD-Amt — ein

Konflikt mit dem Datenschutz

BMVg und MAD-Amt haben mich frithzeitig an der Pla-
nung eines IT-Vorhabens beteiligt, das die Informationsver-
arbeitung des MAD durch ein Dokumentenmanagement-,
ein Archiv- und ein Workflowsystem wesentlich verbessern
und erweitern soll. Mit dem Projekt in einer Abteilung be-
ginnend, sollen auch datenschutzrechtliche Anliegen wie
Zugriffsschutz auf Daten und Protokollierungen zum Zweck
nachhaltiger Kontrollméglichkeiten verbessert werden.

Dabei tritt das Problem auf, dass die elektronische Speiche-
rung und weitere Verarbeitung von Texten, Unterlagen und
ganzen Akten zwangsldufig auch zur Speicherung und Wei-
terverarbeitung von Daten {iber Personen fiihrt, die nicht die
Speicherkriterien des MAD-Gesetzes erfiillen. So erfolgt
etwa bei der elektronischen Speicherung von Medienberich-
ten eine Erfassung von Personen, die nicht in den Zustin-
digkeitsbereich des MAD fallen (u. a. Randpersonen, Politi-
ker, Wissenschaftler, Kiinstler). Solche Datensammlungen
sind mit der geltenden Rechtslage nicht vereinbar. Damit
stellt sich hier das gleiche Problem wie bei der Realisierung
des ,,elektronischen Biiros* im BfV (s. 18. TB Nr. 14.1).
Auch beim MAD-Amt will ich mich mit Blick auf die tech-
nische Entwicklung einer Ubergangslosung, die die Spei-
cherung und eingeschréinkte weitere Verarbeitung und Nut-
zung dieser Datensammlungen ermdglicht, bis zum Erlass
einer normenklaren Regelung nicht verschlieen.

Zu dem hier interessierenden Punkt wurde mir erklart, eine
Recherchemdoglichkeit werde nur beziiglich solcher Personen
eingerichtet, fiir die der MAD zustindig ist, und die damit die
Speicherkriterien nach dem MAD-Gesetz erfiillen. Bei ei-
nem gescannten Dokument soll fiir diesen Personenkreis ein
separater Datensatz angelegt werden; nur insoweit sei eine
Recherche moglich. Gegen ein solches Vorgehen hitte ich
keine grundsétzlichen datenschutzrechtlichen Bedenken.

Weiter wollen BMVg und MAD-Amt dem Problem {iiber
eine dezidierte Protokollierung der Zugriffe auf besondere
Dateien, d. h. in besonders geschiitzte Speicherbereiche, be-
gegnen. Diese stehen den allgemeinen Anwendern nicht zur
Verfiigung, sondern nur dem Auditor, den behordlichen Da-
tenschutzbeauftragten und den fiir die IT-Sicherheit Verant-
wortlichen. Meine Kontrollmoglichkeit bleibt davon unbe-
rithrt. Die datenschutzrechtlich gebotenen Regelungen
miissten im Rahmen einer Dateianordnung abschlieBend
und fiir die Bearbeiter eindeutig festgelegt werden.

Ich habe dem BMVg mitgeteilt, dass ich gegen eine Weiter-
fithrung des Projekts unter Beachtung der o. g. Anforderun-
gen keine grundlegenden Einwénde habe. Bis zum Redakti-
onsschluss lagen mir allerdings die Feinkonzepte noch nicht
vor, sodass eine abschliefende Bewertung derzeit nicht
moglich ist.

18.3

Im Berichtszeitraum habe ich eine datenschutzrechtliche Kon-
trolle bei der MAD-Stelle Diisseldorf — einer von 14 MAD-

Datenschutzrechtliche Kontrolle
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AuBenstellen — durchgefiihrt. Die MAD-Stellen erledigen
im Wesentlichen Auftrige, die das MAD-Amt erteilt. Dabei
handelt es sich in mehr als 90 % der Félle um Mitwirkungen
im Bereich der Sicherheitsiiberpriifungen fiir die im Ge-
schiftsbereich des BMVg titigen Mitarbeiter (s. Nr. 20.3.2).
Nach Erledigung der Auftrige werden die Akten an das
MAD-Amt zuriickgesandt; ein Aktenriickhalt erfolgt bei
den AuBenstellen nicht.

Zum Zeitpunkt der Kontrolle befanden sich bei der kontrol-
lierten Stelle etwa 400 Auftrage in der Bearbeitung.

Fiir die Bearbeitung der Auftrige fiihrt die MAD-Stelle eine
automatisierte Datei, die lediglich der Vorgangssteuerung
dient und die es dem MAD-Amt ermoglicht, fiir eine ausge-
glichene Auslastung der MAD-Stellen und der Priifdienste
zu sorgen. Als einziges personenbezogenes Datum enthélt
die Datei eine Personenidentifikationsnummer, die fiir die
Zuordnung zu dem betreffenden Vorgang erforderlich ist.
Die Daten in dieser Datei werden spitestens fiinf Quartale
nach Erledigung des Auftrags bzw. Riickgabe der Akten an
das MAD-Amt geloscht.

Wie bereits bei einer fritheren Kontrolle einer MAD-Auf3en-
stelle (s. 17. TB Nr. 15.1) habe ich auch bei der Kontrolle
der MAD-Stelle Diisseldorf datenschutzrechtliche Méangel
oder sonstige VerstoBe gegen datenschutzrechtliche Vor-
schriften nicht festgestellt.

18.4 MAD zieht aufgrund meiner Bedenken
Antrag auf Genehmigung einer Datei

zuriick

Nach § 8 MAD-Gesetz (MADG) i. V. m. § 14 Bundesver-
fassungsschutzgesetz (BVerfSchG) hat der MAD fiir jede
automatisierte Datei mit personenbezogenen Daten, die sich
auf den Aufgabenbereich nach dem MADG bezieht, eine
Dateianordnung zu erstellen, die der Zustimmung des
BMVg bedarf und zu der ich angehort werde. Auch im Be-
richtszeitraum hat mir das BMVg einige Dateianordnungen
tibermittelt, die — bis auf eine Ausnahme — keine grundsitz-
lichen datenschutzrechtlichen Probleme aufwarfen.

In der Datei, die auf datenschutzrechtliche Bedenken stief3,
sollten Daten von bestimmten Personen gespeichert werden,
deren Speicherung als Grundlage zur Erstellung einer Be-
drohungsanalyse und zur Beurteilung der Sicherheitslage
dienen sollte. Hierzu habe ich erhebliche Zweifel gedufert,
ob die Fiithrung dieser Datei zur Erfiillung der Aufgaben
nach § 1 Abs. 2 MADG zuldssig ist, ohne dass Anhalts-
punkte dafiir vorliegen, ob die dort zu speichernden Perso-
nen ihre Bestrebungen oder Tatigkeiten gegen Dienststellen
oder Einrichtungen der Bundeswehr oder der verbiindeten
Streitkréfte richten. Diese Datei hétte nicht die gesetzlichen
Speicherkriterien nach dem MADG erfiillt, die an den Ge-
schiftsbereich des BMVg ankniipfen. Vielmehr ist der mit
der Datei verfolgte Zweck dem Aufgabenbereich des BfV
nach § 3 Abs. 1 BVerfSchG zuzuordnen. Wenn Anhalts-
punkte dafiir vorliegen, dass sich solche Tatigkeiten gegen
die in § 1 Abs. 2 MADG genannten Einrichtungen richten,
ist das BfV nach § 10 Abs. 1 MADG zur Ubermittlung per-
sonenbezogener Daten an den MAD befugt. Erst dann wére
die Zusténdigkeit des MAD gegeben. Bei der beabsichtigten
Datei hitte es sich somit um eine datenschutzrechtlich unzu-
lassige Vorratsspeicherung auBlerhalb des Anwendungsbe-
reichs des MADG gehandelt.

BfD 19. Tétigkeitsbericht 2001-2002

Aufgrund meiner Bedenken hat der MAD seinen Antrag auf
Genehmigung dieser Datei zurlickgezogen.

19 Bundesnachrichtendienst

19.1 Auch der BND erhalt durch das
Terrorismusbekampfungsgesetz
erweiterte Befugnisse

Im Zuge des Terrorismusbekdmpfungsgesetzes (TBG) vom
9. Januar 2002 (s. u. 2.2) ist auch als Artikel 3 das BND-Ge-
setz gedndert worden. Danach erhilt der BND, obwohl er
Auslandsnachrichtendienst ist, zur Erflillung seiner Aufga-
ben, dem § 8 Abs. 5 ff. Bundesverfassungsschutzgesetz fol-
gend, Auskunftsbefugnisse bei Banken, sonstigen Finanz-
dienstleistern sowie im Bereich der Telekommunikation
(vgl. § 2 Abs. 1a BND-Gesetz n. F.). Die dabei zu beachten-
den verfahrensrechtlichen Schutzvorkehrungen entsprechen
den Regelungen im Bundesverfassungsschutzgesetz (s. im
Einzelnen unter Nr. 17.1). Insbesondere gilt auch die Befris-
tung der Regelung auf fiinf Jahre und die Evaluationsver-
pflichtung gemif3 Artikel 22 TBG.

19.2 Trotz einiger datenschutzrechtlicher
Verbesserungen bleibt das neue Artikel
10-Gesetz hinter einigen Erwartungen

zuriick

Das Gesetz zur Neuregelung von Beschrinkungen des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Ge-
setz — G10) ist am 29. Juni 2001 in Kraft getreten (BGBI. I
S. 1253). Damit wurde die zeitliche Vorgabe des Bundesver-
fassungsgerichts in seiner Entscheidung vom 19. Juli 1999
eingehalten. Das Gericht hatte darin einige Bestimmungen
des G10 im Bereich der strategischen Fernmeldeaufklarung
durch den Bundesnachrichtendienst fiir verfassungswidrig
erklart (s. 18. TB Nr. 16.1.1). Die Bundesregierung hat das
Gesetzgebungsverfahren dazu genutzt, iiber die Vorgaben
des Gerichts hinaus weitere Anderungen im G10-Bereich zu
erreichen.

Das G10 enthilt neben Anderungen zur strategischen Fern-
meldekontrolle auch einige datenschutzrechtlich erfreuliche
Verbesserungen, wie die deutliche Stirkung der parlamenta-
rischen Kontrolle der Tétigkeit der Nachrichtendienste, wei-
ter reichende Pflichten zur Loschung von Daten und die Ein-
beziehung auch der Individualanordnung nach § 3 G10 in die
Berichtspflicht des Parlamentarischen Kontrollgremiums an
den Deutschen Bundestag (§ 14 Abs. 1 Satz 2 G10).

Allerdings ist die Forderung der Datenschutzbeauftragten
des Bundes und der Lénder in der EntschlieBung der 61. Da-
tenschutzkonferenz (s. Anlage 12), die neuen Regelungen
zur Erweiterung der Uberwachungsbefugnis auf Einzeltiter
und lose Gruppierungen (§ 3 Abs. 1 Nr. 6 G10), zu Parteien-
verbotsverfahren (§ 4 Abs. 3 Nr. 3 G10), zur Verwendung
von G10-Erkenntnissen bei Gefahren fiir Leib oder Leben
einer Person im Ausland (§ 8 G10) und zu Spontan-
ibermittlungen an den BND (§ 8 Abs. 2 BND-Gesetz) zu
befristen und einer wirksamen und umfassenden Erfolgs-
kontrolle (Evaluation) zu unterziehen, nicht in dieser Weise
aufgegriffen worden. Der Gesetzgeber hat gleichwohl die
Bundesregierung in einer Protokollnotiz aufgefordert, ihn
nach Ablauf von zwei Jahren nach In-Kraft-Treten der Ge-
setzesdnderungen ,,iiber die mit der Novellierung gemach-
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ten Erfahrungen, insbesondere unter dem Gesichtspunkt des
Datenschutzes®, zu unterrichten.

Vor dem Hintergrund, dass der Gesetzgeber nunmehr im Ter-
rorismusbekdmpfungsgesetz vom 9. Januar 2002 eine Eva-
luierungsverpflichtung vor allem beziiglich der neuen Befug-
nisse der Nachrichtendienste statuiert hat (s. o. Nr. 2.3.1),
sehe ich dieser Unterrichtung mit Interesse entgegen.

19.3 Quellenschutz und datenschutzrechtliche
Kontrolle — ein Konflikt, der sich I6sen

lasst

Mit dem BfV habe ich vor Jahren ein Verfahren vereinbart,
wie die Interessen des BfV an einer Geheimhaltung nach-
richtendienstlicher Verbindungen mit meiner umfassenden
Kontrollbefugnis in Einklang gebracht werden kénnen. Da-
nach verwehrt das BfV meinen Mitarbeitern eine Einsicht-
nahme in quellengeschiitzte Unterlagen nur dann, wenn aus
den Unterlagen direkt auf eine Quelle geschlossen werden
kann (s. 18. TB Nr. 14.2).

Die Frage der Einsichtnahme in operative Quellenakten und
Quellenschutz habe ich auch mit dem BND im Rahmen ei-
nes Kontrollbesuchs im Jahre 2001 erdrtert. Der BND hat
hierzu unter anderem erklart, dass der Vertrauensschutz so-
wohl im Rahmen bereits bestehender nachrichtendienstli-
cher Verbindungen als auch im Hinblick auf neu aufzubau-
ende Kontakte zu Zielpersonen ein unverzichtbares und
pragendes Element jeglicher nachrichtendienstlicher Arbeit
mit menschlichen Quellen sei. Zu bedenken sei in diesem
Zusammenhang aber auch das Schutzinteresse des BND
selbst an den operativen Akten (opAkten).

Ein Vergleich mit den beim BfV gefiihrten Akten sei nicht
moglich. Die opAkten des BND seien anders aufgebaut; zu-
dem werde dort auch nicht zwischen Sach- und Personenak-
ten unterschieden. In der iiberwiegenden Mehrzahl aller
opAkten liefe sich aus dem Aktenzusammenhang direkt auf
die menschliche Quelle schlief3en.

Ich verkenne zwar nicht die unterschiedliche Ausgangslage
beim BND im Vergleich zum BfV. Es muss aber auch fiir
den BND ein verniinftiger Weg gefunden werden, der den
Notwendigkeiten — Kontrolle durch mich und Quellen-
schutz — Rechnung tragt. Die bisherige Argumentation des
BND und dessen Losungsvorschldge, auf die ich aus Griin-
den der Geheimhaltung hier nicht ndher eingehen kann, ha-
ben mich nicht iiberzeugt. Ich werde dieses Thema im Rah-
men kiinftiger Kontrollbesuche erneut aufgreifen und darauf
drdngen, dass auch hier ein Kompromiss zwischen den be-
rechtigten Interessen des BND und meinem gesetzlichen
Auftrag gefunden wird.

19.4 Datenschutzrechtliche Kontrollen — neben
alt bekannten Themen auch neue

Probleme

Im Berichtszeitraum habe ich die Verarbeitung personenbe-
zogener Daten in mehreren Fachdateien des BND kontrol-
liert. Hierzu wurde jeweils nach einem Zufallsprinzip eine
Anzahl von Datensitzen ausgewihlt. Bei den Kontrollen
habe ich hinsichtlich der Speicherung personenbezogener
Daten keine nennenswerten datenschutzrechtlichen Ver-
stoBe festgestellt.

Probleme haben sich aber in anderen Bereichen gezeigt:

— Nach § 5 Abs. 1 BNDG i. V. m. § 12 Abs. 3 BVerfSchG
hat der BND bei jeder Einzelfallbearbeitung und nach
festgesetzten Fristen, spatestens nach fiinf Jahren zu prii-
fen, ob gespeicherte personenbezogene Daten zu berich-
tigen oder zu l6schen sind. Hierzu wird in den Dateien
zu jedem Datensatz ein Wiedervorlage-Datum gesetzt
und der Datensatz zum jeweiligen Wiedervorlage-Ter-
min vorgelegt. Bei der Kontrolle einer Fachdatei habe
ich jedoch festgestellt, dass bei der Regeliiberpriifung
nach finf Jahren erhebliche Méngel bestehen. Die zu
{iberpriifenden Datensitze werden zum Uberpriifungs-
zeitpunkt zwar vorgelegt, eine individuelle Priifung auf
Richtigkeit und Erfordernis der weiteren Speicherung
scheint aber in der Regel nicht durchgefiihrt zu werden.
Vielmehr wird nach meinen Feststellungen in vielen Fal-
len das Wiedervorlage-Datum ohne néhere Priifung um
weitere fiinf Jahre verlangert.

Der BND riumte ein, die Uberpriifungen wegen des da-
mit verbundenen hohen Arbeits- und Zeitaufwandes
nicht immer tagesaktuell durchfiihren zu kénnen. Den
Vorwurf der fehlenden Einzelfallpriifung wies er aller-
dings zuriick. Dies deckt sich jedoch nicht mit meinem
bei dem Kontrollbesuch gewonnenen Eindruck und den
Gesprichen, die hierbei mit den verantwortlichen Mitar-
beitern des BND gefiihrt wurden.

Die hohe Arbeitsintensitit, die nach Aussage des BND
an personelle Kapazititsgrenzen stofit — am Tage meines
Kontrollbesuchs wurden 36 zu iiberpriifende Datensitze
angezeigt —, kann den BND aber nicht von der gesetz-
lichen Verpflichtung des § S BNDG i. V. m. § 12 Abs. 3
BVerfSchG entbinden. Ich habe diesen daher aufgefor-
dert, die Mitarbeiter erneut und mit Nachdruck auf diese
gesetzliche Verpflichtung hinzuweisen und anzuhalten,
bei jeder Einzelfallbearbeitung und bei den regelmafi-
gen Wiedervorlage-Terminen zeitnah eine ,,echte” Uber-
priifung vorzunehmen.

In diesem Zusammenhang warf der BND zum wieder-
holten Male die Frage auf, ob die fiinfjihrige Uberprii-
fungsverpflichtung fiir einen Auslandsnachrichtendienst
iiberhaupt zweckmaifig sei. Der Gesetzgeber hat jedoch
in den vorgenannten Vorschriften eine eindeutige Rege-
lung getroffen, deren Beachtung sich der BND aus rei-
nen ZweckmaBigkeitserwigungen nicht entziehen kann.

— Organisatorische Anderungen und neuere Entwicklun-
gen in der DV-Anwendung haben den BND dazu veran-
lasst, bisherige Dateianwendungen in einigen Bereichen
auf neue Systeme umzustellen. Diese Umstellung be-
dingt u. a., Daten aus bisherigen Dateien in die neuen
Systeme zu iiberfiihren. Auf die alten Dateien besteht
nur noch lesender Zugriff. Bei der Uberfiihrung der Da-
ten in die neuen Dateien habe ich einen erheblichen Ar-
beitsriickstand festgestellt. Laut BND wiirde das Fehlen
erfahrenen Personals und der hohe Zeitaufwand — es
dauere bis zu einem Arbeitstag pro Datensatz, z. B. un-
terschiedliche Schreibweisen von Personen in Uberein-
stimmung zu bringen, bevor ein entsprechender Daten-
satz in die neue Datei Uberspielt werden konne —
bedingen, dass diese Altdatenbereinigung noch einige
Zeit in Anspruch nehmen wiirde. Der BND &uferte je-
doch die Erwartung, diese Probleme bis Ende 2004 be-
heben zu kdnnen.
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Der vom BND seit Jahren immer wieder gegebene Hin-
weis auf seine personellen Engpésse kann an seiner Ver-
pflichtung, gesetzlich vorgeschriebene Uberpriifungs-
und Bereinigungsarbeiten zeitnah bzw. in einem vertret-
baren und angemessenen Zeitrahmen durchzufiihren,
nichts dndern. Ich habe daher den BND gebeten, die riick-
stindigen Bereinigungsarbeiten in dem kontrollierten Be-
reich bis zu dem vorgenannten Zeitpunkt abzuschlieen.

Im Zusammenhang mit der Kontrolle einer Fachdatei hat
der BND seine Absicht mitgeteilt, einer Behorde auBer-
halb des BND personenbezogene Daten im Wege der
Online-Ubermittlung zur Verfiigung zu stellen. Gegen
diese Absicht habe ich datenschutzrechtliche Bedenken
gedulert. Zwar ist nach § 10 BDSG die Einrichtung ei-
nes automatisierten Verfahrens, das die Ubermittlung
personenbezogener Daten durch Abruf ermdglicht, zu-
lassig. Jedoch ist die Anwendung dieser Vorschrift durch
§ 11 BNDG ausgeschlossen. Ich halte daher einen On-
line-Zugriff von Drittstellen auf personenbezogene Da-
ten in BND-Dateien wegen der Nichtanwendbarkeit des
§ 10 BDSG und des Fehlens einer spezialgesetzlichen
Vorschrift im BNDG grundsétzlich fiir unzuldssig. Dies
gilt im Ubrigen auch fiir die Datenbestinde der anderen
Nachrichtendienste.

Das Bundeskanzleramt und der BND halten dagegen
eine Online-Ubermittlung in bestimmten Fillen fiir er-
forderlich und auch zuldssig. § 11 BNDG sei nach seiner
Entstehungsgeschichte nicht dahin zu verstehen, dass
dem BND die in § 10 BDSG beschriebene Mdoglichkeit
der Dateniibermittlung verboten wire. § 11 BNDG stelle
lediglich klar, dass die fiir den BND geltenden Spezial-
vorschriften nach dem BNDG den Umgang mit perso-
nenbezogenen Daten besonders regeln und die einschla-
gigen Spezialvorschriften den korrespondierenden
Normen des BDSG vorgehen wiirden.

Dieser Auffassung konnte ich mich auch in einer gemein-
samen Besprechung mit dem Bundeskanzleramt und dem
BND nicht anschlieBen. Denn bei der Ubermittlung per-
sonenbezogener Daten im Wege des automatisierten Ab-
rufs handelt es sich um eine besondere Art der Ubermitt-
lung, bei der u. a. die nach § 9 BNDG erforderliche
Einzelfallpriiffung entfdllt. Mit § 11 BNDG hat der Ge-
setzgeber jedoch eindeutig geregelt, dem BND — ebenso
wie dem BfV nach dem BVerfSchG und dem MAD nach
dem MADG — diese besondere Ubermittlungsart ohne
Einzelfallpriifung nicht einzurdumen.

Das Bundeskanzleramt wies hingegen darauf hin, dass
ein Vergleich mit dem BfV und dem MAD in dieser
Frage irrefiihrend sei, da § 1 Abs. 2 Satz 2 BNDG einen
wesentlichen Unterschied zu diesen Behorden verdeutli-
che. Nach dieser Vorschrift richte sich die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten nur
dann nach dem BNDG, wenn diese im Geltungsbereich
dieses Gesetzes erhoben werden. In der hier in Rede ste-
henden Datei seien aber nahezu ausschlielich Daten er-
fasst, die im Ausland erhoben worden seien. Es sei un-
verhdltnisméBig, einen automatisierten Abruf wegen des
sehr geringen Anteils von im Inland erhobenen Daten
generell auszuschlieBen.

Diese Betrachtungsweise des Bundeskanzleramtes hitte
Auswirkungen auf zahlreiche Dateien des BND mit der
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Konsequenz, dass personenbezogene Daten dahin gehend
zu kennzeichnen wiren, ob diese im Inland oder im Aus-
land erhoben wurden. Nur so liee sich eindeutig fest-
stellen, ob fiir den Umgang mit diesen Daten das BNDG
oder das BDSG anzuwenden ist. Eine solche Abgren-
zung diirfte besonders bei den durch Residenturen erho-
benen Daten kaum zu realisieren sein.

Die Diskussion iiber diese Rechtsfrage ist noch nicht ab-
geschlossen. Bemerkenswert ist jedenfalls, dass dieses
Problem erstmals nach zwolf Jahren Anwendung des
BNDG auftritt. Das Bundeskanzleramt hat mir eine er-
ginzende Stellungnahme angekiindigt. Des Weiteren
habe ich das Ressort, dem die Daten durch die Einrich-
tung eines automatisierten Verfahrens zur Verfiigung
gestellt werden sollen, gebeten, seinen Bedarf und die
Notwendigkeit fiir diese besondere Ubermittlungsart dar-
zulegen.

Beide Stellungnahmen lagen mir bei Redaktionsschluss
noch nicht vor.

Nach § 4g Abs. 2 BDSG ist dem behordlichen Daten-
schutzbeauftragten von der verantwortlichen Stelle eine
Ubersicht iiber alle Verfahren automatisierter Verarbei-
tung personenbezogener Daten zur Verfiigung zu stellen.
Nachdem der BND sich zunichst geweigert hatte, mir
zur Ausiibung meines umfassenden Kontrollrechts eine
Ubersicht aller beim BND gefiihrten Dateien mit perso-
nenbezogenen Daten zu {ibermitteln, hat er mir schlief3-
lich Gelegenheit gegeben, in das von der behordlichen
Datenschutzbeauftragten zusammengestellte Gesamtver-
zeichnis Einsicht zu nehmen. Hierbei habe ich eine be-
denklich hohe Anzahl von Dateien festgestellt, die zwar
zum Teil unter den Anwendungsbereich des BNDG fal-
len, dariiber hinaus aber auch so genannnte Verwaltungs-
dateien auBerhalb dieses Anwendungsbereichs, die nicht
dem BNDG unterfallen. Viele dieser Dateien sind im
Laufe der Zeit von Mitarbeitern des BND gewisserma-
Ben als ,,Handakten* angelegt worden und entsprechen
in keiner Weise den datenschutzrechtlichen Erfordernis-
sen. Selbst zu den Dateien fiir den eigentlichen Aufga-
benbereich des BND liegen iiberwiegend keine Dateian-
ordnungen nach § 6 BNDG i. V. m. § 14 BVerfSchG vor.
Die so genannnten Verwaltungsdateien, die von den
Fachabteilungen gefiihrt werden und die u. a. auch per-
sonenbezogene Daten zu Mitarbeitern der jeweiligen
Abteilung enthalten, diirften — ohne dass dies von mir
bisher ndher gepriift werden konnte — den Vorschriften
der §§ 90 ff. Bundesbeamtengesetz nicht entsprechen.

Ich habe den BND dringend aufgefordert, diesen rechts-
widrigen Zustand zu beseitigen, den dieser selbst als un-
haltbar bezeichnet. Ziel sei es, die nicht genehmigten
Dateien in ein geordnetes Genehmigungsverfahren oder
die dort enthaltenen Daten in bestehende genehmigte
Dateien zu iberfilhren bzw. die unzuldssigen Dateien
ganz zu loschen. Dies werde jedoch wegen der groBen
Anzahl der vorgefundenen Dateien eine geraume Zeit in
Anspruch nehmen.

Ich werde die Umsetzung dieser Bereinigungsarbeiten
sorgfiltig beobachten und nach einer angemessenen Zeit
kontrollieren. Von einer formlichen Beanstandung nach
§ 25 Abs. 1 BDSG habe ich zunichst abgesehen.
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— In dem vorstehend beschriebenen Zusammenhang wurde
auch folgende Problemstellung erdrtert: In vielen Berei-
chen des Dienstes ergebe sich fiir den BND die Notwen-
digkeit zu Datenhaltungen und -sammlungen, die sich
entweder wegen ihres noch vagen Analyseaspekts als
noch nicht speicherfdhig in gefestigten Dateistrukturen
erwiesen hitten, oder die ad-hoc zur schnellen Krisenre-
aktion erforderlich wiirden. Die aktuell erforderliche und
im Rahmen der Berichtspflicht nach § 12 BNDG ge-
priagte Ad-hoc-Auftragserledigung liee sich vielfach
mit den reguldren Fachdateien nicht realisieren. Es seien
daher so genannnte Arbeitsdateien erforderlich, die aber
die Kriterien fiir ein geordnetes Genehmigungsverfahren
nach § 6 BNDG noch nicht voll erfiillen wiirden. Nach-
dem ich mich anhand der Prisentation von zwei vorgese-
henen Ad-hoc-Arbeitsdateien von deren ZweckméBig-
keit und Notwendigkeit tiberzeugen konnte, wurde mit
dem BND folgendes Verfahren festgelegt:

— Fiir die so genannnten Ad-hoc-Arbeitsdateien wird
mir der BND, soweit mdglich, in einer Dateimeldung
die in § 14 Abs. 1 BVerfSchG genannten notwendi-
gen Angaben iibermitteln. Hierbei ist vor allem der
Zweck der Datei themenartig zu beschreiben.

— Solche Arbeitsdateien unterliegen einer Hochstspei-
cherdauer von sechs Monaten. Nach Ablauf dieser
Frist hat

— bei Beendigung des Auftrags eine Uberfithrung
der Daten in bestehende, genehmigte Fachdateien
zu erfolgen; ansonsten sind die Daten zu I6schen

oder

— bei Verstetigung des Auftrages die Erstellung ei-
ner Dateianordnung zu erfolgen.

Nach dieser Verfahrensfestlegung hat mir der BND fiir
die beiden Dateien, die er mir zuvor zur Begriindung der
Notwendigkeit préasentiert hatte, entsprechende Datei-
meldungen zugeleitet, die die vorgenannten Kriterien im
Wesentlichen erfiillen und die nach Form und Inhalt eine
gangbare Losung darstellen. Dies konnte auch auf an-
dere kiinftig erforderliche Ad-hoc-Arbeitsdateien iiber-
tragen werden.

20 Sicherheitsiiberpriifung

201 Sicherheitsiiberpriifungen nun auch bei
Tatigkeiten in lebens- und verteidigungs-

wichtigen Einrichtungen

Im Rahmen des Terrorismusbekdmpfungsgesetzes vom 9. Ja-
nuar 2002 (vgl. Nr. 2) als Folge der Ereignisse des 11. Septem-
ber 2001 wurde auch das Sicherheitsiiberpriifungsgesetz
(SUG) um den so genannten vorbeugenden personellen Sabo-
tageschutz erweitert. Bislang galt das SUG nur fiir den perso-
nellen Geheimschutz, also den Umgang mit Verschlusssa-
chen, die mit VS-vertraulich oder hoher eingestuft sind.
Nunmehr iibt nach § 1 Abs. 4 SUG eine sicherheitsempfindli-
che Titigkeit auch aus, wer an einer sicherheitsempfindlichen
Stelle innerhalb einer lebens- oder verteidigungswichtigen
Einrichtung oder wer innerhalb einer besonders sicherheits-
empfindlichen Stelle des Geschiftsbereichs des BMVg (,,Mi-
litdrischer Sicherheitsbereich®) beschiftigt ist oder werden
soll. Ziel dieser Gesetzesénderung ist es, sicherheitsempfind-
liche Stellen in lebens- und verteidigungswichtigen Einrich-

tungen sowohl im &ffentlichen als auch im nicht 6ffentlichen
Bereich vor so genannten Innentdtern zu schiitzen. Der Zu-
gang zu VS-Unterlagen ist in diesen Féllen nicht mehr Vo-
raussetzung fiir eine Sicherheitsiiberpriifung. Ahnliche Uber-
priffungen gibt es bereits nach dem Atomgesetz und dem
Luftverkehrsgesetz.

Um einer uferlosen Uberpriifungspraxis vorzubeugen, habe
ich im Zuge des Gesetzgebungsverfahrens gefordert, den
Begriff der sicherheitsempfindlichen Stelle innerhalb einer
lebens- und verteidigungswichtigen Einrichtung im Gesetz
klar zu definieren. Dieser Forderung ist der Gesetzgeber
nachgekommen und hat mit den Definitionen in § 1 Abs. 5
SUG eine ausreichende Klarstellung vorgenommen. Ferner
habe ich gefordert, die lebens- und verteidigungswichtigen
Einrichtungen in einer Verordnung enumerativ aufzuzéhlen.
Das BMI hat inzwischen aufgrund der ebenfalls erweiterten
Ermichtigung in § 34 SUG den Referentenentwurf einer
,,Verordnung zur Feststellung der Behérden des Bundes mit
Aufgaben von vergleichbarer Sicherheitsempfindlichkeit
wie die der Nachrichtendienste des Bundes und zur Feststel-
lung der offentlichen Stellen des Bundes und der nicht 6f-
fentlichen Stellen mit lebens- oder verteidigungswichtigen
Einrichtungen (Sicherheitsiiberpriifungsfeststellungsverord-
nung)“ vorgelegt. In diesem Verordnungsentwurf werden
die lebens- und verteidigungswichtigen Einrichtungen ab-
schlieend festgelegt. Zu einer von mir zunéchst befiirchte-
ten uferlosen Uberpriifungspraxis wird es nach dem vorge-
legten Verordnungsentwurf nicht kommen. Der Eingriff in
das Personlichkeitsrecht wird durch die iberschaubare An-
zahl der in dem Verordnungsentwurf festgeschriebenen Ein-
richtungen und die im Gesetz festgelegte Beschrankung auf
eine einfache Sicherheitsiiberpriifung, bei der z. B. die Ein-
beziehung des Ehegatten oder Lebenspartners nicht vorge-
sehen ist, in einem vertretbaren Rahmen gehalten. Zudem
sind solche Uberpriifungen stets nur mit der Zustimmung
des Betroffenen moglich.

Bei Redaktionsschluss war die Verordnung noch im Sta-
dium des Referentenentwurfs.

20.2 Luftverkehrsgesetz und Luftverkehrs-
Zuverlassigkeitsuiberpriifungsverordnung
der neuen Gefahrdungssituation

angepasst

Mit dem ersten Sicherheitspaket (s. Nr. 2.2.1) wurde — als
umgehende Reaktion auf die Ereignisse vom 11. September
2001 — nach jahrelanger Vorbereitung (vgl. 16. TB Nr. 17.2)
die Luftverkehrs-Zuverldssigkeitsiiberpriifungsverordnung
(LuftVZUV) vom 8. Oktober 2001 (BGBL. I S. 2625) erlas-
sen. Dabei handelt es sich im Wesentlichen um den Entwurf,
der bereits im Mai 2000 dem Bundesministerium fiir Ver-
kehr, Bau- und Wohnungswesen vorlag.

Erst in einem zweiten Schritt wurde mit dem Terrorismusbe-
kdmpfungsgesetz vom 9. Januar 2002 (s. Nr. 2.2.3) die auch
von mir kritisierte Erméchtigungsnorm des § 29d Luftver-
kehrsgesetz (LuftVG) in eine normenklare Rechtsgrundlage
umgewandelt. Diese Vorschrift und dazu die §§ 19b, 20a und
32 Abs. 2b LuftVG enthalten nunmehr — der Wesentlich-
keitstheorie des Volkszdhlungsurteils entsprechend — die Re-
gelungen, die durch den Gesetzgeber selbst zu erfolgen ha-
ben. Dies sind alle Tatbestidnde, die wesentliche Rechte des
Betroffenen bei der Verarbeitung seiner Daten beriihren. An
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der Vorbereitung des nunmehr geltenden Textes war ich im
August 2001 auf Arbeitsebene intensiv beteiligt. § 29d
LuftVG regelt vor allem, dass zum Schutz vor Angriffen auf
die Sicherheit des Luftverkehrs die Zuverldssigkeit verschie-
dener Personengruppen, die in Ausiibung ihrer beruflichen
Tétigkeit nicht nur gelegentlich Zugang zu Flugsicherheitsbe-
reichen haben, zu iiberpriifen ist. Die Zuverldssigkeitsiiber-
priifung entfillt, wenn der Betroffene im Inland innerhalb
der letzten zwolf Monate einer zumindest gleichwertigen
Uberpriifung unterzogen worden ist und keine Anhalts-
punkte fiir seine Unzuverldssigkeit vorliegen oder der Be-
troffene der Sicherheitsiiberpriifung nach § 9 Sicherheits-
iiberpriifungsgesetz (SUG) oder nach § 10 SUG unterliegt.
Im Rahmen der Uberpriifung darf die zustindige Luftfahrt-
behorde nach § 29d Abs. 2 LuftvVG

— die Identitét des Betroffenen priifen;

— Anfragen bei den Polizei- und Verfassungsschutzbehor-
den der Lander stellen;

— beim Bundeskriminalamt, dem Bundesamt fiir Verfas-
sungsschutz, dem Bundesnachrichtendienst, dem Milita-
rischen Abschirmdienst und dem Bundesbeauftragten
flir die Unterlagen des Staatssicherheitsdienstes der ehe-
maligen DDR Informationen einholen;

— eine unbeschriankte Auskunft aus dem Bundeszentralre-
gister erhalten;

— soweit im Einzelfall erforderlich, Anfragen bei den Flug-
platz-, Luftfahrt- und Flugsicherungsunternehmen stellen;

— den gegenwirtigen Arbeitgeber des Betroffenen nach
dort vorhandenen, fiir die Beurteilung der Zuverlissig-
keit bedeutsamen Informationen fragen. Dariiber hinaus
darf sie bei Zweifeln an der Zuverléssigkeit des Betroffe-
nen zur Behebung dieser Zweifel erforderliche Aus-
kiinfte von Strafverfolgungsbehdrden einholen.

Die Uberpriifung bedarf der Zustimmung des Betroffenen.
Uber sein Verweigerungsrecht nach § 29 Abs. 4 Satz 4
LuftVG ist er vorher zu belehren. Nicht zu verkennen ist je-
doch, dass die Zustimmung kaum verweigert werden kann,
sollen berufliche Nachteile vermieden werden. Jedenfalls ist
dem Betroffenen vor der Entscheidung der Luftfahrtbehorde
Gelegenheit zu geben, sich zu den eingeholten Auskiinften
zu duBlern, soweit diese Zweifel an seiner Zuverldssigkeit
begriinden und Geheimhaltungspflichten nicht entgegenste-
hen. Dabei ist der Betroffene nach § 29d Abs. 4 Satz 3
LuftVG verpflichtet, wahrheitsgemidfe Angaben zu machen
und ihm nachtriglich bekannt werdende, fiir die Uberprii-
fung bedeutsame Tatsachen unverziiglich anzuzeigen. In
§ 29d Abs. 5 LuftVG ist die Zweckbestimmung der Verar-
beitung und Nutzung geregelt.

Aufgrund der neuen Regelungen im LuftVG wurden — in
erster Linie klarstellende — Anderungen der LuftVZUV er-
forderlich. Dariiber hinaus geht es u. a. um die Erweiterung
des zu tiberpriifenden Personenkreises. Hier kam es im Rah-
men der Linderbeteiligung und der Beteiligung der Ver-
bande der Luftfahrt zu Diskussionen. So wurden z. B. die
Einbindung der Luftfahrtunternehmen als Arbeitgeber in die
Durchfiihrung der Zuverldssigkeitsiiberpriifung als hoheitli-
che Malinahme kritisiert und darin auch datenschutzrechtli-
che Probleme gesehen. Weiter wurde die neue Regelung,
wonach die Zuverlassigkeit auch dann versagt werden kann,
wenn der Betroffene seiner Mitwirkungspflicht nicht oder
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nicht ausreichend nachkommt und daher die entsprechenden
Grundlagen fiir die Uberpriifung fehlen, als rechtswidrig be-
zeichnet. Diese Regelung sei von der Erméichtigungsgrund-
lage des § 29d LuftVG nicht umfasst; die Mitwirkungs-
pflicht gehe zu weit.

Eine Reaktion der Bundesregierung lag bis Redaktions-
schluss noch nicht vor.

20.3 Durchfiihrung von datenschutz-
rechtlichen Kontrollen — erfreulich hoher

datenschutzrechtlicher Standard

Nach dem Sicherheitsiiberpriifungsgesetz (SUG) ist eine Per-
son, die mit einer sicherheitsempfindlichen Tétigkeit betraut
werden soll, zuvor einer Sicherheitsiiberpriifung (SU) zu un-
terziehen. Zustindig fiir die SU ist grundsitzlich die Be-
horde, die einer Person eine sicherheitsempfindliche Tétig-
keit zuweisen, iibertragen oder sie dazu ermichtigen will.
Mitwirkende Behorde, d. h. die Behérde, die die SU durch-
flihrt, ist das BfV bzw. im Geschéftsbereich des BMVg der
MAD. Der BND, das BfV und der MAD sind fiir ihre eigenen
Bediensteten zugleich zustindige und mitwirkende Behdrde.

Im Berichtszeitraum habe ich das Verfahren nach dem SUG
beim BND (Nachkontrolle), MAD, BfV (als mitwirkende
Behorde), AA und bei zwei Unternechmen kontrolliert.

20.3.1 BND (Nachkontrolle)

Bei einer Kontrolle im Jahre 2000 hatte ich bemingelt, dass
auch mehr als fiinf Jahre nach In-Kraft-Treten des SUG Ab-
schlussberichte der SU noch vollstindig als recherche-
fahiger Text in der ,,SU-Datei“ des BND gespeichert waren
(s. 18. TB Nr. 17.2). Der BND hat hierzu mitgeteilt, dass die
seit dem 1. April 1994 eingestellten Langfassungen der Ab-
schlussberichte zum 31. Mai 2001 geldscht und durch ent-
sprechende Kurzfassungen ersetzt worden seien. Hiervon
konnte ich mich bei einer Nachkontrolle im Jahre 2002
iiberzeugen. Dagegen war eine solche Bereinigung bei den
Abschlussberichten, die vor In-Kraft-Treten des SUG ge-
speichert worden waren, weitestgehend noch nicht erfolgt;
sie sollte nach Aussage des BND im Einzelfall bei der lau-
fenden Bearbeitung erfolgen. Zur beschleunigten Aufarbei-
tung dieser Berichte sollten nach Angaben des BND perso-
nalverstirkende Mafinahmen ergriffen werden. Hierzu ist es
jedoch — nicht zuletzt vor dem Hintergrund der Ereignisse
des 11. September 2001 — bislang nicht gekommen. Ich
habe gegeniiber dem BND erklart, dass ich fiir die personel-
len Probleme, gerade nach den Terroranschligen im Jahre
2001, zwar Verstandnis habe, dennoch bediirfe es nach wie
vor organisatorischer und personeller Uberlegungen, wie
die Akten- und Datenbereinigung erfolgen soll. Die Ab-
schlussberichte aus den Jahren vor 1994 nur im Einzelfall
gelegentlich einer Sachbearbeitung zu kiirzen, halte ich
nach den gesetzlichen Regelungen fiir eine nicht ausrei-
chende MafBnahme. Der BND hofft, eine Losung des Pro-
blems durch eine effektive Nachbesetzung von vakanten
Dienstposten — im Jahre 2002 waren in diesem Organisati-
onsbereich nach Angaben des BND zehn von 68 Dienstpos-
ten nicht besetzt — zu erreichen.

Auch die Bereinigung von Altakten wird sich weiter verzo-
gern. Der BND hat zwar inzwischen eine Arbeitsanweisung
erlassen, die eine Liste von Unterlagen enthélt, die
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— Dbei der Aktualisierung,
— beim Abschluss einer Wiederholungspriifung,
— bei Akteneinsicht durch berechtigte Stellen oder

— bei Abgabe an das Bereichsarchiv wegen Ausscheidens
eines Mitarbeiters

zu entnehmen und zu vernichten sind. Bis auf die detaillierte
Arbeitsanweisung, deren Erstellung und Inkraftsetzung ich
begriifie, hat sich der Sachstand vor allem im Bereichsarchiv
jedoch nicht wesentlich veréndert. Nach wie vor ist nahezu
der gesamte Altaktenbestand im Bereich der SU noch nicht
bereinigt. Der BND begriindet dies ebenfalls mit der ange-
spannten Personalsituation nach dem 11. September 2001.
Fiir diese Bereinigungsarbeiten stehe kein zusitzliches Per-
sonal zur Verfiigung. Die vorhandenen Mitarbeiter seien
zwar angewiesen, neben ihren eigentlichen Aufgaben im
Bereich der aktuell durchzufiihrenden SU auch Altakten des
Bereichsarchiv zu bereinigen. Ohne gezielte Personalver-
stirkung werde jedoch auch dieses Verfahren noch einen er-
heblichen Zeitraum beanspruchen.

Ich werde die Bemiihungen des BND bei der Bereinigung
seiner Altdaten- und Altaktenbestinde im Auge behalten
und mich nach angemessener Zeit vom Fortgang der Berei-
nigungsarbeiten iiberzeugen. Auch bei Wiirdigung der be-
stehenden personellen Engpésse sollte der BND verstarkte
Anstrengungen vornehmen, diesen datenschutzrechtlich un-
haltbaren Zustand so schnell wie moglich zu beseitigen.

20.3.2 MAD

Bei der Kontrolle einer MAD-Stelle (s. Nr. 18.3) habe ich
auch die dort vorliegenden Auftrige im Bereich der SU
iiberpriift.

Fiir die Einleitung der SU ist der jeweilige Sicherheitsbeauf-
tragte der Dienststelle des Betroffenen zustidndig. Dieser
sendet die Sicherheitserkldrung an die jeweils zustdndige
MAD-Stelle, von der sie auf Bearbeitungsreife vorgepriift
wird. Eine inhaltliche Priifung der Angaben des Betroffenen
findet hier nicht statt. Die bearbeitungsreifen Sicherheits-
erklarungen werden anschlieBend dem MAD-Amt zugelei-
tet. Dort erfolgen die inhaltliche Priifung sowie die routine-
miBigen Anfragen nach § 12 Abs. 1 u. 2 SUG. Die weitere
Bearbeitung — z. B. Befragung des Betroffenen und von Re-
ferenz- und Auskunftspersonen — erfolgt im Auftrag des
MAD-Amtes durch die MAD-Stelle, je nachdem welchem
Bereich die zu befragende Person ortlich zuzuordnen ist.
Bei den MAD-Stellen besteht somit kein kompletter Uber-
blick iiber die Person eines Betroffenen. Es erfolgt jeweils
nur eine punktuelle Bearbeitung. Zur Bearbeitung der Auf-
trige des MAD-Amtes werden Teile der beim MAD-Amt
gefiihrten Sicherheitsiiberpriifungsakte — ggf. in Ablich-
tung — iibersandt. Die Ubersendung von Akten beschrinkt
sich hierbei auf die Teile, die fir die Erledigung des Auf-
trags erforderlich sind. Nach Erledigung des Auftrags wird
der Vorgang ggf. mit einer Bewertung der gewonnenen Er-
kenntnisse an das MAD-Amt zuriickgesandt. Simtliche Ar-
beitsergebnisse flieBen beim MAD-Amt zusammen, das
auch die abschlieBende Bewertung vornimmt; dort werden
auch die nach dem SUG zulissigen Daten gespeichert und
die Akten aufbewahrt.

Bei der Kontrolle eines Teils der vorliegenden Auftrige
habe ich keine datenschutzrechtlich bedeutsamen Verstofe

festgestellt. Kleinere Miangel konnten nach Gesprachen mit
den zustdandigen Bearbeitern bzw. nach entsprechenden Hin-
weisen in meinem Priifbericht bereinigt werden.

20.3.3 Bundesamt fiir Verfassungsschutz

Anlésslich einer fritheren Kontrolle beim BfV im Jahre 1986
— also lange vor In-Kraft-Treten des SUG im Jahre 1994 —
hatte ich zahlreiche VerstoBe gegen die damals geltenden Vor-
schriften festgestellt und nach dem damaligen § 20 BDSG
formlich beanstandet. Die jetzige Kontrolle hat gezeigt, dass
durch das SUG, das die SU erstmalig auf eine normenklare
gesetzliche Grundlage gestellt hat, Rechtsklarheit und Rechts-
sicherheit eingetreten sind. VerstoBe gegen das SUG habe ich
nur noch in wenigen Féllen festgestellt. Diese Méngel wurden
nach meiner Kontrolle ausnahmslos bereinigt bzw. sollen, so-
weit ein gewisser Verwaltungsaufwand erforderlich ist, in ei-
nem angemessenen Zeitrahmen bereinigt werden.

Eine Auswertung der statistischen Unterlagen zeigt fol-
gende Entwicklung:

Das BfV hat in den Jahren
1995 rd. 28 000
1998 rd. 19 000
1999 rd. 22 000 und
2000 rd. 22 000

SU als mitwirkende Behorde durchgefiihrt. Diese Ubersicht
zeigt, dass sich die Anzahl der SU nach In-Kraft-Treten des
SUG deutlich verringert hat. Seit 1999 liegt sie auf gleichem
Niveau. Eine deutliche Zunahme ist allerdings nach Einfiih-
rung des personellen Sabotageschutzes (s. 0. Nr. 20.1) zu er-
warten.

Ein wesentliches Ergebnis der Kontrolle war die Feststel-
lung, dass die zustindigen Behorden ihrer Mitteilungs-
pflicht iiber die Nichtaufnahme einer sicherheitsempfindli-
chen Titigkeit oder deren Beendigung nach einem
negativen Votum des BfV nicht nachgekommen sind. Diese
Feststellung beruht auf der Priifung der Fille, in denen das
BfV zu dem Ergebnis gekommen war, es liege ein Sicher-
heitsrisiko vor, und der zustindigen Behorde gegeniiber
nach § 14 Abs. 2 SUG ein negatives Votum abgegeben
hatte. Eine Nachpriifung durch das BfV, ob die zustindige
Behorde dem Votum gefolgt ist oder eine abweichende Auf-
fassung vertreten hat, fand in keinem Fall statt.

Ich habe hierzu die Auffassung vertreten, dass ein negatives
Votum des BfV in jedem Fall eine Riickkoppelung des Ge-
heimschutzbeauftragten der zustdndigen Behorde mit dem
BfV zur Folge haben muss. Nach § 22 Abs. 2 Nr. 2¢ SUG
hat das BfV die in Dateien gespeicherten sicherheitserhebli-
chen Erkenntnisse und Erkenntnisse, die ein Sicherheitsri-
siko begriinden (gem. § 20 Abs. 2 Nr. 3 SUG), unverziiglich
zu 16schen, sobald feststeht, dass der Betroffene die sicher-
heitsempfindliche Tatigkeit nicht aufnimmt oder sie nicht
mehr ausiibt. Dieser Verpflichtung kann das BfV aber nur
nachkommen, wenn der Geheimschutzbeauftragte aus der
zustdndigen Behorde dem BfV eine entsprechende Mittei-
lung macht.

Das BMI hat meiner Auffassung zugestimmt und diese Pro-
blematik bei der Dritten Novellierung der Ausfiihrungsvor-
schriften zum SUG aufgegriffen. In den Ausfiihrungen zu
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§ 18 Abs. 5 SUG ist nunmehr eindeutig geregelt, dass das
BfV unverziiglich iiber das Ausscheiden oder die Nicht-
aufnahme der sicherheitsempfindlichen Tétigkeit zu unter-
richten ist, wenn sicherheitserhebliche Erkenntnisse oder Er-
kenntnisse, die ein Sicherheitsrisiko begriinden, vorliegen.

Neben dieser in die Zukunft gerichteten verfahrensméfigen
Verbesserung habe ich jedoch auch eine datenmifBige Berei-
nigung fiir die Vergangenheit gefordert. Das BMI hat zuge-
sagt, eine Uberpriifung all dieser Fille durch das BfV vor-
nehmen zu lassen. Diese Arbeiten sollten, da sie mit einem
gewissen Verwaltungsaufwand verbunden sind, bis Ende
des Jahres 2002 abgeschlossen sein. Ob dies der Fall ist,
stand bei Redaktionsschluss nicht fest.

Die in wenigen Einzelféllen von mir festgestellten Méngel
wurden nach meinen entsprechenden Hinweisen beseitigt.
Hier handelte es sich im Wesentlichen um unterbliebene Lo-
schungen einzelner Daten in Dateien, die inzwischen nach-
geholt wurden.

Insgesamt wurde bei dieser Kontrolle deutlich, dass der
Umgang mit personenbezogenen Daten bei den SU ein er-
freulich hohes datenschutzrechtliches Niveau erreicht hat,
das nicht zuletzt auf die klaren Regelungen des 1994 in
Kraft getretenen SUG zuriickzufiihren ist.

20.3.4 Auswartiges Amt

Das AA hilt eine SU beziiglich aller Bediensteter fiir erfor-
derlich, die der so genannnten Rotation unterliegen. Dies er-
gebe sich aus der besonderen Aufgabenstellung des AA
nach dem Gesetz iiber den Auswirtigen Dienst, wonach die
Mitarbeiter des AA zu jeder Zeit an allen Dienstorten ein-
satzfahig sein miissten. An den Auslandsvertretungen seien
von den entsandten Dienstkriften Querschnittsfunktionen
fiir die gesamte Bundesregierung wahrzunehmen, die auch
einen Zugang zu Verschlusssachen beinhalteten.

Da die SU einen erheblichen Eingriff in das Personlichkeits-
recht darstellt, muss hier eine sorgfiltige Interessenabwia-
gung zwischen dem Geheimhaltungsinteresse des Staates
und dem Personlichkeitsrecht der Bediensteten vorgenom-
men werden. Ich habe mich nach ausfiihrlichen Diskussio-
nen der Argumentation des AA nicht verschlieBen kdnnen
und gegen diese Praxis, die eine im Vergleich zu anderen
Geschiftsbereichen auBerordentlich hohe Anzahl von SU
mit sich bringt, letztlich keine Bedenken erhoben.

Zu begriiflen ist in diesem Zusammenhang, dass das AA die
Sicherheitsbereiche seiner Zentrale neu geordnet hat. Durch
diese Neuordnung, die auch mit einer Rationalisierung des
Verfahrens der SU einherging, wird kiinftig die Zahl der SU
fiir das Personal, das nicht der Rotation unterliegt, reduziert.
Dies ist ein datenschutzrechtlich erfreulicher Fortschritt.

Bei meiner Kontrolle habe ich schwerwiegende daten-
schutzrechtliche Verstofe nicht festgestellt. Gegen einige
Handlungsweisen des AA habe ich jedoch datenschutz-
rechtliche Bedenken erhoben:

— In einem Einzelfall hatte sich ein abgelehnter Bewerber
dariiber beklagt, dass er zu der Ablehnung nicht gehort
worden sei. Wie sich herausstellte, war der Bewerber je-
doch tatsdchlich iiber die Griinde, die zu der Ablehnung
geflihrt hatten, unterrichtet worden.
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Ob allerdings in der Vergangenheit in Fillen abgelehnter
Bewerber immer eine Anhdrung nach § 6 Abs. 1 SUG
durchgefiihrt worden war, konnte zwar bei der Kontrolle
nicht festgestellt werden. Das AA konnte aber auch nicht
mit Sicherheit bestitigen, dass in allen Fillen die Anho-
rung tatsdchlich durchgefiihrt worden ist.

Ich habe deutlich gemacht, dass die Anhoérungspflicht
nach § 6 SUG in jedem Einzelfall auch bei abgelehnten
Bewerbern zu beachten ist. Fiir einen aufgrund eines ne-
gativen Votums abgelehnten Bewerber hat die Entschei-
dung des Geheimschutzbeauftragten besonders ein-
schneidende Folgen. Thm muss daher Gelegenheit
gegeben werden, sich zu den Griinden, die zur Ableh-
nung gefiihrt haben, zu dulern und diese ggf. zu entkraf-
ten.

Das AA hat zugesagt, die Anhérung nach § 6 SUG kiinf-
tig in jedem Falle sicherzustellen.

— Bei der regelméBig alle fiinf Jahre vorzunehmenden Ak-

tualisierung nach § 17 Abs. 1 SUG holt das AA jeweils
eine Auskunft aus dem Bundeszentralregister (BZR) ein.
Die Einholung einer BZR-Auskunft gehort jedoch zu
den Malnahmen, die die mitwirkende Behorde nach
§ 12 SUG trifft; sie steht dem Geheimschutzbeauftragten
nicht zu.

Das AA hat bestitigt, dass das bisherige Verfahren nicht
der Rechtslage entspricht und hat diese Praxis inzwi-
schen eingestellt.

— Die Sicherheitsakten enthielten z. T. Unterlagen, die

nicht die SU betrafen bzw. fiir die sicherheitsmiBige Be-
wertung nicht erheblich waren. Zu diesen Unterlagen ge-
horten z. B.:

— Personalbdgen im Zusammenhang mit der Bewer-
bung;

— Ubersichten iiber Bewerber fiir ein Auswahlverfah-
ren;

— Vermerk {iiber den Antrag zur Anerkennung als
Kriegsdienstverweigerer;

— Vermerke iiber Erkrankungen und einen Kranken-
hausaufenthalt;

— Ausziige/Ablichtungen aus Beurteilungen;
— Altersteilzeitvereinbarung;

— Disziplinarurteil, das nach der Bundesdisziplinarord-
nung bereits nicht mehr Bestandteil der Personalakte
sein durfte.

Das AA hatte bereits vor meiner Kontrolle damit begonnen,
alle Sicherheitsakten zu iiberpriifen und alle Unterlagen
ohne sicherheitserhebliche Relevanz aus den Akten zu ent-
fernen. Der hierzu vom AA aufgestellte Mafinahmenkatalog
wurde im Hinblick auf die festgestellten Méangel erginzt;
die bereits iiberpriiften Akten werden anlésslich einer gele-
gentlichen Bearbeitung einer erneuten Uberpriifung unter-
zogen.

20.3.5 Privatwirtschaft

In fritheren Tatigkeitsberichten (s. 16. TB Nr. 17.4; 17. TB
Nr. 17 und 18. TB Nr. 17.1) habe ich festgestellt, dass es bei
den SU in Unternehmen der Privatwirtschaft keine groferen
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datenschutzrechtlichen Mingel gegeben hat. Dieser daten-
schutzrechtlich beachtliche Standard hat sich auch bei mei-
nen Kontrollen im Berichtszeitraum bestétigt. Kontrolliert
habe ich ein groBeres Unternehmen in der Schifffahrtsindus-
trie, bei dem eine relativ hohe Anzahl sicherheitsiiberpriifter
Mitarbeiter beschéftigt ist, und ein kleines mittelstdndisches
Unternehmen im Dienstleistungsbereich. Insgesamt haben
diese Priifungen ergeben, dass die Verarbeitung personenbe-
zogener Daten auch bei diesen Unternehmen einen erfreuli-
chen Sicherheitsstandard aufwies. Kleinere Mangel konnten
an Ort und Stelle nach entsprechenden Beratungen und Hin-
weisen bereinigt werden.

Erfreulich war auch festzustellen, dass die Geheimschutzbe-
vollmichtigten, die in den Unternehmen die Aufgaben nach
dem SUG wahrnehmen, dem Datenschutz gegeniiber sehr
aufgeschlossen sind und offenkundig strikt auf die Einhal-
tung der Vorschriften des SUG und anderer datenschutz-
rechtlicher Bestimmungen achten.

204 Ehegatten und Lebenspartner diirfen der
Speicherung ihrer Daten in Dateien

widersprechen

Nach § 20 Abs. 2 des Sicherheitsiiberprifungsgesetzes
(SUG) darf die mitwirkende Behorde auch Daten des in die
Sicherheitsiiberpriifung einbezogenen Ehegatten oder Le-
benspartners in Dateien speichern. Das Bundesverwal-
tungsgericht hat hierzu in seinem Beschluss vom 2. April
1996 — BVerwG 1 WB 71.95 — festgestellt, dass die nach
§20 SUG zuldssige Speicherung von Daten der in die
Sicherheitsiiberpriifung einbezogenen Ehefrau weder ge-
setzlich zwingend vorgeschrieben noch unerldsslich ist. Das
Gericht hat das BMVg zur Fortsetzung der Sicherheitsiiber-
priifung des Soldaten verurteilt, die zuvor wegen der Weige-
rung seiner Ehefrau, ihre Daten in Dateien des MAD spei-
chern zu lassen, abgebrochen worden war. Uber diesen Fall
habe ich in meinem 16. TB (Nr. 17.1) berichtet.

Das BMI hat darauthin die Allgemeine Verwaltungsvor-
schrift (AVV) zu § 5 Abs. 1 SUG dahin gehend erginzt, dass
eine Sicherheitsiiberpriifung wegen fehlender Uberpriifbar-
keit dann nicht durchgefiihrt werden kann, wenn der Ehe-
gatte oder Lebenspartner zwar der Einbezichung in die Si-
cherheitsiiberpriifung zustimmt, aber einer Speicherung von
Daten zu seiner Person in Dateien widerspricht. Das BMI
hat damit den vorgenannten Beschluss des Bundesverwal-
tungsgerichts in sein Gegenteil verkehrt. Im Rahmen der
Anhorung zur Anderung der AVV habe ich zwar auf diesen
Widerspruch hingewiesen; die AVV wurde dennoch in Kraft
gesetzt.

Im Jahre 2001 wandte sich eine Petentin an mich. Sie hatte
zwar zunichst unter Hinweis auf den Beschluss des Bundes-
verwaltungsgerichts der Speicherung ihrer Daten in Dateien
widersprochen. Nachdem ihr von der zustidndigen Stelle je-
doch mitgeteilt worden war, dass die Sicherheitsiiberprii-
fung ihres Ehemannes ohne ihre Einwilligung in die elektro-
nische Speicherung ihrer Daten nicht durchgefiihrt werden
konne, habe sie — gezwungenermalen — der elektronischen
Speicherung ihrer Daten in Dateien zugestimmt, um die Be-
schiftigung ihres Ehemannes nicht zu gefdhrden. In ihrer
Eingabe hat sie um Klarung der Angelegenheit gebeten.

Das BfV, das ich als die mitwirkende Behorde um Stellung-
nahme gebeten hatte, vertrat die Auffassung, es konne die

bereits eingeleitete Sicherheitsiiberpriifung des Ehemannes
unter Berufung auf die AVV des BMI zu § 5 Abs. 1 SUG
nicht weiterfiihren, wenn die Petentin ihre Zustimmung zur
Speicherung ihrer Daten in Dateien des BfV widerrufen
wiirde.

Darauthin habe ich gegeniiber dem BMI die Auffassung
vertreten, dass sowohl die der MaBnahme zugrunde lie-
gende Regelung in der AVV des BMI als auch der Abbruch
der o. g. Sicherheitsiiberpriifung des Ehemanns der Petentin
mit dem Beschluss des Bundesverwaltungsgerichts nicht
vereinbar seien. Das BMI hat schlieBlich meiner Auffassung
zugestimmt und die AVV erneut gedndert. Die Anderung
stellt nunmehr klar, dass eine Sicherheitsiiberpriifung bei ei-
nem bloBen Widerspruch des Ehegatten oder Lebenspart-
ners gegen eine Speicherung von Daten zu seiner Person in
Dateien durchgefiihrt werden muss. Damit ist das BMI letzt-
lich dem Beschluss des Gerichts gefolgt.

Die bereits gespeicherten Daten der Petentin in Dateien des
BfV wurden inzwischen geldscht.

21 Mitarbeiterdatenschutz

211 Arbeitnehmerdatenschutzgesetz

dringender denn je!

Wiederholt habe ich in meinen Tétigkeitsberichten darauf
hingewiesen, dass die Schaffung eines bereichsspezifischen
Arbeitnehmerdatenschutzgesetzes dringlicher denn je ist
(zuletzt in meinem 18. TB Nr. 18.1).

Mehrfach hat die Bundesregierung angekiindigt, dass sie
unter Einbeziehung von Wissenschaft und Praxis einen Ge-
setzentwurf zu einem Arbeitnehmerdatenschutzgesetz vor-
legen will. Ich begriile deshalb, dass der Deutsche Bundes-
tag von der Bundesregierung erwartet, den Gesetzentwurf
so rechtzeitig in das parlamentarische Verfahren einzubrin-
gen, dass er bis zur Mitte der 15. Legislaturperiode beraten
und beschlossen werden kann. Zu begriilen ist auch, dass in
der Koalitionsvereinbarung verabredet ist, ,,den Schutz der
Daten der Arbeitnehmerinnen und Arbeitnehmer erstmals in
einem eigenen Gesetz zu verankern®.

Nach meiner Auffassung sollten in diesem Gesetz folgende
Grundsétze beriicksichtigt werden, die sich im Datenschutz-
recht bereits bewéhrt haben:

— Nach dem Prinzip der Datensparsamkeit diirfen perso-
nenbezogene Daten des Arbeitnehmers nur erhoben, ver-
arbeitet und genutzt werden, wenn dies zur Begriindung,
Durchfithrung, Beendigung oder Abwicklung eines Ar-
beitsverhéltnisses erforderlich oder sonst gesetzlich vor-
geschrieben ist.

— Die Datenerhebung sollte grundsétzlich beim Arbeitneh-
mer selbst erfolgen; Ausnahmen sind gesetzlich zu re-
geln.

— Regelungen iiber die Einwilligung eines Arbeitnehmers
oder eines Bewerbers in eine Datenerhebung miissen
Klarheit dariiber schaffen, dass diese nur dann als Grund-
lage einer Datenerhebung, -verarbeitung oder -nutzung in-
frage kommen kdnnen, wenn ihre Freiwilligkeit sicher-
gestellt ist. Die Einwilligung muss demgemill ohne
Furcht vor Nachteilen auch verweigert werden kdnnen.
Desgleichen diirfen allein aufgrund einer Einwilligung
beispielsweise keine Gesundheitszeugnisse, Ergebnisse
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von Genomanalysen oder dhnliche Unterlagen verlangt
werden, wenn sie den Rahmen des Befragungsrechts des
Arbeitgebers liberschreiten.

— Die strikte Zweckbindung der erhobenen Daten muss ge-
setzlich verankert werden. Personenbezogene Arbeitneh-
merdaten diirfen nur fiir den Zweck, fiir den sie erhoben
worden sind, verwendet werden. Daten, die fiir diesen
Zweck nicht mehr erforderlich sind, sind zu 16schen.

— Die Schaffung von Personlichkeitsprofilen der Arbeit-
nehmer muss grundsétzlich verboten sein.

— Aus Griinden der Transparenz sind Arbeitnehmer umfas-
send dariiber zu informieren, welche Daten zu welcher
Zeit, auf welche Weise und zu welchem Zweck tiber sie
erhoben sowie in welcher Art und Weise ausgewertet
werden. Dies muss umfassende Auskunfts- und Ein-
sichtsrechte des Arbeitnehmers einschlief3en.

— Die Mitbestimmungsrechte von Betriebs- und Personal-
riten bei der Einfiihrung, Anwendung und bei wesent-
lichen Anderungen automatisierter Dateien mit personen-
bezogenen Daten fiir Zwecke der Personalverwaltung
miissen gestirkt werden.

Das Gesetz muss auch Regelungen zur Nutzung von E-Mail
und Internetdiensten am Arbeitsplatz enthalten (s. o.
Nr. 11.16).

21.2 Personalakten: Es besteht immer noch
Handlungsbedarf
21.21 Personalaktenfiihrung, Personalakten-

richtlinien

Durch das Neunte Gesetz zur Anderung dienstrechtlicher
Vorschriften vom 11. Juni 1992 sind mit Wirkung vom 1.
Januar 1993 Regelungen fiir die Personalakten geschaffen
worden. Bei Kontrollen und Beratungsbesuchen musste ich
jedoch immer wieder feststellen, dass bei vielen Behérden
den Regelungen der §§ 90 ff. Bundesbeamtengesetz nicht
im vollem Umfange Rechnung getragen wird. Zur Perso-
nalaktenfiihrung habe ich mich in meinen Tétigkeitsberich-
ten mehrfach geduBert (s. 18. TB Nr. 18.3). Mit Schreiben
vom 23. November 2001 habe ich daher das Bundesminis-
terium des Innern (BMI) hierauf hingewiesen und gebeten,
zur Verbesserung der Personalaktenfiihrung eine ,,Muster-
Personalaktenrichtlinie fiir die Bundesverwaltung zu erar-
beiten.

Das BMI hat dazu mit Schreiben vom 30. Januar 2002 mit-
geteilt, dass es angesichts der detaillierten und erschopfen-
den Regelungen des Personalaktenrechts im Bundesbeam-
tengesetz meiner Forderung nicht entsprechen kann.

Dies bedauere ich. Allerdings begriif3e ich es, dass das BMI
mit Rundschreiben vom 30. Januar 2002 (s. Anlage 27) die
Obersten Bundesbehdrden auf die in meinen letzten Tatig-
keitsberichten angefiihrten Vollzugsdefizite im Bereich des
Personalaktenrechts hingewiesen hat. Das BMI hat in die-
sem Rundschreiben mehrere wiederholt verletzte Regeln
der Personalaktenfithrung sowie insbesondere auch die Be-
reinigung von Personalakten und die unterschiedlichen Auf-
bewahrungsfristen angesprochen.

Bei kiinftigen Beratungs- und Kontrollbesuchen werde ich
mein besonderes Augenmerk auf die Fithrung der Personal-
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akten, insbesondere auch auf die Behandlung der so genann-
ten ,,Vorakten®, legen.

21.2.2 Diirfen behordliche Datenschutz-
beauftragte und Gleichstellungs-
beauftragte Personalakten einsehen?

Im Berichtszeitraum bin ich mehrfach darauf angesprochen
worden, ob behdrdliche Datenschutzbeauftragte und Gleich-
stellungsbeauftragte ein Recht auf Einsicht in Personalakten
haben.

Nach In-Kraft-Treten des Anderungsgesetzes zum BDSG
am 23. Mai 2001 sind durch § 4f BDSG behordliche Daten-
schutzbeauftragte bei Bundesbehdrden nunmehr zwingend
vorgeschrieben (s. 0. Nr. 3.2.5). Nach § 4g BDSG hat der
behordliche Datenschutzbeauftragte auf die Einhaltung des
BDSG und anderer Vorschriften iiber den Datenschutz hin-
zuwirken; zu diesen Vorschriften gehdren auch die §§ 90 bis
90g Bundesbeamtengesetz, in denen der Umgang mit Perso-
nalakten geregelt ist. Aufgrund der neuen Rechtslage hat der
behordliche Datenschutzbeauftragte nunmehr ein Recht auf
Einsicht in Personalakten; dies erstreckt sich auch auf die
Einsichtnahme in Personaldateien, in denen Personalakten-
daten gespeichert sind.

Um den Interessen der Beschéiftigten gerecht zu werden,
sollte der behdrdliche Datenschutzbeauftragte von der Ein-
sichtnahme absehen, wenn der Beschéftigte ihm gegeniiber
der Einsichtnahme widersprochen hat; dies entspricht mei-
ner Praxis bei der Kontrolle von Personalakten.

Die Gleichstellungsbeauftragte gehort nach § 18 Abs. 1 des
Gleichstellungsgesetzes der Personalverwaltung an. Im
Rahmen dieser Aufgabe hat die Gleichstellungsbeauftragte
ein Recht auf Einsicht in die Personalakten, soweit dies zur
Wahrnehmung ihrer Aufgaben erforderlich ist; auf die Be-
grindung zu dem Entwurf des Gleichstellungsgesetzes
(Bundestagsdrucksache 14/5679) wird hingewiesen.

21.2.3 Feststellungen aus Datenschutz-
kontrollen

21.2.3.1 Diagnosedaten zur Vorbereitung
von Mitarbeitergesprachen
bei der Deutschen Post AG

Durch mehrere Eingaben bin ich darauf aufmerksam gewor-
den, dass die Deutsche Post AG iiber erkrankte Mitarbeiter
Diagnosedaten zur Vorbereitung von Personalmafinahmen
erhebt, verarbeitet und nutzt. Bei der datenschutzrechtlichen
Kontrolle einer Niederlassung habe ich in diesem Zusam-
menhang folgendes feststellen miissen:

Bei der Niederlassung wurden ,,fiirsorgliche Mitarbeiterge-
sprache mit erkrankten Mitarbeitern (hauptsachlich Postzu-
stellern) durch Fachvorgesetzte gefiihrt. Zur Vorbereitung
dieser Gespridche wurden erkrankte Mitarbeiter von der
Fachabteilung der Niederlassung teilweise zu Hause angeru-
fen und zu ihrer Erkrankung befragt. Manche Mitarbeiter
wurden auch bedriingt, die sie behandelnden Arzte von der
arztlichen Schweigepflicht zu entbinden, um ,,sich unmittel-
bar mit dem Arzt iiber die gesundheitlichen Probleme zu
unterhalten”. Die so zusammengetragenen Diagnosedaten
wurden schriftlich festgehalten. In den vorgefundenen Un-
terlagen fanden sich u. a. folgende Vermerke, die Aussagen
zur gesundheitlichen Situation enthielten: ,,Krankenhaus:
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u. a. Nierensteine, Riickenprobleme®, ,,Atemnot, Allergie,
Arzt anrufen®, ,,Rehaklinik Schwarzwald, Telefonnummer
..., Operation vor fiinf Wochen®, ,,Kalkablagerungen, sieben
Schleimbeutel, Entziindung Schultergelenk®, ,,hat Herzklap-
penfehler®, ,,geriichteweise: strebt Dienstunfahigkeit an®.

Anhand der Aufzeichnungen wurde entschieden, welcher
Mitarbeiter zu einem Mitarbeitergesprich eingeladen werden
sollte. Zur weiteren Vorbereitung eines solchen Mitarbeiter-
gespriches hat die Fachabteilung dann die entsprechenden
Personalakten hinzugezogen und auszugsweise fiir das zu
fithrende Gesprich fotokopiert. In den Unterlagen der Fach-
abteilung fanden sich u. a. Kopien eines vollstindigen drzt-
lichen Gutachtens des zustdndigen Betriebsarztes mit medi-
zinischen Befunden und Diagnosedaten sowie die Meldung
eines Arbeits- oder Dienstunfalles an die Unfallkasse Post
und Telekom mit sensiblen personenbezogenen Daten, wie
z. B. die Art der Verletzung eines Mitarbeiters. Darliber hin-
aus fanden sich im Biiro der Fachabteilung auch Ordner mit
entsprechenden Unterlagen aus Vorjahren.

Nach einem auf der beschriebenen Basis durchgefiihrten
Mitarbeitergesprach wurde dessen Inhalt in einem Vermerk
festgehalten und zur Personalakte verfiigt. Die Vermerke
wurden als Zweitschrift auch in der Fachabteilung der Nie-
derlassung verwahrt und enthielten ebenfalls Angaben iiber
Erkrankungen, (z. B. ,,Nervenentziindung®, ,,Knorpelschaden
an den Knien®“, ,, Thrombose linkes Bein®). Teilweise wur-
den sie auch per E-Mail iiber einen groflen Verteiler (wie z.
B. an weitere Fachabteilungen bis zur dortigen Sachbearbei-
terebene, an Fachvorgesetzte in den Zustellstlitzpunkten der
Postzusteller sowie an den Betriebsrat) versandt und von
den jeweiligen Empfangern ebenfalls wieder per E-Mail an
weitere Personen verschickt, sodass — unabhingig von der
rechtlichen Zuldssigkeit — im Nachhinein nicht mehr nach-
zuvollziehen war, wer iiber die Vermerke mit solch sensib-
len Personalaktendaten verfiigt bzw. davon Kenntnis erhal-
ten hat.

Diese Erhebung von Krankheitsdaten habe ich hinsichtlich
der Beamten als unzuldssig geméfl § 90 Abs. 3 und 4 Bun-
desbeamtengesetz (BBG) bewertet; hinsichtlich der anderen
Arbeitnehmer verstoft sie gegen den Grundsatz von Treu
und Glauben (§ 12 Abs. 4, § 28 Abs. 1 Satz 1 Nr. 1 und
Satz 2 BDSG). Die Abfrage von Krankheitsdaten beim Be-
troffenen selbst steht mit dem Fragerecht des Arbeitgebers
nicht in Einklang. Dies muss erst recht fiir die Datenerhe-
bung bei Dritten (Arzten, Kliniken etc.) gelten. Zur Erhe-
bung von Diagnosedaten durch Arbeitgeber habe ich mich
bereits in meinem 15. TB (Nr. 9.3.2) gedulert.

Der Zugang zu den Personalakten durch die Vorgesetzten ei-
ner Fachabteilung stellt auch einen Verstol3 gegen § 90 Abs.
3 BBG dar, der den Zugang zur Personalakte nur fiir Be-
schiftigte zuldsst, die im Rahmen der Personalverwaltung
mit der Bearbeitung von Personalangelegenheiten beauf-
tragt sind und nur soweit dies zu Zwecken der Personalver-
waltung oder der Personalwirtschaft erforderlich ist. Die
von den Mitarbeitern erbetene Schweigepflichtentbindungs-
erklirung fiir die sie behandelnden Arzte verstoBt gegen die
Vorgaben des § 90 Abs. 4 1. V. m. §§ 46a, 42 Abs. 1 Satz 3
BBG hinsichtlich der Beamten und gegen die §§ 13 Abs. 1,
12 Abs. 4 1. V.m. § 28 Abs. 1 Satz 2 BDSG hinsichtlich der
weiteren Arbeitnehmer. Die Versendung der Vermerke iiber
die gefiihrten Mitarbeitergespriche per E-Mail an Unbe-

fugte habe ich als eine Verletzung des Personalakten-
geheimnisses (§ 90 Abs. 1 Satz 3, Abs. 3 BBG) bewertet
und die zahlreichen Verstofe insgesamt gemif § 25 Abs. 1
BDSG beanstandet.

Nach einem anschlieBenden Schriftwechsel sowie zahlrei-
chen, ergdnzenden miindlichen Erorterungen hat die Deut-
sche Post AG nunmehr mitgeteilt, dass die vorgenannten
Mingel abgestellt worden sind und die Befugnisse von
Fachabteilungsleitern hinsichtlich der Wahrnehmung von
Aufgaben der Personalverwaltung klar geregelt werden. Ein
erfreulicher Abschluss nach langen Miihen.

21.2.3.2 Wehrbereichsverwaltung: Gesetzliche
Vorgaben zur Personalaktenfiihrung
ignoriert

Meine Kontrollen im vorherigen Berichtszeitraum haben
mich veranlasst, bei weiteren grolen Behdrden der Bundes-
verwaltung die Fiihrung von Personalakten zu iliberpriifen.
Das BMVg hat die mit dem Neunten Gesetz zur Anderung
dienstrechtlicher Vorschriften zum 1. Januar 1993 in Kraft
getretenen umfassenden Neuregelungen zur Form und zum
Inhalt von Personalakten fiir seinen Zustdndigkeitsbereich
bereits im Dezember 1993 in eine Personalaktenrichtlinie
umgesetzt.

Das Beispiel einer von mir kontrollierten Wehrbereichs-
verwaltung zeigt, dass auch hier die Umsetzung der gesetz-
lichen Regelungen des Bundesbeamtengesetzes (§§ 90 ff.
BBG) offenbar groBe Schwierigkeiten bereitet (vgl. auch
Nr. 21.2.1). Bemerkenswert war allerdings, dass die Umstel-
lung der Personalakten der Arbeitnehmer und Angestellten
in der Wehrbereichsverwaltung durch die jeweiligen Perso-
nalsachbearbeiter bereits erfolgt war. Fiir die Personalakten-
fihrung der Tarifkrifte hat das BMVg in der o. a. Personal-
aktenrichtlinie die §§ 90 ff. BBG fiir entsprechend
anwendbar erklédrt. Im Einzelnen festgestellte Méngel, wie
z. B. in der Personalakte abgelegte z. T. sehr alte Auskiinfte
aus dem Bundeszentralregister, wurden noch vor Ort aus der
Personalakte entfernt und deren Beseitigung auch aus ande-
ren Personalakten zugesagt.

Die Fithrung der Personalakten der Beamten entsprach da-
gegen in keinem der gepriiften Félle den gesetzlichen Vor-
gaben bzw. der Personalaktenrichtlinie des BMVg. Meine
Feststellungen gleichen weitgehend den ausfiihrlichen Dar-
stellungen in meinem letzten Tétigkeitsbericht (s. 18. TB
Nr. 18.3). Zum Beispiel:

— Unvollstindige Inhaltsverzeichnisse (§ 90 Abs. 2 Satz 4
BBG),

— Personalaktendaten mehrerer Mitarbeiter in einer Perso-
nalakte (§ 90 Abs. 1 Satz 1, 2. Halbsatz BBG),

— Ablage von allgemeinem Schriftverkehr (§ 90 Abs. 1
Satz 2, 2. Halbsatz BBG).

Auch die Fiihrung der eingesehenen Teilakten hatte erheb-
liche Mingel. So wurden als so genannte ,,Vorakten‘* Perso-
nalakten aus frilheren Verwendungen bei anderen Dienst-
stellen des BMVg gefiihrt und die eingesehenen Teilakten
,»Abwesenheit” enthielten Unterlagen, wie z. B. Arbeits-
unfdhigkeitsbescheinigungen, Urlaubsbewilligungen und
weitere Unterlagen, die liickenlos alle Abwesenheiten von
Beginn des Beschéftigungsverhiltnisses bis zum Kontroll-
zeitpunkt belegten.
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So genannte ,,Restakten* oder auch ,,Ruhestandsakten® iiber
einzelne Beamte enthielten umfangreiche Personalakten-
daten, wie z. B. arbeitsmedizinische Bescheinigungen, Ab-
wesenheitsunterlagen, Schriftverkehr iiber Reaktivierungs-
wiinsche, Schriftwechsel mit dem Petitionsausschuss des
Deutschen Bundestages sowie weitere Kopien aus der Per-
sonalgrundakte. Nach den Vorgaben des BMVg werden die
Personalakten von Ruhestandsbeamten mit der Versetzung
in den Ruhestand an die fiir die Versorgung zustindige
Wehrbereichsverwaltung abgegeben. Ich halte es fiir grund-
sédtzlich ausreichend, wenn die Dienststelle, bei der die Per-
sonalakte zuletzt gefiihrt wurde, lediglich noch das Schrei-
ben behilt, das die Abgabe der Personalakte dokumentiert.
Eine Aufbewahrung weiterer Unterlagen ist fiir die Aufga-
benerfiillung der ehemaligen Dienststelle nicht mehr erfor-
derlich und damit unzuléssig.

Die zahlreichen VerstoBe gegen die gesetzlichen Vorgaben
der §§ 90 ff. BBG habe ich gemil § 25 Abs. 1 BDSG bean-
standet. Das BM Vg hat mir eine Beseitigung der festgestell-
ten Mingel versichert und eine Priifung der Personalakten-
richtlinie auf missverstdndliche Regelungen zugesagt. Ich
werde zu gegebener Zeit das Ergebnis der Umsetzung er-
neut iiberpriifen.

21.2.3.3 Personalaktenfiihrung in der Bundes-
anstalt fur Arbeit soll jetzt den gesetz-
lichen Vorgaben angepasst werden

In meinem letzten Téatigkeitsbericht (Nr. 18.3) habe ich iiber
zahlreiche schwerwiegende Verstofe bei der Personalakten-
fiihrung in der Hauptstelle der Bundesanstalt fiir Arbeit (BA)
berichtet. Nachdem sich die BA in der zuriickliegenden Zeit
nur langsam bereit erkldrt hatte, meinen Anregungen und
Forderungen zu folgen, wurde in mehreren Beratungsge-
sprachen, an denen zuletzt auch das Bundesministerium fiir
Wirtschaft und Arbeit als Rechtsaufsicht beteiligt war, nun-
mehr vereinbart, meine Forderungen in vollem Umfang um-
zusetzen. Meinen Mitarbeitern wurde auch zugesagt, die
bisher aufgrund der umfangreichen organisatorischen Ver-
anderungen nicht erfolgte Stellungnahme zu meiner damali-
gen Beanstandung nunmehr kurzfristig nachzureichen.

Die BA wird ein Personalentwicklungskonzept erstellen.
Die damit zusammenhingenden Personalmafnahmen wer-
den es erforderlich machen, alle Personalakten in einem
Zeitraum von flinf Jahren ,,zu bewegen®, was eine gilinstige
Gelegenheit fiir die geforderte Umstellung darstellt. Dabei
soll auch ein System entwickelt werden, das einen Uber-
blick iiber die jeweilige Zahl der umgestellten Personalak-
ten ermdglicht. Fiir die Umstellung aller ca. 100 000 Perso-
nalakten wird nach Darstellung der BA ein Zeitraum von
etwa fiinf Jahren benotigt.

Ich werde die Umstellung der Personalakten auf dieser
Grundlage weiter im Auge behalten und mich anhand der
dargelegten Konzepte iiber den weiteren Fortgang unterrich-
ten lassen.

21.3 Automatisierte Personaldaten-
verarbeitung
21.3.1 Moderne Technik erobert Personalstellen

Die Tiatigkeit in den Personalabteilungen der Bundesbehor-
den wird zunehmend durch den Einsatz von immer leis-
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tungsfahigerer Informations- und Kommunikationstechno-
logie geprégt, mit deren Unterstiitzung Mitarbeiterdaten fiir
Zwecke der Personalverwaltung/-wirtschaft automatisiert
verarbeitet werden. Der Trend, vollig neue Systeme zu ent-
wickeln oder Alt-Systeme neuer Technik anzupassen oder
durch neue Programme zu ersetzen, hat sich im Berichts-
zeitraum fortgesetzt.

Neben Kontrollen der automatisierten Personaldatenverar-
beitung (vgl. hierzu Nr. 21.3.4) habe ich Ministerien und
Bundesbehdrden verstarkt umfassend zu den hierbei zu be-
achtenden gesetzlichen Vorgaben beraten. Durch die mit
den Bundesbehdrden konstruktiv gefithrten Gespriche ist es
mir moglich, schon frithzeitig die besonderen datenschutz-
rechtlichen Anforderungen an solche Systeme in der Ent-
wicklungs- bzw. Einflihrungsphase einzubringen. Meine
Hinweise und Empfehlungen richten sich u. a. auf die Um-
setzung der gesetzlichen Vorgaben der §§ 90 ff. Bundes-
beamtengesetz (BBG), insbesondere § 90g BBG in der Pra-
xis, auf Datenumfang, Zugriffsrechte, Protokollierungen,
Auswertungsmoglichkeiten, Ldschungsregelungen, Aus-
schluss einer Verhaltens- und Leistungskontrolle, technisch-
organisatorische Mafinahmen und den Inhalt von Dienstver-
einbarungen oder -anweisungen hierzu.

Neben der Beratung zu sonstigen Verfahren automatisierter
Verarbeitungen, etwa zur Durchfiihrung der gleitenden Ar-
beitszeit (vgl. hierzu Nr. 21.3.3) oder zur Beihilfebearbeitung,
liegt der Schwerpunkt bei den sehr komplexen Personalinfor-
mations-/Personalverwaltungssystemen. Insbesondere vor
dem Hintergrund, dass in der Bundesverwaltung kein ein-
heitliches System existiert oder entwickelt wird, ist die aus
datenschutzrechtlicher Sicht zu begriiende Beratung sehr
zeitintensiv und erstreckt sich oftmals liber mehrere Jahre.
Beispiele fiir solche sich in der Entwicklung befindenden
Systeme sind das Personalverwaltungssystem fiir die Bun-
desverwaltung fiir Verkehr, Bau- und Wohnungswesen so-
wie das IT-unterstiitzte Personalmanagementsystem der
BfA. Die Beratungen zu beiden Systemen, die auf der Basis
der Standardsoftware SAP R/3HR arbeiten (s. hierzu 18. TB
Nr. 8.6.4), dauert an.

Zahlreiche Fragestellungen, die an mich herangetragen wer-
den, betreffen dariiber hinaus auch die Verarbeitung von
Mitarbeiterdaten im Zusammenhang mit dem Einsatz sons-
tiger moderner Informationstechnologien wie Internet, In-
tranet, E-Mail, Telearbeit, Kosten- und Leistungsrechnung
oder Telefondatenverarbeitung. Hierbei ist insbesondere der
Ausschluss einer unzuldssigen Verhaltens- und/oder Leis-
tungskontrolle der Mitarbeiter von Bedeutung.

21.3.2 Travel-Management-System verbessert
Dienstreisewesen

Im Berichtszeitraum hat das BMI zur Optimierung des
Dienstreisewesens ein Travel-Management-System (TMS)
eingeflihrt, mit dem der Prozess der Reiseabwicklung weit-
gehend elektronisch unterstiitzt wird. Hierbei werden perso-
nenbezogene Daten der Beschiftigten, die bei der Vorberei-
tung, Genehmigung, Durchfiihrung und Abrechnung von
Dienstreisen im TMS entstehen, nicht nur vom BMI und
den Behorden des Geschéftsbereiches, sondern auch von
den beteiligten Wirtschaftsunternehmen (etwa Reisebiiro,
Kreditkartenunternehmen, Fluggesellschaften) als ausge-
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wihlten Vertragspartnern des Auftraggebers BMI erhoben,
verarbeitet oder genutzt.

Ich habe es begriifit, dass mich das BMI im Vorfeld des Ab-
schlusses einer entsprechenden Dienstvereinbarung mit dem
Hauptpersonalrat zu den datenschutzrechtlichen Fragen um
beratende Unterstiitzung gebeten hat. So habe ich zu dem
Entwurf der Dienstvereinbarung iiber die elektronische Er-
hebung, Verarbeitung und Nutzung von personenbezogenen
Daten im Rahmen des TMS umfangreiche datenschutz-
rechtliche Anderungsvorschliige unterbreiten und Empfeh-
lungen und Hinweise geben konnen, die beriicksichtigt wor-
den sind.

Aus datenschutzrechtlicher Sicht galt hierbei ein besonderes
Augenmerk den Regelungen zur Auftragsdatenverarbei-
tung (§ 11 BDSG), den Zugriffsberechtigungen, zulédssigen
Auswertungsmdglichkeiten, vorgesehenen Datentibermitt-
lungen, den Loschungsregelungen, der umfassenden Unter-
richtung der Beschiftigten und deren Rechten, dem Aus-
schluss einer Verhaltens- und Leistungskontrolle der
Dienstreisenden, aber auch den technisch-organisatorischen
MafBnahmen (§ 9 sowie Anlage zu § 9 Satz 1 BDSG).

Das BMI hat meine Anregungen aufgegriffen und zugesagt,
die Beschiftigten iiber alle Module des Systems im Einzel-
nen vor der Einfiihrung jeweils detailliert zu unterrichten.

Es bestand Einvernehmen, dass es neben den getroffenen
Regelungen der Dienstvereinbarung fiir eine abschlieBende
datenschutzrechtliche Bewertung des TMS spiter auf die
Umsetzung der dort vereinbarten datenschutzrechtlichen
Bestimmungen, insbesondere der technisch-organisatori-
schen Malinahmen, in der Praxis ankommen wird. Eine sol-
che Priifung habe ich mir vorgemerkt.

21.3.3 Automatisierte Gleitzeitverarbeitung will
gut organisiert sein

Auch in diesem Berichtszeitraum haben mich zahlreiche
Bundesbehorden, Personalvertretungen und die Fraktion der
SPD im Deutschen Bundestag gebeten, sie bei der Einfiih-
rung oder Umsetzung der gleitenden Arbeitszeit mittels
elektronischer Zeiterfassungssysteme, die gem. § 75 Abs. 3
Nr. 17 Bundespersonalvertretungsgesetz der Mitbestim-
mung unterliegen, beratend zu unterstiitzen.

Die RechtmiBigkeit der Datenerhebung, -verarbeitung und
-nutzung von Mitarbeiterdaten im Rahmen eines automati-
sierten Zeiterfassungssystems bestimmt sich bei den Bun-
desbehorden nach den Vorschriften des § 12 Abs. 4 sowie
§ 28 Abs. 1 Nr. 1 BDSG. Ferner sind von ihnen die ,,Rah-
mengrundsitze fiir die gleitende Arbeitszeit in der Bundes-
verwaltung™ des BMI zu beachten. Die wichtigsten daten-
schutzrechtlichen Anforderungen lassen sich wie folgt
zusammenfassen:

— Mittels automatisierter Zeiterfassungssysteme diirfen
nur die Daten aufgezeichnet werden, die fiir die Abrech-
nung der Gleitzeit erforderlich sind.

— Die erfassten Daten diirfen nur den mit der Abrech-
nung und Kontrolle dieser Aufzeichnungen beauftrag-
ten Stellen zuginglich sein. Diese diirfen die Daten zu
keinem anderen als zum Zweck der Gleitzeitberech-
nung und -kontrolle verarbeiten, bekannt geben oder
sonst nutzen.

— Die aufgezeichneten Daten sind zu 10schen, wenn ihre
Kenntnis fiir die zuldssigen Kontrollzwecke der Dienst-
stelle nicht mehr erforderlich ist und schutzwiirdige Be-
lange des betroffenen Beschéftigten durch die Loschung
nicht beeintrachtigt werden.

— Durch geeignete technische und organisatorische MaB3-
nahmen ist eine unbefugte Kenntnisnahme der Zeitdaten
durch Dritte zu verhindern.

— Die Mitarbeiter sind umfassend iiber das Verfahren der
automatisierten Gleitzeitverarbeitung zu unterrichten,
der Abschluss einer Dienstvereinbarung ist empfehlens-
wert.

Ein wichtiger Beratungsgegenstand war auch die Frage der
Organisation von Gleitzeitstellen, insbesondere die zwi-
schenzeitlich von mehreren Bundesbehdrden und auch von
meiner Dienststelle praktizierte bzw. angestrebte Ausgliede-
rung der Gleitzeitstelle. Aus datenschutzrechtlicher Sicht
halte ich eine solche Aufgabenverlagerung der Gleitzeitver-
arbeitung von der Beschiftigungsbehdrde hin zu einer ande-
ren Bundesbehorde (etwa dem Bundesverwaltungsamt) fiir
eine gute Losung.

MalBgeblich ist hierbei jedoch immer die datenschutzge-
rechte Organisation und Gestaltung des automatisierten Ver-
fahrens und der Gleitzeitstelle und eine klare Abgrenzung
und Festlegung, wer bei der Verarbeitung von Mitarbeiter-
daten welche konkreten Aufgaben wahrnimmt und somit
die Befugnisse hat, die hierfiir erforderlichen Personaldaten
zu verarbeiten. Dies sollte detailliert zwischen der verant-
wortlichen Stelle und der beauftragten Behorde (z. B. im
Rahmen einer Dienstleistungsvereinbarung) geregelt wer-
den, sich in einer Dienstvereinbarung widerspiegeln und
den Mitarbeitern transparent dargestellt werden.

Ich werde auch in Zukunft der Thematik Gleitzeitverarbei-
tung eine besondere Aufmerksamkeit widmen.

21.3.4 Kontrollen weisen grofRe Mangel auf —
Kraftfahrt-Bundesamt mehrfach
beanstandet

Im Berichtszeitraum habe ich zweimal das Kraftfahrt-Bun-
desamt (KBA), die Zentrale des Auswirtigen Amtes (AA)
sowie ein Bundesgrenzschutzamt beraten und kontrolliert,
insbesondere im Hinblick auf die automatisierte Personalda-
tenverarbeitung.

Zu den Kontrollen im KBA:

Bereits im Jahre 1994 hatte ich im KBA eine Kontrolle im
Bereich der automatisierten Personaldatenverarbeitung
durchgefiihrt und hiertiber auch in meinem 15. TB (Nr. 9.7.3)
berichtet.

Eine erste Priifung im Berichtszeitraum (2001) hat gezeigt,
dass das KBA entgegen den im 15. TB und auch in der Stel-
lungnahme der Bundesregierung hierzu dargestellten Zusa-
gen, die bereits 1994 festgestellten Méngel zu beseitigen,
dies in drei Bereichen nicht umgesetzt hatte: Kein Ab-
schluss einer Dienstvereinbarung zur Personaldatei (Perso-
nalinformationssystem), weiterhin umfangreiche, ausge-
fiillte Bemerkungs- und Freitextfelder und immer noch eine
grofle Anzahl unzuldssiger Dateien mit Personalaktendaten
in Fachabteilungen des KBA.

BfD 19. Tétigkeitsbericht 2001-2002



- 126 -

Daneben habe ich zahlreiche weitere unzuldssige automati-
sierte, aber auch manuelle Verarbeitungen von Personal-/
Personalaktendaten festgestellt. So hat das KBA z. B. iiber
Jahre hinaus alle Personalakten von Beamten, die zu einer
anderen Behorde oder in den Ruhestand versetzt wurden,
vor der Abgabe der (Original-)Personalakte vollstindig ko-
piert (bis zu 200 Seiten) und dauerhaft ohne Wissen der Be-
troffenen im KBA aufbewahrt. Das KBA konnte mir weder
eine Begriindung hierfiir geben noch darlegen, aufgrund
welcher oder wessen Anweisung dies aufwendige Verfahren
so praktiziert worden ist. Die zahlreichen (teils seit 1994
vorhandenen) Mingel des KBA im Umgang mit Personal-
aktendaten habe ich gemill § 25 Abs. 1 BDSG gegeniiber
dem Bundesministerium fiir Verkehr, Bau- und Wohnungs-
wesen (BMVBW) als einen Verstofl gegen die Regelungen
der §§ 90 ff. BBG beanstandet und dringenden Handlungs-
bedarf aufgezeigt.

Die Umsetzung der mir vom BMVBW gegebenen Zusagen
bzw. dargestellten MaBinahmen habe ich nach {iber einem
Jahr (2002) nochmals im KBA kontrolliert. Hierbei war es
mir erstmalig moglich, auch auBerhalb des Personalinforma-
tionssystems im Personalreferat gefiihrte weitere automati-
sierte Dateien mit Personal-/Personalaktendaten auf ihre
RechtméBigkeit hin zu tiberpriifen. Diese waren mir leider
auch auf meine Nachfragen hin bei der Kontrolle im Jahre
2001 nicht gezeigt worden und ihre Existenz wurde mir erst
bestétigt, nachdem mir hierfiir Anhaltspunkte vorlagen. Ich
habe gegeniiber dem BMVBW deutlich gemacht, dass ein
solches Verhalten des KBA nicht im Einklang mit § 24
Abs. 4 BDSG steht. Danach sind die 6ffentlichen Stellen des
Bundes verpflichtet, mich bei der Erfiillung meiner Aufga-
ben zu unterstiitzen. Ich habe feststellen miissen, dass diese
beim Sachgebietsleiter gefiihrten Dateien gegen zahlreiche
Vorschriften des BBG und des BDSG verstoflen. Sie verlet-
zen insbesondere die Personlichkeitsrechte der Betroffenen,
weil dort Vermerke mit auf Mitarbeiter bezogenen, subjek-
tiven, negativen und diskriminierenden Inhalten und mit be-
sonderen Arten personenbezogener Daten gemédl3 § 3 Abs. 9
BDSG (Angaben iiber die Gesundheit) gespeichert sind.

Neben diesen und weiteren umfangreichen neuen Daten-
schutzverletzungen ergab die Nachkontrolle wiederum teil-
weise deckungsgleiche schwere Méngel und VerstdBe des
KBA im Umgang mit diesen besonders sensiblen und schiit-
zenswerten Personal-/Personalaktendaten. Bestitigungen
bzw. Zusagen mir gegeniiber hinsichtlich einer datenschutz-
gerechten Verfahrensweise trafen grofitenteils immer noch
nicht zu bzw. waren nicht umgesetzt, was angesichts der 2001
ausgesprochenen Beanstandung vollig unverstdndlich ist.

Ich habe deshalb die wiederum zahlreichen festgestellten
Mingel im Umgang des KBA mit Personalaktendaten ge-
mif § 25 Abs. 1 BDSG gegeniiber dem BMVBW als einen
Versto3 gegen die Regelungen der §§ 90 ff. BBG beanstan-
det. Dariiber hinaus musste ich aufgrund der vorgefundenen
erheblichen technisch-organisatorischen Méngel bei der
Verarbeitung dieser Mitarbeiterdaten, insbesondere solcher
mit Angaben iiber die Gesundheit, gem. § 25 Abs. 1 BDSG
einen Verstof3 gegen § 9 BDSG nebst Anlage beanstanden.

Vor dem Hintergrund der wiederholten, teilweise jahrelan-
gen unzuldssigen Datenverarbeitungen des KBA habe ich
das BMVBW aufgefordert, dringend dafiir Sorge zu tragen,
dass die Verarbeitung von Personal-/Personalaktendaten
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dort zukiinftig gesetzmifBig erfolgt. Hierauf werde ich ein
besonderes Augenmerk legen.

Zur Kontrolle in der Zentrale des AA:

In den Personalreferaten der Zentrale des AA wird das
selbstentwickelte zentrale Personalinformations-/-verwal-
tungssystem PEPSY eingesetzt. Daneben habe ich bei einem
Kontroll- und Beratungsbesuch dort noch zahlreiche sons-
tige automatisierte Personaldateien mit oftmals identischem
Inhalt vorgefunden, in denen Daten zu solchen Zwecken
verarbeitet wurden, fiir die das AA PEPSY entwickelt hat.

Damit war eine einheitliche ,,Pflege” der Personal-/Perso-
nalaktendaten nicht gewihrleistet, mit der Gefahr, dass die
Mitarbeiterdaten nicht deckungsgleich und damit teilweise
unrichtig waren. Ich habe in diesem Zusammenhang auch
auf das hierdurch verursachte Problem aufmerksam ge-
macht, die Wahrnehmung der Einsichts- und Auskunfts-
rechte der Beschiftigten gemél § 90c BBG bzw. 34 BDSG
sicherzustellen, und auf die erschwerte Uberwachung der
ordnungsgemaiflen Anwendung der Datenverarbeitungspro-
gramme durch den behordlichen Datenschutzbeauftragen
gemdl § 4g Abs. 1 Nr. 1 BDSG hingewiesen.

Da es weder zu PEPSY noch zu den sonstigen automati-
sierten Verarbeitungen von Mitarbeiterdaten schriftliche
Datenschutzregelungen/Dienstanweisungen gab, habe ich
entsprechenden Handlungsbedarf aufgezeigt. Das AA hat
umgehend eine solche Anweisung fiir die Beschéftigten in
den Personalreferaten erlassen, eine sofortige Bestandsauf-
nahme aller Dateien mit Mitarbeiterdaten durchgefiihrt, de-
ren Erforderlichkeit fiir die Aufgabenerfiillung der Perso-
nalreferate auBerhalb von PEPSY gepriift und weitere
notwendige Mafinahmen (z. B. Loschung der Daten oder
Ubernahme in PEPSY) durchgefiihrt. Zu weiteren Kontroll-
feststellungen hat das AA schnellstmoglich meine daten-
schutzrechtlichen Empfehlungen umgesetzt und in den
kurze Zeit spiter in Kraft gesetzten Datenschutzgrundsatz-
Runderlass auch Regelungen zur Verarbeitung von Mitar-
beiterdaten aufgenommen. Unter Berlicksichtigung dieser
Tatsachen war es mir nach § 25 Abs. 2 BDSG mdoglich, von
einer formlichen Beanstandung dieser Verstdfe abzusehen.

Zur Kontrolle eines Bundesgrenzschutzamtes:

Im Sachgebiet Personal des gepriiften Bundesgrenzschutz-
amtes werden zahlreiche selbstentwickelte elektronische
Dateien mit Personal-/Personalaktendaten gefiihrt. Neben
den dort festgestellten und aus datenschutzrechtlicher
Sicht problematischen Bemerkungsfeldern zum freien Ein-
trag von Texten fanden sich auch fiir die Aufgabenerfiil-
lung der Personalstelle nicht (mehr) erforderliche Doku-
mente, aber auch komplette Dateien, die bereits erledigte
bzw. abgeschlossene Vorgidnge betrafen und damit unzu-
lassig waren.

Auch in einer zu diesem Bundesgrenzschutzamt gehoren-
den Grenzschutzinspektion waren beim Leiter zwei Da-
teien mit sehr sensiblen Personalaktendaten (u. a. Beurtei-
lungsnoten) gespeichert, deren dauerhafte elektronische
Speicherung weder vorgesehen noch erforderlich war und
die hitten geldscht sein miissen. Als gravierenden Verstof3
gegen die gesetzlichen Vorgaben der §§ 90 ff. BBG und ge-
gen § 9 sowie Anlage zu § 9 Satz 1 BDSG habe ich bewer-
tet, dass sich der Dienststellenleiter diese Dateien unter der
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Bezeichnung ,,Heimarbeit“ vom Systemadministrator auf
Diskette hatte speichern lassen, um sie anschlieBend auf
seinem privaten PC zu Hause zu verarbeiten. Die Priifung
im Bereich der konventionellen Personaldatenverarbeitung
ergab ebenfalls umfassende Gesetzesverstdfe (etwa bei der
Fihrung der Personalnebenakten in der Grenzschutz-
inspektion).

Die Miéngel im Umgang mit besonders sensiblen und schiit-
zenswerten Personal-/Personalaktendaten habe ich gemif
§ 25 Abs. 1 BDSG gegeniiber dem BMI als VerstoB3 gegen
die Regelungen der §§ 90 ff. BBG beanstandet. Das BMI
hat umgehend im gepriiften Bundesgrenzschutzamt, aber
auch im gesamten Bereich des Bundesgrenzschutzes die
notwendigen Mafnahmen zur Einhaltung der gesetzlichen
Regelungen der § 90 ff. BBG getroffen.

214 Beihilfedaten — noch immer fiir die

Personalverwaltung interessant?

In der Vergangenheit habe ich mich mehrfach zur Bear-
beitung von Beihilfen sowie zur Abschottung der Beihilfe-
bearbeitung von der iibrigen Personalverwaltung gedufBert
(s. 15. TB Nr. 9.5.21; 16. TB Nr. 23.4.3; 17 TB Nr. 18.5;
18. TB Nr. 18.5.1).

Bei der Behandlung von Einzeleingaben habe ich festge-
stellt, dass Probleme bei der Abschottung der Beihilfe-
bearbeitung dadurch entstehen kénnen, dass in einer Orga-
nisationseinheit sowohl Beihilfen als auch die {ibrigen
Personalausgaben bearbeitet werden.

In § 90a Bundesbeamtengesetz (BBG) ist u. a. festgelegt, dass
die Beihilfeakte in einer von der {ibrigen Personalverwaltung
getrennten Organisationseinheit bearbeitet werden soll.

Eine Einengung des Begriffs ,,iibrige Personalverwaltung®,
wie sie in der Begriindung zu § 90a BBG enthalten ist (Per-
sonalverwaltung im engeren Sinn, d. h. Erledigung der Per-
sonalangelegenheiten ohne die Bearbeitung von Personal-
ausgaben), kann im Hinblick auf die neueren Regelungen
zum Umgang mit besonderen Kategorien personenbezoge-
ner Daten nicht vorgenommen werden; sowohl Artikel 8 der
Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr als auch § 3 Abs. 9 BDSG in der seit
23. Mai 2001 geltenden Fassung erkldren Gesundheitsdaten
zu besonderen personenbezogenen Daten, die damit in be-
sonderem Mal3e zu schiitzen sind.

Aus den vorgenannten Griinden halte ich eine strikte Ab-
schottung der Beihilfebearbeitung von der gesamten iibri-
gen Personalverwaltung — also auch von der Bearbeitung
der sonstigen Personalausgaben — fiir dringend erforder-
lich.

Folgende organisatorische Losungen konnten dabei getrof-
fen werden:

1. Die Beihilfebearbeitung wird von einer Stelle au3erhalb
der Personalverwaltung der Behorde wahrgenommen.

2. Die Beihilfebearbeitung fiir die Beschéftigten wird einer
anderen Behdrde iibertragen.

Beide Losungen halte ich fiir datenschutzgerecht.

Uber diese Auffassung habe ich die obersten Bundesbehor-
den mit Rundschreiben vom 17. September 2002 (s. Anla-
ge 28) unterrichtet.

Durch eine Einzeleingabe bin ich auf Miangel im Umgang
mit Beihilfeakten bei der Grenzschutzdirektion hingewiesen
worden.

Nach § 90a Satz 3 BBG darf die Beihilfeakte fiir andere als
fiir Beihilfezwecke nur verwendet oder weitergegeben wer-
den, wenn der Beihilfeberechtigte im Einzelfall einwilligt.
In einem Einzelfall hat die Grenzschutzdirektion Ausziige
aus der Beihilfeakte eines Beamten in einem Verwaltungs-
streitverfahren iiber die Zahlung von Beziigen dem Verwal-
tungsgericht iibermittelt. Diese Ubermittlung ist erfolgt,
ohne dass der Beamte in die Ubermittlung eingewilligt hat.
Hierin habe ich einen schwerwiegenden Versto3 gegen die
Vorschriften des § 90a BBG gesehen, den ich nach § 25
Abs. 1 BDSG beanstandet habe.

22 Sozialdatenschutz — Alilgemeines —

221 Nutzung von Sozialdaten zu anderen,

insbesondere privaten Zwecken

Im Rahmen der Beratungen eines Gesetzes fiir eine bessere
Absicherung der Vorleistungen von Bauhandwerkern (Vor-
leistungssicherungsgesetz) war im Frithjahr 2002 vom Bun-
desrat vorgeschlagen worden, in das Sozialgesetzbuch X
einen neuen § 68a einzufiigen, durch den den Sozialleis-
tungstragern die Befugnis iibertragen werden sollte, An-
schriften von Betroffenen fiir die Vollstreckung privatrecht-
licher Titel an Private zu iibermitteln. Hiergegen sind von
mir, aber auch von den Bundesministerien fiir Gesundheit
sowie filir Arbeit und Sozialordnung erhebliche Bedenken
vorgetragen worden. Mit dem vorgesehenen § 68a SGB X
wire es ermoglicht worden, Sozialdaten durch Sozialleis-
tungstrdger an Private zur Durchsetzung privatrechtlicher
Anspriiche zu iibermitteln.

Bei den Sozialdaten handelt es sich um personenbezogene
Daten, die einem besonderen Amtsgeheimnis unterliegen
(§ 35 SGB I). Diese Daten sind besonders schutzbediirftig.
Die Vorschriften des SGB iiber den Datenschutz stellen die-
sen besonderen Schutz in hohem MaBe sicher. Die Uber-
mittlung von Sozialdaten ist nur zuldssig, soweit dies im
SGB X oder in anderen Biichern des Sozialgesetzbuches er-
laubt wird. Zweck dieser Ausnahmevorschriften ist die Ver-
sorgung bestimmter Offentlicher Stellen, z. B. Polizeibehor-
den, Staatsanwaltschaften oder Gerichte, mit bestimmten
Grundinformationen, die diese zur Erflillung ihrer 6ffentli-
chen Aufgaben benétigen.

Hiermit sind die in dem Gesetzentwurf beabsichtigten Uber-
mittlungstatbestinde nicht zu vergleichen. Hier geht es um
private Interessen, die von jedermann geltend gemacht wer-
den konnen. Diesen Interessen gegeniiber ist das Sozialge-
heimnis hoher zu bewerten, zumal es sich hierbei um ein
Recht handelt, dem nach der Verfassung ein besonderer
Schutz zukommt. Anderenfalls wiirden die Sozialleistungs-
trdger zu Ersatzmeldebehdrden. Eine solche Funktion wére
mit ihrer Aufgabenerfiillung als Sozialleistungstriager nicht
vereinbar.

Ich werde auch kiinftig gegen eine Ausweitung der Uber-
mittlungsbefugnisse im Rahmen des Sozialgesetzbuches in
dem vorgenannten Sinne eintreten.

BfD 19. Tétigkeitsbericht 2001-2002
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23 Arbeitsverwaltung

231 Organisation des Datenschutzes in

der Bundesanstalt fiir Arbeit

Die Organisation des Datenschutzes in der Bundesanstalt
fir Arbeit (BA) ist seit langem Gegenstand meiner Téatig-
keitsberichte (2. TB S. 30 f,; 3. TB S. 43; 5. TB S. 56 f).
Seit den frithen Achtzigerjahren wurde der Datenschutz in
der Hauptstelle der BA

— fachintegriert von den Abteilungen durch Fachreferate
mit Ausnahme der IT;

— abteilungsiibergreifend bei gemeinsamen Angelegenhei-
ten von einem Fachreferat Datenschutz, das gleichzeitig
Ansprechpartner fiir mich bei der BA war;

— abteilungsiibergreifend im Zusammenhang mit der IT
von einem IT-Fachreferat und

— als Kontrolltdtigkeit vom Beauftragten fiir den Daten-
schutz der BA (BfD/BA — diese Tétigkeit war seit An-
fang der Achtzigerjahre verbunden mit der Funktion des
Direktors des Vorpriifungsamtes)

wahrgenommen. Hinzu kamen die nach dem Dienstblatt-
Runderlass 46/97 vorgesehenen Ansprechpartner fiir den
Datenschutz in den einzelnen Arbeitsdmtern.

Insbesondere nach der Novellierung des Datenschutzrechts
im Jahr 2001 entsprach diese Organisation — auch nach Auf-
fassung der BA — nicht mehr den gesetzlichen Vorgaben und
den fachlichen Anforderungen an einen zeitgeméfBen Daten-
schutz. Maligeblich fiir die Organisation des Datenschutzes
und die Bestellung des behordlichen Datenschutzbeauftrag-
ten in der BA sind § 18 BDSG sowie § 81 Abs. 4 SGB X
i. V.m. §§ 4f, 4g BDSG. Danach ist der behordliche Daten-
schutzbeauftragte dem Leiter des Sozialleistungstrigers un-
mittelbar zu unterstellen, wobei er bei der Ausiibung seiner
Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei
ist (§ 81 Abs. 4 SGB X i. V. m. § 4f Abs. 3 Sdtze 1 und 2
BDSG). Dies war bei der bisherigen Organisationsform nicht
der Fall. Hinzu kamen auch Probleme in der tdglichen Praxis
mit der bisherigen Datenschutzorganisation bei der BA.

Die erforderliche Neuorganisation des Datenschutzes der BA
habe ich beratend begleitet. So habe ich darauf hingewirkt,
dass angesichts der Gro3e der BA mit ihren ca. 96 000 Mitar-
beitern und jéhrlich ca. sechs bis sieben Millionen Kunden
die Arbeitskapazitit des BfD/BA fiir seine Aufgaben nach
§ 81 Abs. 4 SGB X i. V. m. § 4g Abs. 1 BDSG freigehalten
und ihm die erforderlichen Sach- und Personalmittel zur Ver-
fiigung gestellt werden. Erfreulicherweise ist die BA dieser
Anregung gefolgt. Die Funktion des BfD/BA wird nunmehr
als ,,full-time-job* wahrgenommen. Auch ist er nunmehr or-
ganisatorisch unmittelbar dem Vorstand der BA unterstellt,
was sich auch im Organigramm der Hauptstelle wiederfindet.

Nicht gedndert hat sich jedoch, dass neben dem BfD/BA ein
Fachreferat Datenschutz (Ref. IT/DS) eingerichtet ist, das
insbesondere in Petitionsangelegenheiten mein Ansprech-
partner bei der BA ist. Uberlegungen der BA — die von mir
nachhaltig unterstiitzt wurden — diese beiden Stellen zusam-
menzufiihren, sind bedauerlicherweise nicht verwirklicht
worden. In der Praxis zeigen sich hier hiufig vermeidbare
Reibungsverluste. Auch habe ich angesichts der Grofe der
Bundesanstalt Uberlegungen unterstiitzt, den BfD/BA mit
einer ausreichenden Anzahl Mitarbeiter auszustatten, wie
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dies in § 81 Abs. 4 Satz 1 SGB X i. V. m. § 4f Abs. 5 Satz 1
BDSG vorgesehen ist. Bedauerlicherweise wurden auch
hier die positiven Uberlegungen innerhalb der BA nicht rea-
lisiert. Hinsichtlich der Sicherstellung des Datenschutzes in
den Arbeitsamtern sollten auch unter Nutzung vorhandener
Fachkunde in den Landesarbeitsémtern und bei den An-
sprechpartnern fiir den Datenschutz in den Arbeitsdmtern
praxisnahe Losungen gefunden werden. Zu meinem Bedau-
ern wurden auch hier bei der Umsetzung der Uberlegungen
in die Praxis erhebliche Abstriche gemacht.

Wenn auch noch Nachbesserungen beziiglich der Organisa-
tion des Datenschutzes in der BA dringend erforderlich
sind, verkenne ich nicht, dass die BA bei der Neuorganisa-
tion des Datenschutzes in ihrem Bereich einen erheblichen
Schritt in die richtige Richtung gemacht hat.

23.2 Modernisierung der Arbeitsverwaltung

23.2.1 Zusammenarbeit zwischen Arbeits- und

Sozialamtern — Das Projekt MoZArT

Besondere Probleme bei der Vermittlung in Arbeit haben
die Arbeitsdmter bei den Arbeitslosen, die sowohl Arbeits-
losen- als auch Sozialhilfe beziehen. Zwischen der Ar-
beitslosen- und der Sozialhilfe bestehen neben vielféltigen
Unterschieden sich teilweise liberschneidende Zielsetzun-
gen. So ist es nicht verwunderlich, dass die Verbesserung
der Zusammenarbeit der hierfiir jeweils zustindigen Behdr-
den bis hin zur Zusammenlegung dieser beiden staatlichen
Fiirsorgesysteme schon langere Zeit diskutiert wird.

Eine engere Zusammenarbeit zwischen Arbeits- und Sozial-
amtern war allerdings nicht erst im Berichtszeitraum ein
wichtiges Thema. Bereits seit Mitte der Achtzigerjahre gibt
es Kooperationsvereinbarungen zwischen einzelnen Ar-
beits- und Sozialdmtern. Die Regierungskoalition nahm in
ihrer Koalitionsvereinbarung vom 20. Oktober 1998 fiir die
14. Legislaturperiode ausdriicklich die Verbesserung der
Zusammenarbeit zwischen Arbeits- und Sozialdamtern auf,
um die Vermittlung in Arbeit zu erleichtern und um iiber-
flissige Biirokratie abzubauen. Auch die Opposition hat so-
wohl iiber den Bundesrat (identische Gesetzesinitiativen in
Bundesratsdrucksache 52/02, 443/02 und 812/02) als auch
iber die CDU/CSU-Fraktion des Deutschen Bundestages
(Bundestagsdrucksache 14/8365 und 15/24 — identisch mit
den Bundesratsinitiativen) mit dem Entwurf eines Gesetzes
zum optimalen Fordern und Fordern in Vermittlungsagentu-
ren (OFFENSIV-Gesetz = Optimal Fordern und Fordern —
Engagierter Service in Vermittlungsagenturen) sowie dem
Entwurf eines Gesetzes zum Fordern und Fordern in der So-
zialhilfe und Arbeitslosenhilfe (Férdern-und-Fordern-Ge-
setz — Bundestagsdrucksache 15/46) die Zusammenfiihrung
von Arbeitslosen- und Sozialhilfe in das Gesetzgebungsver-
fahren eingefiihrt. Dies verdeutlicht, dass hier in der Politik
— bei unterschiedlicher Auffassung hinsichtlich der konkre-
ten Umsetzung — ein grundsitzlicher Konsens besteht.

In der Mitte der Legislaturperiode legte die Bundesregie-
rung einen Gesetzentwurf vor, der als ,,Gesetz zur Verbesse-
rung der Zusammenarbeit zwischen Arbeitsimtern und Tré-
gern der Sozialhilfe* vom 20. November 2000 (BGBI. I
S. 1590 — Zusammenarbeitsgesetz) verabschiedet wurde. Da-
nach fordert das Bundesministerium fiir Arbeit und Sozial-
ordnung — BMA (jetzt: Bundesministerium fiir Wirtschaft
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und Arbeit) aufgrund von Kooperationsvertrdgen zwischen
Arbeits- und Sozialdimtern durchgefiihrte Modellprojekte
zur Verbesserung der Zusammenarbeit zwischen diesen Be-
horden, um insbesondere die Vermittlungssituation von ar-
beitslosen Empfangern von Sozialhilfe deutlich zu verbes-
sern (§§ 371a und 421d SGB 1III, §§ 18 Abs. 2a und 18a
Bundessozialhilfegesetz — BSHG). Im Berichtszeitraum
wurde unter dem Projektnamen MoZArT (Modellprojekte
zur Verbesserung der Zusammenarbeit zwischen Arbeitsim-
tern und Trégern der Sozialhilfe) begonnen, ca. 30 Projekte
(z. B. Job-Center [s.u. Nr. 23.2.2]), Kombi-Lohnkostenzu-
schiisse etc.) mithilfe eines privaten Projekttragers zu fordern.
Die Forderung endet spdtestens zum 31. Dezember 2004
(§421d Abs. 1 Satz 6 SGB III). Eine Liste mit einer stich-
wortartigen Beschreibung der Modellprojekte findet sich im
Internet unter der Adresse http://www.bma-mozart.de.

Folgende Grundtypen von Modellvorhaben werden gefor-
dert:

Schwerpunktmifige Betreuung der Bezieher von Arbeitslo-
sen- und/oder von Sozialhilfe (Beratung, Vermittlung, Erar-
beitung von Eingliederungspldnen, Vorbereitung und Orga-
nisation von EingliederungsmaBnahmen, Auszahlung von
Leistungen)

— durch das Arbeitsamt oder
— durch den Trager der Sozialhilfe oder

— durch eine vom Arbeitsamt und den Tragern der Sozial-
hilfe gemeinsam gebildete oder beauftragte Stelle.

Andere Arbeitslose, z. B. Bezieher von Arbeitslosengeld,
konnen in die Modellvorhaben einbezogen werden, wenn
dies aufgrund von deren Ausgestaltung zweckméBig ist. Die
Modellprojekte beinhalten

— gemeinsame Aktivitdten, insbesondere Datenaustausch;

— gemeinsame Einbeziehung (privater) Dritter bei der Ver-
mittlung, Beratung und Betreuung;

— gemeinsame Planung und Durchfithrung von Eingliede-
rungsprojekten (u. a. Errichtung einer gemeinsamen An-
laufstelle);

— gemeinsame Projekte zur Schaffung von Arbeitspldtzen;

— gemeinsam finanzierte Qualifizierungs- und/oder Be-
schiftigungsmafBinahmen.

Das mit dem Zusammenarbeitsgesetz verfolgte Ziel, Syner-
gieeffekte anzustreben und doppelten Aufwand bei bzw.
Reibungsverluste zwischen Arbeits- und Sozialamt zu ver-
meiden, habe ich ausdriicklich unterstiitzt. Zu meinem Be-
dauern wurden im Gesetzgebungsverfahren datenschutz-
rechtliche Fragen jedoch nicht ausreichend beriicksichtigt.
Dies fiihrte bei der Umsetzung des Gesetzes im Berichts-
zeitraum zu nicht unerheblichen Problemen:

— Diein § 371a SGB III vorgesehenen Kooperationsvertrige
zwischen Arbeits- und Sozialdmtern sollen — wie sich aus
der amtlichen Begrindung zu dieser Vorschrift ergibt
(Bundestagsdrucksache 14/3765 S. 5) —auch dafiir sorgen,
dass die Moglichkeiten moderner Informations- und Kom-
munikationstechnik umfassend bei und zwischen Arbeits-
und Sozialamt genutzt werden. Ein solcher Kooperations-
vertrag ist von seiner Rechtsqualitét her jedoch nicht ge-
eignet, Grundrechte wie das Recht auf informationelle
Selbstbestimmung einzuschrianken. Mangels anderweiti-

ger Regelung in § 371a SGB III und § 18 Abs. 2 BSHG
gelten fir den ,,Datenaustausch® zwischen Arbeits- und
Sozialamt daher weiterhin die §§ 67 ff. SGB X und
35 SGB [, in deren Rahmen sich auch die Kooperations-
vertridge zwischen Arbeits- und Sozialamt bewegen miis-
sen. Eine in Nr. B.3 des Vorblatts des Regierungsentwurfs
zum Zusammenarbeitsgesetz suggerierte Abweichung
von bisherigen datenschutzrechtlichen Regelungen be-
steht daher nicht. In der Praxis habe ich jedoch immer wie-
der feststellen miissen, dass dieser Hinweis als ,,Freibrief™
fiir einen ungehinderten und umfassenden Datenaustausch
zwischen den beteiligten Behorden sowie beteiligten pri-
vaten Dritten angesehen wurde.

Um den Gesetzeszweck, Modelle fiir eine kiinftige Zu-
sammenarbeit zwischen Arbeits- und Sozialdmtern aus-
zuprobieren, nicht zu gefdhrden, habe ich meine nicht
unerheblichen Bedenken gegen die Ubermittlung von
Daten Arbeitsuchender an Sozialdmter oder die gemein-
sam gebildeten oder beauftragten Stellen nach § 421d
Abs. 2 Nr. 3 SGB III zuriickgestellt, soweit es sich um
Daten von Personen handelt, fiir die das Modellprojekt
geschaffen wurde. Einen Zugriff von Sozialdmtern oder
der gemeinsam gebildeten oder beauftragten Stelle auf
alle Daten des Arbeitsamtes darf es jedoch nicht geben.
In diesen Fillen ldage eine Verletzung des Sozialgeheim-
nisses vor. Ich habe grofle Zweifel, ob bei der derzeitigen
technischen Ausstattung der Arbeitsdmter die erforderli-
che Einschrinkung der Zugriffsberechtigung zu Daten
von Arbeitsuchenden in den Computersystemen der
Bundesanstalt fiir Arbeit (BA) realisierbar ist. Unter dem
Stichwort ,,Datenschutz durch Technik* gilt es hier, die
technische Ausstattung bei der BA auf den Stand der
heutigen Technik zu bringen.

Das Zusammenarbeitsgesetz beriicksichtigt ferner nicht,
dass es sich bei den Arbeitsimtern um Bundesbehorden,
bei den Trdgern der Sozialhilfe dagegen um Kommunen
handelt. Die genannten Stellen unterliegen daher einer
unterschiedlichen Dienst-, Fach und Datenschutzauf-
sicht. Das Gesetz ldsst Fragen zur rechtlichen Verant-
wortlichkeit sowie der rechtlichen und parlamentari-
schen Kontrolle, insbesondere der durch §§ 421d Abs. 2
Nr. 3 SGB Il und § 18a Abs. 2 Nr. 1 BSHG vorgesehe-
nen ,,gemeinsam gebildete(n) oder beauftragte(n) Stelle®
vollig offen. Soweit es sich bei diesen Stellen um private
Dritte handelt, darf nicht aus dem Auge verloren werden,
dass diese Stellen nicht Sozialleistungstriager sind und
fiir sie daher der Sozialdatenschutz nicht gilt.

Mit den fiir die Kommunen und damit fiir die Sozialdm-
ter zustidndigen Landesbeauftragten fiir den Datenschutz
habe ich mich dahingehend geeinigt, dass fiir die Mo-
dellprojekte insoweit gemeinsame datenschutzrecht-
liche Kontrollen durchgefiihrt werden sollen. Eine sol-
che Kontrolle mit einem Landesbeauftragten fiir den
Datenschutz hat im Berichtszeitsraum stattgefunden.

Besondere Probleme bereitete die in § 421 Abs. 3 SGB III
und § 18a Abs. 4 BSHG vorgesehene Evaluierung der
Modellprojekte. Gemeinsam mit den Landesbeauftrag-
ten fir den Datenschutz habe ich bezweifelt,

— ob diese Regelungen die Ubermittlung nicht anonymi-
sierter personenbezogener Daten an das beauftragte
private Forschungsinstitut rechtfertigen, insbesondere
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auch soweit es sich um Daten von Arbeitsuchenden
bzw. Sozialhilfeempfangern handelt, die nicht von
den Modellprojekten erfasst werden,

— ob diese Regelungen eine personenbezogene Uber-
mittlung der Daten Arbeitsuchender und Sozialhilfe-
empfanger ohne deren Einwilligung erlauben,

— ob die Ubermittlung der Sozialversicherungsnum-
mer an das private Forschungsinstitut mit dem Verbot
des § 18f Abs. 5 SGB IV vereinbar ist, diese als Ord-
nungsnummer zu nutzen,

— ob die Ubermittlung der Daten an das private For-
schungsinstitut ohne die nach § 75 SGB X erforderli-
che Genehmigung durch die zustidndige oberste Bun-
des- oder Landesbehorde erfolgen durfte.

Mit dem BMA und dem beauftragten Forschungsinstitut
wurden dabei von den Landesbeauftragten und mir in-
tensive Gespriache gefiihrt, die dazu fiihrten, dass das
Forschungsinstitut mittlerweile die erforderlichen Ge-
nehmigungen nach § 75 SGB X beantragt und erhalten
hat. Auf die Ubermittlung der Sozialversicherungsnum-
mer hat es inzwischen verzichtet und bildet aus dem Ak-
tenzeichen des Sozialamtes und weiteren Daten eine
yvirtuelle Kundennummer®. Es hat den Landesbeauf-
tragten und mir nachvollziehbar dargelegt, aus welchen
Griinden die Einwilligung der betroffenen Arbeitsuchen-
den und Sozialhilfeempfanger nicht eingeholt werden
kann. Aulerdem wurde den Landesbeauftragten und mir
erldutert, dass die Daten von Arbeitsuchenden bzw. So-
zialhilfeempféngern aus nicht an Modellprojekten betei-
ligten Arbeits- und Sozialdmtern zu Vergleichszwecken
bendtigt wiirden, um den Erfolg bzw. Misserfolg des
Modellprojektes aufzeigen zu kdnnen. Um die Modell-
projekte evaluieren zu kdnnen, werden von den Arbeits-
und Sozialdimtern dem Forschungsinstitut personenbezo-
gene Daten von

— Personen, die von Modelldmtern zur Teilnahme am
Modellprojekt ausgesucht wurden;

— Personen, die von Modellamtern nicht zur Teilnahme
am Modellprojekt ausgesucht wurden;

und
— Personen, die von Vergleichsdmtern benannt werden;

ibermittelt, die zusdtzlich personlich befragt werden sol-
len.

Das Ziel der Kooperation von Arbeits- und Sozialdmtern, die
betroffenen arbeitssuchenden Sozialhilfeempfanger von bii-
rokratischen Zwéngen, Laufereien usw. zu befreien und den
beteiligten Stellen Mehrfacharbeit etwa durch doppelte Erhe-
bung des gleichen Lebenssachverhalts zu ersparen, wird von
mir nachhaltig unterstiitzt. Dabei darf allerdings der Grund-
rechtsschutz des Betroffenen nicht aus den Augen verloren
werden. Das Ungliick, seine Arbeitsstelle zu verlieren oder
Sozialhilfeberechtigter zu werden, darf nicht zum Schaden
fir das Grundrecht auf informationelle Selbstbestimmung
des Betroffenen fiihren. Unter Berticksichtigung der grundle-
genden Unterschiede zwischen Arbeitslosen- und Sozialhilfe
halte ich eine engere, auch technikunterstiitzte und daten-
schutzgerechte Kooperation von Arbeits- und Sozialamtern
fiir realisierbar. Dem Datenschutzrecht kommt hierbei keine
verhindernde, sondern eine gestaltende Rolle zu.
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23.2.2 Die Vorschlage der Hartz-Kommission auf
dem datenschutzrechtlichen Priifstand

Im Februar 2002 beauftragte die Bundesregierung eine aus
15 Mitgliedern bestehende Kommission ,,Moderne Dienst-
leistungen am Arbeitsmarkt unter Leitung von Dr. Peter
Hartz, Mitglied des Vorstandes der Volkswagen AG (nach
ihrem Vorsitzenden auch ,,Hartz-Kommission® genannt),
Vorschlage zur Reform der BA zu erarbeiten. Am 16. Au-
gust 2002 legte die Kommission einen umfangreichen Be-
richt vor, der noch im Berichtszeitraum gesetzgeberisch um-
gesetzt wurde (Erstes und Zweites Gesetz fliir moderne
Dienstleistungen am Arbeitsmarkt, jeweils vom 23. Dezem-
ber 2002, BGBI. 2002 1, S. 4607 bzw. S. 4621).

Die Vorschldge der Hartz-Kommission haben zum Teil er-
hebliche Auswirkungen auf rechtliche Regelungen zum So-
zialdatenschutz:

— Das von der Hartz-Kommission vorgeschlagene Modell
Job-Center zur Zusammenarbeit von Arbeits- und So-
zialdmtern ist eines der aufgrund des Gesetzes zur
Verbessung der Zusammenarbeit zwischen Arbeitsim-
tern und Trigern der Sozialhilfe vom 20. November
2000 (BGBL. I S. 1590 — Zusammenarbeitsgesetz, s. o.
Nr. 23.2.1) geforderten Modellprojekte. Der aufgrund
dieses Vorschlags durch das Zweite Gesetz fiir moderne
Dienstleistungen am Arbeitsmarkt geédnderte § 402
SGB III hat den Betrieb von Job-Centern durch das
Arbeitsamt in den Katalog der Aufgaben der BA aufge-
nommen und die Erhebung, Verarbeitung und Nutzung
der erforderlichen Sozialdaten fiir zuldssig erklart. Damit
wird dem Arbeitsamt die Moglichkeit eréffnet, von dem
ortlichen Sozialamt Daten zu erhalten sowie fiir dessen
Aufgaben Daten zu erheben und an dieses zu iibermit-
teln. § 18 Abs. 2a BSHG beinhaltet eine korrespondie-
rende Vorschrift fiir die Sozialdmter.

Bei einem Arbeitsamt, das ein Job-Center betreibt,
werde ich in den nidchsten Monaten gemeinsam mit dem
fiir das ortliche Sozialamt zustdndigen Landesbeauftrag-
ten fiir den Datenschutz einen datenschutzrechtlichen
Kontroll-, Beratungs- und Informationsbesuch machen
und auf dieser Grundlage eine gemeinsame datenschutz-
rechtliche Beurteilung der Job-Center abgeben.

— Die stirkste Entlastung auf dem Arbeitsmarkt erhofft
sich die Hartz-Kommission durch eine Ausweitung der
Zeitarbeit. Zu diesem Zweck wurde § 37c mit der Ver-
pflichtung in das SGB III eingefiihrt, dass jedes Arbeits-
amt mindestens eine Personal-Service-Agentur (PSA) in
seinem Bezirk einrichtet. Zu diesem Zweck sollen die
Arbeitsdmter Vertrdge mit privaten Zeitarbeitsunterneh-
men abschlieBen und nur ausnahmsweise PSA in Eigen-
regie betreiben. Die Arbeitslosen sollen von der PSA
angestellt und nach Tariflohn bezahlt werden. Unterneh-
men konnen die Leiharbeiter kostenlos auf Probe oder
gegen Entgelt einstellen, sie aber auch jederzeit entlas-
sen, wenn es die Auftragslage notwendig machen sollte.
Die Zeitarbeit soll insbesondere schwer vermittelbaren
Langzeitarbeitslosen zu einer Stelle verhelfen. Wer die
Beschiftigung in einer PSA ablehnt, dem wird das Ar-
beitslosengeld gekiirzt.

Die PSA werfen datenschutzrechtlich eine Reihe von
noch nicht geklirten Fragen auf. Dazu gehort auch das
Verhiltnis von Job-Center im Arbeitsamt zu den privat-
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rechtlich betriecbenen PSA und hier vorkommenden
Ubermittlungen von Daten Arbeitsuchender. Das Gesetz
ist zwar erst zum 1. Januar 2003 in Kraft getreten; mir
liegen allerdings bereits Eingaben zu diesem Bereich
vor, denen ich nachgehen werde.

Im Bericht der Hartz-Kommission wird unter dem Stich-
wort ,,Vernetzung mit Kooperationspartnern® u. a. der
,gesonderte Datenzugang™ fiir Zeitarbeitsfirmen und pri-
vate Vermittler angeregt, wobei dort ausdriicklich darauf
hingewiesen wird, Fragen des Datenschutzes zu beriick-
sichtigen.

Hier liegt eines der grofiten datenschutzrechtlichen Pro-
bleme bei den Vorschligen der Hartz-Kommission: die
Er6ffnung der Moglichkeit fiir Dritte, Zugang zu den
Computersystemen der Arbeitsimter zu erhalten. Dabei
ist dieser Vorschlag keinesfalls neu. Entsprechende An-
liegen, mein Einverstdndnis hierzu zu erteilen, wurden
bereits in den letzten Jahren mehrfach an mich herange-
tragen. Das grofite Problem ist die veraltete Technik der
BA. Diese erlaubt derzeit lediglich, den Zugang Dritter
auf die Datenbanken und Computersysteme der BA ins-
gesamt zuzulassen oder gar nicht. Ein Mittelweg, wie
etwa die Er6ffnung des Zugangs nur zu bestimmten Tei-
len des Systems, ist derzeit nicht moglich. Ein ungehin-
derter Zugriff privater Dritter auf die Computersysteme
der BA (nicht nur der Vermittlungs-, sondern auch der
Leistungsdaten) wiirde einer Abschaffung des Sozial-
datenschutzes fiir Arbeitslose gleichkommen. Dem Be-
richt der Hartz-Kommission habe ich aber auch entnom-
men, dass die Informationstechnik der BA kiinftig neu
ausgerichtet werden soll. Ich werde diesen Prozess da-
tenschutzrechtlich begleiten.

Auch der im Bericht der Hartz-Kommission beschrie-
bene Aufbau eines Forschungsdatenzentrums bei der BA
wirft eine Reihe datenschutzrechtlicher Fragen auf, wie
der Zugang externer Wissenschaftler zu personenbezo-
genen Daten aus den Datenbestéinden der BA ausgestal-
tet werden soll. Die Schaffung eines in diesem Zusam-
menhang genannten ,,Scientific/Public Use File* und
eines speziellen Forschungsdatengeheimnisses war im
Berichtszeitraum bereits Gegenstand intensiver Gespré-
che mit Vertretern der Ressorts, der BA, dem Statisti-
schen Bundesamt und vor allem der Wissenschaft. Es
wurde vereinbart, eine Arbeitsgruppe aus Vertretern von
Bundesministerien, BA, Statistischem Bundesamt, Wis-
senschaft und Datenschutzbeauftragten zu bilden, die die
mit der Erstellung eines ,,Scientific Use File* verbunde-
nen Probleme aufbereiten und Losungsvorschldge erar-
beiten soll. Zur Mitarbeit hieran habe ich mich bereit er-
klart.

Die im Bericht der Hartz-Kommission erwéhnte Ent-
wicklung einer digitalen Signaturkarte fiir den Abruf von
Verdienst- und Arbeitsbescheinigungen (JobCard) wird
datenschutzrechtlich von mir bereits seit einiger Zeit be-
gleitet. Sie soll zu erheblichen Einsparungen bei den Un-
ternehmen fithren, die sich durch die Ausstellung von
entsprechenden Bescheinigungen fiir ihre Arbeitnehmer
bzw. ehemaligen Arbeitnehmer erheblich finanziell be-
lastet fiihlen. Die Unternehmen sollen kiinftig die Be-
scheinigungen in verschliisselter Form bei einem Dritten
(Datenpool) hinterlegen. Der Biirger soll im Bedarfsfall

die offentliche Stelle, die die Daten bendtigt, mithilfe der
Signaturkarte berechtigen, die im Datenpool vorhande-
nen erforderlichen Daten abzurufen. An dem derzeit lau-
fenden Pilotprojekt, mit dem die Praxistauglichkeit der
Signaturkarte fiir Daten aus Arbeitsbescheinigungen
nach § 312 SGB III getestet werden soll, bin ich betei-
ligt. Dabei zeigt sich, dass im Detail eine Reihe von da-
tenschutzrechtlichen Fragen auftaucht, die noch einer
Losung zugefiihrt werden miissen:

— Es entsteht eine Datenspeicherung auf Vorrat, deren
Vereinbarkeit mit den vom Bundesverfassungsgericht
im Volkszdhlungsurteil aufgestellten verfassungs-
rechtlichen Grundsétzen noch gepriift werden muss.
So sind nach § 312 SGB III die Arbeitgeber verpflich-
tet, bei Beendigung des Arbeitsverhiltnisses alle Tat-
sachen zu bescheinigen, die fiir die Entscheidung iiber
den Anspruch auf Arbeitslosengeld, Arbeitslosen-
hilfe, Unterhaltsgeld oder Ubergangsgeld erheblich
sein konnen (Arbeitsbescheinigung). Diese Arbeits-
bescheinigung wird daher bei jeder Beendigung eines
Arbeitsverhiltnisses ausgestellt. Aber nur ein gerin-
ger Teil der ehemaligen Arbeitnehmer muss bei
einem entsprechenden Antrag die Arbeitsbescheini-
gung beim Arbeitsamt tatsidchlich vorlegen. Ein gro-
Ber Teil der in den Datenpool einflieBenden Daten
wird daher nie benétigt werden.

— Der Bericht der Hartz-Kommission sieht in diesem
Zusammenhang die Einfithrung einer einheitlichen
Versicherungsnummer aller Sozialversicherungstra-
ger als sinnvoll an. Im Zusammenhang mit der Schaf-
fung der digitalen Signaturkarte fiir Arbeitgeber-
bescheinigungen ist eine solche Nummer als
Ordnungsnummer erforderlich, um Daten einem be-
stimmten Arbeitnehmer eindeutig zuweisen zu kon-
nen. Dabei ist zu beachten, dass die Restriktionen bei
der Nutzung der Sozialversicherungsnummer (§§ 18 f
und g SGB IV) und der Krankenversichertennummer
auf der Krankenversichertenkarte (§§ 290 und 291
SGB V) vom Gesetzgeber aus gutem Grund geschaf-
fen wurden. Insbesondere fiir die Sozialversiche-
rungsnummer hat der Gesetzgeber ausdriicklich an-
geordnet, dass diese nicht als Ordnungsmerkmal
dienen soll (§ 18f Abs. 5 SGB IV). Mit den am Pilot-
projekt beteiligten Stellen bin ich im Gespréich, um
eine datenschutzgerechte Losung fiir das Problem zu
erreichen.

23.3 Teilnahmebescheinigungen sind keine

Beurteilungen

In meinem 18. TB (Nr. 20.4) habe ich dariiber berichtet,
dass fiir die Beurteilungen von Leistungen und dem Verhal-
ten Arbeitsloser bei der Durchfithrung von MaBnahmen, die
das Arbeitsamt angeordnet hat, keine Rechtsgrundlage be-
steht und dass die gefundene Einwilligungsregelung nur als
Ubergangsldsung betrachtet werden kann. Durch das Gesetz
zur Reform der arbeitsmarktpolitischen Instrumente vom
10. Dezember 2001 (Job-AQTIV-Gesetz, BGBI. I S. 3443)
hat der Gesetzgeber meine Hinweise zum Teil aufgegriffen
und fiir Teilnehmer an einer beruflichen Weiterbildung gere-
gelt, dass diese verpflichtet sind, ,,eine Beurteilung ihrer
Leistung und ihres Verhaltens durch den Tréger zuzulassen®
(§ 318 Abs. 2 Satz 1 Nr. 2 SGB III). Gleichzeitig wurden die
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MafBnahmetrdger verpflichtet, ihre Beurteilungen des Teil-
nehmers unverziiglich dem Arbeitsamt zu {ibermitteln. Ob-
wohl mir die Bundesanstalt fiir Arbeit (BA) erst wenige
Monate vor dem Erlass des Job-AQTIV-Gesetzes mitgeteilt
hatte, dass im Rahmen von ArbeitsbeschaffungsmaBnahmen
(ABM) ,,von den Arbeitgebern keine Zeugnisse/Beurteilun-
gen abgegeben werden, da ,,bei ABM ... dies nicht erfor-
derlich (sei), weil es sich um ein Arbeitsverhdltnis handelt*,
hat der Gesetzgeber die Trager oder durchfiihrenden Unter-
nehmen von Arbeitsbeschaffungsmafinahmen nach den
§§ 260 ff. SGB III und von Strukturanpassungsmafnahmen
nach §§ 272 ff. SGB III verpflichtet, fiir die geférderten Ar-
beitnehmer eine Teilnahmebeurteilung fiir das Arbeitsamt
auszustellen (§ 261 Abs. 5, § 278 SGB III). Die hier vorge-
sehenen Regelungen sind allerdings deshalb unzureichend,
weil sie lediglich den MaBnahmetréger verpflichten, eine
Beurteilung des Teilnehmers an der Mafinahme durchzufiih-
ren. Eine Verpflichtung des Teilnehmers, seine Leistung und
sein Verhalten beurteilen zu lassen, besteht hier nicht.

Nicht geregelt wurde jedoch die Beurteilung von Teilneh-
mern an TrainingsmafBinahmen nach den §§ 48 ff. SGB III
und von berufsvorbereitenden BildungsmaBnahmen nach
den §§ 61 ff. SGB III. Auch fiir die Beurteilung von Teil-
nehmern an MaBinahmen im Rahmen der Forderung behin-
derter Menschen am Arbeitsleben nach §§ 97 ff. SGB III
fehlt es an einer entsprechenden Regelung.

Insbesondere von Teilnehmern an TrainingsmaBnahmen
nach §§ 48 ff. SGB III erreichen mich weiterhin eine Reihe
von Eingaben, in denen sich Arbeitsuchende dariiber be-
klagen, dass ohne ihre Einwilligung ihre Leistung und ihr
Verhalten von Maflnahmetrdgern beurteilt und diese Beur-
teilung dem Arbeitsamt iibermittelt wurde. Mangels einer
gesetzlichen Regelung halte ich dies weiterhin fiir unzulas-
sig, soweit nicht der Betroffene in das Verfahren ausdriick-
lich eingewilligt hat. Die allgemeine Datenerhebungs- und
-verarbeitungsklausel in § 402 SGB III, die das Bundes-
ministerium fiir Arbeit und Sozialordnung (jetzt: Bundes-
ministerium fiir Wirtschaft und Arbeit - BMWA) in seiner
Stellungnahme als Erméchtigungsgrundlage heranziechen
will, reicht wegen des weit reichenden Eingriffs in das
Personlichkeitsrecht der Arbeits- bzw. Ausbildungsplatz-
suchenden nicht aus.

Ich hoffe daher, dass das BMWA einen Gesetzentwurf vor-
legt, um dieses dringliche Problem zu 16sen. Meine Bereit-
schaft, an einer praktikablen Losung mitzuwirken, habe ich
mehrfach erklart.

234
2341

Arbeitsvermittlung im Internet

Veroffentlichung von medizinischen
Daten im Internet

Aufgrund von Eingaben bin ich darauf aufmerksam gewor-
den, dass die Bundesanstalt filir Arbeit (BA) in Einzelfdllen
Ausziige aus drztlichen Gutachten in ihren u. a. im Internet
abrufbaren Bewerberangeboten, dem so genannnten Arbeit-
geber-Informations-Service (AIS), verdffentlicht hat. Die
Angaben iiber Schwerbehinderungen oder Alkoholgeféhr-
dung der Betroffenen fanden sich hierbei im Feld ,,Kennt-
nisse®.

Um passgenaue Arbeitsplitze vermitteln zu kdnnen, sollen
in diesem Feld des Bewerberangebots eigentlich Angaben
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iber die beruflichen Kenntnisse und Fertigkeiten des Be-
werbers eingetragen werden. Da bei der Erstellung eines
Bewerberprofils oder der Verdffentlichung von Bewerber-
daten im AIS programmtechnisch, d. h. automatisch auf die
im Bewerberangebot gespeicherten Angaben zuriickgegrif-
fen wird, wurden die wohl versehentlich unter ,,Kenntnisse*
gespeicherten medizinischen Daten in den vorliegenden
Féllen im Internet ver6ffentlicht. Auch wenn in das AIS nur
anonymisierte Daten aufgenommen werden und dort inso-
fern in aller Regel ein Personenbezug nicht herstellbar ist,
konnen den Betroffenen dennoch erhebliche Nachteile ent-
stehen, wenn die Eintragung von medizinischen Daten dazu
fithrt, dass ihnen dadurch eine geringere Anzahl von Stel-
lenangeboten unterbreitet wird. Aulerdem wird der Perso-
nenbezug vom Arbeitsamt immer dann hergestellt, wenn ein
Arbeitgeber Interesse an dem Bewerberangebot bekundet
und Kontakt zu dem Bewerber aufnehmen mochte. In einem
der an mich herangetragenen Fille wurde das Bewerberpro-
fil mit den fraglichen Daten zudem an einen Bildungstrager
ibermittelt und den Teilnehmern des dortigen Bewerbertrai-
nings vorgelesen.

Die geschilderte unzuldssige Offenbarung medizinischer
Daten stellt einen gravierenden Versto3 gegen das Sozialge-
heimnis dar. Die Eintragungen in den Bewerberangeboten
hitten — wie auch jede korrekte Eintragung — vor einer Wei-
tergabe oder Verdffentlichung auf ihre Aktualitdt und Rich-
tigkeit hin gepriift und mit dem Betroffenen abgestimmt
werden miissen. Bei einer solchen Priifung, die in den be-
kannt gewordenen Fillen offensichtlich unterblieben ist,
wiren die unzulédssig gespeicherten Daten vermutlich aufge-
fallen und hitten korrigiert oder geléscht werden konnen.
Die BA hat mir jedoch versichert, dass sie die Méangel sofort
nach deren Bekanntwerden behoben hat, indem die infrage
stechenden Daten geldscht wurden. Um zu gewdhrleisten,
dass solche Fehler in Zukunft moglichst ausgeschlossen
werden, wurden dariiber hinaus Qualititszirkel eingerichtet,
die die Bewerberdaten iiberpriifen und bei Bedarf iiber-
arbeiten. Ziel dieser Zirkel ist es, die Qualitit der Daten zu
optimieren, unzuldssige, fehlerhafte oder gegen daten-
schutzrechtliche Bestimmungen verstoende Eintragungen
festzustellen und diese vor einer moglichen Dateniibermitt-
lung zu beheben. Dariiber hinaus wurde eine Arbeitshilfe
Qualitdtsstandards des Vermittlungsprozesses erstellt, mit
der die korrekte Erfassung der in die IT-Systeme einzuge-
benden Daten ebenfalls nachhaltig verbessert werden soll.
Die Landesarbeitsémter haben hierzu bereits vielfdltige
Mafnahmen mit unterschiedlichen Aktivititen und Verbes-
serungsansitzen — z. B. im Rahmen von Schulungen oder
durch Analysen in den Amtern — umgesetzt.

Ich halte die von der Arbeitsverwaltung getroffenen Mal3-
nahmen fiir geeignet, die zugrunde liegende Problematik in
den Griff zu bekommen. Auf eine formliche Beanstandung
habe ich deshalb verzichtet, nicht zuletzt auch, weil die auf-
gezeigten Méngel unverziiglich abgestellt wurden.

23.4.2 Weiterhin Probleme bei der
Anonymisierung!

In meinem 18. TB (Nr. 20.7.1) habe ich berichtet, dass die
von den Arbeitsimtern im AIS vorgenommene Anonymi-
sierung der eingestellten Bewerberangebote nicht immer
einwandfrei funktioniert. Dies liegt, wie ich bereits da-
mals erldutert habe, daran, dass es systembedingt nicht
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moglich ist, in kritischen Einzelfdllen auf die Verdffentli-
chung des Teils des Bewerberdatensatzes zu verzichten,
der die Identifizierung unter bestimmten Umstdnden er-
moglicht. Die Hauptstelle der BA hatte mir daher eine Re-
gelung angekiindigt, mit der sichergestellt werden sollte,
dass Bewerberangebote auch dann datenschutzgerecht in
den AIS eingestellt werden konnen, wenn allein durch
Weglassen des Namens die Anonymisierung nicht gewéhr-
leistet ist. Eine solche Regelung wird es nach Auskunft der
Hauptstelle nunmehr doch nicht geben. Mir wurde ledig-
lich zugesichert, dass in den Féllen, in denen die Anonymi-
sierung der Daten nicht gewihrleistet ist, auf Wunsch des
Betroffenen auch kiinftig von der Einstellung des Bewer-
berdatensatzes in den AIS abgesehen wird. Diese Entwick-
lung der Angelegenheit halte ich aus datenschutzrecht-
licher Sicht nicht fiir befriedigend. Auch unter dem
Gesichtspunkt einer effektiven Arbeitsvermittlung kann es
nicht erstrebenswert sein, bestimmte Arbeitslose von den
Vermittlungsmdglichkeiten, die die BA im Internet bietet,
abzukoppeln, nur weil es systembedingt nicht moglich ist,
alle Bewerberangebote datenschutzgerecht zu anonymisie-
ren. Ich hoffe deswegen, dass die BA die bekannten Unzu-
langlichkeiten im Rahmen der Weiterentwicklung oder bei
Neuentwicklungen der Informationstechnik beriicksichti-
gen wird, und werde die Angelegenheit spitestens dann
wieder ins Gespréch bringen.

23.5
23.5.1

Einzelfalle

Unzuldssige Datenerhebung bei
einem friiheren Arbeitgeber

Ein Petent hatte bei einem Arbeitsamt einen Antrag auf Un-
terhaltsgeld gestellt. Da dieses nicht in der ihm seiner Mei-
nung nach zustehenden Hohe bewilligt wurde, reichte er
Widerspruch und anschlieend Klage vor dem Sozialgericht
ein. Anlisslich des Gerichtsverfahrens holte das Arbeitsamt
beim ehemaligen Arbeitgeber des Petenten Auskiinfte zu
dessen Gehalt ein und iibermittelte diese an das Sozialge-
richt. Diese Angaben zum Gehalt wurden nach Darstellung
des Arbeitsamtes benétigt, da das Unterhaltsgeld im vorlie-
genden Fall anhand eines fiktiven Bemessungsentgelts fest-
zulegen war, dessen Hohe iiberpriift werden musste. Die
Datenerhebung beim ehemaligen Arbeitgeber und die Uber-
mittlung der unzuléssig erhobenen Daten an das Sozialge-
richt habe ich wegen Versto3es gegen § 67a Abs. 2 und § 69
Abs. 1 Nr. 2 SGB X beanstandet. Das Arbeitsamt hitte die
Daten — wenn {iberhaupt — beim Betroffenen selbst erheben
miissen. Die Voraussetzungen fiir eine Datenerhebung ohne
Mitwirkung des Betroffenen waren allesamt nicht gegeben.
Dariiber hinaus hétte das Arbeitsamt zur Festlegung des fik-
tiven Bemessungsentgelts das in diesem Fall ortsiibliche Ar-
beitsentgelt zugrunde legen konnen. Um dieses zu ermitteln,
wire es ausreichend gewesen, verschiedene ortsanséssige
Firmen, die vergleichbare Tétigkeiten anbieten, ohne kon-
kreten Personenbezug zu befragen. Die Erhebung des tat-
sdchlich ehemals an den Petenten gezahlten Gehalts war zur
Aufgabenerfiillung des Arbeitsamtes im vorliegenden Fall
nicht erforderlich. Die Arbeitsverwaltung hat mir zugesagt,
die unzuldssig erhobenen Daten zu 16schen und das Sozial-
gericht entsprechend zu benachrichtigen. Der Direktor des
betroffenen Arbeitsamtes hat sich bei dem Petenten ent-
schuldigt.

23.5.2 Umfangreiche Dateniibermittlung an eine
Krankenkasse

Ein Ehepaar hat sich an mich gewandt, weil das Arbeitsamt,
bei dem die Ehefrau Arbeitslosenhilfe beantragt hatte, Da-
ten mit der Krankenkasse des Ehemanns ausgetauscht hat.
Die meisten der aufgezeigten Dateniibermittlungen waren zur
Aufgabenerfiillung eines der beiden Sozialleistungstrager er-
forderlich und damit zuléssig (§ 69 Abs. 1 Nr. 1 SGB X). So
hat das Arbeitsamt der Krankenkasse auf deren Anfrage un-
ter anderem mitgeteilt, dass der Ehemann anldsslich der
Priifung der Bediirftigkeit seiner Frau dem Arbeitsamt ge-
geniiber angegeben habe, aus seiner selbststindigen Tatig-
keit keinen Gewinn zu erzielen. Diese Information war nach
Darstellung der Krankenkasse zur Beurteilung der Kranken-
geldanspriiche des Ehemanns erforderlich. Das Arbeitsamt
hat seinem Antwortschreiben allerdings zusétzliche Unter-
lagen beigefiigt, die die Krankenkasse zur Priifung von An-
spriichen nicht benétigte und auch nicht erbeten hatte. Sei-
tens der Arbeitsverwaltung wurde schlieBlich eingerdumt,
dass eine Dateniibermittlung in dieser Breite tatsdchlich
nicht erforderlich gewesen wire, die Unterlagen jedoch ,,der
Einfachheit halber* beigefiigt worden waren. Diese Begriin-
dung zeigt, wie unbedacht und leichtfertig hier mit Sozial-
daten umgegangen wurde. Nicht zuletzt weil ich in dem hier
geschilderten Fall zum wiederholten Mal feststellen musste,
dass ein Arbeitsamt iiber die Erforderlichkeit hinaus Unter-
lagen an eine Krankenkasse iibermittelt hat, habe ich diese
Ubermittlung wegen VerstoBes gegen § 69 Abs. 1 Nr. 1
SGB X beanstandet.

23.5.3 Erhebung und Nutzung von Daten
zu privaten Zwecken

Ein Mitarbeiter eines Landesarbeitsamtes nutzte seine be-
rufliche Position, um bei einer Krankenkasse personenbezo-
gene Daten tiber seine geschiedene Ehefrau einzuholen. An-
schlieBend verwendete er die auf diese Weise unzuldssig
erhobenen Daten fiir seine privaten Zwecke, indem er den
von der Krankenkasse erhaltenen Datenausdruck im Rah-
men einer Unterhaltsstreitsache an ein Gericht iibermittelte.
Der Mitarbeiter, der aufgrund seiner Tétigkeit iiber den be-
sonderen Schutz und die Sensibilitdt von Sozialdaten be-
lehrt worden war, hat sich durch sein Verhalten bewusst
iiber die ihm bekannten datenschutzrechtlichen Bestimmun-
gen hinweggesetzt. Diesen gravierenden Verstof3 gegen das
Sozialgeheimnis habe ich beanstandet. Das Landesarbeits-
amt hat den betroffenen Mitarbeiter aufgrund seines Fehl-
verhaltens in eine andere Funktion zu einer anderen Dienst-
stelle umgesetzt und entsprechende Disziplinarmafnahmen
eingeleitet.

23.5.4 Arbeitsamt libermittelt Sozialdaten
an eine Detektei

Ein anderer Petent hat sich an mich gewandt, nachdem er er-
fahren hatte, dass der Rechtsanwalt seines Vermieters in ei-
ner Streitsache in einem Schreiben an ein Gericht Daten von
thm angegeben hatte, die nur der BfA und dem Arbeitsamt
hitten bekannt sein konnen. Der Rechtsanwalt hatte in dem
Schreiben weiter ausgefiihrt, dass die Daten von einem Drit-
ten, einer Detektei, bestdtigt werden konnten. Der Petent
vermutete daher, dass einer der beiden genannten Sozialleis-
tungstrager dieser Detektei unbefugt Auskiinfte erteilt habe.
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Nachdem sowohl die Bundesanstalt fiir Arbeit (BA) als
auch die BfA von mir um Stellungnahme zu der Angelegen-
heit gebeten worden waren, stellte sich heraus, dass die in
dem Schreiben des Rechtsanwalts aufgefiihrten Leistungs-
zeitrdume mit den im Arbeitsamt tiber den Petenten gespei-
cherten Sozialdaten identisch waren. Eine Befragung der
Mitarbeiter des Arbeitsamtes, die Zugriff auf die gespei-
cherten Daten hatten, ergab erwartungsgemaf keine weite-
ren Aufschliisse. Dennoch ging auch die BA bei Betrach-
tung der Gesamtzusammenhidnge davon aus, dass die
Sozialdaten von einem Mitarbeiter des Arbeitsamtes offen-
bart worden waren. Obwohl datenschutzrechtliche Weisun-
gen der BA ausdriicklich vorsehen, dass vor der telefoni-
schen Ubermittlung schutzwiirdiger Daten die Identitit des
Anrufers zu priifen ist, wurde dies im vorliegenden Fall of-
fensichtlich nicht beachtet. Auch diesen Verstof3 gegen das
Sozialgeheimnis habe ich daher beanstandet. In ihrer Stel-
lungnahme hat die BA erklért, dass es gerade in letzter Zeit
hiufiger vorkomme, dass sich Beauftragte von Inkassoun-
ternehmen oder Auskunfteien telefonisch als Mitarbeiter an-
derer Behorden ausgeben und versuchen, auf diesem Weg
unberechtigt Auskiinfte iiber Kunden des Arbeitsamtes zu
erhalten. Die BA hat mir daher zugesagt, den geschilderten
Fall zum Anlass zu nehmen, die Mitarbeiter aller Dienststel-
len nochmals fiir die Problematik unberechtigter Auskunfts-
ersuchen zu sensibilisieren.

Im Rahmen dieser Eingabe wurde ich auch darauf auf-
merksam, dass lesende Zugriffe auf gespeicherte Daten in
der Arbeitsverwaltung nicht protokolliert werden. Dies
halte ich aus datenschutzrechtlicher Sicht fiir unbefriedi-
gend. Jeder lesende Zugriff bietet grundsétzlich die Mog-
lichkeit und birgt damit — wie der vorliegende Fall zeigt —
auch die Gefahr, dass sensible Sozialdaten unzuldssig of-
fenbart werden. Auch ein lesender Zugriff auf IT-Systeme
ist immer nur dann zuldssig, wenn dies im jeweiligen Ein-
zelfall zur Aufgabenerfiillung erforderlich ist. Ich habe der
BA daher dringend empfohlen, auch die lesenden Zugrifte
auf die IT-Systeme zu protokollieren. Nicht zuletzt die
Kenntnis der Mitarbeiter iiber eine solche Protokollierung
wiirde die Sensibilitdt im Umgang mit den gespeicherten
Sozialdaten sicherlich erhéhen. Die BA teilt zwar meine
Auffassung, dass die Protokollierung lesender Zugriffe aus
datenschutzrechtlicher Sicht ein nicht zu vernachldssigen-
des Instrument ist, will aber dennoch weiterhin darauf ver-
zichten, weil der hierfiir erforderliche Aufwand ihrer Mei-
nung nach in keinem vertretbaren Verhdltnis zu dem
moglichen Sicherheitsgewinn steht. Die Ablehnung dieser
zusitzlichen Sicherheitsmafinahme wird insbesondere da-
mit begriindet, dass die in den Arbeitsdmtern eingesetzten
IT-Systeme, deren Lebenszyklus zu Ende gehe, nur be-
grenzte Speicherkapazitit aufweisen und eine Protokollie-
rung daher nicht leisten konnten. Erst bei kiinftigen Neu-
entwicklungen ist man seitens der Arbeitsverwaltung
bereit, meine Forderung erneut zu priifen. Ich habe die BA
daher gebeten, mir mitzuteilen, in welchem Zeitrahmen
mit der Einfithrung der Protokollierung zu rechnen ist. Un-
abhédngig davon erwarte ich auch eine Stellungnahme zu
der Frage, warum nicht bereits jetzt im Rahmen der vor-
handenen Maoglichkeiten statt einer Gesamt- zumindest
schon eine Blockprotokollierung eingefiihrt wird. Diese
diirfte auch angesichts begrenzter Speicherkapazititen
durchfiihrbar sein.
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23.5.5 Unzulassige Dateniibermittlung

Eine Petentin hatte bei einem Landesarbeitsamt einen An-
trag auf Erlaubnis zur gewerbsméBigen Arbeitnehmeriiber-
lassung gestellt.

Die Arbeitsverwaltung informierte daraufthin die Stadtver-
waltung (Ordnungsamt), bei der die Petentin damals als
Mitarbeiterin tétig war, iiber diesen Antrag. Dies war fiir die
Aufgabenerfiillung des Arbeitsamtes nicht erforderlich.
Auch fiir eine Uberlassung dieser Information an die Stadt-
verwaltung als Arbeitgeberin der Petentin fehlte jede
Rechtsgrundlage.

Auflerdem wurden dem Ehemann der Petentin im Rahmen
einer Einsicht in seine bei der Arbeitsverwaltung gefiihrten
Akten unzuldssigerweise darin aufgenommene Angaben
zum Antrag der Petentin auf Erlaubnis zur gewerbsmafigen
Arbeitnehmertiberlassung zur Kenntnis gegeben.

Diese VerstdBe gegen das Sozialgeheimnis habe ich wegen
VerstoBes gegen § 35 SGB 1. V. m. § 67d SGB X beanstan-
det.

24 Krankenversicherung,
Pflegeversicherung

241
2411

Krankenversicherung

Gesundheitsreform: Der Datenschutz
bleibt am Ball!

In der 14. Legislaturperiode habe ich mich in besonderem
Male mit Gesetzgebungsvorhaben im Bereich der Gesund-
heitsreform befasst. Leider enthélt das am 1. Januar 2000 in
Kraft getretene GKV-Gesundheitsreformgesetz 2000
(BGBI. 11999 S. 2626) die im Laufe des Gesetzgebungsver-
fahrens auf Initiative der Datenschutzbeauftragten des Bun-
des und der Lander aufgenommenen datenschutzrechtlichen
Verbesserungen im Abrechnungssystem der Krankenkassen
nicht mehr. Der vom Deutschen Bundestag urspriinglich be-
schlossene Gesetzentwurf hatte vorgesehen, dass die Kran-
kenkassen kiinftig zwar iiber die vollstindigen Abrech-
nungsdaten aller Leistungserbringer, also auch der Arzte
und Zahnirzte, fiir alle Versicherten verfiigen konnen; ande-
rerseits war aber festgelegt, dass die Leistungsabrechnungs-
daten den Krankenkassen nur noch pseudonymisiert iiber-
mittelt werden sollten (vgl. 18. TB Nr. 21.1).

Nachfolgend, und zwar im Laufe des Jahres 2001 hat das
Bundesministerium fiir Gesundheit Vorstellungen fiir ein
Gesetz zur Verbesserung der Datentransparenz entwickelt.
Die Datenschutzbeauftragten des Bundes und der Lander
haben sich im Mérz 2001 hierzu umfassend geduBert (s. An-
lage 13). Sie begriifiten ausdriicklich, dass mit dem Arbeits-
entwurf ihre Forderung wieder aufgegriffen werden sollte,
durch Pseudonymisierung des Abrechnungsverfahrens die
Belange des Patientengeheimnisses und des Datenschutzes
zu wahren. Der Entwurf fiel allerdings gegeniiber dem Ent-
wurf des Jahres 1999 zuriick; nunmehr sollte ndmlich die
Pseudonymisierung der Abrechnungsdaten erst nach Durch-
fihrung der Abrechnung aller nichtvertragsérztlichen Leis-
tungen durchgefiihrt werden. Das Bundesministerium fiir
Gesundheit hat den Arbeitsentwurf letztlich nicht weiterver-
folgt.

Anfang des Jahres 2002 wurde das Bundesministerium fiir
Gesundheit nochmals aktiv. Es prisentierte als Minimal-
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16sung gegeniiber den urspriinglichen Vorhaben seine Uber-
legungen zur Schaffung eines Datenpools fiir Steuerungs-
aufgaben der gesetzlichen Krankenversicherung. Nunmehr
soll die derzeitige Rechtslage zur Leistungsabrechnung in
der gesetzlichen Krankenversicherung beibehalten — damit
wird die aus datenschutzrechtlicher Sicht zu begriiBende
Pseudonymisierung des Abrechnungsverfahrens nicht mehr
weiter verfolgt — und zusétzlich ein Datenpool geschaffen
werden, um Auswertungen fiir die Gesundheitspolitik und
fiir weitere, noch zu definierende Zwecke zu ermoglichen.
Hierfiir sollen Daten der Versicherten und der Leistungser-
bringer in pseudonymisierter Form zusammengefiihrt und
ausgewertet werden konnen. Die Datenschutzbeauftragten
des Bundes und der Lander haben zu diesem Vorhaben aus-
fithrlich und grundsitzlich Stellung genommen und die
datenschutzrechtlichen Anforderungen an einen solchen
Datenpool dargelegt. So muss insbesondere eine Reidenti-
fizierung der Versicherten- und Leistungserbringerdaten
ausgeschlossen sein. Dies setzt voraus, dass ein sicheres
Pseudonymisierungsverfahren eingesetzt, der Umfang der
Dateniibermittlung begrenzt und das Reidentifizierungs-
risiko minimiert wird, indem u. a. nur aggregierte Auswer-
tungen zugelassen werden. Ein Zugriff auf einzelne Daten-
sdtze ist ebenfalls auszuschlieBen. Auch miissen die Zwecke
der Datenaufbereitung ebenso wie die Frage, welche Daten
in welchem Umfang erhoben und iibermittelt werden und
wer Zugriff auf die Daten bekommt, abschlieBend gesetz-
lich festgelegt sein.

Ich werde den Fortgang der Uberlegungen zu diesem Daten-
pool kritisch begleiten und mich konstruktiv in die weiteren
Vorbereitungen einschalten, um die Beriicksichtigung der
datenschutzrechtlichen Belange der Versicherten und der
Leistungserbringer sicher zu stellen.

24.1.2 Disease-Management-Programme (DMP):
Wer kontrolliert die chronisch Kranken?

Der seit dem 1. Januar 1994 bestehende Risikostrukturaus-
gleich soll unterschiedlichen historisch gewachsenen Risi-
kostrukturen Rechnung tragen, die sich insbesondere durch
die unterschiedliche Verteilung der Versicherten nach Alter,
Geschlecht, Berufs- und Erwerbsfdhigkeits-Status sowie
durch die Unterschiede in der Zahl der beitragsfrei mitversi-
cherten Familienangehdrigen ergeben. Hierbei wurde bisher
die besonders kostenaufwendige Versorgung einzelner Ver-
sicherter, insbesondere chronisch Kranker, nicht berticksich-
tigt, sodass sich dies geradezu wettbewerbsnachteilig fiir die
Krankenkassen auswirkte.

Um die finanzielle Belastung der Krankenkassen durch sol-
che Versicherte, fiir die Aufwendungen erheblich {iber dem
Durchschnitt der Standardausgaben im Risikostrukturaus-
gleich entstehen, zumindest teilweise solidarisch zu finan-
zieren, wird ein Risikopool aufgebaut. Hierbei sollen die
Aufwendungen pro Versicherten fiir die stationdre Versor-
gung, die Arzneimittelversorgung, die nichtdrztlichen Kos-
ten der ambulanten Dialyse und das Kranken- und Sterbe-
geld, die iiber einem bestimmten Schwellenwert im Jahr
liegen, teilweise ausgeglichen werden. Diese Aufwendun-
gen konnen ermittelt werden, ohne dass personenbezogene
Daten erhoben werden miissen; die Daten sind bei den be-
teiligten Stellen bereits vorhanden. Im Risikopool selbst
sind die Daten nicht versichertenbezogen. Insofern ist dieser

Aspekt des Risikostrukturausgleichs datenschutzrechtlich
unbedenklich.

Dariiber hinaus sind jetzt allerdings erstmals Disease-Ma-
nagement-Programme (DMP) zur Behandlung chronisch
Kranker fiir bestimmte durch einen Koordinierungsaus-
schuss festgelegte chronische Krankheiten entwickelt wor-
den. Mit dem In-Kraft-Treten der §§ 137f und g SGB V am
1. Januar 2002 (BGBI. I 2001 S. 3465) hat der Gesetzgeber
die Einfithrung dieser DMP dem Grunde nach festgelegt
und dabei bereits die wesentliche Grundsatzentscheidung
getroffen, wonach den Krankenkassen fiir diese DMP versi-
chertenbezogene Daten zu iibermitteln sind. In diesem Zu-
sammenhang habe ich gemeinsam mit den Datenschutz-
beauftragten der Lander groBBen Wert darauf gelegt, dass die
versichertenbezogene Dateniibermittlung an die Kranken-
kassen nur in den Fillen zuléssig ist, in denen ein Versicher-
ter freiwillig an einem solchen Programm teilnimmt, also
ausdriicklich nach umfassender Information einwilligt, dass
seine Daten — zweckgebunden versteht sich — weitergegeben
werden diirfen.

Die Einzelheiten der Erhebung, Verarbeitung und Nutzung
dieser Daten hat das Bundesministerium fiir Gesundheit in
einer Rechtsverordnung gem. § 266 Abs. 7 SGB V (BGBI. I
2002 S. 2286) festgelegt. Im Rahmen dieser Rechtsverord-
nung hat ein Koordinierungsausschuss aus Vertretern der
Leistungstrdger und Leistungserbringer vier geeignete chro-
nische Krankheiten festgelegt (Brustkrebs, Coronare
Herzkrankheit, Diabetes, chronisch-obstruktive Atmungs-
erkrankungen), fiir die teilweise inzwischen strukturierte
Behandlungsprogramme aus medizinischer Sicht entwickelt
worden sind.

Bei der datenschutzrechtlichen Bewertung dieser érztlicher-
seits festgelegten Programme musste zwar von der Rege-
lung des SGB V ausgegangen werden, wonach es dem
Grunde nach zuléssig ist, dass die Krankenkassen versicher-
tenbezogene Daten erheben und speichern, und zwar auch
iiber drztliche Leistungen fiir die festgelegten Zwecke der
DMP, andererseits ist es mir unter Mitwirkung der Landes-
beauftragten fiir den Datenschutz gelungen, das Bundesmi-
nisterium fiir Gesundheit davon zu iiberzeugen, den Umfang
der Daten zu begrenzen, und eine weitgehende Pseudonymi-
sierung des Versichertenbezuges durch die Einschaltung der
Kassendrztlichen Vereinigungen im Rahmen einer Arbeits-
gemeinschaft vorzusehen. Fiir den Fall, dass die struktu-
rierten Behandlungsprogramme ohne Beteiligung der Kas-
sendrztlichen Vereinigung durchgefiihrt werden und die
Krankenkasse somit alle Daten unmittelbar erhilt, ist es ge-
lungen, die Selbstbestimmung des Patienten zu stirken, in-
dem dieser in jede einzelne Ubermittlung seiner Gesund-
heitsdaten gesondert schriftlich einwilligen muss, wenn sie
vom Leistungserbringer an die Krankenkasse unmittelbar
erfolgt. Dadurch wird sichergestellt, dass neben der Freiwil-
ligkeit der Teilnahme an dem strukturierten Behandlungs-
programm insgesamt der Betroffene zusitzlich durch seinen
Arzt iiber die Weitergabe seiner sensiblen Patientendaten je-
weils unmittelbar zuvor informiert wird und somit erneut
die Gelegenheit hat, dieser Weitergabe im Einzelfall zu wi-
dersprechen.

Die Risikostrukturausgleichsverordnung ist zum 1. Juli
2002 in Kraft getreten. Durch den Abschluss von Vertrigen
zwischen den Kassendrztlichen Vereinigungen und den
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Krankenkassen ist es jedoch bisher nicht zu einer unmit-
telbaren Weitergabe von Daten an eine Krankenkasse im
Rahmen dieses DMP gekommen, sodass voraussichtlich da-
durch in der Praxis die datenschutzfreundlichere Fallgestal-
tung zur Anwendung gelangen wird.

Auch bei der Freiwilligkeit der Teilnahme an den Behand-
lungsprogrammen und der informierten Einwilligung der
Patienten in die Weitergabe ihrer sensiblen Daten bleibt aus
datenschutzrechtlicher Sicht ein gewisses Unbehagen. Diese
vom Gesetzgeber (auch im SGB X) genannte Freiwilligkeit
steht in einem gewissen Spannungsverhdltnis zu den {ibri-
gen gesetzlichen Regelungen, die — insbesondere in der Ge-
setzlichen Krankenversicherung als Pflichtversicherung —
auf den Schutz des Betroffenen abzielen; es stellt sich daher
die Frage, ob die Einwilligung generell geeignet ist, den ge-
setzlichen Schutzzweck ,,auszuhebeln®, da der Patient nur
die ,,Wahl* hat, ,,mitzumachen‘ oder ,,auszusteigen. Es ist
somit notwendig, die Durchfithrung der DMP durch die
Krankenkassen sorgfaltig zu beobachten und ggf. vor Ort zu
kontrollieren.

24.1.3 Neue Modellvorhaben — aber nur
datenschutzkonform

Am 21. August 2002 hat der Bundestag mit Zustimmung
des Bundesrates das Gesetz zur Anderung des Apotheken-
gesetzes (BGBI. 1 2002 S. 3352) beschlossen. Durch Arti-
kel 3 dieses Gesetzes wurde in § 63 SGB V ecine Rechts-
grundlage fiir Modellvorhaben geschaffen, mit denen der
Einsatz moderner Informationstechnologien im Gesund-
heitswesen (Telematik) erprobt werden kann. Diese Modell-
projekte, mit denen z. B. die Erprobung einer elektronischen
Gesundheitskarte (vgl. Nr. 28.3) oder des elektronischen
Rezepts (vgl. Nr. 28.2) moglich wird, sollen zugleich auch
die Qualitit der medizinischen Versorgung verbessern und
einen Beitrag zur Erhdhung der Wirtschaftlichkeit leisten.

Die Durchfiihrung derartiger Modellprojekte erfordert — ab-
héngig von der jeweiligen funktionalen und inhaltlichen
Ausgestaltung und Zwecksetzung des Projekts — eine inhalt-
lich erweiterte Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten. Dazu muss von mehreren datenschutz-
rechtlichen Regelungen des Zehnten Kapitels des SGB V
abgewichen werden, beispielsweise fiir die Erprobung einer
Patientenchipkarte auf Basis der bisherigen Versicherten-
karte von § 291 SGB V.

Bei der Vorbereitung des Gesetzentwurfs habe ich nach Ab-
stimmung mit den Landesbeauftragten fiir den Datenschutz
dem Bundesministerium fiir Gesundheit (BMG) Hinweise
zum Datenschutz gegeben und die weitere Entwicklung des
Vorhabens intensiv begleitet. Auf diese Weise konnte mit
dem BMG eine Regelung abgestimmt werden, die im We-
sentlichen den datenschutzrechtlichen Anforderungen ge-
niigt und dem Grundgedanken der freiwilligen, informierten
und schriftlichen Einwilligung mit Widerrufsvorbehalt
Rechnung trégt.

Dabei konnte ich insbesondere erreichen, dass die folgenden
Kernpunkte aufgenommen wurden:

— Erfordernis einer schriftlichen, widerrufbaren Einwilli-
gung der Versicherten, die auf den fiir das jeweilige Mo-
dellvorhaben erforderlichen Umfang der Abweichung
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von den datenschutzrechtlichen Vorgaben des Zehnten
Kapitels des SGB V zu begrenzen ist;

— vorherige schriftliche Unterrichtung der Versicherten, in
welchem Umfang von den datenschutzrechtlichen Vor-
gaben des Zehnten Kapitels des SGB V abgewichen
wird und aus welchen Griinden dies erforderlich ist;

— die Einwilligung ist auf Zweck, Inhalt, Art, Umfang und
Dauer der Erhebung, Verarbeitung und Nutzung der Da-
ten des Betroffenen sowie der daran Beteiligten zu er-
strecken;

— Erweiterungen der Krankenversichertenkarte, mit denen
von den datenschutzrechtlichen Vorgaben in § 291 SGB V
abgewichen wird, sind nur zuldssig, wenn die zusitz-
lichen Daten informationstechnisch von den in § 291
Abs. 2 SGB V genannten Daten getrennt werden;

— entsprechende Geltung des § 6¢c BDSG beim Einsatz
mobiler Speichermedien, wonach umfassende Unterrich-
tungspflichten gegeniiber dem Betroffenen vorgeschrie-
ben sind;

— unverziigliche Loschung der personenbezogenen Daten,
die in Abweichung von den datenschutzrechtlichen Vor-
schriften des Zehnten Kapitels des SGB V erhoben, ver-
arbeitet und genutzt worden sind, nach Abschluss des
Modellversuchs;

— rechtzeitige Benachrichtigung des Bundesbeauftragten
fiir den Datenschutz oder der Landesbeauftragten fiir den
Datenschutz — soweit zustindig — vor Beginn des Mo-
dellvorhabens.

Bedauerlicherweise wurden meine Vorschlige fiir eine Re-
gelung, die es dem Versicherten ermdglicht hitte, {iber die
Verwendung seiner Daten im Einzelfall zu entscheiden,
nicht aufgegriffen. Allerdings wurde meinem Vorschlag ent-
sprochen, dass im Rahmen der Modellprojekte zur Erpro-
bung einer elektronischen Gesundheitskarte auch solche
Modellvorhaben erprobt werden, in denen der Versicherte
iiber die Verwendung seiner Daten im Einzelfall entschei-
den kann oder in denen ihm die Moglichkeit gegeben wird,
einzelne drztliche Fachbereiche (z. B. Psychiatrie, Gyniko-
logie, Haut- und Geschlechtskrankheiten) vom allgemeinen
Zugriff auszuschlieBen. Des Weiteren wird nach der Geset-
zesbegriindung (Bundestagsdrucksache 14/8930) mit dieser
neu geschaffenen Regelung noch keine Vorentscheidung
hinsichtlich einer ,,flichendeckenden” Einfithrung einer
elektronischen Gesundheitskarte getroffen. Die Regelungen
fiir Modellvorhaben greifen damit einer moglichen spéteren
Einfiihrung einer elektronischen Gesundheitskarte nicht vor.
Bei dieser ist dann sicherzustellen, dass die freie und unbe-
einflusste Entscheidung der Versicherten iiber Einsatz und
Verwendung der Karte gewéhrleistet wird. Hierfiir werde
ich mich intensiv einsetzen.

241.4 Anforderung von Krankenhaus-
entlassungsberichten durch Kranken-
kassen — geht ein Dauerstreit zu Ende?

In meinem 18. TB (Nr. 21.3) habe ich ausfiihrlich meine Auf-
fassung zur Befugnis der Krankenkassen, von Krankenhéu-
sern Krankenhausentlassungsberichte anzufordern, dargelegt.
Diese Auffassung wurde nun durch das Urteil des Bundesso-
zialgerichts vom 23. Juli 2002 — B 3 KR 64/01 R — bestitigt.
In diesem legt das Gericht dar, dass die Krankenkassen nicht
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aus eigenem Recht Einsicht in Behandlungsunterlagen verlan-
gen konnen, sondern insoweit auf ein Tatigwerden des Medi-
zinischen Dienstes der Krankenkassen (MDK) angewiesen
sind. In § 301 SGB V sei aus datenschutzrechtlichen Griinden
abschlieend aufgezihlt, welche Angaben den Krankenkas-
sen bei einer Krankenhausbehandlung ihrer Versicherten zu
iibermitteln sind. Behandlungsdaten der Versicherten gehor-
ten nicht hierzu. Fiir die Krankenkassen sei es zur Erfiillung
ihrer Aufgaben auch nicht erforderlich, in die Behandlungsun-
terlagen der Versicherten Einsicht zu nehmen. Bei Zweifeln
an der sachlich-rechnerischen Richtigkeit einer Krankenhaus-
abrechnung habe die Krankenkasse nach § 275 Abs. 1 Satz 1
SGB V eine gutachterliche Stellungnahme des MDK einzuho-
len. Der MDK sei im Falle einer Abrechnungspriifung er-
machtigt, die erforderlichen Sozialdaten bei den Krankenhau-
sern anzufordern. Gleichzeitig sei der MDK verpflichtet, der
Krankenkasse das Ergebnis der Begutachtung sowie die erfor-
derlichen Angaben iiber den Befund mitzuteilen.

Damit stellt das Bundessozialgericht klar, dass es allein Auf-
gabe des MDK ist, medizinische Unterlagen fiir die sachlich-
rechnerische Priifung der Abrechnung eines Krankenhauses
zu beurteilen, und nur der MDK in Behandlungsunterlagen
von Versicherten Einsicht nehmen darf. Das Einholen einer
Einwilligungserkldrung des Versicherten zur Ubermittlung
von Behandlungsunterlagen — wie von einigen Krankenkas-
sen praktiziert — stellt eine Umgehung der abschliefenden
Regelung des § 301 SGB V sowie der gesetzlichen Regelung
dar, dass allein der MDK fiir die Priifung medizinischer
Sachverhalte zustindig ist. Forderungen der Krankenkassen
an Krankenhiuser und Arzte, bei Vorliegen einer Einwilli-
gungserkldrung des Versicherten die Behandlungsunterlagen
an die Krankenkasse zu iibermitteln, halte ich aus diesem
Grund fiir rechtlich nicht gedeckt und damit fiir unzuldssig.

Ich werde bei Beratungen und Kontrollen von Krankenkas-
sen weiterhin meine im 18. TB (Nr. 21.3) dargelegte Rechts-
auffassung vertreten. Hierauf habe ich auch die Spitzenver-
binde der Krankenkassen hingewiesen und gebeten, ihre
Mitgliedskassen entsprechend zu unterrichten.

24.1.5 Wozu braucht ein Untersuchungslabor
personenbezogene Daten?

Sind im Rahmen einer édrztlichen Behandlung labormedizini-
sche Untersuchungen (z. B. von Blut, Urin und anderem Kor-
permaterial) erforderlich, schaltet der behandelnde Arzt hier-
fiir regelmafig ein medizinisches Labor ein. Zusammen mit
dem Untersuchungsauftrag an das Labor werden auch die ge-
naue Diagnose oder Verdachtsdiagnose und/oder wichtige Be-
funde angegeben. Nach erfolgter Untersuchung werden diese
Daten mit den Untersuchungsergebnissen zusammengefiihrt
und gespeichert. In Grof3laboren, die sich aufgrund des zuneh-
menden Konzentrationsprozesses in diesem Bereich gebildet
haben, erfolgen diese Untersuchungen mit computergestiitz-
ten Analyseautomaten innerhalb kiirzester Zeit. Laboratorien
mit {iber 400 000 Fallen pro Jahr sind keine Seltenheit mehr
und die grofiten Labors rechnen jahrlich zwei bis vier Millio-
nen Fille ab. Bei einer solchen Menge von Patientendaten in
privaten Datenbanken handelt es sich um eine aus daten-
schutzrechtlicher Sicht problematische Entwicklung fiir das
Recht auf informationelle Selbstbestimmung der Betroffenen.

Vor diesem Hintergrund habe ich die Kassenérztliche Bun-
desvereinigung (KBV) und die Bundesirztekammer (BAK)

um Priifung eines besseren Datenschutzes der Versicherten
bei laborérztlichen Untersuchungen gebeten, damit eine Of-
fenlegung der Identitdt der jeweiligen Versicherten vermie-
den wird. Hierzu habe ich in Absprache mit den Landesbe-
auftragten flir den Datenschutz vorgeschlagen, auf die
Angabe der Stammdaten der Versicherten zu verzichten und
Laboriiberweisungen nur noch mithilfe von Nummerncodes
vorzunehmen. Fiir Laboruntersuchungen, bei denen die Pro-
ben vom behandelnden Arzt eingesandt werden und die Un-
tersuchungsergebnisse an diesen zuriickgehen, sind m. E. die
Namen der jeweiligen Versicherten nicht erforderlich. Das
Labor, soweit es selbst die Laborleistungen mit der Kranken-
kasse abrechnet, benétigt hierfiir lediglich die Krankenversi-
chertennummer und die Krankenkasse des Versicherten. Al-
lerdings diirfte es aus medizinischen Griinden erforderlich
sein, dem Laborarzt auch das Geschlecht und das Alter des
Patienten mitzuteilen. Eine Umstellung auf ein solches Ver-
fahren wire m. E. ohne groeren Aufwand moglich, zumal
die vertraglich festgelegten Abrechnungswege bestehen blei-
ben konnten. Auch gibt es bereits Erfahrungen mit entspre-
chenden Verfahren. So beauftragen einige staatliche Gesund-
heitsimter private Labore mit der Untersuchung codierter
bzw. pseudonymisierter Proben. Auch gibt es Laborgemein-
schaften, denen die zu untersuchenden Proben codiert iiber-
sandt werden. Die Sicherheit vor einer Verwechslung codier-
ter Proben hingt dabei von der technischen Ausgestaltung
und der Zuverléssigkeit des Codierungsverfahrens ab.

Die Gespriiche mit der KBV und der BAK dauern noch an.

24.2
24.21

Pflegeversicherung

Gemeinsame Verarbeitung und Nutzung
personenbezogener Daten durch
Krankenkassen und Pflegekassen

Mit der Umsetzung des § 96 SGB XI, der die Rahmenbedin-
gungen fiir die gemeinsame Verarbeitung und Nutzung per-
sonenbezogener Daten durch Krankenkassen und Pflege-
kassen festlegt, habe ich mich bereits mehrfach befasst (vgl.
16. TB Nr. 24.1, 17. TB Nr. 24.1, 18. TB Nr. 24.1.2).

Da eine Prézisierung der von den Krankenkassen und Pfle-
gekassen gemeinsam zu verarbeitenden und zu nutzenden
Daten nicht gelungen ist, habe ich eine Anderung des § 96
SGB XI vorgeschlagen; hiernach diirfen die nach § 46
Abs. 1 SGB XI verbundenen Pflege- und Krankenkassen
personenbezogene Daten, die zur Erfiillung gesetzlicher
Aufgaben jeder Stelle erforderlich sind, gemeinsam verar-
beiten und nutzen. Diese Regelung ist auf meinen Vorschlag
hin in den Entwurf eines Gesetzes zur Qualitdtssicherung
und zur Stiarkung des Verbraucherschutzes in der Pflege auf-
genommen worden. Das Gesetz ist am 1. Januar 2002
(BGBL. 12001 S. 2320) in Kraft getreten.

Mit dieser Gesetzesdnderung ist ein praktikabler und auch
datenschutzgerechter Gesetzesvollzug in diesem Bereich er-
reicht worden.

24.2.2 Pflegedokumentation: Miissen Pflege-
bediirftige ihrer Krankenkasse besonders
intime Daten offen legen?

Mehrere Anfragen von Pflegediensten waren fiir mich An-
lass, zu der Problematik der Einsichtsrechte in die Pflegedo-
kumentation von Pflegebediirftigen Stellung zu nehmen.
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Vor dem Hintergrund meiner Ausfithrungen zum Thema
,»Anforderung von Krankenhausentlassungsberichten durch
Krankenkassen® (vgl. 18. TB Nr. 21.3), die zwischenzeitlich
vom Bundessozialgericht in seinem Urteil vom 23. Juli
2002 — Az.: B3 KR 64/01 R — umfassend bestitigt wurden
(vgl. dazu Nr. 24.1.4), ist aus datenschutzrechtlicher Sicht
auch bei den Einsichtsrechten der Pflegekassen in die Pfle-
gedokumentation von Pflegebediirftigen eine entsprechende
Anwendung der hierzu entwickelten Grundsétze angezeigt.

Zweck und Aufgabe der Pflegedokumentation ist es, die
ordnungsgemédfe Durchfiihrung der Pflege zu gewéhrleis-
ten. Die Pflegedokumentation enthilt alle pflegerelevanten
Daten iiber den Pflegebediirftigen, wie z. B. Anamnese- und
Diagnosedaten oder Angaben zur Pflegeplanung (Ziele,
Verlauf und Ergebnisse der Pflege). In der hduslichen Pflege
werden Eintragungen vom Pflegebediirftigen selbst sowie
von allen an der Pflege Beteiligten (Angehdrigen, Pflege-
kréften, aber auch von Haus- und Notérzten) vorgenommen.
Sie ist Eigentum des Pflegedienstes und verbleibt wéhrend
der Pflege grundsétzlich beim Pflegebediirftigen. Nach Be-
endigung der Pflege wird die Pflegedokumentation fiir ei-
nen Zeitraum von fiinf Jahren beim Pflegedienst aufbewahrt
und dann ordnungsgemail vernichtet. Dieses Verfahren wird
vom Verband der Angestelltenkrankenkassen in einem
,Beispiel fiir einen Vertrag iiber ambulante pflegerische
Versorgung™ empfohlen.

Eine gesetzliche Grundlage fiir die Fiihrung von Pflegedo-
kumentationen ist dem SGB XI nicht zu entnehmen. Die
Verpflichtung hierfiir ergibt sich insgesamt aus den Rah-
menvertragen iiber die ambulante pflegerische Versorgung
nach § 75 SGB XI, die auf Landesebene geschlossen wer-
den. Auch die ,,gemeinsamen Grundsitze und Maf3stébe zur
Qualitdt und Qualitétssicherung einschlieBlich des Verfah-
rens zur Durchfithrung von Qualitdtsprifungen nach § 80
SGB XI* vom 31. Mai 1996 sehen in § 14 die Fiihrung einer
Pflegedokumentation vor.

Gegen die Fiihrung der Pflegedokumentation in der darge-
stellten Form ist aus datenschutzrechtlicher Sicht grundsitz-
lich nichts einzuwenden. Sie ist mit den Aufzeichnungen
der stationdren Pflegeeinrichtungen bzw. auch mit Auf-
zeichnungen vergleichbar, wie sie iiblicherweise bei der sta-
tiondren Behandlung im Krankenhaus erfolgen.

Von der Fiithrung der grundsétzlich beim Pflegebediirftigen
aufzubewahrenden Pflegedokumentation ist jedoch die Zu-
lassigkeit ihrer Nutzung im Einzelfall zu unterscheiden. Fiir
welche Zwecke die Pflegekassen personenbezogene Daten
erheben diirfen, ist in § 94 Abs. 1 SGB XI abschlieend ge-
regelt. Die Vorschrift korrespondiert insoweit mit § 284
SGB V fiir die gesetzliche Krankenversicherung. Zu ande-
ren Zwecken diirfen die erhobenen und gespeicherten Sozi-
aldaten nur verarbeitet oder genutzt werden, soweit dies
durch Rechtsvorschriften des Sozialgesetzbuches angeord-
net oder erlaubt ist (§ 94 Abs. 2 Satz 1 SGB XI).

Danach konnte eine Nutzung der Pflegedokumentation
durch die Pflegekasse als Abrechnungsunterlage (§§ 84 bis
91 und 105 SGB XI) oder als Unterlage fiir die Uberwa-
chung der Wirtschaftlichkeit und Qualitét der Leistungser-
bringung (§§ 79, 80 ff., 112 bis 115, 117 und 118 SGB XI)
zuldssig sein.

Die an der Pflegeversorgung teilnehmenden Leistungser-
bringer sind im Zusammenhang mit der Abrechnung der
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pflegerischen Leistungen verpflichtet, in Abrechnungsun-
terlagen die von ihnen erbrachten Leistungen nach Art,
Menge und Preis einschlieBlich des Tages und der Zeit der
Leistungserbringung aufzuzeichnen, ihr Kennzeichen sowie
die Versichertennummer des Pflegebediirftigen anzugeben
und bei der Abrechnung iiber die Abgabe von Hilfsmitteln
die Bezeichnungen des Hilfsmittelverzeichnisses nach § 78
SGB XI zu verwenden (vgl. § 105 SGB XI). Dabei wird das
Néhere itiber Form und Inhalt der Abrechnungsunterlagen
von den Spitzenverbinden der Pflegekassen im Einverneh-
men mit den Verbdnden der Leistungserbringer festgelegt.
§ 106 SGB XI eroffnet die Mdglichkeit, den Umfang der zu
iibermittelnden Daten einzuschrinken. Eine Befugnis fiir
zusétzliche Erhebungen wird demgegeniiber aber gerade
nicht erdffnet.

Als Abrechnungsunterlage fiir die Pflegekasse kommen da-
her nur solche Dokumente in Betracht, in denen (Dienst-)
Leistungen des Pflegedienstes nach Art, Preis und Menge
sowie die Abgabe von Hilfsmitteln nachgewiesen werden.
Eine solche Abrechnungsunterlage stellt beispielsweise der
so genannnte Leistungsnachweis dar, in dem die durchge-
fithrten Leistungen des Pflegedienstes tdglich einzutragen,
von der Pflegekraft abzuzeichnen und durch den Pflegebe-
diirftigen bzw. einer von ihm beauftragten Person zeitnah zu
bestdtigen sind. Zu einer Dateniibermittlung, die iiber den
Umfang der in § 105 SGB XI genannten, fiir die Abrech-
nung erforderlichen Daten hinausgeht, z. B. der Ubermitt-
lung medizinischer Daten der Pflegebediirftigen, wie sie in
der Pflegedokumentation vorliegen, ist der Pflegedienst im
Rahmen der Leistungsabrechnung mit der Pflegekasse we-
der verpflichtet noch befugt.

Eine klare Differenzierung zwischen den Abrechnungs-
unterlagen einerseits und der Pflegedokumentation ande-
rerseits ist besonders wichtig, weil die Pflegedokumenta-
tion unter anderem Anamnese- und Diagnosedaten und
damit auBerordentlich sensible Daten enthdlt und der
Pflegeversicherte ein zentrales Interesse daran hat, dass
diese Daten nicht unnétig weiterverarbeitet werden. Die
Pflegedokumentation ist daher von den Abrechnungsun-
terlagen unbedingt zu trennen (s. a. LfD Thiiringen, 3. TB
Nr. 11.21).

Auch eine Einsichtnahme der Pflegekasse in die Pflegedo-
kumentation in Zusammenhang mit der Uberwachung der
Wirtschaftlichkeit und Qualitit der Leistungserbrin-
gung scheidet aus. Die Verfahren fiir diese Uberpriifungen
sind gesetzlich geregelt (§§ 79, 80 ff., 112 bis 115, 117 und
118 SGB XI). Danach ist es lediglich dem Medizinischen
Dienst der Krankenversicherung (MDK) bzw. den bestellten
Sachverstidndigen gestattet, im Rahmen ihrer Aufgaben und
Priifungen Einsicht in Unterlagen mit medizinischen Daten
zu nehmen. Ein Recht der Pflegekassen, im Rahmen der
Uberwachung der Wirtschaftlichkeit und Qualitit der Leis-
tungserbringung in Unterlagen mit sensiblen Daten der Pfle-
gebediirftigen einzusehen, sehen diese Regelungen gerade
nicht vor.

Die Pflegekasse ist damit nicht befugt, Daten aus der Pfle-
gedokumentation zu erheben. Gleiches gilt fiir eine entspre-
chende Ubermittlung des Pflegedienstes.

Demgegeniiber ist eine Ubermittlung der Pflegedokumenta-
tion an den MDK anders zu bewerten. Der MDK darf perso-
nenbezogene Daten fiir Zwecke der Pflegeversicherung er-
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heben, verarbeiten und nutzen, soweit dies fiir die
Priifungen, Beratungen und gutachtlichen Stellungnahmen,
wie z. B. die Feststellung der Pflegebediirftigkeit oder die
Notwendigkeit der Versorgung mit Pflegehilfsmitteln und
technischen Hilfen erforderlich ist (§ 97 Abs. 1 Satz 1
SGB XI). Die konkreten Aufgaben des MDK, fiir die die
Verarbeitung von Sozialdaten erforderlich ist, ergeben sich
aus § 276 Abs. 6 SGB V sowie §§ 18, 40, 80, 112 bis 115,
117 und 118 SGB XI. Hier ldsst sich erkennen, dass der
MDK auch fiir den Bereich der Pflegeversicherung fiir die
Beurteilung medizinischer Fragen zusténdig ist. Damit wird
der MDK in der Pflegeversicherung — ebenso wie in der ge-
setzlichen Krankenversicherung — als Gutachter titig, so-
dass er in diesem Zusammenhang auch in die Pflegedoku-
mentation von Pflegebediirftigen Einsicht nehmen darf. Zur
Abgrenzung der Befugnisse zwischen dem MDK als Gut-
achter und der Krankenkasse hat das Bundessozialgericht in
seinem o. g. Urteil ausgefiihrt, dass die Krankenkassen kein
eigenes Recht auf Einsichtnahme in medizinische Behand-
lungsunterlagen haben, sondern insoweit auf ein Tatigwer-
den des MDK angewiesen sind.

Wie in der gesetzlichen Krankenversicherung ist auch in der
Pflegeversicherung eine entsprechende Trennung der Aufga-
ben zwischen MDK und Pflegekasse vorgegeben, sodass die
im Bereich der gesetzlichen Krankenversicherung geltenden
Grundsitze auf die Pflegeversicherung zu iibertragen sind.
Damit ist auch in der Pflegeversicherung eine Einsichtnahme
der Pflegekasse in die Pflegedokumentation unzuldssig.

Aus diesem Grunde sind Abrechungsunterlagen und Pflege-
dokumentation sorgfiltig voneinander zu trennen. Auch fiir
eine Einwilligung durch den Pflegebediirftigen ist in diesem
Zusammenhang — wie bei der gesetzlichen Krankenversi-
cherung — kein Raum.

Ich werde die Pflegekassen dazu anhalten, den Umgang mit
Pflegedokumentationen in dem aufgezeigten Rahmen zu re-
geln.

25 Rentenversicherung

251 Neue Richtlinien der Bundes-
versicherungsanstalt fiir Angestellte
verbessern den Datenschutz

in der Reha-Klinikgruppe weiter

Die Bundesversicherungsanstalt fiir Angestellte (BfA) be-
treibt mehrere Rehabilitationskliniken. In diesen Kliniken
wird in hohem MafBle mit Daten von Patienten umgegangen.
Jeder Patient hat einen grundgesetzlich garantierten An-
spruch darauf, dass seine Personlichkeitsrechte durch den
Umgang mit den ihn betreffenden Daten nicht beeintrachtigt
werden. Dies gilt insbesondere fiir Gesundheitsdaten, die in
den Kliniken anfallen. Aus diesem Grunde hat die BfA
,,Richtlinien der BfA fiir den Datenschutz in der Reha-Kli-
nikgruppe (Datenschutz-Richtlinien)* erstellt.

Bei der Erarbeitung dieser Richtlinien bin ich frithzeitig be-
teiligt worden. Schriftlich und in miindlichen Erdrterungen
sind Anregungen zu dem Entwurf der Richtlinien gegeben
worden. Es ist zu begriifien, dass die BfA diese Anregungen
nahezu vollstindig iibernommen hat. Die Datenschutz-
Richtlinien sind fiir alle Rehabilitationskliniken verbindlich;
sie sind fiir alle Mitarbeiter jederzeit zugénglich. Sie befas-
sen sich insbesondere mit den Grundsidtzen des Daten-

schutzrechts, innerbetrieblichen Mainahmen zur Sicherung
des Datenschutzes, Patientenrechten, der Ubermittlung von
Sozialdaten an Dritte, Weitergabe des é&rztlichen Entlas-
sungsberichts und den Fragen der IT-Sicherheit.

Mit diesen Richtlinien ist es der BfA gelungen, den ohnehin
schon sehr hohen Datenschutzstandard der Rehabilitations-
kliniken der BfA weiter zu verbessern.

25.2 Moderne Technik erleichtert das
Verfahren fiir die Aufnahme von Antragen

auf Rentenversicherungsleistungen

Zu den Aufgaben der Versicherungsdamter gehort es nach § 93
Abs. 2 SGB 1V, Antrige auf Leistungen aus der Rentenversi-
cherung entgegenzunehmen. Um die Antragstellung — auch
fiir die Versicherten — zu vereinfachen, haben sich die Renten-
versicherungstriager flir bildschirmunterstiitzte Antrége ein-
gesetzt. In dem erforderlichen Gesetzgebungsverfahren bin
ich frithzeitig beteiligt worden. Durch das Hiittenknapp-
schaftliche Zusatzversicherungs-Neuregelungs-Gesetz vom
21. Juni 2002 (BGBI. 12002 S. 2167) wurden die erforderli-
chen gesetzlichen Regelungen in den §§ 148, 150 und 151a
SGB VI getroffen. Diese Regelungen beschrinken den On-
line-Zugriff der Versicherungsdmter und der Gemeinden be-
ziiglich der Daten des Versichertenkontos auf den tatsdchlich
hierfiir erforderlichen Umfang (,,Stammdaten” und einige
weitere Daten). Auch ist ein Sicherheitskonzept vorgeschrie-
ben, das die Rentenversicherungstrdger und der Verband
Deutscher Rentenversicherungstriager im Einvernehmen mit
dem Bundesamt fiir Sicherheit in der Informationstechnik zu
erstellen haben; dieses muss die nach § 78a SGB X erforder-
lichen technischen und organisatorischen MafBlnahmen ent-
halten. AuBerdem ist die vorherige Zustimmung der jeweili-
gen Aufsichtsbehdrde vor Einrichtung eines automatisierten
Antragsaufnahmeverfahrens vorgeschrieben.

Damit ist ein Verfahren festgelegt worden, das den Anforde-
rungen der Praxis und dem Datenschutz gerecht wird.

25.3 Kontrolle von Rehabilitationskliniken
der Bundesversicherungsanstalt fiir
Angestellte: Hoher Datenschutz-

Standard!

Im Berichtszeitraum habe ich datenschutzrechtliche Kon-
troll- und Beratungsbesuche in zwei Rehabilitationskliniken
in der Triagerschaft der BfA durchgefiihrt. In verschiedenen
Bereichen der Kliniken (u. a. Patientenaufnahme, Stationen,
Finanzbuchhaltung, Kasse, Patientenarchiv, Therapiebereich,
psychologischer Dienst, Sekretariate der leitenden Arzte)
galt es, die Verarbeitung von Sozialdaten (personenbezoge-
nen Daten der Patienten) hinsichtlich der Wahrung des So-
zialgeheimnisses nach § 35 SGB I zu priifen. Daneben dien-
ten die Besuche dazu, vor Ort wichtige Anregungen fiir die
Datenschutz-Richtlinien (s. a. Nr. 25.1) zu gewinnen.

Aufgrund fritherer Kontrollfeststellungen (vgl. 18. TB
Nr. 22.2) hat die BfA das Verfahren der Ubersendung medi-
zinischer Unterlagen von der Hauptstelle an die Rehabilita-
tionskliniken umgestellt: So habe ich insbesondere gepriift,
welche dem Arztgeheimnis unterliegenden personenbezo-
genen Daten nunmehr der Patientenaufnahmestelle fiir de-
ren Aufgabenerfiillung zugeleitet werden. Neben sonstigen
Verwaltungsunterlagen iibermittelt die Hauptstelle ihren Re-
habilitationskliniken alle medizinischen Unterlagen, etwa
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drztliche Gutachten, nur in einem separaten und besonders
gekennzeichneten verschlossenen Umschlag. Dies und die
mafgeblichen Regelungen der BfA gewihrleisten, dass nur
hierzu Befugten, etwa dem zustdndigen Arzt, der vor der
Aufnahme der Patienten die Art der Unterbringung festlegt,
oder der jeweiligen Station wihrend des Aufenthaltes in der
Rehabilitationsklinik medizinische Unterlagen zugénglich
sind. Die Patientenaufnahme erhilt von den medizinischen
Unterlagen keine Kenntnis, auch nicht von Entlassungsbe-
richten. Anders verhilt es sich bei Patienten, bei denen eine
Anschluss-Heilbehandlung erforderlich ist. Hier erhilt die
Patientenaufnahmestelle zuldssigerweise Kenntnis der me-
dizinischen Daten, da ihr in diesem Bereich zusétzliche
Aufgaben iibertragen sind, die die Kenntnisnahme solcher
Unterlagen erfordern. Gegen das vorgefundene Verfahren
bestehen keine datenschutzrechtlichen Bedenken.

Auch der Umgang mit Patientendaten auf den Stationen ist
ebenso in Ordnung wie der Inhalt der stichprobenartig iiber-
priiften Patientenakten sowie deren Aufbewahrung im Pati-
entenarchiv nach der Entlassung der Patienten.

Einzelfeststellungen in anderen Bereichen der Kliniken,
etwa das Auffinden von Unterlagen, die bereits hitten ge-
16scht sein miissen, habe ich unmittelbar mit den Verant-
wortlichen besprochen, sodass noch vor Ort die notwendi-
gen Veranlassungen getroffen werden konnten.

Insgesamt habe ich es als sehr sinnvoll empfunden, dass
wéhrend der beiden Besuche Gelegenheit bestand, mit
den beteiligten Mitarbeitern der Hauptstelle der BfA, ins-
besondere aber mit den Verantwortlichen der Rehabilita-
tionskliniken alle datenschutzrechtlich relevanten Punkte
konstruktiv vor Ort zu erortern. Auch die Tatsache, dass
die Erkenntnisse der Beratungs- und Kontrollbesuche in
die o. a. Datenschutz-Richtlinien eingeflossen und somit
zwischenzeitlich fiir alle BfA-Rehabilitationskliniken
verbindlich sind, bewerte ich als positiv.

Zusammenfassend habe ich vom Datenschutz in beiden Re-
habilitationskliniken der BfA erneut einen positiven Ein-
druck gewonnen.

26 Unfallversicherung
26.1 Gutachtertatigkeit

Seit In-Kraft-Treten der Gutachterregelung des § 200 Abs. 2
SGB VII am 1. Januar 1997 war ich immer wieder mit der
Gutachtertdtigkeit in der gesetzlichen Unfallversicherung
befasst und habe dabei verschiedene Aspekte dieser Proble-
matik gepriift (vgl. 17. TB Nr. 23.4, 18. TB Nr. 23.1). Auch
in diesem Berichtszeitraum haben sich wieder zahlreiche
Petenten an mich gewandt, die sich in ihren Rechten nach
§ 200 Abs. 2 SGB VII verletzt fiihlten. Daher habe ich wie-
der zahlreiche Gespriache zu dieser Thematik mit dem Bun-
desversicherungsamt, der Aufsichtsbehorde der Berufsge-
nossenschaften, dem Hauptverband der gewerblichen
Berufsgenossenschaften (HVBG) und Vertretern einzelner
Berufsgenossenschaften gefiihrt, um die Rechte der Versi-
cherten beim Umgang mit ihren personlichen Daten im un-
fallversicherungsrechtlichen Feststellungsverfahren zu ver-
bessern. Um mir einen Einblick in die Handhabung des
§ 200 Abs. 2 SGB VII in der Praxis zu verschaffen, habe ich
bei drei Berufsgenossenschaften Kontrollen durchgefiihrt,
die ich auf spezielle Fragestellungen beschrénkt habe: Zahl-
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reiche Akten der Berufsgenossenschaften wurden danach
iberpriift,

— in welchem Umfang dem Versicherten das Recht einge-
rdumt wurde, selbst einen Gutachter vorzuschlagen;

— ob bei der Einschaltung eines beratenden Arztes ein Gut-
achtenauftrag im Sinne des § 200 Abs. 2 SGB VII erteilt
wurde, ohne dass dem Versicherten die in dieser Vor-
schrift genannten Rechte gewéhrt wurden;

— ob der Versicherte diese Rechte auch bei der Einschal-
tung eines Zusatzgutachters wahrnehmen konnte.

Ich werte es als gro3en Erfolg, der auf eine weitere Verbes-
serung der datenschutzrechtlichen Positionen der Versicher-
ten im unfallversicherungsrechtlichen Feststellungsverfah-
ren hoffen lésst, dass sich alle Beteiligten trotz der nunmehr
lang andauernden Erorterungen und teilweise sehr divergie-
renden Auffassungen immer wieder zu gemeinsamen Ge-
sprachen bereit finden, auch wenn in einzelnen Fragen eine
gemeinsame Losung noch offen ist.

26.1.1 Vorschlagsrecht der Versicherten:

Gesetzliche Regelung endlich in Sicht?

In einer Vielzahl von Eingaben haben Versicherte beklagt,
dass die Berufsgenossenschaften einen von ihnen vorge-
schlagenen Gutachter nicht beauftragt haben. Die Berufsge-
nossenschaften miissen einem Gutachtervorschlag des Ver-
sicherten zwar nicht folgen, eine Ablehnung des Vorschlags
muss jedoch nachvollziehbar begriindet werden. In einigen
Eingabefillen bestanden insoweit erhebliche Bedenken. So
halte ich es nicht fiir eine tragfahige Begriindung, wenn die
Berufsgenossenschaft einen von einer Versicherten vorge-
schlagenen Gutachter mit der Begriindung ablehnt, dessen
Praxis sei weiter vom Wohnort der Versicherten entfernt als
die Praxis der von der Berufsgenossenschaft benannten Gut-
achter. Hier bietet sich als Losung an, dass der Versicherte
die durch die weitere Entfernung bedingten Kosten selbst
ibernimmt.

Bei meinen stichprobenhaften Kontrollen habe ich hinsicht-
lich des Rechts der Versicherten, selbst einen Gutachter vor-
schlagen zu konnen, wenig Schwierigkeiten festgestellt. Bei
zwei Berufsgenossenschaften wurde in der Regel einem
Gutachtervorschlag des Versicherten gefolgt. Bei der dritten
Berufsgenossenschaft habe ich keine Akte gefunden, in der
ein Versicherter einen Gutachter vorgeschlagen hatte.

Meiner Empfehlung, zur Stirkung dieser Rechtsposition
der Versicherten zu Beginn des Verfahrens einen Hinweis
auf das Gutachtervorschlagsrecht zu geben, sind die meis-
ten Berufsgenossenschaften jedoch nicht gefolgt. In mei-
nem 18. TB (Nr. 23.1.2) habe ich iiber die sehr positiven
Erfahrungen mit einem diesbeziiglichen Pilotverfahren be-
richtet. Dabei wurde der Versicherte auf dieses Recht hin-
gewiesen und dariiber informiert, ob und ggf. welcher Gut-
achter fiir die Berufsgenossenschaft auch als beratender
Arzt titig ist. Im Berichtszeitraum haben zwei weitere Be-
rufsgenossenschaften dieses Verfahren durchgefiihrt und
ebenfalls eine durchweg positive Bilanz gezogen: Nach ih-
ren Erfahrungen mit dem Modellversuch sei nicht zu er-
warten, dass in nennenswertem Umfang nicht verwertbare
Gutachten erstellt wiirden, die zu unnétigen Nachbesserun-
gen und Verfahrensverzogerungen fiihrten. Zu meinem Be-
dauern hat sich der HVBG jedoch noch nicht entschlieBen
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konnen, eine Empfehlung fiir alle Berufsgenossenschaften
auszusprechen, dieses Verfahren allgemein umzusetzen.

Ich habe mich wiederholt fiir das Recht der Versicherten
eingesetzt, im unfallversicherungsrechtlichen Feststellungs-
verfahren selbst einen Gutachter vorschlagen zu konnen.
Auf meine Anregung im 18. TB hin hat der Deutsche Bun-
destag das zustdndige Ressort beauftragt, die Aufnahme des
Gutachtervorschlagsrechts der Versicherten in das SGB VII
zu priifen.

26.1.2 Einsatz des beratenden Arztes im
Feststellungsverfahren

Wie in den Jahren zuvor lag auch in diesem Berichtszeitraum
der Schwerpunkt der Gutachterproblematik darin, ob dem
Versicherten die Rechte des § 200 Abs. 2 SGB VII auch dann
zu gewihren sind, wenn ein beratender Arzt des Unfallversi-
cherungstragers (UVT) zu einer Stellungnahme aufgefordert
wird. In zahlreichen Eingabefdllen und bei Kontrollen habe
ich festgestellt, dass viele UVT dem Versicherten nicht meh-
rere Gutachter zur Auswahl benennen und ihm kein eigenes
Gutachtervorschlagsrecht gewiahren, wenn ein Gutachtenauf-
trag an einen beratenden Arzt erteilt wurde. Die von den UVT
vertretene Auffassung, dass der beratende Arzt wie ein Mitar-
beiter der Verwaltung tétig sei, die Weitergabe der Daten des
Versicherten keine Dateniibermittlung, sondern eine interne
Nutzung der Daten innerhalb der Verwaltung sei und deshalb
ein Gutachten dieses Mitarbeiters ohne Beriicksichtigung des
§ 200 Abs. 2 SGB VII eingeholt werden diirfe, widerspricht
dem eindeutigen Wortlaut dieser Vorschrift. Mit der Formulie-
rung ,,vor Erteilung eines Gutachtenauftrages™ kniipft diese
Vorschrift inhaltlich an ein Gutachten an und unterscheidet
nicht zwischen einem internen und externen Gutachter. Eine
Aushebelung des Gutachterauswahl- und -vorschlagsrechts
entgegen der eindeutigen Intention des Gesetzgebers durch
Einfithrung eines im Gesetz nicht genannten Kriteriums habe
ich als unzuléssig bewertet. Die mit der Schaffung des § 200
Abs. 2 SGB VII vom Gesetz beabsichtigte Verbesserung der
Verfahrenstransparenz und Stirkung der Mitwirkungsrechte
des Versicherten lésst eine solche Auslegung nicht zu.

Auch das Bundesversicherungsamt (BVA), die Aufsichtsbe-
horde der Berufsgenossenschaften, hat sich dieser Argu-
mentation nicht verschlossen. Zwar hilt das BVA meine im
18. TB (Nr. 23.1) vorgestellten Fallkonstellationen, in denen
eine beratungsdrztliche Tatigkeit angenommen werden
kann, fiir seine Aufgabenstellung nicht fiir hilfreich, da an-
hand dieser Kriterien eine nachtragliche Rechtsmiafigkeits-
bewertung nur schwer nachvollziehbar sei. Ich habe jedoch
mit dem BVA Ubereinstimmung erzielt, dass die Kriterien
zur Abgrenzung der Tétigkeit eines beratenden Arztes von
denen eines Gutachters im Rahmen der Auftragsvergabe be-
riicksichtigt werden konnen. Nach dem Wortlaut des § 200
Abs. 2 SGB VII werden dem Versicherten die genannten
Rechte vor Erteilung eines Gutachtenauftrages gewihrt. Fiir
die aufsichtsrechtliche Uberpriifung im Rahmen dieser Vor-
schrift bietet es sich daher an, der Priifung die Formulierung
des Gutachtenauftrages zugrunde zu legen. So kann bei-
spielsweise anhand des Textes gepriift werden, ob damit nur
eine allgemeine Erlduterung medizinischer Begriffe oder
aber eine umfassende Begutachtung angefordert wird. Ich
halte das fiir eine gute Diskussionsgrundlage, von der Defi-
nition eines Zusammenhangsgutachtens auszugehen, wie sie
von den UVT fiir die Gebiihrenzahlung selbst entwickelt

wurde. Danach ist ein Zusammenhangsgutachten die eigen-
stindige Ursachenbewertung der vorliegenden und erhobe-
nen Befunde unter Heranziehung und Wiirdigung der in der
jeweiligen Anspruchsnorm aufgefiihrten Voraussetzungen.
Ubertragen auf den Gutachtenauftrag im Sinne des § 200
Abs. 2 SGB VII sind dem Versicherten die in dieser Vor-
schrift genannten Rechte dann zu gewihren, wenn die Bitte
um Stellungnahme durch die Berufsgenossenschaft so for-
muliert ist, dass sie auf eine umfassende Bewertung ausge-
richtet ist bzw. wenn die Formulierung unter Angabe der
Berufskrankheit so offen gehalten ist, dass eine umfassende
Bewertung zu erwarten ist. Ich bin zuversichtlich, dass die-
ser Losungsansatz, der sowohl der Aufsichtsbehorde die Er-
filllung ihrer Aufgaben ermdglicht als auch die mit dem
HVBG bereits entwickelten Kriterien beriicksichtigt, fiir
alle Beteiligten akzeptabel ist. Bei den auch weiterhin zu
fiihrenden Gespréichen werde ich mich dafiir einsetzen, dass
die Rechte der Versicherten auf eine Verbesserung der Ver-
fahrenstransparenz und Mitwirkung im unfallversicherungs-
rechtlichen Feststellungsverfahren in grotmoglichem Um-
fange gewéhrleistet werden.

26.1.3 Arzt im Gerichtsverfahren: beratender
Arzt oder Gutachter?

In meinem 18. TB (Nr. 23.1.3.2) habe ich bereits berichtet,
dass sich die Vorschrift des § 200 Abs. 2 SGB VII, wonach
der UVT den Versicherten vor Erteilung eines Gutachten-
auftrages mehrere Gutachter zur Auswahl benennen soll,
hauptsichlich auf diesbeziigliche Entscheidungen der Ver-
waltung bezieht. Nach ihrem Wortlaut ist diese Vorschrift
jedoch auch anwendbar, wenn der UVT ein Gutachten wih-
rend eines anhdngigen Gerichtsverfahrens einholt. In dieser
Fallkonstellation weicht zwar die Interessenlage in einigen
Punkten von dem Hauptanwendungsfall ab; der Sozialda-
tenschutz bleibt jedoch auch hier erhalten. Die UVT koénnen
nicht nach Belieben iiber die Daten der Versicherten verfii-
gen. Auch als Beteiligter eines Sozialgerichtsverfahrens
bleiben sie — bezogen auf ihre eigene Datenverarbeitung —
den Regelungen des Sozialgesetzbuches unterworfen, so-
weit nicht das Sozialgerichtsgesetz etwas anderes bestimmt.
Damit gelten fiir die UVT fiir das Verfahren zur Beibrin-
gung eines Beweismittels nicht die Verfahrensregelungen
des Sozialgerichtsgesetzes, sondern die Bestimmungen des
Verwaltungsverfahrens nach dem Sozialgesetzbuch. Im
Rahmen dieser Regelungen kénnen die UVT als Partei eines
Gerichtsverfahrens die Daten des Versicherten nutzen, um
ihre Rechtsauffassung zu stiitzen. Sie konnen beispielsweise
durch einen beratenden Arzt medizinische Sachfragen kla-
ren oder ein vom Gericht eingeholtes Gutachten erldutern
lassen. Die Einholung eines Gegengutachtens ist aber nur
im Rahmen der Vorschriften des Sozialgesetzbuches zu-
lassig.

In letzter Zeit war ich mehrfach mit Eingaben befasst, in de-
nen Versicherte der gesetzlichen Unfallversicherung sich
dariiber beklagten, dass die jeweils zustindigen UVT wih-
rend eines anhéngigen Sozialgerichtsverfahrens ein Gutach-
ten des beratenden Arztes eingeholt hitten, ohne ihm die
nach den datenschutzrechtlichen Regelungen des Sozialge-
setzbuches vorgesehenen Rechte zu gewihren. Ich habe den
UVT meine Auffassung mitgeteilt und die Léschung der un-
ter Nichtbeachtung des § 200 Abs. 2 SGB VII eingeholten
Gutachten empfohlen. Dieser Empfehlung sind die UVT
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bislang nicht gefolgt. Ich werde mich daher weiter bemii-
hen, mit den einzelnen Berufsgenossenschaften und auch
mit dem HVBG eine praktikable und datenschutzfreundli-
che Losung zu finden. Ein abschlieBendes Ergebnis konnte
in dieser Frage bislang nicht erzielt werden.

26.1.4 Auswahlrecht auch bei Zusatzgutachten

Aus einer Vielzahl von Eingaben und auch bei Kontrollen
habe ich den Eindruck gewonnen, dass die Gutachteraus-
wahlregelung des § 200 Abs. 2 SGB VII insbesondere bei
der Vergabe von Zusatzgutachten Schwierigkeiten bereitet.
Der Wortlaut der Vorschrift ist insoweit eindeutig. Bei Zu-
satzgutachten handelt es sich ebenfalls um Gutachten im
Sinne der Vorschrift, die zwischen Haupt- und Zusatzgut-
achten nicht unterscheidet.

In vielen Féllen hatten die UVT den Versicherten drei Gut-
achter zur Auswahl benannt. Dabei war den Versicherten
mitgeteilt worden, der ausgewihlte Gutachter werde den
weiteren Verlauf mit ihnen absprechen, wenn Begutachtun-
gen auf anderen Fachgebieten erforderlich seien. Dies
wurde sogar bei duflerst schweren Unféllen so gehandhabt,
obwohl absehbar war, dass Gutachten auf mehreren Fachge-
bieten bendtigt wurden. So wurden beispielsweise einem
schwer verletzten Versicherten drei Gutachter auf chirurgi-
schem Fachgebiet vorgeschlagen. Der hieraus ausgewdhlte
Gutachter vergab dann Gutachten auf neurologischem, psy-
chiatrischem, HNO-drztlichem und augenédrztlichem Fach-
gebiet, ohne dass der Versicherte fiir diese weiteren Auf-
trdge einen von drei benannten Gutachtern auswéhlen oder
selbst einen von ihm gewiinschten Gutachter vorschlagen
konnte.

Der von einem UVT unter Beachtung des § 200 Abs. 2
SGB VII beauftragte Gutachter ist nicht befugt, eigenméch-
tig einen oder mehrere Zusatzgutachter zu beauftragen. Ein
solches Vorgehen beriicksichtigt nicht, dass die Berufsge-
nossenschaft in allen Verfahrensschritten die Herrin des
Verfahrens bleibt. Es ist auch nicht mit der Intention des
§ 200 Abs. 2 SGB VII vereinbar, durch einen Gutachter
ohne Wissen des Versicherten weitere Zusatzgutachter be-
auftragen zu lassen, weil dieser seine Mitwirkungsrechte
und sein Widerspruchsrecht nach § 76 Abs. 2 SGB X gegen
die Ubermittlung seiner Sozialdaten an die Zusatzgutachter
nicht ausiiben kann. Daher sind dem Versicherten vor jeder
Beauftragung mit einem Zusatzgutachten auch insoweit
mindestens drei Gutachter zur Auswahl zu benennen. Das
gilt auch dann, wenn ein von der Berufsgenossenschaft be-
auftragter Gutachter erst im Laufe der Untersuchung oder
Bearbeitung feststellt, dass er ein weiteres Gutachten bend-
tigt. Auch in diesem Fall miissen die Rechte des Versicher-
ten beachtet werden. Bei meinen Kontrollen habe ich mit
den meisten Berufsgenossenschaften eine Einigung dariiber
erzielt, dass der Versicherte zumindest in dem Schreiben zur
Gutachterauswahl auf sein Recht hingewiesen wird, auch
die Zusatzgutachter auswihlen bzw. selbst vorschlagen zu
konnen.

26.2 Verwertungsverbot bei unzuldssiger
Datenerhebung: Erschleichung eines

Obduktionsergebnisses

Einer Petentin wurden Leistungen fiir Hinterbliebene nach
dem SGB VII versagt, weil die Berufsgenossenschaft der
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chemischen Industrie sich unter Verstof3 gegen datenschutz-
rechtliche Vorschriften den Obduktionsbericht ihres verstor-
benen Mannes beschafft hatte. Nach dem Tode des Ehe-
manns, der seit langerer Zeit an einer als Berufskrankheit
anerkannten Asbestose erkrankt war, ermittelte die Berufs-
genossenschaft hinsichtlich der Todesursache. Nach § 63
Abs. 2 SGB VII besteht bei bestimmten Erkrankungen, zu
denen auch eine Asbestose zdhlt, eine Rechtsvermutung da-
fiir, dass der Tod des Versicherten infolge der Berufskrank-
heit eingetreten ist. Das Gesetz stellt ausdriicklich klar, dass
eine Obduktion zum Zwecke einer solchen Feststellung
nicht gefordert werden darf.

Im vorliegenden Fall hatte die Petentin auf Anfrage des be-
handelnden Arztes einer Obduktion zu ausschlielich wis-
senschaftlichen Zwecken zugestimmt. Den entsprechenden
Obduktionsbefund wollte die Berufsgenossenschaft trotz
der bestehenden Rechtsvermutung unbedingt zur Kldrung
von Kausalitdtsfragen nutzen: Wenige Tage nach der Ob-
duktion forderte sie die Petentin telefonisch unter Hinweis
auf eine Verkiirzung der Bearbeitungsdauer auf, den Obduk-
tionsbericht zu tibersenden. Dieses Vorgehen steht nicht im
Einklang mit den datenschutzrechtlichen Voraussetzungen
fiir eine Einwilligung. Nach § 67b SGB X ist eine Einwilli-
gung des Betroffenen nur wirksam, wenn er auf den Zweck
der vorgesehenen Verarbeitung oder Nutzung hingewiesen
wird, die Einwilligung auf freier Entscheidung beruht und —
entsprechend dem in Satz 3 der Vorschrift normierten
Schriftformerfordernis — schriftlich erteilt worden ist. Auch
die Anforderung des Obduktionsbefundes beim Kranken-
haus war datenschutzrechtlich nicht zuldssig. Der Obdukti-
onsbericht konnte ausschlieBlich aufgrund der Zustimmung
der Angehorigen zu der Obduktion erstellt werden, sodass
eine Auskunftsverpflichtung der Arzte nur im Umfang die-
ser Einwilligung bestehen konnte. Die Landesbeauftragte
fiir den Datenschutz Nordrhein-Westfalen hat in ihrer Zu-
standigkeit fir die Einhaltung datenschutzrechtlicher Vor-
schriften durch das Krankenhaus die Ubersendung des
Obduktionsbefundes an die Berufsgenossenschaft als unzu-
lassig bewertet. Die Petentin war auch nicht — wie von der
Berufsgenossenschaft behauptet — verpflichtet, den Obduk-
tionsbericht aufgrund einer Mitwirkungsobliegenheit an die
Berufsgenossenschaft herauszugeben, da sie die Einwilli-
gung zur Obduktion auf die Entnahme des Tumors zu wis-
senschaftlichen Zwecken beschriankt hatte. Diese eindeutige
Zweckbindung kann keine Mitwirkungsverpflichtung be-
griinden.

Der somit unter Verletzung zahlreicher datenschutzrecht-
licher Vorschriften erhobene Obduktionsbericht ist nach § 84
Abs. 2 SGB X zu l6schen. Diese Auffassung wird von dem
Bundesversicherungsamt geteilt sowie auch vom Petitions-
ausschuss des Deutschen Bundestages befiirwortet. Dennoch
hat die Berufsgenossenschaft den Antrag der Petentin abge-
lehnt. Der gegen diese Entscheidung erhobenen Klage wurde
in erster Instanz stattgegeben. Die Berufsgenossenschaft hat
hiergegen indes Berufung eingelegt. Ich werde mich auch im
weiteren Verlauf dieser Angelegenheit fiir die Beachtung der
datenschutzrechtlichen Vorschriften einsetzen.

26.3

Eine Petentin war auf dem Weg zur Arbeit unverschuldet in
einen Autounfall verwickelt worden und hatte dabei
schwerste, bleibende Gesundheitsschdden erlitten. Sie

Sozialdaten in Regressfallen
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fiihlte sich zumindest finanziell gut abgesichert, da sie die
Ubernahme der Kosten nicht nur von der gegnerischen
Haftpflichtversicherung verlangen konnte, sondern auch
von der gesetzlichen Unfallversicherung und ihrer privaten
Unfallversicherung. In dieser Hoffnung wurde sie jedoch
enttduscht, da die Berufsgenossenschaft fiir Gesundheits-
dienst und Wohlfahrtspflege (BGW) als zusténdiger gesetz-
licher Unfallversicherungstriger unter Missachtung daten-
schutzrechtlicher Vorschriften ein Gutachten in Auftrag gab,
das zu unrichtigen Ergebnissen kam. Uber die Beanstan-
dung in diesem Fall habe ich bereits im 18. TB (Nr. 23.1)
berichtet. Das rechtswidrig eingeholte Gutachten, demzu-
folge die schweren Gesundheitsschiden nicht auf den Un-
fall zuriickzufiihren wéren, gelangte iiber eine Indiskretion
des beratenden Arztes auch zu der privaten Unfallversiche-
rung und zur gegnerischen Haftpflichtversicherung. Obwohl
sich die drztliche Einschitzung spéter als falsch erwies und
der Bescheid der BGW aufgehoben wurde, hatte die Peten-
tin neben den kérperlichen Leiden auch finanzielle Unsi-
cherheiten und Einbuflen zu ertragen, da die beiden privaten
Versicherungen aufgrund des unrichtigen Gutachtens eben-
falls nicht zahlten.

Auch wenn grundsitzlich bei jedem Unfall Dateniiber-
mittlungen zwischen den gesetzlichen Unfallversicherungs-
tragern und den privaten Haftpflichtversicherern der Un-
fallgegner erfolgen und im Rahmen von so genannten
,,Teilungsabkommen® zur Erleichterung der Regressabwick-
lung alle Daten iibermittelt werden, die benétigt werden, um
gegeniiber der privaten Haftpflichtversicherung das Beste-
hen eines Anspruches nachzuweisen, halte ich allerdings
eine Konkretisierung dieser Dateniibermittlungen auch bei
der Durchfiihrung von Erstattungs- und Ersatzanspriichen
fiir wichtig, da sich sonst ein Betroffener, der sich mit einer
unrechtmifigen Ablehnung seines Antrags durch die Be-
rufsgenossenschaft auseinander setzen muss, aufgrund einer
vorschnellen und iibermiBigen Ubermittlung seiner Daten
moglicherweise mit den gleichen Einwéinden durch den
Haftpflichtversicherer des Unfallgegners konfrontiert sicht.
Die BGW hat mir darin zugestimmt, dass im Hinblick auf
die hohe Sensibilitdt der Daten und die Verantwortung der
iibermittelnden Stelle besonders hohe Anforderungen an die
Erforderlichkeit der Ubermittlung zu stellen sind. Ein von
mir angeregtes Abwarten bis zur Bestandskraft des Beschei-
des hat die Berufsgenossenschaft aber abgelehnt, da in Re-
gressverfahren zivilrechtliche Grundsédtze und damit auch
Verjahrungsfristen gelten, und bei umfangreichen, kompli-
zierten Féllen mit einer langen Verfahrensdauer gerechnet
werden miisse. Dieses Argument vermag nicht vollstindig
zu iliberzeugen: In der Vielzahl der Fille wird es — wie bei
der geschilderten Eingabe — nicht um komplizierte Sachver-
halte gehen. In den Fillen, in denen ein Versicherter Klage
gegen den ablehnenden Bescheid der Berufsgenossenschaft
erhebt, sodass es nunmehr auf die Rechtskraft und nicht
mehr auf die Bestandskraft ankommt, konnten andere Krite-
rien fiir eine gestaffelte Ubermittlung herangezogen werden,
die sich an der Erforderlichkeit und der VerhéltnismaBigkeit
orientieren. Ich habe mich mit der BGW dahin gehend geei-
nigt, dass die BGW einige Fallgruppen von Dateniibermitt-
lungen an private Haftpflichtversicherer aufstellen wird, die
sich jeweils an der Erforderlichkeit ausrichten. Die BGW
hat zugesagt, wegen der grundsitzlichen Bedeutung dieser
Frage auch an den Hauptverband der gewerblichen Berufs-
genossenschaften heranzutreten.

26.4 Welche Daten sind zur Festsetzung

der Beitragszahlungen erforderlich?

Im Berichtszeitraum lagen mir mehrere Anfragen von am-
bulanten Pflegediensten vor, ob die Praxis der zustindigen
Berufsgenossenschaft, Berufsgenossenschaft fiir Gesund-
heitsdienst und Wohlfahrtspflege (BGW), zuldssig ist, nicht
nur die nach dem SGB VII erforderlichen Angaben, sondern
dariiber hinaus die Herausgabe der Arbeitsvertrige und Ge-
sellschaftsvertrage zu verlangen. Nach der gesetzlichen Re-
gelung der §§ 191, 192 SGB VII sind die Unternehmen ver-
pflichtet, dem zustdndigen Unfallversicherungstriger alle
fiir die Festlegung der Versicherungspflicht relevanten An-
gaben zu machen und insbesondere jede Verdnderung in den
Gesellschaftsverhidltnissen mitzuteilen. Die Regelung des
§ 192 Abs. 3 SGB VII, wonach dem Unfallversicherungs-
trager auf Verlangen auch Beweisurkunden vorzulegen sind,
steht unter dem allgemeinen VerhiltnisméBigkeitsgrundsatz.
Nach dem im Absatz 1 und 2 der Vorschrift festgeschriebe-
nen Regelfall enthilt der Unfallversicherungstriger die fiir
ihn erforderlichen Angaben durch die Mitteilung der Gesell-
schafter. Dieses dem VerhiltnisméBigkeitsgrundsatz ent-
sprechende Verfahren wiirde durch eine generelle Vorlage-
pflicht eines Urkundsbeweises anstelle einer blofen
Mitteilung der Gesellschafter auf den Kopf gestellt. Ich
kann mich zwar der Argumentation der BGW nicht ganz
verschlieBen, wegen des hohen Anteils der Gesellschafts-
form der GmbH und einer hiufigen Anderung der Gesell-
schaftsanteile seien in der Vergangenheit vielfach die Ande-
rungsmitteilungen unterblieben. Die generelle Anforderung
von Gesellschafts- und Arbeitsvertrdgen entgegen einer
vom VerhdltnismiBigkeitsgrundsatz getragenen gesetzli-
chen Regelung scheint mir jedoch zu weit zu gehen, zumal
das Problem der BGW bei mdglichen Vertragsdnderungen
auch so nicht behoben ist. Ich habe der BGW ein kldrendes
Gesprich angeboten, um eine datenschutzfreundlichere Lo-
sung zu finden, und werde mich weiterhin dafiir einsetzen.

26.5

Verschiedene Unfallversicherungstrager (UVT) waren von
den jeweils zustdndigen Staatsanwaltschaften aufgefordert
worden, nach einem Arbeitsunfall eines Versicherten die Un-
tersuchungsberichte des Technischen Aufsichtsdienstes her-
auszugeben, wenn der Verdacht bestand, der Unfall konnte
auf ein rechtswidriges Tun oder Unterlassen eines anderen
Beschiftigten zuriickzufiihren sein. Unter Berufung auf den
Sozialdatenschutz hatten die UVT das Herausgabeverlan-
gen abgelehnt, wihrend die Staatsanwaltschaften eine Her-
ausgabe nach den allgemeinen Ubermittlungsnormen des
Sozialgesetzbuches fiir zulédssig erachteten. Dem Konflikt
um die rechtliche Auslegung der datenschutzrechtlichen
Vorschriften, die eine Herausgabe des Unfallberichts des
Technischen Aufsichtsdienstes der Berufsgenossenschaften
betreffen, liegen verschiedene und durchaus berechtigte In-
teressen zugrunde. Fiir die Staatsanwaltschaften ist es sinn-
voll, auf vorhandene Unterlagen zuriickzugreifen, der ge-
schidigte Arbeitnehmer hat moglicherweise ein Interesse an
einer umfassenden Aufkldrung, da er nach einer Verurtei-
lung wegen Korperverletzung auf diese Feststellung einen
Schmerzensgeldanspruch stiitzen kann. Der Beschuldigte
hingegen mag befiirchten, dass die Ermittlungen verfalscht
werden, da der Unfalluntersuchungsbericht von juristischen
Laien in einem andern Zusammenhang erstellt wurde und bei

Hilfe fiir den Staatsanwalt?
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Befragungen der Beschéftigten die Zeugen- und Beschuldig-
tenrechte nach der Strafprozessordnung nicht beriicksichtigt
werden. Die UVT ihrerseits sind fiir die gespeicherten Daten
verantwortlich und haben die datenschutzrechtlichen Vor-
schriften zu beachten.

Nach den abschlieBenden Ubermittlungsnormen des Sozial-
gesetzbuches haben sich die UVT zu Recht geweigert, die
Untersuchungsberichte des Technischen Aufsichtsdienstes
an die Staatsanwaltschaften herauszugeben. Die Ubermitt-
lungsnorm des § 69 Abs. 1 SGB X kniipft an gerichtliche
Verfahren — einschlielich Strafverfahren — an, die mit der
Erfiillung einer gesetzlichen Aufgabe nach dem Sozialge-
setzbuch zusammenhéngen. Nur in diesen Féllen kann ein
UVT die personenbezogenen Daten eines Versicherten wei-
tergeben, wenn dies zur Erfiillung seiner gesetzlichen Auf-
gabe erforderlich ist. Die Dateniibermittlungsbefugnis setzt
immer einen in dieser Vorschrift genannten Tatbestand vor-
aus: Die Ubermittlung muss fiir Zwecke erfolgen, fiir die die
Daten erhoben worden sind, fiir eine Aufgabe der {ibermit-
telnden Stellen nach dem Sozialgesetzbuch oder fiir die
Aufgabe eines anderen Sozialleistungstriagers. Handelt es
sich dagegen nicht um die Ubermittlung zur Erfiillung einer
Aufgabe nach dem Sozialgesetzbuch, ist § 69 SGB X nur
anwendbar, wenn ein gerichtliches Verfahren anhéngig ist.
In diesen Fillen werden die Anforderungen an die Uber-
mittlung von Sozialdaten an Ermittlungsbehdrden und
Staatsanwaltschaften dadurch verschérft, dass nach der Spe-
zialregelung des § 73 SGB X die Dateniibermittlung zur
Durchfiihrung eines Strafverfahrens durch einen Richter an-
geordnet werden muss. Im Hinblick auf die besondere Sen-
sibilitdt der durch das Sozialgeheimnis geschiitzten Daten
erachte ich diese erhohte Schutzschwelle fiir sachgerecht.

Um die UVT nicht dem Konflikt zwischen ihrer Verpflich-
tung zum Schutz der Sozialdaten und dem Herausgabever-
langen durch Staatsanwaltschaften, die zum Teil auch
Durchsuchungs- und Herausgabebeschliisse bei den Amts-
gerichten erwirken konnten, auszusetzen, habe ich das Bun-
desministerium fiir Arbeit und Sozialordnung um eine ge-
setzliche Klarstellung gebeten.

26.6

In einem Einzelfall wurden mir Sozialdaten einer Versicher-
ten mit sehr sensiblen medizinischen Angaben und Prii-
fungsunterlagen einer Mitarbeiterin einer Berufsgenossen-
schaft mit einem anonym verfassten Begleitschreiben
zugesandt. Der namentlich nicht genannte Einsender duf3erte
seine Sorge iiber den angeblich unsachgemiflen Umgang
mit Daten durch die Bezirksverwaltung einer Berufsgenos-
senschaft. Er gab an, dass er bereits mehrfach beobachtet
habe, dass ein Mitarbeiter dieser Bezirksverwaltung, den er
genau beschreiben konnte und dessen Autokennzeichen er
nannte, dhnliche Schriftstiicke in eine Miilltonne geworfen
habe.

Sozialdaten in der Miilltonne?

Zur Klarung dieser Vorkommnisse habe ich eine daten-
schutzrechtliche Kontrolle in der betroffenen Bezirksver-
waltung durchgefiihrt. Im Rahmen eines Gespriches ist
nachvollziehbar dargelegt worden, dass sich der Verlust der
Akte und der Priifungsunterlagen nicht auf die Art und
Weise zugetragen haben konnte, wie sie von dem Einsender
der Unterlagen geschildert wurde. Es waren vielmehr deutli-
che Anhaltspunkte dafiir vorhanden, dass die Unterlagen
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von einem ,Insider der Berufsgenossenschaft aus dem
Biiro eines Mitarbeiters entwendet worden waren. Eine An-
zahl von Formulierungen in dem anonymen Schreiben
spricht fiir eine persdnliche Animositit gegen den gut er-
kennbar skizzierten Mitarbeiter der Berufsgenossenschaft
und die Absicht, diesem schaden zu wollen.

Von einer Beanstandung wegen Verletzung des Sozialge-
heimnisses bzw. unzureichender Sicherung von Personalun-
terlagen habe ich in diesem Fall abgesehen. Zwar hitte die
Bezirksverwaltung ihrer Verpflichtung, diese Daten nur Be-
fugten zuginglich zu machen oder nur an diese weiterzuge-
ben, in héherem Mafle nachkommen miissen, zumal es sich
auch um duferst sensible Krankheitsdaten handelte. Die
Entwendung der Unterlagen wurde durch die ungesicherte
Aufbewahrung sehr erleichtert. Dennoch konnte die Berufs-
genossenschaft mit dem Einsatz von betréchtlicher krimi-
neller Energie nicht rechnen. Gegen eine solche Verhaltens-
weise — insbesondere, wenn hieran moglicherweise auch ei-
gene Mitarbeiter beteiligt sind — ist ein vollkommener
Schutz kaum zu gewihrleisten. Dieser Fall verdeutlicht,
dass die datenschutzrechtliche Forderung nach ausreichen-
den technischen und organisatorischen Sicherungsmafinah-
men zum Schutz von Daten fiir die Mitarbeiter, die diese
MaBnahmen durchzufiihren haben, nicht nur eine ldstige
Verpflichtung ist, sondern auch zu ihrem eigenen Schutz be-
steht. Deshalb hat die Berufsgenossenschaft sofort nach Be-
kanntwerden des Verlustes von Unterlagen durch entspre-
chende Anweisungen sichergestellt, dass in Abwesenheit
eines Mitarbeiters dessen Zimmer stets verschlossen gehal-
ten wird und die Akten auch innerhalb des Zimmers ver-
schlossen aufbewahrt werden. Die Mitarbeiter der betroffe-
nen Bezirksverwaltung der Berufsgenossenschaft haben
durch die Erfahrung mit dem vorliegenden Einzelfall eine
hohe Akzeptanz hinsichtlich der neu eingefiihrten Mafnah-
men zum Schutz von Akten und Unterlagen gezeigt.

27 Rehabilitations- und
Schwerbehindertenrecht

271 Bundesarbeitsgemeinschaft
fiir Rehabilitation: Gemeinsame
Empfehlungen zum Wohl

des Versicherten

Das Rehabilitations- und Schwerbehindertenrecht ist mit
dem zum 19. Juni 2002 in Kraft getretenen SGB IX (BGBI.
12001 S. 1046) neu geregelt worden. Dieses Gesetz gibt in-
des nur einen Rahmen vor, um die Ziele des Gesetzgebers
zu erreichen, ndmlich die Zusammenarbeit der beteiligten
Rehabilitationstrager zu sichern und Beratungen fiir behin-
derte Menschen, Priventionsansidtze oder erforderliche
Leistungen im Einzelfall zu verbessern und aufeinander ab-
zustimmen. Die konkreten Mainahmen und auch die Date-
nerhebungs- und Datenverarbeitungsschritte werden in den
gemeinsamen Empfehlungen nach § 13 SGB IX von den be-
teiligten Rehabilitationstragern vereinbart. Diese Aufgabe,
die gemeinsamen Empfehlungen zu einer Vielzahl von Re-
gelungssachverhalten, wie beispielsweise zur Fritherken-
nung und Frithférderung behinderter Kinder oder zur
Zusammenarbeit der Hausdrzte mit Betriebsédrzten, auszuar-
beiten und den Triagern vorzuschlagen, wird von der Bun-
desarbeitsgemeinschaft fiir Rehabilitation wahrgenommen,
die bereits seit vielen Jahren die gemeinsame Repridsentanz
der Verbinde der beteiligten Rehabilitationstrager und einer
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Vielzahl anderer Stellen im Rehabilitationsbereich ist. Im
Rahmen meiner Beteiligung an der Erarbeitung der gemein-
samen Empfehlungen habe ich mich immer — unter Beriick-
sichtigung der jeweiligen sachlichen Regelung — fiir die Be-
achtung folgender datenschutzrechtlichen Grundsitze
eingesetzt, um das informationelle Selbstbestimmungsrecht
der behinderten Menschen in grofftmoglichem Umfange zu
gewihrleisten:

— Erforderlichkeitsgrundsatz

Ein wesentlicher Grundsatz des allgemeinen Daten-
schutzrechtes ist die Erforderlichkeit. Danach ist eine
Offenbarung von personenbezogenen Angaben nur zu-
lassig, wenn ohne die Erhebung, Verarbeitung oder Nut-
zung der Daten eine Aufgabe nicht oder nicht sach- bzw.
zeitgerecht erfiillt werden kann. Mit dieser datenschutz-
rechtlichen Forderung soll vermieden werden, dass ein-
zelne speichernde Stellen eine Vielzahl von Informatio-
nen tiber einen Betroffenen ansammeln, die zumindest
zurzeit nicht bendtigt werden.

— Zweckbindung

Personenbezogene Daten diirfen nur zu dem Zweck ver-
arbeitet oder genutzt werden, zu dem sie erhoben bzw.
gespeichert wurden und dieser Verwendungszweck muss
flir den Betroffenen klar erkennbar festgelegt sein. Von
diesem Grundsatz sind Ausnahmen vorgesehen, wenn
sie gesetzlich vorgeschrieben sind, wie beispielsweise
die Uberpriifung der Angaben eines Betroffenen, soweit
dies zur Erfillung einer Aufgabe des Sozialleistungstra-
gers erforderlich ist. Im Hinblich auf die im SGB IX
festgelegte Zusammenarbeit verschiedener Leistungstra-
ger und anderer beteiligter Stellen ist zu beachten, dass
dem Aspekt der Vertrauensbildung eine entscheidende
Rolle zukommt. Ein behinderter Mensch wird einer Er-
hebung oder Ubermittlung seiner Daten eher und beru-
higter zustimmen, wenn er genau weill, zu welchem
Zweck die Datenerhebung oder die Dateniibermittlung
erfolgt und er sich darauf verlassen kann, dass er nicht
zu einem spéteren Zeitpunkt in einem vollig anderen Zu-
sammenhang mit diesen Daten konfrontiert wird.

— Gesetzlich normierte Regelung

Das Datenschutzrecht geht von der Grundkonzeption des
Verbots mit Erlaubnisvorbehalt aus. Zur Wahrung des
Personlichkeitsrechts in der Form des informationellen
Selbstbestimmungsrechts des Betroffenen ist fiir jede Er-
hebung oder Verarbeitung personenbezogener Daten
eine gesetzliche Grundlage erforderlich, die nach dem
bekannten ,,Volkszahlungsurteil“ normenklar sein muss.
Das bedeutet, ein Gesetz, das Eingriffe in das informati-
onelle Selbstbestimmungsrecht des Betroffenen vorsieht
und damit auch eine Abwigung des Gesetzgebers zwi-
schen diesem Recht und anderen schiitzenswerten Positi-
onen wiedergibt, muss klar und fiir den Betroffenen
transparent aufzeigen, welche Datenverarbeitungs-
schritte unter Berlicksichtigung der datenschutzrechtli-
chen Grundvorgaben zuldssig sind. Da das SGB IX fiir
eine Informationsverarbeitung lediglich einen Rahmen
vorgibt, die inhaltliche Ausfiillung dieser Vorgaben aber
den beteiligten Rehabilitationstrdgern liberlédsst, miissen
die dazu dienenden gemeinsamen Empfehlungen den
Umfang des informationellen Selbstbestimmungsrechts
und dessen Einschrankungen klar ergeben.

— Einwilligung

Das Datenschutzrecht kennt neben der gesetzlich nor-
mierten Erlaubnis fiir die Erhebung, Verarbeitung oder
Nutzung von Daten auch die Einwilligung des Betroffe-
nen als Erlaubnistatbestand. Im Sozialleistungsbereich
kann dies aber nur beschrinkt gelten. Die Erbringung
von Leistungen kann nicht davon abhéngig sein, dass der
Versicherte — im Rahmen des SGB IX der behinderte
Mensch — zugleich auch ohne Beschrankungsmdoglich-
keit in die Erhebung, Verarbeitung oder Nutzung seiner
personenbezogenen Daten einwilligt. Dies konnte zu un-
billigen Ergebnissen fithren. Wiirde ein behinderter
Mensch aufgrund datenschutzrechtlicher Bedenken
seine Einwilligung zu einer Rehabilitationsmalinahme
zur Erhaltung des Arbeitsplatzes oder zur Teilhabe am
Leben nicht geben, wiirde er eine Sozialleistung, auf die
er einen Anspruch hat, iberhaupt nicht erhalten. Vor die-
sem Hintergrund erscheint es sinnvoll, fiir bestimmte
RehabilitationsmaBBnahmen im Rahmen gesetzlicher
Vorgaben stirkere Mitwirkungs- und Gestaltungsrechte
fiir die behinderten Menschen vorzusehen.

Fiir die Beachtung dieser Grundsétze werde ich mich auch
kiinftig bei der Formulierung weiterer gemeinsamer Emp-
fehlungen einsetzen.

27.2 Aufnahme der Arbeit der Servicestellen:

Koordinierung der Sozialleistungstrager

Die mit der Einordnung des SGB IX (BGBI. 12001 S. 1046)
in das Sozialgesetzbuch erstmals eingerichteten Servicestel-
len fiir behinderte Menschen haben nicht nur die Aufgabe,
diese zu beraten und zu unterstiitzen, sondern sollen nach
dem Wortlaut des Gesetzes auch die Téatigkeit der Sozial-
leistungstriger koordinieren und deren Entscheidungen vor-
bereiten. Vor diesem Hintergrund habe ich ein besonderes
Augenmerk auf die Datenerhebungen und Dateniibermitt-
lungen bei der Tétigkeit der Servicestellen gelegt. In einem
ersten sondierenden Gesprach mit der Bundesarbeitsge-
meinschaft fiir Rehabilitation im Oktober 2001 habe ich
mich iiber die Organisation und Aufgabenstellung der Ser-
vicestellen informiert. Im Juni 2002 habe ich, nachdem die
ersten Servicestellen ihre Arbeit zum 1. Januar 2002 aufge-
nommen hatten, drei Servicestellen in Berlin besucht. We-
der die geplante Organisation und Aufgabenstellung noch
die in der Praxis umgesetzte Arbeitsweise begegnen
schwerwiegenden datenschutzrechtlichen Bedenken. Die
Servicestellen sollen nur auf Wunsch des behinderten Men-
schen tdtig werden. Auch fiir die weiteren Bearbeitungs-
schritte ist stets ein Mandat des Betroffenen erforderlich.
Nach der Planung sollen die Servicestellen auch Antrége,
die das Verfahren eines anderen Leistungstrager betreffen,
bearbeiten. In diesen Fillen wiren Abschottungsfragen da-
tenschutzrechtlich zu priifen. In dem von mir beobachteten
tatsdchlichen Ablauf kommt dieser Fall jedoch nicht vor. Im
Juni 2002 waren die Servicestellen nur von sehr wenigen
behinderten Menschen in Anspruch genommen worden. Die
GroBenordnung lag bei ca. fiinf bis 15 Personen. Die Arbeit
der Servicestellen beschriankte sich in der Anlaufphase im
Wesentlichen auf die Weiterleitung der gestellten Leistungs-
antrige an die zustindigen Leistungstrager. Dabei handelte
es sich ausschlieBlich um das Ausfiillen von Formularen;
eine elektronische Datenverarbeitung wurde nicht benutzt.
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Wegen der grofen Bedeutung, die mit der Erhebung und
Ubermittlung von sensiblen Daten behinderter Menschen
von und an verschiedene Stellen verbunden ist, werde ich die
weitere Entwicklung der Organisation und der Aufgaben-
stellung in den Servicestellen weiterhin im Auge behalten.

28 Gesundheit

28.1 Telematik im Gesundheitswesen

Die Entwicklung im Gesundheitswesen ist im Berichtszeit-
raum durch demographische Verdnderungen, Fortschritte in
medizinischer Forschung und Technik und nicht zuletzt
durch eine zunehmende europdische Integration und Globa-
lisierung geprigt worden. In meinem letzten Tatigkeitsbe-
richt habe ich iiber die langsam anlaufenden Aktivititen auf
dem Gebiet der Gesundheitstelematik, worunter Anwendun-
gen von Telekommunikation und Informatik im Gesund-
heitswesen zu verstehen sind, berichtet (Nr. 25.1). Es ist also
nicht weiter iberraschend, dass dieses Thema inzwischen
ein zentrales gesellschaftspolitisches Anliegen geworden ist,
das auch im politischen Bereich grole Aufmerksamkeit fin-
det. Das Aktionsforum fiir Telematik im Gesundheitswesen,
in dem Vertreter aller Selbstverwaltungspartner zusammen-
arbeiten, hat inzwischen so genannte Managementpapiere zu
den Themen elektronisches Rezept, elektronischer Arztbrief,
Sicherheitsinfrastruktur und internationale Perspektiven von
Telematik beschlossen. Diese Papiere enthalten eine Be-
standsaufnahme der Ist-Situation, beschreiben den Hand-
lungsbedarf und zeigen auch Losungsansitze auf. Eine Um-
setzung dieser Vorschlige ist jedoch noch nicht erfolgt.

Der Einsatz moderner Informationstechnologie soll die
Qualitdt der medizinischen Versorgung optimieren, patien-
tenorientierte Angebote verbessern und Wirtschaftspotenzi-
ale im Gesundheitswesen erschlieBen. Vorgesehen ist somit
eine Leistungsverbesserung bei gleichzeitiger Effienzsteige-
rung und Kostenreduzierung, und alles soll insgesamt zum
Wohle und Nutzen der Patienten sein. Vor dem Hintergrund
des allgemeinen Misstrauens gegeniiber dem Einsatz neuer
Techniken wird iiber Erfolg oder Misserfolg des Einsatzes
von Informationstechnik im Gesundheitswesen die Akzep-
tanz bei den Menschen entscheiden. Die Patienten miissen
sich mit ihren Daten im Netz eines modernen Gesundheits-
wesens geborgen flihlen, sie diirfen nicht den Eindruck ha-
ben als seien sie Objekte, die in diesem Netz gefangen sind.
Aus Sicht des Datenschutzes ist ein entscheidender Punkt,
dass die Patienten nicht schlechter gestellt werden diirfen
als sie vorher standen. Wenn alles nur dem Wohle der Pati-
enten dienen soll, dann darf sich auch deren datenschutz-
rechtliche Position nicht verschlechtern. Der Patient ist bis-
lang Herr seiner Daten und das muss auch so bleiben. Das
bedeutet, dass die Patienten — im Rahmen der gesetzlichen
Vorschriften — iiber eine Teilnahme an und einen Ausstieg
aus einem Projekt selbst entscheiden konnen miissen. Wenn
die Akzeptanz fiir die neuen Techniken vorhanden ist, weil
die Patienten die sich fiir sie ergebenden Vorteile erkennen,
werden sie sich auch freiwillig beteiligen.

In einer ,,Gemeinsamen Erkldrung des Bundesministeriums
fir Gesundheit und der Spitzenorganisationen zum Einsatz
von Telematik im Gesundheitswesen vom 3. Mai 2002
(s. Anlage 29) haben sich alle Partner fiir einen verstarkten
Einsatz von Telematikanwendungen ausgesprochen. Die Er-
klarung enthilt auch die Aussage, dass Modellversuche nur
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unter strenger Beachtung des Datenschutzes und des Selbst-
bestimmungsrechts der Patienten durchgefiihrt werden diir-
fen. Es besteht ferner Einigkeit, dass die mit dem Ausbau zur
Gesundheitskarte verbundene Speicherung und Verarbeitung
von Gesundheitsdaten als freiwilliges Angebot an die Versi-
cherten zu gestalten ist. SchlieBlich finden sich in dieser Er-
klarung meine zentralen datenschutzrechtlichen Forderun-
gen, an denen sich alle vorgesehenen Vorhaben messen
lassen miissen. Sie lassen sich wie folgt zusammenfassen:

— Die Datenhoheit der Patienten und der Grundsatz der
Freiwilligkeit der Speicherung von Gesundheitsdaten
miissen bewahrt werden.

— Die Patienten miissen dariiber entscheiden konnen, wel-
che ihrer Gesundheitsdaten aufgenommen und welche
geloscht werden.

— Die Patienten miissen dariiber entscheiden konnen, ob
und welche Daten sie einem Leistungserbringer zugéng-
lich machen.

— Es diirfen keine zentral gespeicherten Datensammlungen
iiber Patienten entstehen.

— Die Patienten miissen das Recht haben, die iiber sie ge-
speicherten Daten zu lesen.

— Die Verwendung der gespeicherten Patientendaten muss
sich innerhalb des gesetzlichen Rahmens unter Wahrung
des bestehenden Schutzniveaus (z. B. Beschlagnahme-
schutz in der Arztpraxis) bewegen.

Diese datenschutzrechtlichen Parameter gilt es bei der Ein-
fiihrung telematischer Anwendungen zu erfiillen, gleichgiil-
tig ob es sich um das elektronische Rezept, die Gesundheits-
karte oder die elektronische Patientenakte handelt.

28.2 Elektronisches Rezept — Wie kommt

das Rezept zur Apotheke?

Das elektronische Rezept soll nach tibereinstimmender Auf-
fassung aller in diesem Bereich titigen Akteure den Einstieg
in die Gesundheitstelematik bilden. Die Griinde fiir diese
dem elektronischen Rezept zugedachte Schuhléffelfunktion
liegen in erster Linie in dem enormen finanziellen Einspa-
rungspotenzial, das bei jahrlich durchschnittlich 600 Millio-
nen Rezepten mit 900 Millionen Verordnungen im Wert von
iber 20 Milliarden Euro erwartet wird. Dariliber hinaus
diirfte dieses Projekt — im Vergleich zu anderen telemati-
schen Vorhaben — bei den Patienten leichter zu vermitteln
sein und damit auf die erforderliche Akzeptanz sto3en. Un-
geachtet dieser positiven Vorzeichen ist aber im Berichtszeit-
raum der entscheidende Durchbruch noch nicht gelungen.

Bereits in meinem letzten Tatigkeitsbericht habe ich die
mogliche technische Ausgestaltung eines elektronischen
Rezepts ausfiihrlich beschrieben (s. Nr. 25.1.3). Unverén-
dert sind zwei Grundmodelle im Gesprich, die sich wie
folgt kurz zusammenfassen lassen:

1. Das Rezept wird auf einer Chipkarte gespeichert, auf der
neben der aktuellen Verschreibung auch weitere Rezepte
gespeichert werden konnen. Die Chipkarte bleibt im Be-
sitz des Patienten, sodass nur mit dessen Einwilligung der
Apotheker oder der Arzt auf den Inhalt zugreifen kénnen.

2. Der Arzt Ubermittelt das Rezept elektronisch an einen
speziellen Server, auf den — neben den Arzten — auch
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Apotheker zugreifen konnen. Der Patient bekommt als
Beleg seiner Verschreibung weiterhin ein Papierformular
ausgehidndigt, auf dem ein Barcode aufgebracht wird,
der eindeutig auf das elektronische Rezept verweist. Der
Zugrift auf das Rezept erfolgt in der Apotheke nunmehr
iiber eine Netzwerkverbindung zu diesem Server mit-
hilfe des eindeutigen Barcodes. Ein typisches Beispiel
flir diese Konzeption stellt das ,,Kdlner Modell* dar.

Aus datenschutzrechtlicher Sicht sind beide Modelle akzep-
tabel, wenn die erforderlichen technisch-organisatorischen
MafBnahmen ergriffen werden, um die medizinischen Daten
sicher zu verarbeiten. Bei dieser Verarbeitung miissen insbe-
sondere die Vertraulichkeit, Authentizitit, Integritdt und
Verfiigbarkeit der Daten des elektronischen Rezepts sicher-
gestellt sein. Hierzu sind einerseits elektronische Signaturen
und andererseits die kryptographische Speicherung der Da-
ten notwendig. Von einer Verschliisselung konnte nur abge-
sehen werden, wenn es geldnge, eine anonymisierte Verar-
beitung der Daten einzufithren. Grundvoraussetzung ist
ferner auf jeden Fall die Einflihrung einer so genannten
,Health Professional Card*, die eine eindeutige Identifizie-
rung eines Arztes bzw. eines Apothekers sowie deren jewei-
lige Zugriftsberechtigungen gewihrleistet.

Die Einfiihrung des elektronischen Rezepts betrifft die Er-
hebung und Verarbeitung von Gesundheitsdaten, die nach
§ 3 Abs. 9 BDSG personenbezogene Daten besonderer Art
und deshalb besonders schutzwiirdig sind. Jede Erhebung
oder Verarbeitung dieser Daten bedarf entweder der Einwil-
ligung des Betroffenen oder einer gesetzlichen Legitima-
tion. Diese Voraussetzung gilt natiirlich auch fiir die her-
kommliche Verarbeitung dieser Daten auf Papierrezept. Die
Offenlegung der personenbezogenen Daten gegeniiber dem
Apotheker erfolgt derzeit auf der Grundlage der freiwilligen
Entscheidung des Patienten, in einer von ihm ausgewéhlten
Apotheke die érztliche Verordnung bedienen zu lassen. An
dieser freiwilligen Entscheidung des Patienten sollte sich
auch durch die Einfiihrung des elektronischen Rezepts
nichts dndern. Ich werde die in absehbarer Zeit zu erwarten-
den Modellversuche aufmerksam begleiten.

28.3 Elektronische Gesundheitskarte

fur alle Burger?

Das Bundesministerium fiir Gesundheit (BMG) hat Ende
2001 infolge des Lipobay-Skandals, bei dem zahlreiche Pa-
tienten wegen bis dahin unbekannter Nebenwirkungen die-
ses Medikaments starben, eine Projektgruppe ,,Gesundheits-
pass“ eingerichtet mit dem Auftrag, Eckpunkte fiir einen
elektronischen Gesundheitspass zu erarbeiten. Ziele des
Passes waren insbesondere:

— die Verbesserung der Qualitdt der medizinischen Be-
handlung, besonders der Arzneimittelsicherheit;

— Stérkung der Eigenverantwortung und -initiative der Pa-
tienten;

— Optimierung von Arbeitsprozessen und
— Beitrag zur Wirtschaftlichkeit und Leistungstransparenz.

Das Konzept des Gesundheitspasses sah im Wesentlichen
vor, dass wichtige Gesundheits- und Notfalldaten von Pati-
enten, verordnete Arzneimittel und Selbstmedikation, Hin-
weise auf bereits erfolgte Untersuchungen, die technischen
Voraussetzungen zur papierlosen Ubermittlung von Rezep-

ten und Arztbriefen sowie die Daten der bisherigen Kran-
kenversichertenkarte in eine multifunktionale Mikroprozes-
sorkarte integriert werden. Gleichzeitig sollte dieser Pass
auch eine Schliissel- und Pointerfunktion erhalten, um Da-
ten auf Servern speichern und einlesen zu kénnen. Die Nut-
zung des Gesundheitspasses durch die Versicherten sollte
auf freiwilliger Basis erfolgen.

Die Datenschutzbeauftragten des Bundes und der Lander
haben sich in ihrer 62. Konferenz mit den datenschutzrecht-
lichen Anforderungen an eine Medikamentenchipkarte be-
fasst (s. EntschlieBung, Anlage 21). Dabei wurde als grund-
legende Voraussetzung der Grundsatz der Freiwilligkeit
hervorgehoben, um die freie und unbeeinflusste Entschei-
dung der Patienten iiber Einsatz und Verwendung der Karte
zu gewiahrleisten.

In der ,,Gemeinsamen Erklarung des BMG und der Spitzen-
organisationen zum Einsatz von Telematik im Gesundheits-
wesen vom 3. Mai 2002 (s. Nr. 28.1) hat das BMG erklart,
die jetzige Krankenversichertenkarte kiinftig auch zusitz-
lich als Gesundheitskarte anbieten zu wollen. Diese Ge-
sundheitskarte solle auch Werkzeug fiir den datengeschiitz-
ten Zugriff auf personenbezogene Gesundheitsdaten sein.
Sie solle den europdischen Notfalldatensatz des Patienten,
seine personliche Identifikation/Authentifizierung sowie
Verweisfunktionen u. a. auf die Arzneimitteldokumentation
und das elektronische Zuzahlungsmanagement des Patienten
enthalten. Erfreulicherweise hat das BMG die Gesundheits-
karte als freiwilliges Angebot an die Versicherten vorgese-
hen. Positiv zu betonen ist ferner die volle Ubereinstim-
mung des BMG mit meinen datenschutzrechtlichen
Anforderungen, die in dieser Erklarung enthalten sind.

Die Absicht des BMG zur Einfiihrung eines Gesundheits-
passes findet auch ihren Niederschlag im Koalitionsvertrag
zwischen SPD und BUNDNIS 90/DIE GRUNEN vom
16. Oktober 2002. Dort wird bekréftigt, dass zur Erh6hung
der Transparenz und der Sicherung von Wirtschaftlichkeit
und Effizienz im System auf freiwilliger Basis eine Gesund-
heitskarte eingefiihrt werden soll. Diese soll vor unnétigen
Doppeluntersuchungen schiitzen, unerwiinschte Arzneimit-
telnebenwirkungen schneller erkennen lassen und die Da-
tensicherheit stirken. Sie soll die Notfalldaten enthalten und
iiber erforderliche Vorsorgeuntersuchungen informieren. Da
die Patienten Anspruch auf vollstdndige Informationen hét-
ten, soll auch eine Patientenquittung eingefiihrt werden, mit
der die Behandlungen nachvollzogen werden kénnen.

Diese politischen Vorgaben an die Einfithrung eines Ge-
sundheitspasses erscheinen datenschutzrechtlich ausgewo-
gen. An ihrer Umsetzung werde ich wie in der Vergangen-
heit konstruktiv mitwirken.

28.4 Elektronische Patientenakte — Schneller,

besser, billiger?

Eine wichtige Rolle bei den Uberlegungen, die Kostensteige-
rung im Gesundheitswesen zu reduzieren und gleichzeitig zur
Verbesserung der Qualitit der medizinischen Versorgung
beizutragen, spielt die Einfiihrung einer elektronischen Patien-
tenakte (EPA) oder auch elektronischen Gesundheitsakte.
Dabei geht es um mehr als um die bloBe Ersetzung einer
papiergebundenen &rztlichen Dokumentation durch eine in-
formationstechnologische Speicherung der Patientendaten.
Der Begriff ,,Elektronische Patientenakte* wird vielmehr in
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unterschiedlichen Auspriagungen verwendet. Zum einen wird
unter einer EPA eine Sammlung medizinischer Informationen
zu einem Patienten innerhalb einer Institution auf digitalen Da-
tentrdgern verstanden. Dies kann die Krankenakte iiber einen
Patienten in einem Krankenhaus sein, aber auch die drztliche
Dokumentation in einer Praxis. Zum anderen wird der Begriff
aber zunehmend auch werbewirksam von kommerziellen An-
bietern benutzt. Sie bieten an, medizinische Daten tiber eine
Person iiber das Internet zur Verarbeitung oder/und zum Abruf
durch einen Arzt, ein Krankenhaus etc. bereitzuhalten.

Im Rahmen der Diskussion der Reform im Gesundheitswesen
ist unter dem Begriff EPA die jederzeit verfiigbare, instituti-
onsiibergreifende und unter Kontrolle des Patienten und (ei-
nes) Arztes befindliche Kopie aller relevanten Daten der
Krankengeschichte zu verstehen. Auf der Basis dieser Defini-
tion wurden von verschiedenen Gruppen Konzepte entwi-
ckelt, die einerseits die Vorteile der informationstechnischen
Verarbeitung medizinischer Daten nutzen und andererseits
durch den Einsatz datenschutzfreundlicher Techniken die Da-
tensicherheit fiir diese Informationen gewahrleisten wollen.

Fiir die Verarbeitung personenbezogener Patientendaten im
Rahmen einer EPA gelten grundsétzlich die allgemeinen
rechtlichen Rahmenbedingungen, die auch fiir die Verarbei-
tung personenbezogener Patientendaten auBerhalb telemedi-
zinischer Anwendungen gelten. Die Einfiihrung der elektro-
nischen Verarbeitung von Gesundheitsdaten darf nicht zu
einer rechtlichen oder faktischen Verschlechterung der Pati-
entenrechte fithren. Dies bedeutet andererseits aber auch,
dass der Arzt unverdndert entsprechend seiner Berufsord-
nung verpflichtet bleibt, die erforderlichen Aufzeichnungen
iiber die in Ausiibung seines Berufes gemachten Feststellun-
gen und getroffenen Mafnahmen anzufertigen. Die jedem
Arzt obliegende Dokumentationspflicht wird durch die Ein-
fiihrung einer EPA nicht tangiert.

Die Durchsetzung bzw. Konkretisierung der Patientenrechte
unter den verdnderten technischen Bedingungen bedarf teil-
weise neuer datenschutzrechtlicher Konzepte. Auf jeden
Fall miissen zur Verwirklichung der Patientenrechte beson-
dere technische MafBlnahmen ergriffen werden. Die techni-
sche Grundkonzeption aller EPA-Modelle geht dabei von ei-
ner Kombination einer Chipkarte mit Schliisselfunktion zur
Verschliisselung und Authentisierung und einem gesicher-
ten Zugang entweder zu verschliisselten oder zu pseudony-
misierten Daten aus. Mit diesen MaBinahmen soll sicherge-
stellt werden, dass

— ein Zugang zur EPA technisch nur mit den beiden Chip-
karten des Arztes und des Patienten und der Einwilli-
gung des Patienten iiberhaupt moglich ist,

— das technische System es ermdglicht, die Einwilligung auf
einzelne Arzte oder Krankenhduser zu beschrianken und

— ein Widerruf sowie — auf Wunsch des Patienten — auch
die Loschung aller Daten jederzeit moglich ist.

Die bekannten Modelle unterscheiden sich hauptsédchlich
darin, dass der Speicherplatz der Daten variiert; es ist dies
entweder die Chipkarte des Patienten oder ein zentraler oder
regionaler Server. Unterschiedlich ist auch der Umfang der
medizinischen Daten in der EPA, die z. B. den Arztbrief, das
Rezept oder Rontgenaufnahmen enthélt. Der Zugang zu den
medizinischen Daten steht allerdings immer unter der Préi-
misse, dass keine Daten des Patienten aus dem System ge-
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langen und damit von Unbefugten gelesen werden konnen.
Dadurch ist gewihrleistet, dass der Patient den Zugang zu
seinen Daten auch gegeniiber Arzten kontrollieren kann.
Eingeschrinkt wird dieser Zugang des Patienten in manchen
Modellen dadurch, dass fiir den Zugang auch ein Arzt bend-
tigt wird. Die Speicherung der medizinischen Daten erfolgt
in der Regel in pseudonymisierter Form, wobei technisch
der Zugang zu den Daten mithilfe von Verschliisselungsver-
fahren sichergestellt wird. Die datenschutzrechtliche Grund-
konzeption bei der Realisierung einer EPA enthilt eine
Reihe von Sicherheitszielen, die von Systemen zur medizi-
nischen Datenverarbeitung gewihrleistet werden miissen.
Dazu zihlen insbesondere die Vertraulichkeit, die Authenti-
zitdt oder auch Zurechenbarkeit der Daten zu einem Verant-
wortlichen, die Integritdt und Verfiigbarkeit der Daten. Fer-
ner ist die Revisionsfahigkeit und Validitit der Daten zu
gewihrleisten und Rechtssicherheit fiir jeden Verarbeitungs-
vorgang sicherzustellen.

Zur Festlegung dieser Eckpunkte bei der Verarbeitung von
medizinischen Daten in elektronischen Patientenakten habe
ich mich im Berichtszeitraum an einer Arbeitsgruppe des
Arbeitskreises ,,Technische und organisatorische Daten-
schutzfragen* der Datenschutzbeauftragten des Bundes und
Lénder beteiligt, die die Anforderungen in einem Werkpa-
pier zusammengestellt hat. Diese Zusammenstellung ,,Da-
tenschutz und Telemedizin — Anforderungen an Medizin-
netze* kann unter meiner Webadresse im Internet abgerufen
werden.

28.5 Genomanalysen - die neue

Herausforderung fiir den Datenschutz

Durch den technischen Fortschritt, den die Medizin auf dem
Gebiet der molekulargenetischen Forschung in den letzten
Jahren gemacht hat, stellen sich immer neue Fragen hin-
sichtlich Bedeutung und Auswirkungen von heute schon
technisch moglichen Gentests. Genetische Daten — darunter
fallen alle Informationen iiber das Erbgut eines Menschen —
besitzen eine Reihe von Eigenschaften, die dazu fiihren,
dass ihr Schutz vor missbriuchlicher Verwendung beson-
ders schwierig, gleichzeitig aber auch in besonderer Weise
erforderlich ist, um Personlichkeitsrechtsverletzungen — von
der Stigmatisierung bis hin zur Kiindigung von Arbeitsver-
héltnissen oder zum Ausschluss von Versicherungsmoglich-
keiten — zu verhindern.

Bereits in meinem 18. TB (Nr. 25.2) habe ich dem Gesetzge-
ber empfohlen, den Bereich der molekulargenetischen Analy-
sen umfassend zu regeln. Dabei sollten sowohl die einschla-
gigen Bereiche, in denen schon heute Gentests eine Rolle
spielen bzw. spielen konnten, wie Medizin und Forschung,
als auch die der Arbeitsverhiltnisse und Versicherungen um-
fassend geregelt werden. Vordringlich wiére allerdings die
Schaffung eines gegen jedermann gerichteten, ausdriicklichen
und strafbewehrten Verbotes, ohne besondere Befugnis die
Analyse des Genoms eines Anderen durchzufiihren oder
durchfiihren zu lassen oder Ergebnisse der Analyse des Ge-
noms eines Anderen zu verarbeiten und zu nutzen. Denn
durch die Einfihrung moderner Testmethoden reichen die
vorhandenen rechtlichen Rahmenbedingungen nicht mehr
aus, um deren Auswirkungen wirksam lenken zu kdnnen.

Das zustindige BMJ hielt es allerdings fiir problematisch,
eine solche Norm losgeldst von der Entscheidung iliber den
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Umfang und iiber die Verwendungsweise von Gentests in
den einschldgigen Bereichen zu entwickeln. Deshalb sollte
der Bericht einer vom Deutschen Bundestag eingesetzten
Kommission ,,Recht und Ethik der modernen Medizin* ab-
gewartet werden, der sich intensiv mit der Frage nach dem
Umgang mit molekulargenetischen Analysen und den dar-
aus resultierenden Problemfeldern beschaftigt.

Dieser Schlussbericht liegt inzwischen vor. Die Kommission
ist darin nahezu auf alle relevanten Fragestellungen einge-
gangen und hat sich — gerade im Hinblick auf das Recht auf
informationelle Selbstbestimmung — meiner Position, die
sich in einer entsprechenden EntschlieBung der 62. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lén-
der aus dem Oktober 2001 wiederfindet (s. Anlage 19), an-
geschlossen.

Die Diskussion iiber den Bereich der Gentests sollte aber
nicht mehr nur auf nationaler Ebene, sondern aufgrund der
landeriibergreifenden Auswirkungen der technischen Neue-
rungen auch auf europidischer Ebene behandelt werden. Da-
her habe ich wegen der grundsétzlichen Bedeutung der The-
matik die Diskussion in der Briisseler Datenschutzgruppe
nach Artikel 29 der EG-Richtlinie bereits angestofen.

28.6 Fragen zum Umgang mit Patientendaten

Im Berichtszeitraum haben mich verstirkt Eingaben er-
reicht, die zum einen ganz praktische Probleme im Umgang
mit Patientendaten — ndmlich die Aufbewahrung von Kran-
kenunterlagen — und zum anderen auch den fortschreitenden
Einsatz von Informationstechnik in der tdglichen Praxis der
Arztpraxen, z. B. in der Arztkommunikation, betreffen.

So ist vielen Patienten unklar, wie und vor allem wie lange
Krankenunterlagen iiber sie aufgehoben werden miissen und
wie es sich mit ihren Einsichtsrechten in diese Unterlagen
verhdlt. Auf diese Fragen geben die jeweiligen Berufs-
ordnungen der Arzte Auskunft, die im Grundsatz auf der
Musterberufsordnung fiir Arztinnen und Arzte (MBO-A
von 1997, letztmalig gedndert durch die Beschliisse des
105. Deutschen Arztetages 2002) beruhen. Rechtswirkung
entfalten diese Regelungen allerdings erst, wenn sie von den
einzelnen Kammerversammlungen der Arztekammern als
Satzung beschlossen und von den zustdndigen Aufsichtsbe-
hérden genehmigt werden. Nach § 10 Abs. 1 MBO-A hat
der Arzt die in Ausiibung seines Berufes gemachten Fest-
stellungen und getroffenen Maflnahmen zu dokumentieren.
Diese Aufzeichnungen dienen nicht nur dem Arzt als Ge-
dédchtnisstiitze, sie dienen auch dem Patienten als Dokumen-
tationen der drztlichen Behandlung. Diese Dokumentatio-
nen sind gem. § 10 Abs. 3 MBO-A mindestens zehn Jahre
nach Abschluss der Behandlung aufzubewahren, es sei
denn, andere gesetzliche Vorschriften regeln eine lingere
Aufbewahrungsfrist. Werden diese Dokumentationen auf
elektronischen Datentridgern oder anderen Speichermedien
aufgezeichnet, so hat der Arzt nach § 10 Abs. 5 MBO-A be-
sondere Sicherungs- und SchutzmafBnahmen zu treffen, um
deren Verdnderung, Vernichtung oder unrechtmiflige Ver-
wendung zu verhindern. Nach § 10 Abs. 2 MBO-A hat der
Arzt dem Patienten auf dessen Verlangen grundsitzlich Ein-
sicht in die ihn betreffenden Krankenunterlagen zu gewéh-
ren. Die MBO-A nimmt allerdings subjektive Eindriicke
oder Wahrnehmungen des Arztes — im Gegensatz zu ver-
schiedenen tatsichlich von den Arztekammern umgesetzten

Berufsordnungen — von der Einsichtnahme aus. Der Patient
muss daher im Zweifelsfall die fir ihn giiltige Berufsord-
nung zu Rate ziehen.

Bei den Arzten unter den Petenten ist die Unsicherheit iiber
die datenschutzgerechte Nutzung neuer Informationstech-
nologien in der Kommunikation spiirbar, denn im privaten
Bereich nimmt der Informationsaustausch zwischen den
Biirgern per E-Mail rasant zu, vielen Arzten ist aber unklar,
ob und unter welchen Voraussetzungen z. B. Arztbriefe oder
andere patientenbezogene medizinische Informationen iiber
das Internet versandt werden diirfen bzw. wie diese hierbei
zu schiitzen sind.

Zu den Fragen nach den datenschutzrechtlichen Anforde-
rungen an den Einsatz moderner Informationstechnologie
bei der Kommunikation kann ich nur grundsétzlich auf das
Erfordernis besonderer Sicherheitsmainahmen bei der Ver-
arbeitung medizinischer Daten verweisen. Die Gefahr des
Datenmissbrauchs in elektronischen Netzen ist mittlerweile
allgemein bekannt. Deshalb ist zumindest der Einsatz einer
Verschliisselung und der digitalen Signatur der Daten zwin-
gend erforderlich. Durch geeignete SicherungsmafBinahmen
kann das Risiko eines unbefugten Zugriffs auf diese Daten
allerdings nur verringert werden, gédnzlich auszuschlieBen
ist ein Missbrauch in offenen Netzen, wie z. B. dem Inter-
net, jedoch nicht.

28.7
28.71

Einzelfragen aus dem Diisseldorfer Kreis

Chip mit Altersangabe fiir Zigarettenkauf
an Automaten

Zigarettenautomaten sollen kiinftig fiir Jugendliche unter
16 Jahren gesperrt werden. Das am 23. Juli 2002 verkiindete
neue Jugendschutzgesetz (BGBI. I S. 2730 ff.) sieht in § 10
Abs. 2 vor, dass aus Griinden des Jugendschutzes Tabakwa-
ren in der Offentlichkeit nicht mehr in Automaten angebo-
ten werden diirfen. Dieses Verbot soll jedoch dann nicht gel-
ten, wenn durch ,technische Vorrichtungen® in Automaten
sichergestellt ist, dass Kinder und Jugendliche unter 16 Jah-
ren Tabakwaren nicht entnehmen kdnnen. Um den betroffe-
nen Unternehmen die Moglichkeit zu geben, die techni-
schen Voraussetzungen zu schaffen, tritt diese Vorschrift
nach einer Ubergangsfrist von viereinhalb Jahren am 1. Ja-
nuar 2007 in Kraft.

Vor diesem Hintergrund hat der Bundesverband Deutscher Ta-
bakwaren-GroBShdndler und Automatenaufsteller e.V. ein Be-
ratungsunternehmen beauftragt, eine Losung zu erarbeiten.
Man favorisierte die Aufbringung eines Altersmerkmals auf
der kontogebundenen Geldkarte, die nach einer Altersauthen-
tifizierung auf der Geldkarte den Kauf von Zigaretten mit Bar-
geld oder bargeldlos durch Abrechnung iiber das Konto er-
moglichen sollte. Der Zentrale Kreditausschuss entwickelte
ein technisches Konzept zur Aufbringung der notwendigen
Merkmale auf der Geldkarte. Sowohl die originér zustdndige
Datenschutzaufsichtsbehorde, die Landesdatenschutzbeauf-
tragte Nordrhein-Westfalen, als auch der Diisseldorfer Kreis
sind frithzeitig in die Beratungen iiber das geplante Verfahren
einbezogen worden. Die Datenschutzaufsichtsbehorden sahen
einen erheblichen Gespréichsbedarf zu diesem Thema, nicht
zuletzt wegen der neuen Regelung tiber mobile personenbezo-
gene Speicher- und Verarbeitungsmedien in § 6¢c BDSG mit
seinen Verpflichtungen zur Unterrichtung, zur Bereithaltung
der fiir die Wahrnehmung des Auskunftsrechts erforderlichen
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Gerite und Einrichtungen und der Verpflichtung, den Betrof-
fenen eindeutig Kommunikationsvorgénge erkennbar zu ma-
chen, die auf dem Medium eine Datenverarbeitung auslosen.
Von besonderer datenschutzrechtlicher Bedeutung war das
vorgesehene Altersmerkmal auf der Chipkarte, das als perso-
nenbezogenes Datum der Einwilligung der Betroffenen be-
darf, und die Frage der Verantwortlichkeit fiir diese Zusatz-
funktion auf der Geldkarte.

Nach intensiven Beratungen der Beteiligten mit den Daten-
schutzaufsichtsbehorden und mehrmaliger Uberarbeitung
des technischen Konzeptes hat man sich nunmehr auf ein
Verfahren geeinigt, gegen das keine datenschutzrechtlichen
Bedenken mehr bestehen. Nach diesem Verfahren wird die
kontogebundene Geldkarte mit einem ,,Legitimationsver-
merk* versehen, der zum Zigarettenkauf an Automaten be-
rechtigt. Diesen Vermerk erhalten die Karteninhaber auf
ihre Chipkarte, die das 18. Lebensjahr vollendet haben. Die-
ser Vermerk ist ohne jegliches Datum, sodass eine Perso-
nenbezichbarkeit nicht vorhanden ist und es einer Einwilli-
gung des Karteninhabers zur Aufbringung auf die Chipkarte
nicht bedarf. Lediglich bei minderjahrigen Karteninhabern
erhélt der Vermerk das verschliisselte Datum, an dem der
Karteninhaber volljahrig wird. Von diesem Datum aus kann
das Lesegerét zuriickrechnen und iiberpriifen, ob der Inha-
ber der Karte bereits 16 Jahre alt ist und dementsprechend
den Zugang zu dem Automaten er6ffnen oder verweigern.
Die Einholung der datenschutzrechtlich erforderlichen Ein-
willigung zu der Aufbringung des Datums auf der Geldkarte
bei minderjdhrigen Kunden erfolgt mit dem Antragsformu-
lar bei der Kontoerdffnung.

Insgesamt ist dies ein Beispiel fiir gute Zusammenarbeit
zwischen Unternehmen und Datenschutzbehoérden im Vor-
feld technischer Investitionen.

28.7.2 Anforderungen von OP-Protokollen durch
private Krankenversicherer

Im Berichtszeitraum beschwerten sich Patienten bzw. Arzte
tiber die pauschale Anforderung von OP-Protokollen durch
private Krankenversicherer. Eine solche Anforderung eines
OP-Protokolls darf nur erfolgen, wenn eine entsprechende
Datenerhebung auch erforderlich ist. Sie muss sich aus den
Griinden des Einzelfalles, z. B. bei konkreten Zweifeln an
der Abrechnung, ergeben. Die zustindige Datenschutzauf-
sichtsbehorde erhielt von der betroffenen Krankenversiche-
rung die Auskunft, dass Anforderungen von OP-Protokollen
nur in seltenen Einzelféllen vorgenommen wiirden, wenn
sie zur Feststellung der Leistungspflicht des Versicherers er-
forderlich seien. Im Ergebnis war daher festzustellen, dass
eine pauschale Anforderung von OP-Protokollen nach tiber-
einstimmender Auffassung von Datenschutzaufsichtsbehdr-
den und der betroffenen Versicherung nicht zuldssig ist.

28.7.3 Apotheken-CD

Zur Abwicklung der Kostenerstattung der von den gesetzlich
Krankenversicherten eingereichten Rezepte mit den Kran-
kenkassen schalten Apotheken vielfach Apotheken-Rechen-
zentren ein. Hierfiir bietet § 300 Abs. 2 SGB V die Rechts-
grundlage. In der bis zum 15. Februar 2002 giiltigen Fassung
der Vorschrift hiefl es im Wortlaut: ,,Die Apotheken und wei-
tere Anbieter von Arzneimitteln konnen zur Erfiillung ihrer
Verpflichtungen nach Abs. 1 Rechenzentren in Anspruch
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nehmen. Die Rechenzentren diirfen die Daten fiir im Sozial-
gesetzbuch bestimmte Zwecke verarbeiten und nutzen, so-
weit sie dazu von einer berechtigten Stelle beauftragt worden
sind; anonymisierte Daten diirfen auch fiir andere Zwecke
verarbeitet und genutzt werden.” Im Rahmen des Gesetzes
zur Begrenzung von Arzneimittelausgaben der gesetzlichen
Krankenversicherung vom 15. Februar 2002 (BGBI. 1
S. 684) wurde die Vorschrift wie folgt ergénzt: .... ,,Die Re-
chenzentren diirfen die Daten fiir im Sozialgesetzbuch be-
stimmte Zwecke und ab dem 1. Januar 2003 nur in einer auf
diese Zwecke ausgerichteten Weise verarbeiten und nutzen,
soweit ....“. Anlédsslich von Priifungen von Datenschutzauf-
sichtsbehdrden aus dem nicht 6ffentlichen Bereich wurde
festgestellt, dass verschiedentlich Apotheken personenbezo-
gene Rezeptdaten iiber Abrechnungszwecke hinaus fiir an-
dere Zwecke durch Apotheken-Rechenzentren aufbereiten
lieBen und in Form einer CD mit verschiedenen Auswerte-
moglichkeiten verwandten, ohne dass es hierfiir eine Rechts-
grundlage aufgrund Gesetzes oder Einwilligung gab. Dies
wurde von den jeweils zustdndigen Aufsichtsbehorden bean-
standet. In der Folge wurde im Diisseldorfer Kreis die Frage
kontrovers diskutiert, inwieweit solche Verfahren tiber Ein-
willigungserkldrungen der Patienten legitimiert werden
konnten. Ich habe hier ebenso wie die Landesbeauftragte fiir
den Datenschutz Nordrhein-Westfalen die Rechtsauffassung
vertreten, dass es sich bei der Vorschrift des § 300 Abs. 2
SGB V, dessen Ausrichtung auf Zwecke des Sozialgesetz-
buches durch die erwihnte Gesetzesidnderung noch verstérkt
wurde, um eine vorrangige Rechtsvorschrift handelt, die aus
einem allgemeinen Interesse heraus die personenbezogene
kommerzielle Verwertung der sensiblen Gesundheitsdaten in
Rezepten nicht zulédsst. Die hier vorhandene spezialrechtli-
che Regelung kann daher nicht durch eine Einwilligung au-
Ber Kraft gesetzt werden. Das Bundesministerium fiir Ge-
sundheit, das mit der Rechtsfrage wiederholt befasst wurde,
hat sich letztlich meiner Auslegung angeschlossen und die
Ausrichtung der Verarbeitung der personenbezogenen Re-
zeptdaten auf Zwecke des Sozialgesetzbuches bekraftigt.

29 Verkehr

291 LKW-Maut — droht eine generelle

Verkehrsiiberwachung?

Das ,,Gesetz zur Einflihrung von streckenbezogenen Gebiih-
ren fiir die Benutzung von Bundesautobahnen mit schweren
Nutzfahrzeugen™ (Autobahnmautgesetz), an dessen Gestal-
tung ich in den letzten Jahren intensiv beteiligt war (vgl.
18. TB Nr. 28.4), ist am 12. April 2002 in Kraft getreten
(BGBL. I S. 1234). Am 20. September 2002 wurde ein Fir-
menkonsortium mit dem Aufbau und Betrieb eines satelli-
ten- und mobilfunkgestiitzten Mauterfassungssystems be-
auftragt. Ab August 2003 sollen Schwerlaster ab zwdlf
Tonnen elektronisch erfasst und die Maut berechnet werden.
Je nach Achsenzahl und Schadstoffklasse miissen sie zwi-
schen 10 und 17 Cent pro Kilometer zahlen. Betroffen sind
schitzungsweise 1,2 bis 1,5 Millionen Fahrzeuge, davon
500 000 ausldndische. Die Mautschuldner sind verpflichtet,
bei der Mauterhebung mitzuwirken, z. B. durch Mitfithren
eines Gerites in der Grofe eines Autoradios (so genanntes
On Board Unit — OBU), das iiber GPS den Standort erfasst
und tiber Mobilfunk mit der Abrechnungsstelle kommuni-
ziert. Auf den Autobahnen werden rund 300 Messbriicken
als Kontrolleinrichtungen errichtet. Neben der automati-
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schen Abrechnung kann die Maut auch mit herkémmlichen
Zahlungsmitteln an ca. 3 500 Zahlstellen entrichtet werden
(vgl. Abbildung 5).

Im Autobahnmautgesetz sind die mautpflichtigen Fahr-
zeuge, die Autobahnstrecken, die Mautschuldner sowie die
Berechnungsgrundlagen der Mautsétze festgelegt. Fiir die
Mautentrichtung diirfen zweckgebunden neben dem Kenn-
zeichen des Fahrzeugs nur technische Angaben wie Strecke,
Ort, Zeit, Kfz-Merkmale und Mauthdhe verarbeitet werden.
Der Betreiber des Mauterhebungssystems hat die gespei-
cherten Daten unverziiglich nach Abschluss des Verfahrens
zu 16schen. Die Einhaltung der gesetzlichen Vorschriften ob-
liegt in erster Linie dem Bundesamt fiir Giiterverkehr, dane-
ben auch den Zollbehdrden. Zu diesem Zweck diirfen der
Name des Mautschuldners, Bild, Kennzeichen und techni-
sche Merkmale des LKW sowie Ort und Zeit der Bundesau-
tobahnbenutzung gespeichert werden. Fiir die meisten Daten
gilt, dass sie nach der Mautentrichtung zu 16schen bzw. fiir
statistische Zwecke zu anonymisieren sind. Bilder und Daten
von Fahrzeugen, die nicht der Mautpflicht unterliegen, sind
unmittelbar nach dem Kontrollvorgang zu 16schen.

Mit diesem Mafinahmenbiindel zum Datenschutz sind gene-
relle Verkehrsiiberwachungen oder gar die Erstellung von

Abbildung 5 (zuNr. 29.1)

Bewegungsprofilen von Fahrzeugen ausgeschlossen. Die
Regelungen zur Datenverarbeitung werden dem daten-
schutzrechtlichen Grundsatz der Datensparsamkeit (§ 3a
BDSG) gerecht. Jedwede Erweiterung der Mautpflicht oder
der KontrollmaBnahmen unterliegt dem Gesetzesvorbehalt
und damit auch der Einflussnahme des Datenschutzes. Ich
werde Anderungen auf diesem Gebiet kritisch begleiten und
Befiirchtungen in Richtung auf einen ,,big brother im Stra-
Benverkehr weiter entgegentreten.

29.2 Arztliche Schweigepflicht kontra
Qualitatssicherung bei medizinisch-

psychologischen Gutachten

Bei Zweifeln an der Fahreignung kann die Fahrerlaubnisbe-
horde vom Betroffenen die Vorlage eines medizinisch-psy-
chologischen Gutachtens verlangen. Die Begutachtungsstel-
len miissen sich bei der Bundesanstalt fiir Stralenwesen
(BASt) akkreditieren lassen und fiir die bei ihnen tétigen
Arzte und Psychologen einen besonderen Qualifikations-
nachweis erbringen. Fiir die Erstellung der Gutachten gelten
die in Anlage 15 zu § 11 Abs. 5 Fahrerlaubnisverordnung
(FeV) genannten Grundsétze. Die BASt iiberpriift aus Griin-
den der Qualitdtssicherung die Stellen vor Ort und fordert

Mauterfassung in Deutschland
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stichprobenartig Gutachten an (etwa 500 pro Jahr, das sind
0,5 %), die nach Auswertung zuriickgegeben werden.

Mir wurde mit einer Eingabe die Frage gestellt, wie die Ein-
sichtnahme der BASt in die Gutachten mit der drztlichen
Schweigepflicht zu vereinbaren sei. Ich habe mich darauf-
hin an Ort und Stelle kundig gemacht und festgestellt, dass
nahezu alle Gutachten im Original und mit vollen Namens-
angaben vorliegen. Diese Verfahrensweise habe ich mo-
niert. Zwar steht der BASt das Recht zu Kontrollmafnah-
men nach § 72 Abs. 2 FeV zu, um die bundeseinheitliche
Anwendung der o. g. Grundsitze durch die Gutachter zu ge-
wihrleisten; dies rechtfertigt jedoch keinen Eingriff in das
gesetzlich geschiitzte Arzt-Patienten-Verhéltnis.

Die BASt bestitigte mir, dass der Personenbezug zum Auf-
traggeber des Gutachtens fiir ihre Arbeit ohne Bedeutung
ist, da sich die Qualititssicherungsmalinahmen ausschlief3-
lich auf die Begutachtungsstellen und die bei ihnen titigen
Gutachter bezdgen. Die Begutachtungsstellen seien auch
schon darauf hingewiesen worden, die Gutachten anonymi-
siert bzw. pseudonymisiert (d. h. ohne direkt identifizie-
rende Angaben) zuzusenden, allerdings ohne nachhaltigen
Erfolg. Die BASt fiihle sich durch den Hinweis exkulpiert,
weil die Wahrung der Verschwiegenheitspflicht Aufgabe der
begutachtenden Arzte und Psychologen sei.

Ich habe dieser Auffassung widersprochen und dem Amt
eine Mitverantwortung zugewiesen. Es erhélt durch den
Personenbezug Informationen, die fiir die Aufgabenerfiil-
lung des Amtes nicht erforderlich sind. Nicht erforderliche
Daten diirfen nach den Bestimmungen des BDSG nicht ver-
arbeitet oder sonst genutzt werden (§§ 13 ff. BDSG) und
zwar unabhingig von den eingesetzten Verfahren. Auch
sind die Vorgaben zur Datenvermeidung zu beachten und
von den Moglichkeiten der Anonymisierung und Pseudony-
misierung Gebrauch zu machen (§ 3a BDSG). Um nicht
selbst mit Schutz- und Sicherungsmafinahmen in die Pflicht
genommen zu werden, muss die BASt darauf dringen, dass
ihr die Gutachten nur in anonymisierter bzw. pseudonymi-
sierter Form zugesandt werden. Dies ist m. E. gegeniiber
den Begutachtungsstellen auch durchsetzbar. Der Fortbe-
stand ihrer Akkreditierung kann vom Amt mit der Auflage
verkniipft werden, bestehende gesetzliche Schutzauflagen
einzuhalten, denn die Wahrung des Arzt-Patienten-Vertrau-
ensverhéltnisses obliegt den Gutachtern. Andernfalls kdnnte
das Amt den Begutachtungsstellen die Kosten fiir die nach-
tragliche Anonymisierung in Rechnung stellen.

Zur organisatorischen Erleichterung habe ich den Vorschlag
gemacht, die den Auftraggeber identifizierenden Angaben
nur auf dem Deckblatt des Gutachtens festzuhalten und im
Gutachten selbst nur vom Auftraggeber oder einem anderen
Synonym zu sprechen. Deckblatt, Gutachten und die iibri-
gen anonymisierten Unterlagen erhalten eine vorgangsbezo-
gene einheitliche Referenz-Nummer. Der BASt wird nur das
Gutachten ohne Deckblatt {ibermittelt. Das Amt hat zuge-
sagt, die Begutachtungsstellen auf ihre datenschutzrecht-
lichen Verpflichtungen hinzuweisen und bei Nichtbeach-
tung Konsequenzen zu zichen. Ich werde mich iiber die
weitere Entwicklung auf dem Laufenden halten.

29.3 Ahndung von VerkehrsverstoBen im
Ausland - Diirfen Daten tibermittelt

werden?

Manche Biirger werden nach einer Fahrt ins Ausland mit ei-
nem besonderen Souvenir an ihre Reise erinnert, das aller-
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dings wenig Freude macht: Sie bekommen Post von der in
London ansidssigen Firma Euro Parking Collection (EPC),
die sie unmissverstandlich auf nicht bezahlte Park-,,Knoll-
chen®, Mautgebiihren oder andere Verkehrsverstofe hin-
weist und eine Zahlungsaufforderung gleich beifligt. Das
Anschreiben enthielt bis vor kurzem sogar eine Drohung,
dass bei Nichtzahlung innerhalb einer Frist die Kreditwiir-
digkeit des Halters beeintrdchtigt werden konne. Da fragt
sich natiirlich der Betroffene, woher eine private englische
Firma seine Anschrift hat und dazu kommt, Bufigeld z. B.
fiir einen Parkverstof3 in Amsterdam, Oslo oder Kopenha-
gen zu ,,verhdngen* und Betrdge einzutreiben, die teilweise
dem Vielfachen deutscher Verhiltnisse entsprechen? Woher
nimmt die Firma das Recht, ihn bei Kreditunternehmen an-
zuschwérzen?

Hinter dem ,,unfreundlichen Akt“ verbirgt sich folgender
Sachverhalt: Die Firma EPC wird von zahlreichen auslindi-
schen Behorden beauftragt, BuB3- und Verwarnungsgelder
fiir nicht bezahlte Verkehrsverstdfe einzuziehen. Die oOrtli-
che Behorde weist in jedem Einzelfall durch Vorlage von
Strafzetteln oder Fotos die RechtmiBigkeit der Bu3geldfor-
derung nach, deren Hohe sich nach den giiltigen auslédndi-
schen Geblihrensitzen richtet, die hdufig wesentlich hoher
als in Deutschland sind. EPC wendet sich als eine Art Ver-
waltungsgehilfe mit dem Beleihungsnachweis an das Kraft-
fahrt-Bundesamt (KBA) in Flensburg, das nach § 37 Stra-
Benverkehrsgesetz (StVG) Auskunft iiber die gespeicherten
Fahrzeug- und Halterdaten iibermitteln darf. Die englische
Firma wird nach § 37 Abs. 2 StVG darauf hingewiesen, dass
die Daten ausschlieBlich zur Verfolgung von Verkehrsver-
stofen genutzt werden diirfen. An diese Auflage hat sich
EPC bisher auch strikt gehalten, auch wenn in dem An-
schreiben an den Halter der Hinweis auf die Beeintrachti-
gung seiner Kreditwiirdigkeit anderes vermuten ldsst. We-
der das KBA noch ich haben Anhaltspunkte, dass von EPC
gegen die Zweckbindung verstof3en wurde.

Auf meine Intervention hin hat EPC unverziiglich auf die
beanstandete ,,Drohgebédrde” in seinen Anschreiben ver-
zichtet. Dartiiber hinaus bestehen keine datenschutzrechtli-
chen Bedenken gegen die Vorgehensweise.

294 Einrichtung einer Fliegerdatenbank beim

Luftfahrt-Bundesamt

In meinem letzten Tétigkeitsbericht (vgl. 18. TB Nr. 28.5.2)
habe ich iiber die geplante Einrichtung einer Fliegerdaten-
bank beim Luftfahrt-Bundesamt (LBA) berichtet. Es war
vorgesehen, simtliche bei den fliegerdrztlichen Untersu-
chungen festgestellten Einzelbefunde zentral zu speichern.
Dagegen habe ich erhebliche datenschutzrechtliche Beden-
ken vorgebracht und darauf gedrungen, nur solche medizini-
schen Befunddaten dem LBA zu melden, die fiir die Verwal-
tungsaufgaben des Amtes, Erlaubnisse und Berechtigungen
zu erteilen und zu registrieren, erforderlich sind.

Im Entwurf des § 24b der ,,Anderung der Luftverkehr-Zu-
lassungs-Ordnung* wird meinen Bedenken Rechnung getra-
gen: Danach speichert das LBA im Falle festgestellter

,uneingeschriankter Tauglichkeit* nur Angaben zur Iden-
tifizierung des Betroffenen, die ausgestellte Fluglizenz-
Klasse sowie die Referenznummer zum éarztlichen Gut-
achten, das jedoch beim untersuchenden Fliegerarzt ver-
bleibt;
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— ,.eingeschrinkter Tauglichkeit” zusétzlich zu den vorge-
nannten Angaben die erteilten Auflagen und Beschrén-
kungen sowie die damit zusammenhéngenden Einzelbe-
funde, die jedoch nicht in die Datenbank gelangen,
sondern aktenméfig getrennt und sicher aufbewahrt wer-
den;

— ,,Untauglichkeit” lediglich die identifizierenden Perso-
nenangaben sowie die den medizinischen Befund erhe-
bende Stelle mit dem Erhebungsdatum.

Sofern der Betroffene auf eigenen Wunsch den Fliegerérzt-
lichen Untersuchungsausschuss beim LBA als Revisionsin-
stanz anruft und um Uberpriifung der Erstuntersuchung bit-
tet, werden die Befundergebnisse der Erstuntersuchung
angefordert und von einem unabhingigen Arztegremium
gef. unter Heranziehung weiterer Befunde bewertet. Dieser
Vorgang fiihrt zu keiner Datenspeicherung beim LBA. So-
bald der Fliegerdrztliche Untersuchungsausschuss seine
Entscheidung getroffen hat, wird das Ergebnis in die Flie-
gerdatenbank tibernommen — analog den Ergebnissen von
Erstuntersuchungen. Die drztlichen Unterlagen der Erstun-
tersuchung werden zuriickgesandt. Die im Rahmen der
Uberpriifung angefallenen medizinischen Unterlagen wer-
den getrennt beim Fliegerdrztlichen Untersuchungsaus-
schuss als Medizinalakte gemél den &rztlichen Bestimmun-
gen aufbewahrt.

Mit diesen gestaffelten Regelungen werden die datenschutz-
rechtlichen Grundsitze der Datensparsamkeit, Erforderlich-
keit und Zweckbindung umgesetzt.

30 Verteidigung
301 Der behordliche Datenschutzbeauftragte

In meinen letzten Téatigkeitsberichten (17. TB Nr. 26.1 und
18. TB Nr. 26.3) habe ich mich ausfiihrlich der Organisation
des Datenschutzes in der Bundeswehr und insbesondere der
Rolle gewidmet, die dem behérdlichen Datenschutzbeauf-
tragten innerhalb der Bundeswehr zukommen soll. Erfreuli-
cherweise ist dieses Thema nach dem In-Kraft-Treten der
BDSG-Novelle sehr konstruktiv zwischen dem BMVg und
mir diskutiert worden.

Die Bundeswehr soll danach einen eigenen behordlichen
Datenschutzbeauftragten (BfDBw) erhalten, dessen Aufga-
benschwerpunkte in der Vorabkontrolle nach § 4d Abs. 5
und 6 BDSG, der datenschutzrechtlichen Schulung (§ 4g
Abs. 1 Nr. 2 BDSG) und der nachtréiglichen Kontrolle (§ 4g
Abs. 1 Nr. 1 BDSG) liegen werden. Thm werden nach § 4f
Abs. 5 Satz 1 BDSG Hilfskréfte zur Seite gestellt, die
ebenso wie er selbst ,,Vollzeitdatenschiitzer sein werden.
Daneben bleibt die bisherige Datenschutzorganisation der
Bundeswehr — bei der der Bereich Datenschutz dem Fiih-
rungsgrundgebiet 1 (Personalwesen, Innere Fiihrung,
Presse- und Offentlichkeitsarbeit) zugeordnet war — unter
der Bezeichnung ,,administrative Datenschutzkomponente
erhalten. Dem hier eingesetzten Personal (i. d. R. der so ge-
nannte S1-Offizier) obliegt eine beratende und in der jewei-
ligen Dienststelle bzw. in dem jeweiligen Verantwortungs-
bereich eine schulende Aufgabe. Der dem Datenschutz
zuzuordnende Anteil bei den Dienstposten ist von der Grofie
der Dienststelle und des Verantwortungsbereichs abhéngig.

Einerseits wird durch die gefundene Losung meine Kritik an
der Anbindung des Bereichs Datenschutz an das Fithrungs-

grundgebiet 1 wegen mdglicher Interessenkonflikte aufge-
griffen: Mit der Schaffung des BfDBw wird eine andere,
neutralere Stelle mit den datenschutzrechtlichen Kontroll-
aufgaben beauftragt. Andererseits wird dadurch, dass die
bisherige Datenschutzorganisation als Ansprechpartner fiir
den Datenschutz erhalten bleibt, sichergestellt, dass der Weg
fiir den Soldaten bzw. zivilen Mitarbeiter zum formlich be-
stellten Datenschutzbeauftragten nicht zu weit ist. Fiir das
BMVg und seinen Geschéftsbereich wurde damit eine gute
Losung gefunden.

30.2 PERFIS — Das Personalinformations-
system der Bundeswehr auf

neuen Wegen

In meinem letzten Téatigkeitsbericht habe ich iiber die daten-
schutzrechtliche Kontrolle des Personalamts der Bundes-
wehr und dariiber berichtet, dass das dort federfithrend be-
treute Personalfiihrungs- und Informationssystem der
Bundeswehr (PERFIS) durch ein neues System ersetzt wer-
den soll (18. TB Nr. 26.2). Im Berichtszeitraum hat das
BMVg zum einen den dort kritisierten, veralteten Erlass
iiber die Fithrung der Personalunterlagen der Soldaten aus
dem Jahr 1965 durch die ,,Bestimmungen iiber die Fithrung
der Personalakten der Soldaten und der Personalunterlagen
mit Personalaktenqualitit™ vom 6. August 2001 ersetzt, die
auch einen Abschnitt iiber die Fithrung von automatisierten
Personalunterlagen enthalten. Zum anderen hat es damit be-
gonnen, unter dem Stichwort PERFIS II das Datenbanksys-
tem SAP R/3 HR fiir die Verwaltung der Personaldaten von
Soldaten und zivilen Angehdrigen der Bundeswehr und des
tibrigen Geschiéftsbereichs des BMVg einzufiihren. Zu die-
sem Datenbanksystem habe ich in meinem 18. TB
(Nr. 8.6.4) ausfiihrlich Stellung genommen.

Bei einer Wehrbereichsverwaltung habe ich mir die Imple-
mentierung der Software angesehen. Dabei habe ich auf
zahlreiche Méngel hinweisen miissen, da die fiir die auto-
matisierte Personaldatenverarbeitung geltenden gesetzli-
chen Regelungen (§ 29 Soldatengesetz fiir die Personalda-
ten der Soldaten und die §§ 90 ff. Bundesbeamtengesetz fiir
die Personaldaten der Beamten und Angestellten) nicht voll-
stindig eingehalten worden sind.

Insbesondere habe ich bemingelt, dass

— eine Vielzahl von Daten erhoben und in das System ein-
gestellt werden, deren Erforderlichkeit fiir Zwecke der
Personalplanung und -verwaltung nicht hinreichend dar-
getan werden konnte;

— die bestehende Zugriffsregelung so ausgestaltet ist, dass
alle Berechtigten, die Zugang zu PERFIS II haben, auch
auf alle dort abgelegten Daten zugreifen konnen, gleich-
giiltig, ob dies fiir die Erfiillung ihrer Aufgaben erforder-
lich ist oder nicht;

— eine Schnittstelle zum Programm MS-Excel besteht, so-
dass selbst dann, wenn fiir das System SAP R/3 HR eine
datenschutzgerechte Zugriffsregelung bestehen sollte,
diese durch die Excel-Schnittstelle wieder ausgehebelt
wird;

— die Méoglichkeit besteht, ungepriift und unkontrolliert
Abfragen tiber Soldaten und Mitarbeiter im System an-
zustoBen (freie Abfragen);
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— die Ubermittlung der Personaldaten unverschliisselt zwi-
schen der personaldatenbearbeitenden Stelle und dem
Rechenzentrum erfolgt;

— keine Regelung fiir die Protokollierung der Daten exis-
tiert, die im Rechenzentrum die Firewall passieren, und
damit auch nicht protokolliert wird, wer auf welche Da-
ten im System SAP R/3 HR zugreift.

Von einer formlichen datenschutzrechtlichen Beanstandung
habe ich bislang nur deshalb abgesehen, weil es sich bei der
Implementierung des Datenbanksystems SAP R/3 HR um
ein Pilotprojekt handelt und mir anlédsslich des Beratungs-
und Kontrollbesuchs miindlich zugesichert wurde, die fest-
gestellten Méngel abzustellen. Die weitere Entwicklung bei
der Einfithrung von PERFIS I werde ich im Auge behalten.

30.3
30.3.1

Datenschutz im Kreiswehrersatzamt

Die Einfiihrung der elektronischen Akte
im Kreiswehrersatzamt — WEWIS

Die Unterstiitzung von Verwaltungsverfahren durch mo-
derne Technik macht auch vor den Kreiswehrersatzamtern
nicht halt. So habe ich mir bei einem Besuch eines Kreis-
wehrersatzamtes die neueste Entwicklung beim Wehrersatz-
wesen-Informationssystem (WEWIS) angesehen.

Das System WEWIS unterstiitzt die Wehrersatzbehorden bei
der Erledigung ihrer Aufgaben — angefangen von der Erfas-
sung iiber die Musterung bis hin zum Ausscheiden der Wehr-
pflichtigen aus der Wehriiberwachung. Das urspriingliche
WEWIS (alt) wurde durch die Neuentwicklung von
WEWIS 1II ergénzt. Wesentlicher Bestandteil von WEWIS 11
ist ein Dokumentenmanagementsystem, das eine weitge-
hend papierlose Bearbeitung des Musterungsverfahrens
zum Ziel hat. Es setzt insofern auf WEWIS (alt) auf, als des-
sen Datenbanksysteme weiterhin genutzt werden. Eine zu-
ndchst beabsichtigte Weiterentwicklung von WEWIS I
wurde allerdings aufgegeben. Stattdessen ist vorgesehen,
das System WEWIS II im Rahmen der Einfithrung des Da-
tenbanksystems SAP R/3 HR in das System PERFIS II (s. o.
Nr. 30.2) einzubinden.

Im System WEWIS 11, das in das lokale Netzwerk des Kreis-
wehrersatzamtes integriert ist, werden alle eingehenden Do-
kumente per Scanner digitalisiert und indiziert, d. h. der ent-
sprechenden Personalakte (PA) zugeordnet. Dartiber hinaus
werden die Schreiben ihrer Art nach verschiedenen Index-
klassen (z. B. PA Allgemein, PA Arztlicher Dienst) zugeord-
net und entsprechend archiviert. Die Post wird in digitaler
Form an die zustédndigen Mitarbeiter zur Bearbeitung weiter-
geleitet. Diese haben nur Zugriff auf die Daten der Akten, die
sie zu ihrer Aufgabenerfiillung jeweils benotigen. Dariiber
hinaus werden durch das in WEWIS II vorhandene Teilpro-
gramm ,,Ablaufsteuerung ABZ* die Wehrpflichtigen zeitlich
optimal und ohne zusétzlichen Austausch von Papierdoku-
menten zu den einzelnen Stationen der Musterung geleitet.
Bereits die Einladung zur Musterung wie auch die Vorberei-
tungen fiir den jeweiligen Musterungstag erfolgen mit Unter-
stlitzung von WEWIS II. Anhand seiner Auftragsiibersicht
kann jeder Mitarbeiter erkennen, welcher Wehrpflichtige im
Tagesablauf als ndchstes von ihm zu betreuen ist. Anlédsslich
der Musterung werden zunéchst die bereits gespeicherten
Personaldaten iiberpriift. Dokumente, die der Wehrpflichtige
zur Musterung mitbringt (z. B. Schulbescheinigungen, arzt-
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liche Gutachten), werden ebenfalls gescannt und seiner digi-
talen Akte beigefiigt. Auch der Arztliche Dienst des Kreis-
wehrersatzamtes und der Psychologische Dienst sind in den
von WEWIS II gefiihrten Tagesablauf integriert.

Grundlegende datenschutzrechtliche Bedenken habe ich ge-
gen den Einsatz des Systems WEWIS II nicht. Ich habe al-
lerdings auf einige Aspekte hingewiesen, die mir bei mei-
nem Besuch aufgefallen waren und die Benutzung des
Systems aus datenschutzrechtlicher Sicht noch verbessern
konnen. Das BMVg hat mir mittlerweile mitgeteilt, dass es
diesen Anregungen folgen wird.

Datenschutzrechtlich beanstanden musste ich in diesem Zu-
sammenhang jedoch, dass der Psychologische Dienst des
Kreiswehrersatzamtes die Eignungsuntersuchung und -fest-
stellung  durchfiihrt, bevor die Wehrdienstfihigkeit des
Wehrpflichtigen feststeht. Dies hatte mich auch deshalb
uiberrascht, weil ich diesen Sachverhalt bereits einmal bean-
standet hatte (s. 11. TB S. 72). Der Hinweis des Kreiswehr-
ersatzamtes, nach den Anderungen des Wehrpflichtgesetzes
durch das Wehrrechtsédnderungsgesetz vom 15. Dezember
1995 (BGBL. I S. 1726) sei es zulidssig, die Wehrpflichtigen
vor der Feststellung ihrer Wehrdienstfahigkeit auf ihre Eig-
nung zu untersuchen, hat mich nicht tiberzeugt. Nach § 17
Abs. 8 Wehrpflichtgesetz ist es weiterhin nur zuldssig, Wehr-
pflichtige auf ihre Eignung fiir Verwendungen in den Streit-
kriften zu untersuchen, soweit dies ,,erforderlich und not-
wendig® ist. Erforderlich und fiir eine sinnvolle Einplanung
der Einberufung notwendig ist die Eignungsuntersuchung
und -feststellung jedoch nach wie vor ausschlieBlich bei
wehrdienstfahigen Wehrpflichtigen. Nur in diesem Fall ist
auch die Erhebung von psychologischen Daten im Rahmen
der Eignungsuntersuchung und -feststellung zuldssig. Das
BMVg hat mir aufgrund der datenschutzrechtlichen Bean-
standung mitgeteilt, dass es anstrebe, die rechtlichen Rege-
lungen so zu dndern, dass eine Eignungsuntersuchung und
-feststellung bereits vor der Feststellung der Wehrdienstfa-
higkeit durchgefiihrt werden konne. Es begriindet dies im
Wesentlichen mit verfahrensdkonomischen Gesichtspunk-
ten. Dem Wehrpflichtigen solle es erspart werden, flir die
Eignungsuntersuchung und -feststellung zu einem zweiten
Vorstellungstermin beim Kreiswehrersatzamt erscheinen zu
miissen. Aus ablauforganisatorischen Griinden konnten
Wehrpflichtige nicht in jedem Fall an einem Tag zunéchst
drztlich und dann psychologisch untersucht werden. Aus
diesem Grund solle bei einigen Wehrpflichtigen die psycho-
logische Untersuchung vorgezogen werden. Sollte sich dann
bei der anschlieBenden drztlichen Untersuchung herausstel-
len, dass der Wehrpflichtige wehrdienstunfihig ist, wiirden
die bereits erhobenen psychologischen Daten unverziiglich
geloscht. Bis zum Erlass der hierfiir notwendigen gesetz-
lichen Regelung soll aufgrund einer Einwilligung der betrof-
fenen Wehrpflichtigen bereits so verfahren werden.

Der Argumentation des BMVg kann ich mich nicht ver-
schlieBen. Insbesondere ist zu beriicksichtigen, dass die
Wehrpflichtigen zum Teil erhebliche Wege — insbesondere
in ldndlichen Gebieten — zum zusténdigen Kreiswehrersatz-
amt zuriicklegen miissen. Es liegt daher auch im Interesse
der Betroffenen — aber auch von deren Arbeitgeber —, die fiir
die Musterung notwendigen Untersuchungen mdoglichst an
einem Tag hinter sich zu bringen. Die notwendige Anderung
des Wehrpflichtgesetzes sollte daher so schnell wie mdglich
angegangen werden.
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30.3.2 Erhebung von Daten hinter dem Riicken
Wehrpflichtiger

Verschiedene Wehrersatzbehdrden (Kreiswehrersatzamter,
Wehrbereichsverwaltungen) haben im Rahmen der Bearbei-
tung von Antrdgen auf Zuriickstellung oder Befreiung vom
Wehrdienst versucht, personenbezogene Daten der Antrag-
steller ohne deren Beteiligung bei anderen Stellen, wie
Hochschulen und Universitdten, zu erheben. Erbeten wur-
den u. a. Auskiinfte zum Ausbildungsstand, zu Priifungster-
minen und zum voraussichtlichen Ende der Studiengénge.
Die betroffenen Wehrpflichtigen wurden iiber diese Daten-
erhebungen weder informiert noch wurde ihre Einwilligung
hierzu eingeholt. Diejenigen, die sich mit dieser Angelegen-
heit an mich gewandt haben, hatten lediglich durch Zufall
von dieser Verfahrensweise erfahren.

Entgegen meiner Auffassung, dass die zur Entscheidungs-
findung der Wehrersatzbehdrden im Antragsverfahren er-
forderlichen Daten in Ermangelung einer weitreichenderen
Erlaubnisnorm — etwa im Wehrpflichtgesetz — beim Betrof-
fenen selbst zu erheben sind (§ 13 Abs. 2 Satz 1 BDSG in
der bis zum 22. Mai 2001 giiltigen Fassung, § 4 Abs. 2
Satz 1 BDSG-neu), vertrat das BMVg zunédchst die Ansicht,
dass die Auskunftserteilung durch die ausbildende Einrich-
tung in vielen Féllen unverzichtbar sei, da sachgerechte Ent-
scheidungsgrundlagen nur durch umfassende Ermittlungen
direkt bei diesen zu erlangen seien. Das BMVg berief sich
darauf, dass es zuldssig sei, personenbezogene Daten ohne
Mitwirkung des Betroffenen zu erheben, wenn die zu erfiil-
lende Verwaltungsaufgabe ihrer Art nach eine Erhebung bei
anderen Stellen erforderlich macht und keine Anhaltspunkte
dafiir bestehen, dass iiberwiegende schutzwiirdige Interes-
sen des Betroffenen beeintrachtigt werden (§ 13 Abs. 2
Satz 2 Nr. 2 Buchstabe a) BDSG in der bis zum 22. Mai
2001 giiltigen Fassung, § 4 Abs. 2 Satz 2 Nr. 2 Buchstabe a)
BDSG-neu). An die Erforderlichkeit sind insoweit jedoch
strenge Anforderungen zu stellen. Welche Griinde die Date-
nerhebung direkt bei den Bildungseinrichtungen in den vor-
liegenden Fillen tatsdchlich im Sinne der genannten Vor-
schrift erforderlich gemacht haben sollen, konnte das
BMVg mir nicht iiberzeugend darlegen. Ich hatte insbeson-
dere auch deshalb Zweifel an der Erforderlichkeit der Date-
nerhebung ohne Beteiligung der betroffenen Wehrpflichti-
gen, weil es in den mir bekannt gewordenen Féllen durchaus
moglich gewesen wire, diese aufzufordern, die zur Ent-
scheidung der Wehrersatzbehorde benotigten Informationen
selbst beizubringen und ggf. durch eine von der Hochschule
einzuholende Stellungnahme zu belegen.

Letztendlich habe ich mich mit dem BMVg darauf verstéin-
digen konnen, dass die zur Bearbeitung von Zuriickstel-
lungs- und dhnlichen Antrigen erforderlichen Daten grund-
satzlich beim Antragsteller erhoben werden. Dieser legt
auch selbst die notwendigen Nachweise vor. Sollten diese
im Einzelfall nicht zur Entscheidungsfindung ausreichen,
wird beim Antragsteller eine schriftliche Einwilligung zur
Datenerhebung bei der in Frage kommenden anderen Stelle
eingeholt. Fiir den Fall, dass der Betroffene die Einwilli-
gung nicht erteilt, entscheidet die Behdrde nach Aktenlage.
Das BMVg hat die betroffenen Dienststellen angewiesen,
entsprechend zu verfahren und auch in den Féllen, in denen
bereits Auskunftsersuchen ohne Einwilligung der Betroffe-
nen gestellt worden waren, von diesen abzusehen. Die Ver-

fahrensanweisung fiir das Wehrersatzwesen wurde ebenfalls
der beschriebenen Regelung angepasst.

Mit diesem datenschutzgerechten Verfahren ist es gelungen,
einen angemessenen Interessenausgleich zwischen dem
Recht der Wehrpflichtigen auf Wahrung ihres informatio-
nellen Selbstbestimmungsrechts und dem Bestreben der zu-
staindigen Behorden nach sachgerechten Entscheidungen im
Wehrersatzwesen zu finden.

31 Zivildienst

311 Unzulassige Aufbewahrung von

Unterlagen uiber ein Strafverfahren

Eine Eingabe machte mich darauf aufmerksam, dass das
Bundesamt fiir den Zivildienst (BAZ) durch ein strafge-
richtliches Verfahren entstandene Verwaltungsvorginge un-
ter Hinweis auf die Anwendung einschlagiger Vorschriften
des Bundeszentralregistergesetzes (BZRG) erst nach Ablauf
von drei Jahren aus den Personalakten betroffener Zivil-
dienstleistender entfernt. Unterlagen aus Disziplinarverfah-
ren (im mir vorgetragenen Fall aus gleichem Anlass einge-
leitet) werden gem. § 69a Zivildienstgesetz (ZDG) mit
Zustimmung des Betroffenen hingegen bereits ein Jahr nach
Abschluss des Verfahrens aus den Personalakten entfernt
und vernichtet. Fiir den betroffenen ehemaligen Zivildienst-
leistenden war nicht nachvollzichbar, warum der im Rah-
men des Strafverfahrens angefallene Verwaltungsvorgang
langer in seiner Personalakte aufbewahrt werden sollte als
der aus gleichem Anlass angelegte Vorgang iiber ein Diszi-
plinarverfahren.

Das BAZ begriindete die dreijahrige Aufbewahrung der
strafgerichtlichen Vorgidnge damit, dass sich diese Frist in
Ermangelung einer einschldgigen gesetzlichen Regelung
aus der analogen Anwendung von § 34 Abs. 1 Nr. | BZRG
ergibe, wonach eine Verurteilung nach Ablauf von drei Jah-
ren nicht mehr in ein Fithrungszeugnis aufgenommen wird.

Eine solche analoge Anwendung von Fristen des BZRG auf
die Personalakten von Zivildienstleistenden halte ich nicht
flir zuldssig. So dient die Fithrung einer Personalakte voll-
kommen anderen Zwecken als die Fiihrung des Bundeszen-
tralregisters. Unter Beriicksichtigung der Tatsache, dass die
Dienstzeit der Zivildienstleistenden selbst nur elf Monate
betrdgt und auch aus Griinden der Resozialisierung sollten
im Rahmen eines Strafverfahrens angefallene Unterlagen
nicht ldnger in der Personalakte aufbewahrt werden als dies
zur Aufgabenerfiillung der Personalverwaltung erforderlich
ist. Griinde, die es tatsdchlich nétig machen, die im strafge-
richtlichen Verfahren entstandenen Verwaltungsvorginge
zweli Jahre langer in der Personalakte aufzubewahren als die
aus gleichem Anlass im Disziplinarverfahren entstandenen
Vorgénge, sind fiir mich nicht ersichtlich und konnten auch
vom BAZ nicht vorgebracht werden. Im vorliegenden Fall
kam hinzu, dass das Strafverfahren — ebenso wie das Diszi-
plinarverfahren — eingestellt worden war und schon aus die-
sem Grund fiir das Dienstverhéltnis nicht von so grofler Be-
deutung gewesen sein kann, dass die hieriiber entstandenen
Unterlagen drei Jahre in der Personalakte hitten aufbewahrt
werden miissen.

Nicht zuletzt auch unter Beriicksichtigung des Grundsatzes
der VerhidltnismaBigkeit halte ich die analoge Anwendung
der in § 69a ZDG festgelegten Aufbewahrungsfristen fiir die
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im strafgerichtlichen Verfahren entstandenen Verwaltungs-
vorginge fiir wesentlich sachgerechter und bin der Ansicht,
dass auch diese Vorgénge — genau wie Disziplinarvorgiange —
nach einem Jahr aus der Personalakte der Zivildienstleisten-
den zu entfernen und zu vernichten sind. Ich habe das BAZ
daher aufgefordert, die im strafgerichtlichen Verfahren ent-
standenen Verwaltungsvorginge in dem an mich heran-
getragenen Fall aus der Personalakte zu entfernen und zu
vernichten und auch die Personalakten aller anderen Zivil-
dienstleistenden und ehemaligen Zivildienstleistenden auf
vergleichbare Vorginge, die ebenfalls zu vernichten sind, zu
iiberpriifen. Das BAZ hat meine Rechtsauffassung letztend-
lich akzeptiert und auch seine internen Richtlinien iiber die
Aufbewahrung und Vernichtung der durch ein strafgericht-
liches Verfahren entstandenen Verwaltungsvorgéinge, die in
einigen Féllen sogar eine achtjdhrige Aufbewahrung vorsa-
hen, meinem Vorschlag entsprechend auf der Grundlage der
Fristen des § 69a ZDG neu gefasst.

31.2

Anlésslich eines Kontrollbesuchs beim Bundesamt fiir den
Zivildienst (BAZ) hatte ich festgestellt, dass dort die mikro-
verfilmten Personalakten der Zivildienstleistenden bis zur
Vollendung des 60. Lebensjahres aufbewahrt und gleichzei-
tig in einer Archivdatenbank ebenfalls bis zum 60. Lebens-
jahr gespeichert werden. Die RechtméBigkeit dieser — noch
dazu doppelten — Datenspeicherung konnte ich nicht erken-
nen, da gem. § 36 Abs. 5 Zivildienstgesetz die Personalak-
ten nur solange aufzubewahren sind, wie dies zur Erfiillung
der Dienstpflicht oder aus versorgungsrechtlichen Griinden
tatsdchlich erforderlich ist. Ich forderte daher die Loschung
der Datensitze derjenigen Zivildienstleistenden aus der Ar-
chivdatenbank, denen seit Mitte der Achtzigerjahre eine
Dienstzeitbescheinigung ausgestellt wurde, bereits mit Voll-
endung des 45. Lebensjahres.

Datenspeicherung bis zum Rentenalter?

Seine ablehnende Haltung hinsichtlich der Loschung dieser
Datensitze begriindete das BAZ mit der Vielzahl der Zivil-
dienstleistenden und Bausoldaten der ehemaligen DDR. Bei
diesem Personenkreis wurden die Dienstzeiten gem. Eini-
gungsvertrag erst ab dem 3. Oktober 1990 an die Rentenver-
sicherungstriger {ibermittelt. Die davor liegenden Dienst-
zeiten sind nur im BAZ nachgewiesen. Ohne diese Daten
kann das BAZ keine der hdufigen Riickfragen der Renten-
versicherungstriger beantworten; die Betroffenen verloren
ohne die Auskiinfte des BAZ einen Teil ihrer Rentenansprii-
che. Das gleiche gilt fiir die Vordienstzeiten bei der ehemali-
gen Nationalen Volksarmee, wenn der Dienstpflichtige spé-
ter als Kriegsdienstverweigerer anerkannt wurde. Das BAZ
macht geltend, dass eine Unterscheidung der einzelnen Per-
sonenkreise maschinell nicht moglich sei und eine Datenlo-
schung daher nur ,,von Hand“, d. h. nach vorhergehender
Akteneinsicht, erfolgen kénnte. Dies sei aber aus Kosten-
griinden nicht zu vertreten.

Da die Vordienstzeiten der genannten Personenkreise teil-
weise mit automatisiertem Datensatz gespeichert, teilweise
aber auch nur den mikroverfilmten Wehrstammakten ent-
nommen werden konnen, ist nach Darstellung des BAZ
auch die doppelte Datenspeicherung unverzichtbar.

Eine maschinelle Loschung der Datensétze werde allerdings
ab dem Jahrgang 1973 erfolgen, da ab diesem Jahrgang ent-
sprechende Dienstzeiten nicht mehr anfallen kdnnen.
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Die Begriindung des BAZ halte ich fiir zutreffend. Im Inte-
resse der Betroffenen habe ich gegen die vorgeschlagene
Regelung keine datenschutzrechtliche Bedenken erhoben.
Hinsichtlich der Behandlung der mikroverfilmten Akten ab
dem Jahrgang 1973 bin ich mit dem Bundesministerium fiir
Familie, Senioren, Frauen und Jugend noch im Gespréch.

32 Internationale Zusammenarbeit und
Datenschutz im Ausland

321 Der 11. September 2001 — Auswirkungen

auf den Datenschutz auch international

Die Terroranschlige vom 11. September 2001 haben die
Situation des Datenschutzes grundlegend verdndert, und
zwar nicht nur innerhalb der USA, sondern weltweit. Als
erste Reaktion verabschiedete der Kongress noch im Okto-
ber 2001 den USA Patriot Act, der vor allem fiir Strafverfol-
gung und Geheimdienste erweiterte Kontrollbefugnisse im
Bezug auf die Telekommunikation und das Internet und
schérfere MalBnahmen gegen die Geldwische brachte. Par-
allel dazu laufen Anstrengungen zur Intensivierung des in-
ternationalen Datenaustausches (vgl. dazu auch Nr. 2).

Im November 2002 hat der Prédsident dem Kongress den
,Homeland Security Bill“ vorgelegt. Es handelt sich dabei
um eine Vielzahl von neuen Regelungen und Anderungen
geltender Bestimmungen. Sein Kernstiick ist die Schaffung
des ,,Departement of Homeland Security (DHS)* einer Art
Super-Sicherheitsbehorde. In ihr sollen 22 bestehende Bun-
desbehérden zusammengefiihrt werden, darunter Geheim-
dienste, die Kiistenwache, der Zoll und die Grenzpolizei.
Das DHS wird etwa 170 000 Menschen beschéftigen. Ne-
ben umfangreichen organisatorischen und dienstrechtlichen
Bestimmungen enthélt der Entwurf z. B. ein Programm zur
Foérderung von Anti-Terror-Technologien, Erleichterungen
des Datenexports an andere Staaten —und damit des Austau-
sches — einschlieBlich solcher Daten, die durch elektroni-
sche Abhorverfahren gewonnen wurden. Weiterhin werden
kritische Infrastrukturen vom Freedom of Information
Act ausgenommen und damit der 6ffentlichen Information
entzogen. Innerhalb der neuen Sicherheitsbehorde sollen ein
Beauftragter fiir Menschenrechte und Biirgerfreiheiten er-
nannt werden, der Hinweisen auf Grundrechtsverletzungen
nachgehen soll, und ein Privacy Policy Officer (also ein in-
terner Datenschutzbeauftragter), der fiir den Datenschutz
primér verantwortlich sein soll. Der Datenschutz findet da-
mit zwar Erwéhnung, von einer effektiven unabhédngigen
Kontrolle nach europdischem Standard bleibt die Regelung
aber weit entfernt.

Parallel zu dieser Neuorganisation des Sicherheitsbereichs
hat die US-Regierung unter dem Namen ,,Total Information
Awareness® ein auflerordentlich umfangreiches und ehrgei-
ziges Entwicklungsprojekt mit einem Volumen von mehre-
ren hundert Millionen Dollar aufgelegt. Es zielt darauf, vor-
handene Informationstechnik im groBtmdglichen Maf3stab
einzusetzen und neue Technologien zu entwickeln, um an-
hand von Mustern, Modellen und Algorithmen im Wege ei-
nes gigantischen data mining terroristische Aktivitdten frith-
zeitig zu entdecken, die Akteure zu erkennen und zu orten
und so den Sicherheitsorganen einen raschen Zugriff zu er-
moglichen. Binnen fiinf Jahren soll dazu ein Prototyp ent-
stehen. Neben der Nutzung vorhandener Datenbesténde sol-
len neue Datenquellen erschlossen werden, etwa durch
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Videotiberwachung und Biometrie. Das Ergebnis wiére eine
Datenbank einer vollig neuen Gréfenordnung.

Das Programm wurde dem dazu neu errichteten ,,Informa-
tion Awareness Office (IAO)* libertragen, das Teil des mili-
tarischen Forschungsinstituts DARPA ist. Das Logo des
IAO zeigte ein alles sehendes Auge auf der Spitze einer Py-
ramide und den Slogan ,,Scientia est Potentia“ (Wissen ist
Macht). Ein Kommentator der Washington Post bemerkte,
niemand hitte sich einen Plan ausdenken konnen, der besser
geeignet wire, das Orwell lesende Publikum in Angst und
Schrecken zu versetzen (Editorial vom 16. November 2002
S. A 20).

Das Auge und der Slogan wurden zwar inzwischen entfernt.
Aber in der amerikanischen Offentlichkeit — und nicht nur
dort — bleibt die Befiirchtung, dass die Maflnahmen zu ei-
nem dichten Netz modernster Masseniiberwachungstechno-
logie fithren wird, mit dessen Hilfe in einem bisher kaum
vorstellbaren Ausmal} Daten tiber rechtméfige Aktivititen
gesetzestreuer Biirger gesammelt werden, die dann — legal
oder illegal — fiir die verschiedensten Zwecke Verwendung
finden konnten.

Die amerikanischen Vorhaben sind auch fiir Nicht-US-Biirger
von grofiter Bedeutung. Einbezogen werden nicht nur die Da-
tenbestdnde des Finanz- und des Verkehrssektors (Geld- und
Reisebewegungen), sondern prinzipiell jeder Datenbestand,
also beispielsweise Kunden- oder Arbeitnehmerdaten der ge-
samten Wirtschaft, gleichgiiltig ob sie iiber das Internet zu-
génglich sind. So konnen die Kiufer bestimmter Waren
ebenso relevant werden wie die Leser bestimmter Medien,
Patienten mit bestimmten Diagnosen oder Verschreibungen
und die Besucher bestimmter Veranstaltungen. Spétestens
wenn amerikanische Unternehmen oder deren europdische
Tochter oder auch europédische Unternehmen mit Niederlas-
sungen in den USA iiber solche Daten verfiigen, werden diese
Gegenstand der ,,Total Information Awareness“. Die Dro-
hung der US-Regierung, ausldndischen Fluglinien die Lande-
rechte in den USA zu entziehen, wenn sie nicht bereit sind,
den amerikanischen Behorden umfassenden Zugriff auf ihre
Online-Buchungs-Systeme zu gewéhren, macht nur zu deut-
lich, wie schnell auch Daten von Personen, die sich weit ab
vom Einfluss amerikanischer Sicherheitsbehérden wéhnen,
in deren Reichweite gelangen werden.

Es zeigt sich, dass die Maflnahmen zur Bekdmpfung des
Terrorismus und ihre datenschutzméBigen Implikationen
nicht weniger international sind wie die terroristische Be-
drohung selbst. Die Konsequenz kann nur in einer stérkeren
internationalen Koordination der Datenschutzpolitik beste-
hen. Sie muss wesentlich auch von den unabhéngigen Da-
tenschutzbehorden geleistet werden. Es ist daher dringender
den je, dass endlich auch die USA {iber eine unabhingige
Datenschutzinstanz verfiigen.

32.2

Mit der Aufhahme von Armenien und Aserbaidschan ist die
Zahl der Mitglieder des Europarates auf 43 angewachsen.
Mit Verabschiedung der Ratifikationsgesetze in Lettland
und Litauen aus dem Jahre 2001 sind mittlerweile 23 Staa-
ten dem ,,Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener Daten‘
— der Europaratskonvention 108 — aus dem Jahre 1981 bei-
getreten (die Konvention und die dazu ergangenen Empfeh-

Datenschutz im Europarat

lungen und Berichte sind — in englisch und franzdsisch — ab-
rufbar tiber http://www.coe.int/T/E/Legal_affairs/Legal co-
operation/Data_protection/).

Einer Bestandsaufnahme der Konvention 108 und Uberle-
gungen fiir ihre Weiterentwicklung diente eine vom Europa-
rat und meiner polnischen Kollegin am 19. und 20. Novem-
ber 2001 in Warschau organisierte Konferenz. Weitere
Themenschwerpunkte befassten sich mit den grenziibergrei-
fenden Antwortversuchen des Datenschutzes auf die Her-
ausforderungen der Informationsgesellschaft und den Rech-
ten des Einzelnen in der globalisierten vernetzten Welt.

Nach der Verabschiedung eines Empfehlungsentwurfs iiber
den Schutz von personenbezogenen Daten, die zu Versiche-
rungszwecken erhoben und verarbeitet werden (zu den Vor-
arbeiten s. 16. TB, 17. TB und 18. TB je Nr. 32.1), schloss
die Projektgruppe Datenschutz (CJ-PD) den dazugehorigen
Begleitbericht ab. Das Gesamtpaket wurde vom Ministerko-
mitee am 18. September 2002 verabschiedet und als Emp-
fehlung R(02)9 angenommen. Die CJ-PD beschiéftigte sich
auBerdem mit einem Sachverstindigenbericht iiber den
Schutz der Privatsphére im Zusammenhang mit der Video-
iiberwachung und beschloss die Ausarbeitung eines Kata-
logs von Leitgrundsitzen zum Schutz des Einzelnen bei der
Erhebung und Verarbeitung personenbezogener Daten. Das
Ziel der Leitgrundsétze liegt darin, die Garantien fiir die Be-
troffenen beim Einsatz von videogestiitzter Uberwachungs-
technik zu prézisieren und je nach Sachlage (Beobachten,
Beschaffen oder Speichern von personenbezogenen Daten)
zu erweitern. Auch diese Arbeiten standen unter dem Ein-
druck des 11. September 2001, was u. a. dadurch zum Aus-
druck kam, dass verschiedene Staaten eine Ausklammerung
der Videotliberwachung der Polizeibehdrden vom Anwen-
dungsbereich der Leitgrundsdtze forderten. Allerdings
stellte sich die Mehrheit der Gruppenmitglieder diesem An-
sinnen mit dem Hinweis entgegen, dass die Leitgrundsitze
den Einsatz von Videotliberwachung zu polizeilichen Zwe-
cken nicht grundsétzlich verbieten, sondern das Gleichge-
wicht zwischen Sicherheitsbediirfnis und der Achtung der
Grundrechte und Grundfreiheiten garantieren wollen.

Auch der Beratende Ausschuss des Europaratsiibereinkom-
mens (T-PD) fiihrte einen Meinungsaustausch zur Situation
nach den Anschldgen vom 11. September 2001 durch. Das
Gremium sah sich zu dem Hinweis veranlasst, dass der
Schutz personenbezogener Daten einerseits und die Verfol-
gung von Straftaten und insbesondere der Kampf gegen den
Terrorismus andererseits kein Gegensatzpaar bilden, jedoch
die Notwendigkeit der Terrorismusbekdmpfung und die Ach-
tung der Grundrechte und Grundfreiheiten im Gleichgewicht
bleiben miissen. Da unverhdltnisméBige Malnahmen diese
Rechte und Freiheiten nachhaltig beeinflussen kdnnen, pla-
dierte der Ausschuss T-PD fiir die Beriicksichtigung entspre-
chender datenschutzrechtlicher Regelungen im Rahmen der
von den Justizministern beabsichtigten MafBnahmenpakete.

323 Ein Blick in europdische Lander
auBerhalb der Union
32.3.1 Der Europaische Wirtschaftsraum

und die Schweiz

Nachdem Norwegen und Island als Mitglieder des Europé-
ischen Wirtschaftsraums (EWR), fiir den die EG-Daten-
schutzrichtlinie nach Aufnahme in das Abkommen tiber den
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EWR volle Wirksamkeit entfaltet (vgl. 17. TB Nr. 32.2.1),
ihre Datenschutzgesetze an die Vorgaben der Richtlinie an-
gepasst haben (vgl. 18. TB Nr. 32.2.1), hat nun auch Liech-
tenstein ein Datenschutzgesetz erlassen (Gesetz vom
14. Mérz 2002, Landesgesetzblatt Nr. 55 vom 8. Mai 2002).

In der Schweiz soll das eidgendssische Bundesgesetz iiber
den Datenschutz aus dem Jahre 1992 einer Teilrevision un-
terzogen werden. Hierzu verabschiedete der Schweizerische
Bundesrat am 5. September 2001 einen Entwurf. Die vorge-
sehenen Anderungen beziehen sich u. a. auf den grenziiber-
schreitenden Datenverkehr, die Datensicherheit, die Melde-
pflichten, das Auskunftsrecht und den Rechtsschutz des
Betroffenen.

32.3.2 Die Mittel- und Osteuropaischen Staaten

Der dem Parlament in Lettland seit dem Jahre 1998 vorlie-
gende Regierungsentwurf gelangte im Jahre 2001 zur Ge-
setzesreife. Die durch das Gesetz eingerichtete staatliche
Datenschutzbehérde ist allerdings nicht unabhingig, da sie
ihrerseits der Kontrolle durch das Justizministerium unter-
liegt.

Auch die gesetzgeberischen Vorhaben auf Kabinetts- und
Parlamentsebene, tliber die ich im 17. und 18. TB (jeweils
Nr. 32.2.2) betreffend Bulgarien, Moldawien und Rum-
nien berichtet hatte, wurden in allen drei Landern im Jahre
2001 in die Tat umgesetzt. Wihrend das bulgarische
Datenschutzgesetz ein unabhéngiges 6ffentliches Kontrollor-
gan vorsieht, dessen Leiter vom Parlament gewdhlt wird, ist
die Kontrollinstanz in Moldawien in die staatliche Behor-
denstruktur eingebunden. In Ruménien iiberwacht ein so ge-
nannter Volksanwalt die Einhaltung des Datenschutzgesetzes;
den Betroffenen steht in Schadensfillen der Rechtsweg offen.

In der Ukraine brachte die Regierung im Jahr 2001 den
Entwurf eines Datenschutzgesetzes in das Parlament ein.

Die Mitglieder der neu eingerichteten bulgarischen Daten-
schutzkommission habe ich im Dezember 2002 zu einem
einwochigen Besuch in meiner Dienststelle empfangen, um
ihnen Erfahrungen der Kontrollpraxis zu vermitteln.

324 Entwicklungen im nicht europaischen

Ausland

Nachdem Chile im Jahre 1999 als erstes siidamerikanisches
Land die Verarbeitung personenbezogener Daten im 6ffent-
lichen und privaten Bereich einer gesetzlichen Regelung zu-
gefiihrt hatte (vgl. 18. TB Nr. 32.3), besitzt nunmehr auch
Argentinien ein Datenschutzgesetz, das als ,,Habeas Data“
im Wesentlichen auf dem spanischen Datenschutzgesetz
und auf Elementen der EG-Datenschutzrichtlinie aufbaut.
An bereichsspezifischen Regelungen wurden im Jahre 2001
in Peru ein ,,Gesetz tiber die Kreditauskunfteien* und in Ve-
nezuela ein ,,Gesetz zur Dateniibertragung und digitalen Si-
gnatur verabschiedet. Dem brasilianischen Parlament
liegt ein stark an die EG-Datenschutzrichtlinie angelehnter
Regierungsentwurf fiir ein allgemeines Datenschutzgesetz
vor, wihrend sich in Chile als erste sektorielle Regelung fiir
das dortige Datenschutzrecht der Entwurf eines Gesetzes
iiber die digitale Signatur im parlamentarischen Verfahren
befindet; in den Ausschussberatungen fand u. a. das deut-
sche Signaturgesetz aus dem Jahre 1997 in vergleichender
Perspektive Berlicksichtigung.
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Das Datenschutzbewusstsein in den USA nahm im Berichts-
zeitraum weiter zu. Votierten vor der Jahrtausendwende
noch 57 % aller US-Biirger grundsétzlich fiir eine gesetz-
liche Regelung des Umgangs mit personenbezogenen Daten
(vgl. 18. TB Nr. 32.3), so waren es nach einer Gallup-Um-
frage aus dem Jahre 2001 bereits zwei Drittel aller Befrag-
ten, die die Auffassung teilten, der Bundesgesetzgeber
miisse entsprechend tétig werden. Laut Umfrage sind nahezu
80 % aller E-Mail-Nutzer und Internetsurfer beunruhigt tiber
den Schutz ihrer Privatsphdre und 28 % sind sehr beun-
ruhigt, insbesondere wenn es online um die Preisgabe der
Kreditkartennummer oder der Sozialversicherungsnummer
geht. Die hoffnungsvollen Ansétze aus der Zeit der Clinton-
Administration (vgl. 18. TB Nr. 32.2) wurden jedoch nicht
weiterverfolgt. Die derzeitige amerikanische Regierung
konzentriert sich — zumal seit dem 11. September 2001 —
ganz auf das Thema Sicherheit; im gleichen Zuge wird der
Datenschutz abgebaut (vgl. oben 32.1). Als Reaktion treten
Nichtregierungsorganisationen aus Verbraucher- und Biir-
gerrechtsorganisationen zunehmend gemeinsam auf, um auf
die Schaffung und Durchsetzung von Datenschutzregeln zu
dringen. Insbesondere sollen die Kongressabgeordneten auf
die bestehenden rechtlichen Defizite und die Forderungen
aus Datenschutzsicht aufmerksam gemacht werden, zu de-
nen insbesondere die Offenlegung der Datenverarbeitungs-
praktiken der Unternehmen (,,notice), das Wahlrecht der
Konsumenten hinsichtlich der Datenverarbeitung (,,choice®)
sowie eine unabhéngige Kontrollinstanz zdhlen.

Der ,,Personal Information Protection and Electronic Docu-
ments Act®, der in Kanada den Datenschutz im privaten
Bereich erstmals umfassend regelt, war in einer ersten Stufe
am 1. Januar 2001 in Kraft getreten (vgl. 18. TB Nr. 32.3).
Er galt bisher nur fiir personenbezogene Daten iiber Kunden
und Beschiftigte, die von Organisationen, die unter Bundes-
recht fallen, im Zuge ihrer kommerziellen Tatigkeit verar-
beitet werden. Seit dem 1. Januar 2002, dem Beginn der
zweiten Stufe seines In-Kraft-Tretens, findet das Gesetz
auch auf alle Gesundheitsdaten Anwendung, iiber die dem
Bundesrecht unterfallende Organisationen verfiigen. In ei-
ner dritten und letzten Stufe wird das Gesetz ab dem 1. Ja-
nuar 2004 fiir alle Organisationen gelten, die im Zuge ihrer
kommerziellen Tétigkeit personenbezogene Daten verarbei-
ten, unabhingig davon, ob sie dem Bundesrecht unterliegen
oder nicht. Auch Unternehmen, die der gesetzlichen Rege-
lung durch die Provinz unterliegen, werden erfasst, solange
die betreffende Provinz noch keine entsprechenden Daten-
schutzregelungen erlassen hat.

Das bisher nur auf 6ffentliche Stellen anwendbare austra-
lische Datenschutzgesetz aus dem Jahre 1988 wurde durch
ein Anderungsgesetz in seinem Anwendungsbereich auf
private Stellen ausgedehnt. Der im Dezember 2001 in Kraft
getretene ,,Privacy Amendment (Private Sector) Act™ hilt al-
lerdings an den zahlreichen bedeutsamen Ausnahmeregelun-
gen fest, die schon bei der Gesetzesvorlage kritisiert wurden
(vgl. 18. TB Nr. 32.3). So bleibt es bei einer Reihe von
Durchbrechungen des Zweckbindungsgedankens und dem
Ausschluss so wichtiger Bereiche wie des Arbeitnehmer-
datenschutzes, der Medien und der politischen Parteien.

In Neuseeland, das bestrebt ist, sein Datenschutzgesetz aus
dem Jahre 1993 an die Addquanzkriterien der Artikel 25 und
26 der EG-Datenschutzrichtlinie anzupassen, liegt derzeit
dem Parlament ein entsprechender Regierungsentwurf vor.
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Die Besuche japanischer Regierungsdelegationen in mei-
ner Dienststelle haben sich mittlerweile zu einer kleinen
Tradition verfestigt (vgl. 17. TB und 18. TB, jeweils
Nr. 32.3). Der zuriickliegende Gedankenaustausch aus dem
Jahre 2001 hatte die Novellierung des BDSG und die japa-
nischen Reformiiberlegungen fiir den bislang nicht gesetz-
lich geregelten privaten Bereich zum Gegenstand. Der
schon jetzt als ,,Grundgesetz fiir den Datenschutz* bezeich-
nete Entwurf, der den 6ffentlichen und den nicht 6ffentli-
chen Bereich gemeinsam regeln soll, befindet sich noch in
der parlamentarischen Beratung.

Auch in Malaysia liegt der Entwurf eines ,,Personal Data
Protection Act” vor, wihrend die Bundesregierung in In-
dien einen IT-Aktionsplan verabschiedete, der Regelungen
fiir den Umgang mit computerisierten Daten beinhaltet.

32.5

Als Pendant zu den Friihjahrskonferenzen der européischen
Datenschutzbeauftragten (s. o. Nr. 3.9) tagten die 23. und
24. Internationale Datenschutzkonferenz vom 24. bis 26. Sep-
tember 2001 in Paris und vom 9. bis 11. September 2002 in
Cardiff.

Die Internationale Datenschutzkonferenz

Die Herbstkonferenz, die in der Universitiat Sorbonne iiber
50 Delegationen aus allen Erdteilen zusammenfiihrte, doku-
mentierte auf eindrucksvolle Weise den weltweiten An-
spruch des Grundrechts auf Datenschutz. Angesichts der
erst wenige Tage zuriickliegenden Ereignisse des 11. Sep-
tember mahnte die Konferenz wohliiberlegte Vorgehenswei-
sen in dem sensiblen Spannungsfeld zwischen Sicherheit
und Freiheit an. Der grund- und menschenrechtliche Cha-
rakter des Datenschutzes wurde auch von Premierminister
Jospin hervorgehoben, der gerade unter dem Eindruck des
jingsten Geschehens eine fiir den Datenschutz ermutigende
Rede hielt. Die Arbeitssitzungen waren einem weit ge-
spannten Themenkatalog gewidmet, der vor allem den ein-
zelnen (the data subject) in den Blick nahm und dabei die
unterschiedlichen Rollen des Betroffenen, etwa als Konsu-
ment, Internetsurfer, Arbeitnehmer oder Patient ndher be-
leuchtete. In meinem Beitrag zu aktuellen Fragen des Ge-
sundheits- und Patientendatenschutzes habe ich besonders
betont, dass in Deutschland ein breiter Konsens dariiber be-
steht, auch bei der gebotenen Automatisierung der Verarbei-
tung und Nutzung von Gesundheitsdaten die Selbstbestim-
mung der Patienten unverdndert zu beachten. Fiir die
Teilnahme an kiinftigen Konferenzen wurde ein Akkreditie-
rungsverfahren festgelegt.

Wie die Europdische Friihjahrskonferenz 2001 in Athen
(s. 0. Nr. 3.9) befasste sich auch die Internationale Konfe-
renz von Cardiff mit dem Thema der Aufbewahrung von
Verkehrsdaten. In einer EntschlieBung stellte sich die Kon-
ferenz Uberlegungen im Rahmen des Dritten Pfeilers der
Europédischen Union entgegen, in allen Bereich der Tele-
kommunikation und des Internet Mindestspeicherfristen
von einem Jahr oder lidnger fiir die bei der Nutzung dieser
Medien anfallenden Verbindungsdaten einzufiihren. Derart
umfassende systematische Speicherungen personenbezoge-
ner Daten zu Zwecken einer moglichen Strafverfolgung
oder zur Wahrung anderer Sicherheitsinteressen bezeichnete
sie als eindeutig unverhiltnisméfig und in keinem Fall ak-
zeptabel (s. Anlage 4). Wie bereits anlédsslich der Vorjahres-
konferenz in Paris widmeten sich die Delegierten — neben

aktuellen Fragen etwa des Internet, des E-Government und
der Videoiiberwachung — auch in Cardiff eingehend den
Terroranschldgen vom 11. September und den Folgen fiir
die Menschenrechte und Grundfreiheiten und insbesondere
fiir den Datenschutz. In einer entsprechenden Entschliefung
mahnen die Datenschutzbeauftragten das richtige Gleichge-
wicht zwischen Sicherheitsbediirfnissen und Achtung der
individuellen Freiheiten an, da ansonsten genau die Grund-
freiheiten unterlaufen wiirden, deren Schutz beabsichtigt sei
(s. Anlage 5).

32.6 Organisation fiir wirtschaftliche

Zusammenarbeit und Entwicklung (OECD)

Auch im Rahmen der Gremienarbeit der OECD (Arbeits-
gruppe Informationssicherheit und Schutz der Privatsphére,
WISP) fand im Berichtszeitraum eine Reihe von daten-
schutzrechtlichen Aktivitéten statt. Unter anderem befassten
sich eine Konferenz und Arbeitsgruppensitzungen in Den
Haag und Paris mit Losungsmdglichkeiten fiir die aulerge-
richtliche Beilegung von grenziiberschreitenden Streitigkei-
ten zwischen Konsumenten und Unternehmen auf dem Ge-
biet von Online-Transaktionen. Im Vordergrund standen
dabei bislang Fragen des internationalen Privatrechts, nach
dem sich das bei transnationalen Streitigkeiten anzuwen-
dende Recht bestimmt. Fiir die weitere zu erwartende Dis-
kussion wird die OECD eine Zusammenschau unterschied-
licher Modelle und Mechanismen zur Beilegung von
Konflikten und Streitigkeiten in der Welt des Netzes ohne
gerichtliche Inanspruchnahme erarbeiten. Deren daten-
schutzrechtliche Tauglichkeit soll in einer spdteren Bera-
tungsphase auf den Priifstand kommen.

GroBle Aufmerksamkeit widmete die OECD auch in den zu-
riickliegenden Jahren der Verbreitung von datenschutz-
freundlichen Technologien (Privacy Enhancing Technolo-
gies, PETs) zum Schutz der Privatsphire im Internet. Kritik
fanden die bei vielen PET-Produkten fehlenden Informatio-
nen iiber deren Funktionalitdt im Einzelnen und die oft man-
gelhaften Aussagen die Hersteller betreffend, was auf Seiten
der Anwender entweder blindes Vertrauen voraussetzt oder
zur Zuriickhaltung fiihrt.

Im Rahmen ihrer Befassung mit genetischen Untersuchun-
gen hebt die OECD die besondere Sensibilitdt genetischer
Daten hervor, die — im Vergleich zu medizinischen Daten —
eines weiteren, besonderen Schutzes bediirfen. Ein Len-
kungsausschuss soll fiir die Erstellung einer Ubersicht sor-
gen, die die einzelnen Problembereiche beim Umgang mit
genetischen Daten unter Beriicksichtigung bereits vorlie-
gender Arbeiten des Europarats zusammenfasst.

33 Aus meiner Dienststelle
33.1

Anlésslich des 25-jdhrigen Jubildums des Bundesdaten-
schutzgesetzes habe ich am 11. Juni 2002 zu einem Festakt
nach Berlin eingeladen. Giste waren viele Mitglieder des
Deutschen Bundestages, Behordenleiter sowie Datenschutz-
beauftragte von Behorden und Unternehmen. GruBworte
sprachen der Prisident des Deutschen Bundestages, Wolf-
gang Thierse, sowie der Staatssekretdr im Bundesministe-
rium des Innern, Claus Henning Schapper. Die Festrede
hielt die Prédsidentin des Bundesverfassungsgerichts a. D.,
Frau Prof. Dr. Jutta Limbach.

25 Jahre Bundesdatenschutzgesetz

BfD 19. Tétigkeitsbericht 2001-2002



- 160 —

Einen Schwerpunkt der Veranstaltung bildete die Entwick-
lung des Datenschutzes seit Ende der Siebzigerjahre. Das
Volkszdhlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 1983, mit dem der Datenschutz Grundrechts-
charakter erhielt, sowie die Implementierung des Daten-
schutzes auf européischer Ebene mit der EU-Richtlinie zum
Datenschutz vom 24. Oktober 1995 waren Meilensteine auf
diesem Weg. Die letzte gro3e Herausforderung fiir den Da-
tenschutz waren die Folgen des 11. September. Bei den
Mafnahmen zur Terrorismusbekdmpfung wurde deutlich,
wie notwendig, aber auch schwierig es fiir den Staat ist, eine
Balance zu finden zwischen der Wahrung von Sicherheit
und Ordnung einerseits und der gleichzeitigen Gewiéhrleis-
tung der Freiheitsrechte der einzelnen Biirger andererseits.
SchlieBlich wurden die kiinftigen Anforderungen an den
Datenschutz thematisiert. Hierzu zdhlen beispielsweise die
fortschreitende Informationstechnik oder auch der daten-
schutzgerechte Umgang mit den entschliisselten Informatio-
nen des menschlichen Genoms.

Bundestagspriasident Wolfgang Thierse wiirdigte das Bun-
desdatenschutzgesetz in seinem GruB3wort als ,,wesentlichen
Beitrag zu unserer Demokratiekultur”. Dies schitze er als
ehemaliger DDR-Biirger besonders; dabei nahm er Bezug
auf die Erfahrungen mit der Stasi.

Staatssekretir Claus Henning Schapper bezeichnete das Ge-
setz als Meilenstein in der Geschichte der Personlichkeits-
rechte. Ein wesentliches Ziel der Modernisierung des Da-
tenschutzrechts sollte es sein, die vielfach uniibersichtlichen
Datenschutzregelungen zu vereinfachen und ihre Effektivi-
tét zu steigern.

Im Rahmen ihrer Festrede warnte die ehemalige Priasidentin
des Bundesverfassungsgerichts, Frau Prof. Dr. Jutta Lim-
bach, vor einer ausufernden Erhebung von Daten. Wegen
der zunehmenden Bedeutung des Datenschutzes forderte
sie, das Recht auf informationelle Selbstbestimmung in das
Grundgesetz aufzunehmen und auch das Amt des Bundes-
datenschutzbeauftragten in der Verfassung zu verankern.

33.2

Seit September 2000 lade ich einmal jahrlich zu einem Da-
tenschutzsymposium nach Bonn ein. Diese Veranstaltung
wurde vom Fachpublikum als Wissens- und Diskussionsfo-
rum mit groBem Interesse angenommen. So konnte ich in
den vergangenen Jahren jeweils mehr als 80 Teilnehmer in
Bonn begriiflen.

Erfolgreiches Symposium in Bonn

In den ersten beiden Jahren beschiftigte sich das Symposium
noch ausschlieBlich mit datenschutzrechtlichen Fragestellun-
gen aus dem Bereich der Telekommunikation, so etwa mit
der Novellierung der Telekommunikations-Datenschutzver-
ordnung oder mit datenschutzrechtlichen Problemen bei der
Telekommunikationsiiberwachung. Insbesondere das Zu-
sammenwachsen der verschiedenen Kommunikations- und
Informationstechnologien und die darauf aufbauenden Ge-
schéftsmodelle machten es erforderlich, das Themenspekt-
rum des Symposiums zu erweitern. So wurden erstmals im
Jahr 2002 auch Themen aus dem Bereich des Telediensteda-
tenschutzes erortert.

Nach dem bisherigen Erfolg der Veranstaltung werde ich
auch in den néchsten Jahren ein Symposium zu Daten-
schutzfragen aus den neuen Medien anbieten, um damit
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Fachleuten die Gelegenheit zu geben, sich in Bonn aktuell
informieren und austauschen zu kdnnen.

33.3

Seit Februar 1999 ist meine Dienststelle mit einem ei-
genen Informationsangebot im Internet vertreten. Die
Homepage meiner Dienststelle (s. Abbildung 6) ist unter
der Adresse http://www.datenschutz.bund.de oder http://
www.bfd.bund.de erreichbar.

Im Berichtszeitraum 2001/2002 konnte ich ca. 7,3 Millionen
Seitenanfragen verzeichnen. Das entspricht im Durchschnitt
etwa 10 000 Seitenanfragen pro Tag. Dabei entwickelten
sich die Zugriffszahlen insbesondere im Jahre 2002 zu mei-
ner Freude kontinuierlich nach oben (s. Abbildung 7).

Der Datenschutzbeauftragte im Internet

Die meisten Zugriffe entfielen mit ca. 73 % auf die Rubrik
»Materialien zum Datenschutz, die unter anderem meine
Tatigkeitsberichte, meine Informationsbroschiiren ,.BfD-
INFO 1 bis 5 wie auch EntschlieBungen der Datenschutz-
konferenzen und einschliagige Gesetze und Verordnungen
enthilt.

Mein Internetangebot unterliegt einer stetigen Weiterent-
wicklung. So habe ich die in 2002 iiberarbeiteten BfD-Infos 1
und 5 bereitgestellt und das Layout meiner Tatigkeitsbe-
richte aus 1995/96 und 1997/98 vereinheitlicht. Diese Maf3-
nahmen und weitere geplante Verbesserungen sind auch mit
dem eGovernment-Projekt ,,BundOnline 2005 der Bundes-
regierung abgestimmt.

Mein Internetangebot ist auf einem Server beim Compe-
tencecenter Informationsverbund Berlin-Bonn (CC IVBB)
eingerichtet. Das CC betreibt auch eine zentrale Firewall fiir
den Internetzugang aller Obersten Bundesbehdrden sowie
Server fiir das Intranet-Angebot des Bundes im [VBB.

334

Seit dem 1. Mai 2001 nimmt meine Dienststelle mit Unter-
stiitzung des Bundesverwaltungsamtes an dem Modellpro-
jekt ,,Arbeitszeitflexibilisierung* teil. Hierzu habe ich eine
Dienstvereinbarung mit dem Personalrat im Bundesministe-
rium des Innern abgeschlossen. Bei dem Modellvorhaben
wird auf eine so genannte Kernarbeitszeit, in der alle Be-
diensteten anwesend sein miissen, verzichtet. Stattdessen ist
eine Servicezeit eingerichtet, in der in jeder Organisations-
einheit der Behorde ein kompetenter Ansprechpartner er-
reichbar sein muss. Auf eine Einwirkung oder Kontrolle
durch Vorgesetzte wird weitgehend verzichtet. Gefordert
werden dagegen die Eigenverantwortung der Mitarbeiter
und die Absprache der Bediensteten untereinander.

Einfiihrung der gleitenden Arbeitszeit

Die bisherigen Erfahrungen mit dem Modellprojekt zeigen
ein hohes Mal} an Zufriedenheit der Mitarbeiter, eine intensi-
vere Kommunikation und eine verbesserte Zusammenarbeit.

33.5

Die Umsetzung der Europdischen Datenschutzrichtlinie
95/46/EG vom 24. Oktober 1995 in deutsches Recht mit der
am 23. Mai 2001 in Kraft getretenen Novellierung des Bun-
desdatenschutzgesetzes erforderte auch eine Uberarbeitung
der vom BfD herausgegebenen Informationsbroschiiren.
Mit der neu konzipierten ,,BfD-INFO 1 wurde eine Basis-
information bereitgestellt, die neben dem Gesetzestext und

Neues Informationsmaterial
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Abbildung 6 und 7 (zu Nr. 33.3)

Der Datenschutzbeauftragte im Internet
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weiteren wichtigen Materialien eine kurze Einfiihrung in
das BDSG enthilt. Diese soll helfen, sich die nicht immer
einfache Materie des Datenschutzrechtes zu erschlieen.
Die mit 25 000 Exemplaren aufgelegte INFO 1 wurde von
den Biirgerinnen und Biirgern gut angenommen und ist nach
wenigen Monaten nahezu vergriffen. Eine Neuauflage ist in
Vorbereitung.

Die zum Ende des Jahres 2002 neu erstellte ,,BfD-INFO 4
informiert iiber die in der Novelle erfolgten Regelungen fiir
die behordlichen und betrieblichen Datenschutzbeauftrag-
ten. Sie soll eine Hilfestellung geben fiir diejenigen, die mit
der wichtigen Aufgabe des internen Datenschutzbeauftrag-
ten betraut werden. Zugleich sollen aber auch interessierte
Biirger und Mitarbeiter in einem Unternehmen oder einer
Verwaltung Gelegenheit haben, sich iiber die Aufgaben ,,ih-
res* Datenschutzbeauftragten zu informieren.

Die in der Telekommunikation eingesetzten Technologien
erzeugen eine Vielzahl von Daten, bei denen in der Mehr-
zahl ein Personenbezug zu dem jeweiligen Nutzer des Tele-
kommunikationsdienstes besteht. Vor diesem Hintergrund
bestand schon friih ein Informationsbediirfnis der Biirger, zu
erfahren, wie in diesem auch durch das Gebot des Fernmel-
degeheimnisses gekennzeichneten Bereich mit ihren Daten
umgegangen werden darf. Seit Méarz 1998 wird unter dem
Titel ,,Datenschutz in der Telekommunikation® die ,,BfD-
INFO 5 herausgegeben, die mittlerweile in der fiinften
Auflage vorliegt. Darin wird ein Uberblick iiber die ein-
schldgigen gesetzlichen Regelungen und ihre Auslegung in
der Praxis gegeben.

33.6 Mehr E-Mail-Sicherheit mit SPHINX

Sowohl im dienstlichen als auch im privaten Bereich wer-
den immer haufiger Informationen oder Dokumente in elek-
tronischer Form ausgetauscht. Offentliche Stellen streben
eine interaktive Kommunikation untereinander, mit den
Biirgern und der Wirtschaft an, um z. B. die Auskunftsertei-
lung, die Bearbeitung und Versendung von Verwaltungsvor-
gingen und die Kommunikation untereinander einfacher
und kostengiinstiger liber das Internet durchfiihren zu kon-
nen.

Der bisher geiibte, meist ungesicherte E-Mail-Austausch
wird durch die Einfiihrung von elektronischen Signaturen
und Verschliisselungen sicherer und rechtsverbindlicher;
leider aber auch komplizierter und technisch aufwendiger.
Solche Verfahren ermdglichen aber die Sicherstellung der
Vertraulichkeit der Daten durch deren Verschliisselung so-
wie den Nachweis der Integritit der Daten und der Uberprii-
fung ihres Urhebers.

Um eine sichere Ubertragung insbesondere personenbezo-
gener Daten zu gewdhrleisten, wurde in der Bundesverwal-
tung unter Fithrung des Bundesministeriums des Innern und
fachlicher Unterstiitzung durch das Bundesamt flir Sicher-
heit in der Informationstechnik — unter anderem auch mein
Haus — mit einer Signier- und Verschliisselungssoftware aus
der Produktfamilie ,,SPHINX" ausgestattet.

SPHINX soll im Rahmen einer Verschliisselung/Signatur
Ende-zu-Ende-Sicherheit vom Sender bis zum Empfinger
sicherstellen. Die Ver- bzw. Entschliisselung einer E-Mail
erfolgt ausschlieBlich in den Rechnern der E-Mail-Partner.
Diese Ende-zu-Ende-Verschliisselung bietet einen groft-
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moglichen Schutz der Nachrichten vor externen Eingriffen.
Ein Schutz vor Viren und dhnlichen Risiken in einer E-Mail
ist jedoch nur dann gewdhrleistet, wenn entsprechende
Schutzmafinahmen auf den beteiligten Computern installiert
sind. In den zentralen Sicherheitssystemen — wie Firewall
oder Virenscanner — kann eine verschliisselte E-Mail nicht
gepriift werden.

Die Planungen gehen derzeit dahin, in der Bundesverwal-
tung die elektronische Signatur und die Verschliisselung fiir
E-Mail und schutzwiirdige Dateien in breitem Umfang unter
Nutzung der genannten Produktfamilie einzufiihren. Als
Zertifizierungsdiensteanbieter wird das Trust-Center der
Deutschen Telekom AG (Telesec) genutzt.

Die derzeitigen Anwendungsmoglichkeiten zeigen jedoch,
dass die flichendeckende Einfiihrung noch auf sich warten
lassen muss, da der Nutzerkreis noch sehr eingeschriankt
ist. Eine beschleunigte Verbreiterung innerhalb der Behor-
den — nicht nur der Bundesverwaltung — wire wiinschens-
wert, zumal verschiedene Behorden auf andere Verschliisse-
lungssoftware setzen, um eine datenschutzgerechte
Kommunikation sicherzustellen.

33.7 Dienstanweisung E-Mail — Vertretungs-

regelung bei privater Nutzung

Wie auch schon in meinem 18. TB (Nr. 33.4.2) berichtet,
werden die Moglichkeiten der elektronischen Dateniiber-
mittlung auch in meiner Dienststelle immer stirker genutzt.
Der Schwerpunkt der Korrespondenz liegt zwar noch bei
der ,,guten alten“ Briefpost und beim Fax, allerdings geht
der Trend heute uniibersehbar zum elektronischen Doku-
mentenaustausch (E-Mail). Dies nicht allein aus wirtschaft-
lichen Uberlegungen, sondern auch weil E-Mail die Uber-
mittlung und weitere Bearbeitung von Dokumenten
vereinfacht und die kurzen Laufzeiten der Nachrichten die
Arbeit effektiver machen — dies sowohl innerhalb der
Dienststelle als auch mit externen Kommunikationspart-
nern. Fiir den Umgang und den Geschéftsgang innerhalb
meiner Dienststelle habe ich eine ,,Dienstanweisung E-Mail*
erlassen (Abdruck s. 18. TB Anlage 28).

In Diskussion geriet seit dem In-Kraft-Treten dieser Dienst-
anweisung die Vertretungsregelung bei Abwesenheit eines
Beschiftigten. Dadurch, dass die private Nutzung in einge-
schrianktem Umfang erlaubt ist, bestand bei der bisher favo-
risierten Regelung die Gefahr, dass durch die automatische
Weiterleitung auch private Zusendungen von Kollegen zur
Kenntnis genommen werden konnten. Im Zuge der Uberar-
beitung der ,.Dienstanweisung E-Mail“ habe ich nunmehr
folgende Regelung in Kraft gesetzt: Durch eine automati-
sche Antwort, die durch den Abwesenheitsassistenten akti-
viert wird, kann der Absender einer E-Mail aufgefordert
werden, die Mitteilung erneut zu senden und an das angege-
bene Referatspostfach zu adressieren. Alternativ kann auch
die bisherige Weiterleitungsfunktion genutzt werden, wenn
der betreffende Nutzer dies so wiinscht. Wenn der Nutzer
keine Regelung im Abwesenheitsassistenten generieren
kann, z. B. bei unvorhersehbarer lingerer Abwesenheit,
richtet der Systemadministrator fiir den PC des Abwesenden
ein neues Passwort ein, mit dessen Hilfe der Vertreter des
Abwesenden in Anwesenheit des Systemadministrators
oder eines weiteren Angehorigen des betreffenden Referats
das elektronische Postfach auf dienstliche Einsendungen hin
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sichtet und im Abwesenheitsassistenten die Regel zur auto-
matisierten Antwort an den Einsender hinterlegt. Danach
wird der PC heruntergefahren, vom Systemadministrator
mit einem neuen Passwort versehen und somit bis zur Riick-
kehr des Nutzers fiir den Zugang gesperrt.

Der gednderten ,,Dienstanweisung E-Mail* hat die Personal-
vertretung zugestimmt. Sie wird auch in Zukunft immer wie-
der tiberarbeitet werden, wenn technische Entwicklungen,
aber auch praktische Erfordernisse dies notwendig machen.

33.8

— Umstellung auf ein modernes Netzwerk

Neuerungen aus der Informationstechnik

In meiner Dienststelle wurde im Mai 2002 das Netzwerk auf
eine neue Plattform gestellt. Das bisherige ATM-Netzwerk
entsprach nicht mehr den heutigen Anforderungen an
schnelle und wartungsarme Netzwerke auf der Grundlage
des Internetprotokolls (IP). Neben den hohen jihrlichen
Wartungskosten trat beim ATM-Netzwerk der unangenehme
Nebeneffekt auf, dass keine Unterstiitzung im Bereich von
Netzwerkkarten mehr stattfand. Durch die Riickzahlung der
nicht verbrauchten Wartungsleistungen wurden die An-
schaffungskosten fiir die neuen aktiven Netzkomponenten
(IP-Switche) abgedeckt; gleichzeitig wurden in den Arbeits-
platzrechnern preiswerte Netzwerkkarten eingesetzt. Die
neuen Netzwerkkomponenten sind vollkommen wartungs-
frei und bilden nunmehr die Basis fiir ein 100 Mb/s Netz;
den Backbone bildet ein Gigabit-Netzwerk.

— Neuanschaffung der Server und Einsatz von freier und
offener Software

Ende 2002 erfolgte die Umriistung fast aller Server auf
Open-Source-Software (s. hierzu Nr. 4.4 und zur Definition
von Open-Source-Software mit den dazugehoérenden Li-
zenzbedingungen Nr. 8.8 im 18. TB). Die Umstellung
wurde in mehreren Schritten vorgenommen. Nach der Lie-
ferung im November 2002 wurden die Systeme zunéchst
grundkonfiguriert. Bisher wurde zur Datenhaltung der Be-
nutzerdaten ein Novell-File-Server eingesetzt. Dieser Server
wurde durch einen gedoppelten Server ersetzt, der auch die
Anmeldedienste ibernimmt. Konkret kommen hier Samba
und OpenLDAP unter Linux (SuSE Enterprise) zum Ein-
satz. Die Kopplung der Systeme wird durch Heartbeat {iber-
wacht und die Daten werden iiber drbd (Distributed Repli-
cated Block Device) gespeichert. Damit wird das alte
System durch ein hochausfallsicheres System ersetzt.

Ein weiteres ausfallsicheres System wird als Intranet-Web-
Server eingesetzt. Auf diesem System werden auch die
Netzwerkbasisdienste DHCP und DNS bereitgestellt. Die
Systeme sind seitens der Technik mit den oben genannten
identisch.

Fir den Aufbau der Internetservices im Rahmen von
BundOnline 2005 ist ein weiteres System vorgesehen.
Kiinftig soll das Internetangebot des BfD auf diesem Sys-
tem zur Verfliigung gestellt werden.

Der Server fiir das Dokumentenmanagementsystem wird
voraussichtlich erst 2003 umgestellt; die Ablosung des
(kleinen) Systems fiir den Virenschutz der Clients ist noch
offen (s. Abbildung 8).

Fiir 2003 plane ich — zunéchst probeweise — den Einsatz
von Open-Source-Clients unter Linux. Die zum Einsatz

kommende Software soll hauptsidchlich unter der GNU Ge-
neral Public License stehen oder zumindest an diese ange-
lehnt sein. So wird z. B. an KDE als Benutzeroberflache ge-
dacht; als Office-System soll OpenOffice und zum Surfen
im Internet Mozilla genutzt werden. K-Mail soll mit
Sphinx-Zusatz als Mail-Client dienen, Kroupware soll als
Ersatz der derzeitigen Nutzerumgebung des Personal Infor-
mation Manager mit Kolab als Serverkomponente einge-
setzt werden.

Ausschlaggebende Uberlegungen fiir die Migration sind
Kostenvorteile, Sicherheitsaspekte und die strategische
Ausrichtung der Bundesregierung zur Open-Source-Soft-
ware hin. Auch hinsichtlich Verfligbarkeit und leichterer
Wartung werden Vorteile gesehen. Ziel ist es, die einseitige
Abhingigkeit von einzelnen Herstellern zu 16sen. Der Ein-
satz von Open-Source-Software wird durch Beschliisse des
Bundestags gefordert und vom BMI/Bundesamt fiir Sicher-
heit in der Informationstechnik gefordert. Die Ablosung der
Server war notwendig, da die Hardware z. T. dlter als fiinf
Jahre war und die Software nicht mehr unterstiitzt wurde.

Ein erhdhter Schulungsaufwand im Serverbereich ist nicht
zu befiirchten, da — wie in vielen Unternehmen und Behor-
den — Unix/Linux Kenntnisse vorhanden sind. Bei den An-
wenderinnen und Anwendern miissen umfangreiche Schu-
lungsmafBnahmen durchgefiihrt werden. Allerdings ist eine
Neuschulung auch bei proprietirer Software notwendig, da
sich dort die neuen Produkte erheblich von den heute einge-
setzten (alten) Produkten unterscheiden.

Fiir den Datenschutz sehe ich beim Einsatz von offener und
freier Software einige Vorteile gegeniiber proprietiren Pro-
dukten; z. B. gibt es keinen ,,Zwang® zur Personalisierung
von Softwareprodukten. Die Transparenz der Software ist
durch die Quellcodeoffenheit immer gegeben. Auch Pro-
bleme durch Marktverdnderungen haben keine Auswirkun-
gen mehr auf die S