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l. EINLEITUNG

Die Bestrebungen des Bundesbeauftragten fir den Datenschutz und die Informations-
freiheit (BfDI), fir weitere Klarheit im Kontext der Anonymisierung von personenbezo-
genen Daten zu sorgen, kommt aus Sicht des Verbraucherzentrale Bundesver-

bands e.V. (vzbv) zum richtigen Zeitpunkt. Zwar ist das Konzept der Anonymisierung
im Bereich des Datenschutzes bereits seit vielen Jahren etabliert, es erhalt aber derzeit
besonders durch verschiedene gesetzgeberische Initiativen, den Austausch von Daten
zu erleichtern, weiteren Aufwind. Beispielhaft seien hier die Datenstrategien der Euro-
paischen Kommission sowie der deutschen Bundesregierung genannt, in denen die
Anonymisierung eine wesentliche Rolle einnehmen muss.

Eine technisch einwandfreie Anonymisierung stellt jedoch im Big Data Kontext eine an-
spruchsvolle Herausforderung dar, insbesondere wenn die Daten iber einen unbe-
stimmten Zeithorizont mit unbestimmten Empfangern geteilt oder gar veroffentlicht wer-
den sollen und somit aus verschiedenen Quellen zusammengefihrt werden kénnen.
Daher sind aus Sicht des vzbv zum einen klare Anforderungen an die Anonymisierung
erforderlich, zum anderen bedarf es weiterfihrender Schutzkonzepte, die das Risiko ei-
ner De-Anonymisierung verringern.

Il. POSITIONEN DES VZBV ZU DEN FRAGEN
DES BFDI

1. ANONYMISIERUNG ALS VERARBEITUNG

Der vzbv teilt die Einschatzung des BfDI, dass es sich bei der Anonymisierung von per-
sonenbezogenen Daten um eine Verarbeitung handelt, die den Anforderungen der Da-
tenschutz-Grundverordnung unterliegt.

So ist der Verarbeitungsbegriff der Datenschutz-Grundverordnung weit zu verstehen
und schlief3t beispielsweise auch die Léschung von Daten ein. Im Vergleich zur L6-
schung ist die Anonymisierung von personenbezogenen Daten jedoch fir die Betroffe-
nen mit einem héheren Risiko behaftet. Zum einen stellt die Anonymisierung von per-
sonenbezogenen Daten eine grol’e Herausforderung dar, bei der — wie die Vergangen-
heit gezeigt hat — eine Fehleranfalligkeit besteht, die eine mdgliche Fehleranfalligkeit
der Léschung Ubersteigt (hdhere Schadenseintrittswahrscheinlichkeit). Hinzu kommt,
dass durch eine Anonymisierung zumeist die Zweckbindung der vormals personenbe-
zogenen Daten aufgehoben wird, wodurch die potenzielle Schadenshéhe fur die Be-
troffenen steigt.

Vor diesem Hintergrund ist es nach Ansicht des vzbv angemessen, auch die Anonymi-
sierung als eine Verarbeitung zu betrachten, die eine Rechtsgrundlage nach Arti-
kel 6 DSGVO erfordert.

2. MOGLICHE RECHTSGRUNDLAGEN FUR DIE ANONYMISIERUNG

Der vzbv stimmt dem BfDI zu, dass prinzipiell jeder der in Artikel 6 DSGVO genannten
Erlaubnistatbestande als Rechtsgrundlage fur die Anonymisierung in Betracht kommen
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kann. Insbesondere begrii3t der vzbv die Ausfiihrungen des BfDI zu Artikel 6 Ab-
satz 4 DSGVO in Verbindung mit der urspringlichen Rechtsgrundlage (,Zweckande-
rung”), die stark auf die Besonderheiten des Einzelfalls abzielen.

Winschenswert ware jedoch noch eine ahnliche Einschatzung des BfDI darlber, unter
welchen Umstanden die Rechtsgrundlage der Interessenabwagung fur die Anonymisie-
rung herangezogen werden kann. Denn auch hier sieht der vzbv eine deutliche prakti-
sche Relevanz — vor allem da oft argumentiert wird, dass eine Anonymisierung im Inte-
resse der Betroffenen sei und daher eine Interessenabwagung stets als eine geeignete
Rechtsgrundlage betrachtet werden kénne.

Vor dem Hintergrund, dass es sich bei der Anonymisierung zumeist um eine Mal}3-
nahme handelt, die den Datenschutz sicherstellen soll, mag man dieser Aussage auch
grundsatzlich zustimmen. Wie bei der Zweckanderung hangt jedoch die Geeignetheit
auch hier von den Umstanden des Einzelfalls ab. Dies bedeutet, dass auch bei dieser
Abwagung die Anforderungen an eine angemessene Anonymisierung von wesentlicher
Bedeutung sind (siehe unten). Weitere entsprechende Ausflihrungen des BfDI waren
daher wiinschenswert.

Darlber hinaus sollte der BfDI klarstellen, dass es unabhangig von der gewahlten
Rechtsgrundlage erforderlich ist, die Betroffenen entsprechend der Artikel 13 bezie-
hungsweise Artikel 14 DSGVO uber die geplante Anonymisierung zu informieren. Auch
weitere Anforderungen der DSGVO, wie beispielsweise eine gegebenenfalls erforderli-
che Datenschutz-Folgenabschatzung, sollten im Papier des BfDI thematisiert werden.

3. GLEICHSETZUNG VON LOSCHUNG UND ANONYMISIERUNG

Der vzbv erkennt an, dass nach dem Wortlaut der Datenschutz-Grundverordnung — so-
wie den bisherigen Entwiirfen fir eine europaische ePrivacy-Verordnung — grundsatz-
lich von einer Gleichsetzung der Loschung von Daten auf der einen Seite sowie ihrer
Anonymisierung auf der anderen Seite ausgegangen werden kann. Doch obwohl auch
eine Léschung von Daten nicht zwangslaufig zu ihrer endgtiltigen Vernichtung fihrt und
damit weiterhin ein gewisses Risiko flir die Betroffenen besteht, ist der vzbv der An-
sicht, dass dieses Risiko wiederum bei einer Anonymisierung der Daten im Vergleich
zu ihrer Léschung deutlich erhéht ist. Das Risiko einer De-Anonymisierung ist insbe-
sondere gegeben, wenn die anonymisierten Daten mit weiteren Datensatzen verknupft
werden oder Dritten zuganglich gemacht werden sollen.

Auch dieses Risiko sollte dadurch minimiert werden, dass hohe Qualitdtsanforderungen
an die entsprechende Anonymisierung gestellt werden (siehe unten).

4. ANFORDERUNGEN AN DIE ANONYMISIERUNG

Der Europaische Gesetzgeber hat sich dazu entschieden, in der Datenschutz-Grund-
verordnung Abstand von einem absoluten Anonymisierungsbegriff zu nehmen. Daraus
folgt, dass eine Anonymisierung entsprechend der Datenschutz-Grundverordnung nicht
binar betrachtet werden kann, sondern dass es ein Spektrum verschiedener Anonymi-
sierungsmalfinahmen und —techniken gibt, die eine unterschiedliche Qualitat aufweisen
und damit fur verschiedene Zwecke unterschiedlich angemessen und geeignet sind.
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Wie auch der BfDI betont, gibt die Datenschutz-Grundverordnung jedoch keine Aus-
kunft darlber, unter welchen Umstanden eine Anonymisierung als hinreichend angese-
hen werden kann.

Der Validitat des eingesetzten Anonymisierungsverfahrens muss jedoch bei der Beur-
teilung der einzelnen Rechtsgrundlagen Rechnung getragen werden. So hangt es bei-
spielsweise von den méglichen Folgen einer beabsichtigten Weiterverarbeitung fur die
betroffenen Personen ab, ob der neue Zweck der Anonymisierung mit dem Zweck ver-
einbar ist, fur den die Daten urspriinglich erhoben wurden. Die méglichen Folgen erge-
ben sich bei der Anonymisierung jedoch auch aus der Validitat des eingesetzten Ver-
fahrens.

Bei dieser Beurteilung macht es auch einen Unterschied, ob beispielsweise eine Ano-
nymisierung als reine unternehmensinterne Malnahme der Datenminimierung in Fallen
durchgefihrt wird, in denen laut der Datenschutz-Grundverordnung auch eine Pseudo-
nymisierung angemessen ware oder ob auf der anderen Seite beispielsweise sensitive
Daten anonymisiert werden sollen, um diese einer unbestimmten Anzahl Dritter flr un-
bestimmte Zwecke zuganglich zu machen. Besonders hohe Anforderungen an die
Qualitat der Anonymisierung sind aus den oben genannten Grunden insbesondere
auch in den Féllen zu stellen, in denen diese eine Loschung ersetzen soll. Aus Sicht
des vzbv ist daher eine Datenschutz-Folgenabschatzung mindestens dann erforderlich,
wenn sensitive Daten anonymisiert werden sollen oder wenn die Anonymisierung eine
Léschung ersetzen soll.

Um Unternehmen beim Einsatz der Anonymisierung weiter zu unterstitzen, sollten Kri-
terien oder Best Practices flr die Frage entwickelt werden, welche Anonymisierungs-
maflnahmen ausreichend sind, um die Risiken der Identifizierbarkeit, Aussonderung,
Verkettbarkeit und Inferenz einzelner Betroffener auszuschlieRen. Winschenswert wa-
ren darUber hinaus weitere Hilfestellungen fir Unternehmen, welches Wissen und wel-
che technischen Fahigkeiten bei mdglichen Angreifern vorausgesetzt werden kdnnen.

lll. WEITERE SCHRITTE

Diese Erwagungen zeigen auch, dass weiterfihrende Schutzkonzepte diskutiert wer-
den sollten, mit denen das Risiko einer De-Anonymisierung verringert werden kann. So
sollte sich der BfDI daflir einsetzen, dass durch gesetzgeberische Vorgaben und die
Entwicklung von Standards konkrete Anforderungen an die Anonymisierung sowie an
die Verwendung anonymisierter Daten definiert werden.

Eine gute Orientierung Uber erwagenswerte MaRnahmen liefert das Gutachten der Da-

tenethikkommission (DEK) der Bundesregierung.” Dementsprechend ist es notwendig:

¢ Rechtssicherheit zu schaffen durch die Entwicklung standardisierter Technologien
und Verfahren unter laufender Berucksichtigung der technischen Entwicklungen.

¢ Anonymisierungsstandards zu entwickeln, einschlie3lich Regeln fir eine gesetzli-
che widerlegliche Vermutung, die dem Anwender Rechtssicherheit vermitteln, nicht

" Vgl. Datenethikkommission der Bundesregierung: Gutachten der Datenethikkommission (2019), S. 129ff, URL:
https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.pdf [Zugriff: 05.03.2020]
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dem Anwendungsbereich der DSGVO unterworfen zu sein — unter Einschrankun-
gen, wie der zeitlichen Glltigkeit oder den zugelassenen Verarbeitungsformen,
also, dass beispielsweise keine Veroffentlichung oder Zuganglichmachung gegen-
Uber einer unbestimmten Zahl von Personen erfolgen darf.

o Standardisierte Prifmethoden des Personenbezugs zu etablieren und vorzugege-
ben.

o Strafbewehrte Verbote der De-Anonymisierung einzufiihren — so gefasst, dass die
Forschung zum Erkennen und Entfernen eines Personenbezugs in Datenbestan-
den nicht behindert wird.

Beispiele fir weiterfiihrende Schutzkonzepte lassen sich bereits im au3ereuropaischen
Ausland betrachten. So hat beispielsweise Japan im Zuge einer umfassenden Daten-
schutzreform den Begriff der ,anonymously processed information® (API) eingefiihrt.2
Fir die Herstellung solcher Informationen gelten weitreichende Anforderungen, die eine
De-Anonymisierung unmaoglich machen oder zumindest wesentlich erschweren sollen.
Auch nachdem die anonymisierten Daten erstellt wurden, missen die Verantwortlichen
weitere Datensicherheitsmalinahmen ergreifen. Darliber hinaus wurde es verboten,
anonymisierte Daten mit anderen Daten zusammenzufihren, um den Personenbezug
wiederherzustellen sowie im Anonymisierungsverfahren entfernte, aber noch andern-
orts vorhandene Merkmale zu erwerben. Ferner wurden Informationspflichten gegen-
uber der Offentlichkeit eingefiihrt, unter anderem in Bezug auf die Kategorien von Infor-
mationen, die in den anonymisierten Daten enthalten sind.

Wesentlich fiir solche Ansétze ist jedoch zu erkennen, dass sowohl die Anonymisie-
rungsverfahren als solche, als auch entsprechende rechtliche Vorgaben, als fortlau-
fende Prozesse betrachtet werden missen. Dementsprechend missen auch die Ver-
fahren und Regeln einer laufenden Aktualisierung unterliegen, um mit der kinftigen
technologischen Entwicklung in der Datenverarbeitung Schritt halten zu kénnen.

2 Vgl. Geminn, Christian; Laubach, Anne; Fujiwara, Shizuo: Schutz anonymisierter Daten im japanischen Datenschutz-
recht (2018), in: ZD, S. 413-420, URL: https://beck-online.beck.de/Bcid/Y-300-Z-ZD-B-2018-S-413-N-1 [Zugriff:
12.03.2020].



