Stellungnahme des VATM

zur Konsultation des BfDI:

Anonymisierung unter der DSGVO unter besonderer vu. l l l

Beriicksichtigung der TK-Branche Wettbewerb verbindet

Grundsatzliches

1.

Der VATM begruf3t grundsatzlich immer die Mdglichkeit zur Stellungnahme. Der
erstmals durch den BfDI beschrittene Weg des Konsultationsverfahrens stellt einen
transparenten Modus dar, ein umstrittenes Thema fur alle Beteiligten auszuloten und
zu diskutieren. Fur die Wirtschaft, die normalerweise im Rahmen einer Anhérung ein-
gebunden wird, ist es allerdings mehr als ungewohnlich, dass eine Behdrde abstrakt
fur Fallkonstellationen das Vorliegen einer rechtlichen Zuléassigkeit darlegt. Das Vor-
gehen ist insofern fur uns mit rechtlichen Zweifelsfragen — insbesondere zu den Zie-
len, die der BfDI damit verfolgt — verbunden. Beispielsweise stellt sich die Frage, ob
die Behdrde so Verfahrensproblemen begegnen will.

Fragt sie bei aufsichtlichen Kontrollen etwa nach Verarbeitungsvorgangen, wird das
angesprochene Unternehmen Anonymisierungen bisher nicht nennen, weil es nach
bisheriger Lesart keine Verarbeitung darstellt (siehe hierzu ausfihrlich unten). Fragt
sie dagegen gezielt nach anonymisierten Daten, wird man diese wohl Ublicherweise
nennen (mussen).

Wird die Frage nach der Wirksamkeit oder Rechtmafigkeit der Anonymisierung zwi-
schen Verantwortlichem und BfDI unterschiedlich bewertet, kann die Behdrde nur mit
einer konkreten Verfugung reagieren, deren Rechtmafigkeit im verwaltungsgerichtli-
chen Verfahren Uberprift werden kénnte. Die Unternehmen sind nun sehr besorgt,
dass der BfDI mit der Konsultation und der damit verbundenen ,Birgerbeteili-

gung”“ auch das Ziel verfolgt, Unternehmen faktisch von der Beschreitung des Rechts-
weges abzuhalten.

Die im Konsultationsverfahren dargelegten Rechtsansichten werden sich naturgeman
nicht alle in dem vom BfDi vorgelegten Leitfaden wiederfinden. Es wére daher aus
Sicht der TK-Unternehmen wichtig, wenn das Verfahren in einer justiziablen Weise
abgeschlossen wiirde, welches den Unternehmen bei anderer Sichtweise die Mog-
lichkeit einer, ggf. auch (vor-)gerichtlichen Uberpriifung, eréffnet. Auch sind inhaltliche
SpielrAume sowie Innovationsoffenheit im Hinblick auf die angewendeten Verfahren
fur die Unternehmen wichtig, um den technischen Entwicklungen folgen und unter-
nehmensindividuelle Besonderheiten abbilden zu kénnen.

Wir teilen die Einschéatzung des BfDI nicht, dass die Anonymisierung einer Verarbei-
tung im Sinne des Art. 4 Abs. 2 DSGVO darstellt, die durch eine gesonderte Rechts-
grundlage zu rechtfertigen ist, da diese Annahme unseres Erachtens von falschen
technischen Tatsachen ausgeht. Jedenfalls aber werden die in Frage kommenden
Rechtsgrundlagen teils zu eng ausgelegt.

Die vom BfDI angefuhrten Beispiele fir Anonymisierungen sollten nicht als Regelfélle
dargestellt werden, da daneben tatsachlich weitere Anwendungsfalle fir Anonymisie-
rungen bestehen und die Aufzahlung von Beispielen daher weder abschliel3end sein,
noch einen Regelcharakter begriinden kann.
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Zu begriif3en ist jedoch das im Ergebnis richtige Fazit, dass die Anonymisierung den
Anspruch auf Loschung personenbezogener Daten erfullen kann. Auch sehr in unse-
rem Sinne ist, dass der BfDI vom relativen statt vom absoluten Anonymisierungsbe-
griff ausgeht und die Anonymisierung der Loéschung von Daten (dem Grunde nach)
gleichgestellt wird.

Die Auslegung der Normen des TKG sehen wir allerdings kritisch. Die lex specialis
Regelungen sperren sich in besonderem Mal3e gegen den angestrebten Rechtferti-
gungszwang von Anonymisierung.

[I. Zu den Positionen des BfDIl im Einzelnen

1.

Anonymisierung als Verarbeitung

In dem Papier wird die These vertreten, um den Personenbezug der Daten aufzuhe-
ben, miussten die Daten durch Entfernen einzelner Elemente verandert werden. Diese
Annahme ist aus unserer Sicht zumindest zweifelhaft. Regelmafig ergibt sich der
Personenbezug einzelner Daten erst im Zusammenspiel mit anderen Daten (z. B.
Vorname, Name). Kombiniert man beispielsweise die Information Geburtsdatum
01.01.1990 mit dem Namen Max Mustermann, ist das Geburtsdatum 01.01.1990 ein
personenbezogenes Datum.

Léscht man die Information Vorname und Name, entféllt der Personenbezug des Da-
tums, ohne es selbst in irgendeiner Art zu verarbeiten. Die Verarbeitung im Sinne von
Art. 4 Abs. 2 DSGVO bezieht sich hier ausschlieRRlich auf die Daten Name, Vorname,
welche geldscht werden. Hinsichtlich der Information Geburtsdatum 01.01.1990, wel-
che nun anonym ist, hat dabei jedoch keine Verarbeitung stattgefunden.

Tatsachlich finden die Verarbeitungsvorgange also nicht an den anonymisierten Da-
ten statt, sondern vielmehr finden Verarbeitungen im Wege der Loschung der ,Identi-
fier statt. Fur die Loschung liegt regelmafiig Art. 17 DSGVO als Erméchtigungs-
grundlage vor, sofern nicht Aufbewahrungsfristen der Léschung entgegenstehen.

Auch im Rahmen der Aggregation findet eine Verarbeitung regelmafig nur hinsicht-
lich der Loschung von identifizierenden Daten statt, wobei die Ubrigen Daten unver-
andert bleiben, da die Daten gerade nicht zusammengefasst werden, sondern flr ag-
gregierte Auswertungen gerade relevant ist, dass X identische Datensatze parallel mit
den fur die Auswertung relevanten Merkmalen bestehen.

Auch die These, wenn schon das Loschen personenbezogener Daten eine Verarbei-
tung darstelle, musse dies auch fir die Anonymisierung gelten, ist so nicht schlissig,
da sich die Loschung jeweils auf ein konkretes Datum bezieht und die Anonymisie-
rung regelmafiig dadurch entsteht, dass ein anderes Datum verarbeitet (geldscht)
wird. Dabei bleibt das eigentliche Datum unverandert, wird also gerade nicht verarbei-
tet.
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2. Rechtsgrundlagen fur eine Anonymisierung

Die im Konsultationspapier getroffene Aussage ,Die Anonymisierung bedarf immer

einer gesonderten Rechtsgrundlage® ist somit nicht schlissig. Im Ergebnis bedarf ei-
ne Anonymisierung keiner Rechtsgrundlage. Das hat offenbar auch der européische
Gesetzgeber so gesehen, da die Anonymisierung nicht in Art. 4 DSGVO definiert ist.

Eine Losung ware es, die Anonymisierung als solche auf die Grundsétze aus Art. 5
DSGVO zu stitzen, z. B. Uber eine Heranziehung des Grundsatzes von Art. 51 €)
DSGVO, der eine Speicherbegrenzung, als die die Anonymisierung anzusehen ist,
vom Verantwortlichen fordert, sobald eine personenbezogene Verarbeitung von Da-
ten nicht mehr erforderlich ist. Art. 5 | e) fordert vom Verantwortlichen als direkte ge-
setzliche Pflicht eine Begrenzung der personenbezogenen Speicherung; insbesonde-
re vermeidet Art. 5 1 ) DSGVO explizit die Nennung der Léschung der Daten und
stellt stattdessen auf den diesen Daten inh&renten Personenbezug ab. Dies ent-
spricht auch dem Schutzzweck der DSGVO, die Rechte und Freiheiten der Betroffe-
nen zu schitzen.

Eine anderweitige Interpretation kommt nicht nur in Argumentations- sondern auch in
Aussagelogische Widerspriche. Es kann nicht richtig sein, dass der Verantwortliche
das Gebot zu erfullen hat, Daten nicht langer als notig personenbezogen (weiter) zu
speichern, andererseits aber bei einer negativ verlaufenden Subsumtion unter eine
fur die Verarbeitung personenbezogener Daten gedachten Rechtsgrundlage gezwun-
gen sein soll, auf eine Anonymisierung zu verzichten.

3. Interpretation der Normen des TKG
a) § 96 TKG

Der BfDI geht davon aus, dass Verkehrsdaten zu den in § 96 Abs. 3 TKG genannten
Zwecken nur anonymisiert werden dirfen, wenn der Betroffene eingewilligt hat. Diese
Ansicht geht fehl, da der nationale Gesetzgeber mit § 96 Abs. 3 TKG die Regelung
des Art. 6 Abs. 3 ePrivacy-RL (Richtlinie 2002/58/EG nun in der Fassung der Richtli-
nie 2009/136/EG) umgesetzt hat. Art. 6 Abs. 3 regelt jedoch allein die Einwilligung in
die Verwendung personenbezogener Verkehrsdaten, nicht die Einwilligung in die
Anonymisierung von Verkehrsdaten (vgl. auch ErwG Nr. 26 ePrivacy-RL). Im Gegen-
teil benennen sowohl der europdische Richtlinien- als auch der nationale Gesetzge-
ber Anonymisierung von Verkehrsdaten als Verpflichtung des Verantwortlichen zum
Schutz der Daten des Betroffenen, nicht als rechtfertigungspflichtige Datenverarbei-
tung. Die Auslegung des BfDI erscheint an dieser Stelle nicht richtlinienkonform. Sie
ist im Ubrigen mit dem Wortlaut der Norm nicht vereinbar.

Entgegen der Ausfihrungen des BfDI — und obgleich die Argumentation grundsatzlich
begruf3t wird — bedarf es auch bei § 96 Abs. 1 S. 2 Alt. 2 und § 96 Abs. 1 S. 3 TKG
keines Rekurses auf Art. 6 Abs. 1 ¢) DSGVO. Die Regelungen des TKG setzen hier
Art. 6 Abs. 1 ePrivacy-RL um, der anordnet, dass Verkehrsdaten ,zu I6schen oder zu
anonymisieren® sind. Gleichermaf3en konnte tber 8 96 Abs. 1 S. 2 2. Alt. TKG auch
Art. 6 | f) DS-GVO als Rechtsgrundlage zur Anonymisierung von Verkehrsdaten her-
angezogen werden.
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Der nationale Gesetzgeber hat in § 96 Abs. 1 a.E. TKG nur das Tatbestandsmerkmal
des Ldschens aufgenommen. Dies ist mit Blick auf die Regelung des § 3 Abs. 4 und 6
BDSG a.F. auch verstandlich, da das Anonymisieren gerade keine Verarbeitung im
Rechtssinn darstellte. Der nationale Gesetzgeber ist — wie der Richtliniengeber — da-
von ausgegangen, dass ein Anonymisieren dem Léschen gleichkommt.

b) § 98 Abs. 1 TKG

Lasst man den Einwilligungstatbestand auf3er Betracht, bedeutet die Position des
BfDI, dass anonymisierte Standortdaten (diese sind zunachst Verkehrsdaten, vgl. Ew.
35 Satz 2 e-Privacy-RL sowie § 96 TKG 9, spezielle Standortdaten sind Gegenstand
von 8 98 TKG) ausschlief3lich zur Bereitstellung von Diensten mit Zusatznutzen ver-
arbeitet werden durften. Ein anderer Zweck der Verarbeitung anonymisierter
Standortdaten ware versperrt.

Der Umkehrschluss des BfDI ist nicht nur methodisch fragwiirdig, er steht auch dem
gesetzgeberischen Willen entgegen. Der Gesetzgeber hat die anonymisierte Verar-
beitung von Standortdaten nicht auf den Zweck der Erbringung von Diensten mit Zu-
satznutzen beschrankt. Dies wére auch vom Wortlaut der ePrivacy-RL, an der sich
der nationale Gesetzgeber orientiert hat, nicht gedeckt gewesen. Danach dirfen auch
spezielle Standortdaten in anonymisierter Form zu jedem anderen Zweck verarbeitet
werden.

Der Vollstéandigkeit halber sei angemerkt, dass der nationale Gesetzgeber mit § 98
Abs. 1 Alt. 1 TKG auch keine Rechtsgrundlage fiir eine Anonymisierung schaffen
wollte. Wie bereits oben erwéhnt, sieht die ePrivacy-RL die Anonymisierung als Sub-
stitut der L&schung an und das BDSG a.F. ging bei der Anonymisierung gar nicht von
einem Verarbeitungstatbestand aus. Insofern diirften die Auslegungen des BfDI wohl
auch dem rechtshistorischen Kontext entrissen sein.

4. Validitat der Anonymisierung

Der BfDI geht nicht von einer absoluten Anonymisierung aus, das ist zu begruf3en. Er
lastet jedoch die Bewertung der Validitat der Anonymisierung als fortwéahrende Auf-
gabe dem Verantwortlichen auf. Ein Hinweis auf konkrete Kriterien fur die Bewertung,
ob (in einem bestimmten Zustand zu einem bestimmten Zeitpunkt) eine Anonymisie-
rung vorliegt oder nicht, fehlt. Man mag auch dies begrif3en, etwa weil dies der Wirt-
schaft Spielraume fiir die Entwicklung eigener Standards belésst bzw. weil bereits die
frihere Art. 29 Gruppe mit WP 216 eine Positionierung zu Anonymisierungsverfahren
und zur Struktur anonymisierter Datensatze abgegeben hat. Insoweit bedarf es hier
europarechtlich gesehen auch keiner Positionierung des BfDI, sondern allenfalls einer
Abstimmung im EDPB.

Es fehlt daneben aber auch eine Positionierung des BfDI, wie Verantwortliche die
Wirksamkeit einer Anonymisierung (liber den weiteren Lebenszyklus anonymisierter
Daten hinweg) tiberprufen und sicherstellen sollen. Dies gilt sowohl im Kontext von
,Big Data“ (Sicherstellung, dass die Daten auch noch anonym bleiben, wenn sie mit
einer Vielzahl weiterer Daten zusammengefuhrt werden) als auch im Hinblick auf
neue technische Moglichkeiten, mit denen der Personenbezug ggf. wiederhergestellt
werden kann.
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Hier stellen sich nicht nur Fragen nach der Art, sondern auch der Haufigkeit sowie
dem MaRstab der Uberpriifung. Soll etwa der neueste Stand der Technik nur fiir zu-
kunftige Anonymisierungen (ex nunc) oder auch fiir bereits in der Vergangenheit
durchgefuhrte Anonymisierungen (ex tunc) beachtet werden?

Beispiel:

Ein Datum ist auf Grundlage eines technisch einstmals sicheren Verfahrens anony-
misiert worden. Geht man hypothetisch davon aus, dass dieses Verfahren im Laufe
der Entwicklung tUberholt worden ist, so konnte das Datum aufgrund neuerer Technik
wieder auf eine identifizierbare Person zurlickgefiihrt werden. Es ware damit —im
Rechtssinn — nicht mehr anonym.

Folgt man der Argumentation des BfDI, misste jede weitere folgende Anonymisie-
rung ebenfalls eine Rechtsgrundlage haben oder zumindest die Rechtsgrundlage der
ersten Anonymisierung weiter fortwirken. Technisch betrachtet l&sst sich ein — ehe-
mals — anonymes Datum zudem nicht zuverlassig weiter anonymisieren. Vielmehr
kann die Notwendigkeit bestehen, das Datum durch die fortentwickelte Technik zu-
nachst wieder identifizierbar zu machen, um es dann nach dem jeweils neuesten
Stand der Technik erneut zu anonymisieren.

Dann miusste das Unternehmen mindestens zwei Rechtsgrundlagen haben. Die erste
fur die Deanonymisierung und die zweite fur die erneute Anonymisierung nach neu-
ester Technik.

Diese technischen Fragen fur einen einheitlichen, im Laufe der technischen Entwick-
lung fortzufiihrenden Standard fiir die Anonymisierung sind noch ganzlich ungeklart.

. Fazit

Die TK-Unternehmen begriiRen den Willen des BfDI, das komplexe und umstrittene
Thema der Anonymisierung durch konkrete Vorgaben zu regeln. Das Konsultations-
verfahren des BfDI mit dem Ziel, die Ergebnisse in einem einfachen Positionspapier
zu vertffentlichen, wird der Komplexitat der Anonymisierung allerdings nicht gerecht
und beschneidet fur die Unternehmen den Rechtsweg. Die Wirtschaft braucht ein
Verfahren, das in justiziabler Weise abgeschlossen wird und den Unternehmen im
Falle divergierender Rechtsansichten die Mdglichkeit einer, ggf. auch (vor-)gericht-
lichen Uberpriifung, eroffnet.

Kdln, 12.03.2020
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