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Der BDI begriift ausdriicklich die Initiative des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDlI) fiir dieses 6ffentliches Konsultationsverfahren. Die rechtliche und
technische Einordnung der Anonymisierung personenbezogener Daten hat fiir die deutsche
Industrie wie fur die gesamte Wirtschaft eine groRe Bedeutung, da eine rechtssichere
Anonymisierung eine Kernvoraussetzung fur die digitale Transformation sowie
branchenubergreifende datengetriebene Geschaftsmodelle darstellt.

Angesichts fehlender Leitlinien zu den technischen und rechtlichen Anforderungen an die
Anonymisierung personenbezogener Daten ist die grundsétzliche Klarung dieses Aspekts weit
uber den Telekommunikationssektor hinaus von erheblicher praktischer Relevanz fur die gesamte
Breite der deutschen Wirtschaft. Vor diesem Hintergrund beftirwortet der BDI das BfDI-
Konsultationsverfahren als wichtigen Aufschlag in dieser Diskussion, dem jedoch weitergehende
Schritte nachfolgen missen. Schlielflich zeigt sich derzeit ein sehr heterogenes Meinungsbild
einerseits mit Blick auf die Art und Weise, wie Daten in verschiedenen Wirtschaftssektoren
anonymisiert werden, und andererseits mit Blick auf die rechtlichen und technischen
Anforderungen, die von den jeweiligen Aufsichtsbehtrden an die Unternehmen gestellt wer-den.
Far Unternehmen besteht — unabhé&ngig von Rechtsform und GréRe — ein grof3er Bedarf nach
einheitlichen und rechtssicheren Standards, die praktikabel und umsetzbar sind.

Der BDI spricht sich deshalb deutlich dafiir aus, dass zundchst auf nationaler Ebene unter den
Datenschutzaufsichtsbehdrden eine einheitliche Rechtsauffassung entwickelt wird. Um dem
harmonisierenden Ansatz der DSGVO zu entsprechen, sind sodann auf europaischer Ebene
einheitliche rechtliche Leitlinien zu entwickeln, um Unternehmen in ganz Europa die notwendige
Rechtssicherheit in einer der zentralen Fragen zur Reichweite des Anwendungsbereichs der
DSGVO zu gewidhrleisten.

Grundsatzliche BDI-Position zur Anonymisierung personenbezogener Daten

Die deutsche Industrie ist sich ihrer groRen Verantwortung im Umgang mit personenbezogenen
Daten bewusst. Die in der DSGVO normierten Regelungen und die grundrechtlich geschiitzten
Freiheiten, insbesondere das Recht auf informationelle Selbstbestimmung des Einzelnen, sind
wichtige Grund-pfeiler fur das hohe Datenschutzniveau, das Europa im internationalen Vergleich
vorweisen kann. Gerade um dieses hohe Schutzniveau aufrecht zu erhalten bzw. sogar zu erhéhen,
sind rechtliche und technische VVorgaben fir eine datenschutzkonforme Anonymisierung
personenbezogener Daten unerldsslich.

Fir die deutsche Industrie stehen vor allem Produkt- und Prozessdaten, die Uberwiegend nicht-
personenbezogene Daten darstellen, im Vordergrund. Eine rechtssichere Méglichkeit zur
Anonymisierung personenbezogener Daten ist zugleich einer der wesentlichen Faktoren, um
Datennutzung und Datenzugang in Europa entschieden zu forcieren. Mit ihrer am 19. Februar
2020 vorgestellten Europdischen Datenstrategie hat die EU-Kommission die Bedeutung des
freiwilligen und souverénen Austauschs von nicht-personenbezogenen Daten fiir den Aufbau
eines gemeinsamen, auf européischen Werten basierenden Datenraums herausgestellt. Um die
praktische Umsetzung dieser Strategie mit Blick auf die Nutzung und den Austausch von Daten
zu forcieren, brauchen Unternehmen zwingend belastbare Standards, um das enorme
wirtschaftliche Wertschépfungspotenzial von anonymisierten Daten in der Praxis zu realisieren.
Hierbei geht es nicht nur um Datenkooperationen zwischen einzelnen Unternehmen, sondern
vielmehr auch um die Verfugbarkeit qualitativ hochwertiger Daten, bspw. als
Grundvoraussetzung fiir die Weiterentwicklung von Kiinstlicher Intelligenz.



Im Ergebnis sind rechtssichere Anonymisierungsstandards zum Schutz der Betroffenen auf der
einen Seite und flr die wirtschaftliche Wertschépfung auf der anderen Seite zwei Seiten derselben
Medaille. Viele Industrieunternehmen haben ein grofes Interesse daran, in deutlich groRerem
Mafe mit anonymisierten Daten zu arbeiten, nehmen aber derzeit aufgrund der grof3en
Rechtsunsicherheit und in Ermangelung einheitlicher Standards h&ufig von diesem Vorhaben
Abstand. Dies gilt inshesondere fiir kleinere und mittlere Industrieunternehmen, die diesbeziglich
wenig finanzielle Spielrdume fiir eine umfassende externe Beratung vorhalten kdnnen,
gleichzeitig aber {liber einen enormen ,,Datenschatz* verfiigen. Aus Sicht des BDI ist ein
Umdenken auf nationaler und européischer Seite hin zu einer innovationsfreundlichen
Datenpolitik dringend erforderlich. Die Implementierung rechtssicherer und zugleich praktikabler
Standards ist hierfir ein erster bedeutender Schritt.

Zu den inhaltlichen Aspekten des Konsultationsentwurfs nimmt der BDI wie folgt Stellung:
I. Anforderung an die Anonymisierung

Der BDI begrifit die im vorliegenden Konsultationsentwurf vertretene Auf-fassung, wonach eine
wirksame Anonymisierung nach der DSGVO nicht ,,absolut* erfolgen muss, sondern vielmehr ein
,relativer Ansatz ausreichend ist. Durch diesen ,,relativen” Ansatz wird sichergestellt, dass eine
rechtssichere Anonymisierung in der Praxis Uberhaupt erst durchfiihrbar ist.

Allerdings wird allein aus dieser Einordung fur die Unternehmen nicht hinreichend deutlich, in
welchen Féllen eine Anonymisierung aufgrund eines unverhéltnismaligen Aufwands an Zeit,
Kosten und Arbeitskraft anzunehmen ist, sodass der Anwendungsbereich der DSGVO nicht mehr
eroffnet ist. Aufgrund der unklaren Anforderungen ist es fir Unternehmen aktuell faktisch
unmaoglich, im Vorfeld zu kalkulieren, in welchem Verhaltnis der zu erwartende Ertrag aus den
anonymisierten Daten zum erforderlichen Aufwand steht. Um den verschiedenen
datenverarbeitenden Unternehmen am Markt eine hinreichende Rechtssicherheit in dieser
wichtigen Fragestellung zu gewéhrleisten, mussen insofern einheitliche und verlassliche Kriterien
definiert werden, um sicherzustellen, dass die Anforderungen allgemein gelten und nicht etwa an
die wirtschaftliche Leistungsfahigkeit eines bestimmten Marktteilnehmers gekoppelt werden.
Dabei sollte sich der Anknipfungs-punkt fir den Aufwand so gewahlt werden, dass eine
Anonymisierung fur Unternehmen unabhéngig ihrer wirtschaftlichen Leistungsfahigkeit
praktikabel bleibt. Zu hohe Anforderungen wiirden hingegen dazu fiihren, dass
Anonymisierungsvorgénge zwar nicht de iure, aber de facto in der Zukunft keine grof3e Rolle
spielen werden.

II. Anonymisierung als Verarbeitung

Der Konsultationsentwurf geht davon aus, dass die Anonymisierung eine Verarbeitung i.S.v. Art.
4 Nr. 2 DSGVO darstellt, die einer Rechtsgrundlage sowie der Information der betroffenen
Personen bedarf. Dabei l&sst der BfDI-Entwurf jedoch unbeachtet, dass der VVorgang der
Anonymisierung durch die DSGVO insgesamt privilegiert ist, sodass keine Verarbeitung im
daten-schutzrechtlichen Sinne vorliegt.



1. Anonymisierung als privilegierter Sachverhalt

Wie in Erwégungsgrund 26 ausgeflhrt, hat der Unionsgesetzgeber anonymisierte Daten dem
Anwendungsbereich der DSGVO entzogen und insofern gegeniiber der Verarbeitung von
personenbezogenen Daten privilegiert. Diese Privilegierung bezieht sich nach unserer Auffassung
nicht nur auf den Umgang mit anonymisierten Daten, sondern zugleich auf den VVorgang der
Anonymisierung selbst. Eine wirksame Anonymisierung hat fur den Betroffenen keine
datenschutzrelevanten Auswirkungen, da der personenbezogene Datensatz — anders als bspw. bei
einer Verdanderung oder Ldschung von Daten — zundchst unangetastet bleibt und lediglich ein
zusatzlicher anonymer Datensatz generiert wird, der seinerseits nicht auf die betroffene Person zu-
rickflhrbar ist.

Die hier genannte Privilegierung ergibt sich rechtlich aus der Systematik der DSGVO, in der sehr
bewusst auf eine Erwéhnung des Begriffs der Anonymisierung, insbesondere mit Blick auf Art. 4
DSGVO, verzichtet wurde. Eine solche Form der Privilegierung ist der DSGVO auch nicht fremd,
da auf dhnliche Weise bspw. die Auftragsverarbeitung gemaR Art. 28 DSGVO privilegiert ist.
Auch hier ist weder flr das Auslagern von Datenverarbeitungsvorgangen auf einen
Auftragsverarbeiter aufgrund der gesetzessystematischen Privilegierung eine gesonderte
Rechtsgrundlage nach Art. 6 DSGVO erforderlich noch finden die besonderen Anforderungen fir
die Verarbeitung von besonderen Kategorien von personenbezogenen Daten nach Art. 9 DSGVO
Anwendung. Wenn aber schon das Auslagern einer Verarbeitungstatigkeit an einen
Auftragsverarbeiter unter Einhaltung der Anforderungen nach Art. 28 DSGVO keiner
Rechtsgrundlage bedarf, dann kann dies erst recht nicht fir die Anonymisierung, die an deutlich
héhere Anforderungen geknipft ist, gelten.

Dariiber hinaus lasst sich eine Privilegierung der Anonymisierung auch auf den Rechtsgedanken
des Art. 5 Abs. 1 lit. e) DSGVO stiitzen. Danach miissen personenbezogene Daten in einer Form
gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie
es fur die Zwecke, fir die sie verarbeitet werden, erforderlich ist. Eine Anonymisierung erfillt
genaue diese Anforderung, schlieRlich wird der anonyme Datensatz nicht in einer Form
gespeichert, die die Identifizierung der betroffenen Person ermdglicht.

2. Anonymisierung ist keine Verarbeitung im Sinne der DSGVO

Die DSGVO dient dem Schutz der informationellen Selbstbestimmung der Betroffenen und macht
insoweit klare Vorgaben an jegliche Formen der Verarbeitung, mit denen die Rechte und
Freiheiten der betroffenen Personen ein-geschrénkt werden kénnen. Eine wirksame
Anonymisierung stellt indes keinen Eingriff in die Rechte der Betroffenen dar, da durch sie eine
Verarbeitung von personenbezogenen Daten gerade ausgeschlossen wird. Mit Verweis auf die
Legaldefinition der ,,Verarbeitung™ gem. Art. 4 Abs. 2 DSGVO ist zu konstatieren, dass der
Vorgang der Anonymisierung nicht explizit als Verarbeitung aufgefiihrt ist.

Wie bereits zuvor herausgestellt, handelt es sich bei der Anonymisierung weder um eine
Verarbeitung in Form einer Veranderung oder einer Loschung. Eine Verdnderung ist die
inhaltliche Umgestaltung eines personenbezogenen Datums, d.h. das Andern von Merkmalen,
nicht aber das Erstellen eines neuen nicht personenbezogenen Datums, wie es im Falle der
Anonymisierung vorliegt. Léschen ist eine Verarbeitung, die dazu fihrt, dass die Daten nicht
mehr verwendet werden kénnen. Dieses Verstandnis ist auch mit Blick auf etwaige Risiken fiir
die betroffenen Personen folgerichtig. Wéhrend eine Veranderung oder Loschung Risiken, wie
bspw. die Unrichtigkeit oder Nichtverfiigharkeit von personenbezogenen Daten mit sich bringen,
bestehen derartige Risiken beim VVorgang der Anonymisierung (z.B. beim Aggregieren von
Datenpunkten) oftmals gerade nicht.



Mit Blick auf die Loschung ware es bereits unter Wertungsgesichtspunkten fragwiirdig
anzunehmen, hinsichtlich allgemeiner personenbezogener Daten sei ein Loschverlangen gemaf
Art. 6 Abs. 1 lit. c) DSGVO i.V.m. Art. 17 Abs. 1 DSGVO eine Rechtsgrundlage fur eine
Anonymisierung, wo-hingegen sich fiir besondere Kategorien von personenbezogenen Daten
gemé&R Art. 9 Abs. 2 DSGVO mangels Anknlpfungsnorm ein entsprechender Schluss verbietet.

Fir besondere Kategorien von Daten kame zwar Art. 9 Abs. 2 lit. f) DSGVO in Betracht. Diese
Norm bezieht sich allerdings auf Rechtsanspriiche des Verarbeitenden und wére somit jedenfalls
nicht direkt anwendbar. In Frage kdme auch Art. 9 Abs. 2 lit. g) DSGVO. Danach mdisste
allerdings ein erhebliches offentliches Interesse vorliegen, was im Vergleich zu Art. 6 Abs. 1 lit.
c) DSGVO eine wesentlich hohere und regelmélig wohl kaum zu erfiillende Anforderung
darstellen wirde. Es erscheint deshalb insgesamt widersprichlich, im Falle eines ausdricklichen
Loschverlangens des Betroffenen die Nutzung der anonymisierten Daten zu gestatten, dagegen
ohne ein Loschverlangen schon die Anonymisierung und anschlieende Nutzung zu versagen.

Aus diesem Grund nimmt die DSGVO auch eine unterschiedliche Bewertung im Vergleich
zwischen der Pseudonymisierung und der Anonymisierung vor: Bei einer Pseudonymisierung
bestehen regelmafiig Risiken fir die betroffenen Personen, da hier die individualisierenden
Informationen gesondert aufzubewahren und vor Drittzugriffen zu schiitzen sind, um in spéteren
Verarbeitungsvorgéngen den Personenbezug wiederherzustellen. Eine solche Ausgangslage liegt
bei der Anonymisierung gerade nicht vor, weshalb der Vorgang der Pseudonymisierung im
Gegensatz zu jenem der Anonymisierung auch ausdriicklich als Verarbeitungsvorgang geméaf Art.
4 Nr. 5 DSGVO geregelt ist.

3. Verarbeitung zu Forschungszwecken

Art. 89 DSGVO privilegiert die Datenverarbeitung zum Zweck der wissenschaftlichen Forschung,
wozu auch die von privaten Unternehmen finanzierte Forschung zahlt. Diese Privilegierung setzt
voraus, dass durch geeignete technische und organisatorische MalRnahmen den Grundsatzen der
Datenverarbeitung, insbesondere dem Grundsatz der Datenminimierung, Rechnung getragen wird.
Da gemal Art. 89 Abs. 1 S. 4 DSGVO die Anonymisierung explizit zu diesen Malinahmen zahlt,
muss — wo es mdglich ist — eine Anonymisierung zur Begriindung des Forschungsprivilegs
vorgenommen werden.

Es wiirde jedoch diesem Grundgedanken des Forschungsprivilegs widersprechen, wenn einerseits
eine Anonymisierung als privilegierendes Element genannt, andererseits aber hieran ein
umfangreicher Pflichtenkatalog, einschlieBlich umfangreicher Dokumentation, geknlpft ware.
Der Sinn des Forschungsprivilegs, den Fortschritt und Innovation zu fordern, wiirde bei einem
solchen Verstandnis des Verarbeitungsbegriffs konterkariert.

Ill. Rechtsfolgen bei Annahme einer Verarbeitung i.S.d. DSGVO

Sollte der BfDI im Ubrigen weiterhin von einem weiten Verarbeitungsbegriff ausgehen, halten
wir es indes fiir zwingend, dass die Anforderungen an das Vorliegen einer Rechtsgrundlage
pragmatisch gehandhabt werden.

1. Zweckéanderung

Im Konsultationsentwurf wird ausgefuihrt, dass die Anonymisierung als Zweckéanderung nach Art.
6 Abs. 4 DSGVO i.V.m. der urspriinglichen Rechtsgrundlage zuléssig sein kann. Als Beispiel
nennt der Konsultations-entwurf eine anonymisierte Verarbeitung von Kundendaten, die auf Basis
einer Interessenabwégung gerechtfertigt sein konnte. Dabei wird aber falschlich der urspriingliche
Zweck der Verarbeitung (Begriindung und Ausgestaltung des Vertragsverhéltnisses) mit dem
Zweck verglichen, der mit der Verarbeitung der dann anonymen Daten verfolgt werden soll. Der



Zweck der Weiterverarbeitung ist aber nur die Entfernung des Personenbezugs. Der mit der
spateren Verarbeitung der anonymen Daten verfolgte Zweck ist fur die datenschutzrechtliche
Abwadgung nicht entscheidend, da die DSGVO auf diese Verarbeitung keine Anwendung findet.
Das einfache Beispiel zeigt bereits, dass eine solche Abwagung &ulierst komplex und vielschichtig
werden kann. Die Dokumentation einer derartigen Abwégung zwecks Einhaltung der
Rechenschaftspflicht fuhrt zu hohem administrativem Aufwand, ohne dass hiermit eine
Verbesserung des Datenschutzes verbunden waére. Es ist dartiber hinaus fraglich, unter welchen
Umstanden eine Abwagungsentscheidung gegen eine DSGVO-konform durchgefiihrte
Anonymisierung sprechen sollte.

Mit Blick auf eine Zweckanderung gem. Art. 6 Abs. 4 DSGVO ist vielmehr zu konstatieren, dass
eine Anonymisierung unabhéngig vom urspriinglichen Zweck der Datenerhebung als
datenschutzkonform anzusehen ist, da die Umsetzung der dem Datenschutzrecht zugrunde
liegenden Prinzipien grundsatzlich eine legitime Zweckanderung darstellen. Fur den BDI ist nicht
ersichtlich, ob es tberhaupt einen Fall geben kann, bei dem ein iberwiegendes Interesse an der
Anonymisierung verneint werden konnte.

Sofern der BfDI Konstellationen vor Augen hat, bei denen trotz des Einsatzes von angemessenen
Anonymisierungstechniken die Interessen der Betroffenen Giberwiegen sollten, wére es fiir die
Handhabung in der Praxis sehr hilfreich, wenn hierfiir konkrete Praxisbeispiele genannt wirden.

2. Informationspflichten

Die Einordnung der Anonymisierung als Datenverarbeitung hétte zur Folge, dass Uber die Zwecke
der Anonymisierung informiert werden mdisste. Hierbei fehlt es im Konsultationsentwurf jedoch
an Konkretisierungen, in welcher Form betroffene Personen diesbeziiglich informiert werden
miussten. Sollte sich die im Konsultationsentwurf vertretene Auffassung durchsetzen, wéren
konkrete Beispiele und Handlungsempfehlungen fur die Umsetzung der Informationspflichten
wiinschenswert.

Aufgrund der bereits aufgezeigten Besonderheiten (insb. der geringe Eingriff in die
Freiheitsrechte der betroffenen Personen) von Anonymisierungsvorgangen ist es aus Sicht des
BDI interessengerecht, in diesem Kontext niedrige Anforderungen an die Wahrung der
Transparenzerfordernisse zu stellen. Gerade fur Forschungszwecke sollte regelmé&Rig ein
allgemeiner Hinweis darauf, dass Daten fir Forschungszwecke anonymisiert und ausgewertet
werden, ausreichen.



Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch VVerantwortlichen.
Damit unterstutzt er die Unternehmen im globalen Wettbewerb. Er verfiigt Giber ein weit
verzweigtes Netzwerk in Deutschland und Europa, auf allen wichtigen Markten und in
internationalen Organisationen. Der BDI sorgt fur die politische Flankierung internationaler
MarkterschlieBung. Und er bietet Informationen und wirtschaftspolitische Beratung fr alle
industrierelevanten Themen. Der BDI ist die Spitzenorganisation der deutschen Industrie und der
industrienahen Dienstleister. Er spricht fir 36 Branchenverbénde und mehr als 100.000
Unternehmen mit rund 8 Mio. Beschéftigten. Die Mitgliedschaft ist freiwillig. 15
Landesvertretungen vertreten die Interessen der Wirtschaft auf regionaler Ebene.
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