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Stellungnahme

des AWV-Arbeitskreises ,, Weiterentwicklung des Datenschutzrechts” im Rahmen der Konsul-
tation des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zur
Anonymisierung der DSGVO unter besonderer Beriicksichtigung der TK-Branche vom 11.

Februar 2020.
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Stellungnahme

BfDI Konsultation zur Anonymisierung unter der DSGVO

unter besonderer Beriicksichtigung der TK-Branche

l. Vorwort

Die Initiative des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zur Konsulta-
tion von Organisationen aus Zivilgesellschaft, Wissenschaft und von Fachleuten zur Anonymisierung
personenbezogener Daten unter der Datenschutzgrundverordnung begriil3t der Arbeitskreis , Weiter-
entwicklung des Datenschutzrechts” der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung e. V.
sehr. Die Experten des Arbeitskreises nutzen die Gelegenheit, sich an dem ersten 6ffentlichen Konsul-
tationsverfahren zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-
Branche zu beteiligen.

Der Arbeitskreis setzt sich aus Datenschutzexperten aus Wirtschaft und Verwaltung zusammen. Die
enge Zusammenarbeit der Experten unter Einbindung von Ministerialvertretern insbesondere des
Bundesministeriums des Inneren, fur Bau und Heimat sowie des Bundesministeriums flir Wirtschaft
und Energie ermoglicht dem Arbeitskreis eine umfassende und praxisnahe Betrachtung datenschutz-
rechtlicher Themen.

Das Meinungsbild zu den datenschutzrechtlichen Fragestellungen der Anonymisierung ist derzeit un-
klar und strittig. Der Arbeitskreis ,, Weiterentwicklung des Datenschutzrechts” der AWV begriiRt daher
die Initiative des BfDI liber das Konsultationsverfahren zu seinem Positionspapier Rechtssicherheiten
zu den datenschutzrechtlichen Grundlagen und Anforderungen zu beseitigen.

Auch wenn dies nicht Gegenstand der aktuellen Konsultation ist, méchten wir darauf hinweisen, dass
unabhangig von den rechtlichen Fragestellungen der Anonymisierung auch eine Aussage des BfDI zu
den technischen Verfahren der Anonymisierung begriiBenswert ist, um auch bei der Umsetzung eines
Anonymisierungsvorgangs sowohl fiir den Verantwortlichen wie auch fiir die betroffenen Personen
eine verldssliche Vertrauensbasis zu schaffen.
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. Zur Position des BfDI
a. Anforderungen an Anonymisierung

Die Anonymisierung selbst ist in der DSGVO nicht in den Begriffsbestimmungen in Art. 4 definiert. In
Erwagungsgrund (ErwGR) 26 Satz 5 wird ausgefiihrt, dass die Grundsatze des Datenschutzes nicht fur
anonyme Informationen gelten sollten, d.h. flir Informationen, die sich nicht auf eine identifizierte

oder identifizierbare natiirliche Person beziehen, oder personenbezogene Daten, die in einer Weise
anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann.

Damit wird aber keine Aussage getroffen, wie der Vorgang der Anonymisierung selbst datenschutz-
rechtlich zu bewerten ist. Der BfDI fiihrt in seinem Positionspapier lediglich etwas zu der Bewertung
des Ergebnisses eines Anonymisierungsvorganges aus, dass hierbei zwischen einer relativen und abso-
luten Anonymisierung zu differenzieren ist.

Die Position des BfDI, dass relative Anonymisierung in der Regel ausreichend ist, dass flir den Verar-
beiter und andere Personen eine Re-ldentifizierung nur mit einem unverhaltnismaRigen Aufwand an
Zeit, Kosten und Arbeitskraften wiederhergestellt werden kann, wird seitens der AWV unterstitzt.
Auch die Osterreichische Datenschutzbehérde hat im Rahmen der Genehmigung der Verhaltensregeln
flr Bilanzbuchhaltungsberufe vom 23. August 2019 unter § 5 zur Anonymisierung festgehalten, ,dass
Personenbezogene Daten grundsétzlich nur dann als anonymisiert gelten, wenn der Personenbezug
tatsdchlich nicht mehr hergestellt werden kann. Da selten ausschliefSbar ist, dass Daten denkunmdglich
jemals wieder der entsprechenden Person zugeordnet werden kénnen, reicht es fiir eine Anonymisie-
rung (und damit fiir die Einhaltung einer Speicherbegrenzung) aus, wenn die Rekonstruktion des Perso-
nenbezugs nur mit unverhdéltnismdfigem Aufwand mdglich wdre.”

Die sich im Rahmen der Verpflichtung aus Art. 32 Abs. 1 lit. d DSGVO abzuleitende Vorgabe, dass Si-
cherheitsmaRnahmen iiber ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung durchgefiihrt werden sollen, ist auch auf den Anonymisierungsvorgang anzu-
wenden. Insoweit wird auch die Position des BfDI zur fortwdhrenden Aufgabe der Uberpriifung des
Anonymisierungsverfahrens auf seine Validitat gestitzt.

Winschenswert ist hier aus Sicht der AWV eine belastbare Aussage der Datenschutzaufsichtsbehor-
den, welches Anonymisierungsverfahren fiir welche Daten als ausreichend angesehen wird.

Ohne eine belastbare Aussage verbleiben zu Lasten der Verarbeiter und der betroffenen Personen
Rechtsunsicherheiten, die sich sowohl im 6ffentlichen wie auch im nicht-6ffentlichen Bereich auswir-
ken.

b. Anonymisierung als Verarbeitung
Es ist in der DSGVO nicht klar geregelt, ob eine Anonymisierungshandlung als Verarbeitung zu werten

ist. In dem Katalog der Tatigkeiten des Art. 4 Nr. 2 DSGVO, die als Verarbeitung gelten, ist die Anony-
misierung nicht explizit aufgefihrt. Allerdings ist Art. 4 Nr. 2 DSGVO nicht abschlieRend.
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Durch eine Anonymisierungshandlung erfolgt die Entfernung des Personenbezugs, d.h. das (anonymi-
sierte) Datum unterliegt dann nicht mehr den datenschutzrechtlichen Regularien. Fiir davon be-
troffene Personen entsteht durch ein anonymes Datum keine datenschutzrechtliche Beeintrachtigung
ihrer Rechte und Freiheiten, sofern durch die Anonymisierungshandlung nicht gegen eine Anforderung
aus Datenschutzsicht verstofRen wird, wie z.B. SchutzmalRnahmen gegen Verlust oder Beeintrachtigung
der Verfligbarkeit.

Die Anonymisierung stellt das Ergebnis einer nach Art. 4 Nr. 2 DSGVO vorgenommen Verarbeitung dar.

Die Osterreichische Datenschutzbehdrde hat in Ihrem Bescheid vom 5.12.2018 (DSB-D123.270/0009-
DSB/2018) festgestellt, dass mit der Anonymisierung (Entfernung des Personenbezugs) ein mogliches
Mittel im Sinne einer Loschung vorliegt. Die Anonymisierung ist in ihrem Ergebnis danach dem Loschen
gleichzusetzen. Die Tatigkeit des Loschens als solches ist in der nicht abschlieBenden Auffihrung der
Regelbeispiele des Art. 4 Nr. 2 DSGVO aufgefiihrt. Eine Gleichsetzung des Ergebnisses einer Léschung
mit dem Ergebnis einer Anonymisierung ist im Sinne der 6sterreichischen Auslegung zu unterstiitzen.
Ferner trifft die Behorde in den oben bereits erwahnten Verhaltensregel fur die Bilanzprifungsberufe
unter § 5, Zeitliche Begrenzung der Datenverarbeitungen” in Absatz 8 die Aussage, dass auch solche
Daten als geldscht gelten, die durch Entfernung des Personenbezugs anonymisiert wurden.

Der Arbeitskreis ,, Weiterentwicklung des Datenschutzrechts” empfiehlt dem BfDI, sich dieser Meinung
(Einordnung der Anonymisierung als Alternativergebnis zur Loschung) anzuschliefen, um klare Rege-
lungen hinsichtlich des Anonymisierungsniveaus zu treffen.

Auch wenn im Ergebnis ein nicht-personenbezogenes Datum nach einer Anonymisierung vorliegt,
spricht vieles dafir, die Anonymisierungshandlung als solche auch entsprechend den Festlegungen in
ErwGr 26 auch auRerhalb des datenschutzrechtlichen Regelungskreises zuzuordnen, wofiir dann auch
keine datenschutzrechtliche Grundlage erforderlich wird.

M. Alternative-Uberlegungen zu moglichen Rechtgrundlagen
a. Art. 6 Abs. 4 DSGVO i. V. m. der urspriinglichen Rechtsgrundlage

Sollte auch entgegen den Aussagen in ErwGr 26 auch die Anonymisierung als Tatigkeit von der DSGVO
umfasst sein, ware dafiir eine Rechtsgrundlage erforderlich. Dafiir sieht der BfDI in Art. 6 Abs. 4 DSGVO
eine denkbare Rechtsgrundlage. Art. 6 Abs. 4 DSGVO nimmt Bezug zu ErwGr 50 und regelt die Grund-
lagen fir Zweckdnderungen und informiert tGber Voraussetzungen fiir vereinbare Zweckdnderungen.
Zur Beibehaltung des Schutzniveaus ist die Vereinbarkeit stets zu wahren. Die reine ,Vereinbarkeit”
zwischen Zweckanderungen definiert die DSGVO nicht. Der Arbeitskreis ,Weiterentwicklung des Da-
tenschutzrechts” spricht sich dafiir aus, dass eine Anonymisierung grundsatzlich als ein vereinbarer
Zweck durch die Datenschutzaufsichtsbehdrden akzeptiert wird, denn bei einem Wegfall des Perso-
nenbezugs bei einem Datum entfallt auch jegliches datenschutzrechtliche Risiko fiir die Rechte und
Freiheiten der natiirlichen Person.

Es ware aber nach unserer Ansicht auch erforderlich, dass auch hinsichtlich der Folgekonsequenzen

der Anwendung des Art. 6 Abs. 4 DSGVO die Informationspflichten aus Art. 13 Abs. 3 und Art. 14 Abs.
4 DSGVO durch den BfDI bewertet werden. Welcher Sinn ergibt sich, betroffene Personen zu informie-
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ren, dass Daten von ihnen anonymisiert werden, d.h. dass es Daten geben wird, die ihnen nicht zuge-
ordnet werden kénnen? Die Information kdnnte nur die Aussage haben, es wird Daten geben, die so
anonymisiert sind, dass fir Sie keine Beeintrachtigung Ihrer Rechte und Freiheiten entstehen. Eine
solche ,,Nachinformation” stellt fiir Wirtschaft und Verwaltung einen erheblichen Aufwand dar. Der
Arbeitskreis bittet in diesem Zuge um detaillierte Klarstellung, welche Konsequenzen sich fiir Art. 13
DSGVO und Art. 14 DSGVO ableiten lassen. Neben den genannten Unklarheiten ist erganzend durch
den BfDI auch auf konkrete Umsetzungshinweise zu Art. 13 Abs. 3 DSGVO sowie auf den Ausnahme-
tatbestand des unverhaltnismaRigen Aufwands gem. Art. 14 Abs. 5 lit. b DSGVO einzugehen.

Ferner bittet der Arbeitskreis darum darzulegen, ab wann eine Nachinformation erforderlich ist, wenn
der Aufwand als verhaltnismaRig eingestuft werden konnte und ob es auch fiir die Nachinformations-
vorgaben nach Art. 13 Abs. 3 DSGVO eine UnverhaltnismaRigkeitsprifung iber eine Analogie als ver-
tretbar angesehen wird.

b. Art. 6 Abs. 1lit. c)i. V. m. Art. 5 Abs. 1 lit. e und Art. 17 Abs. 1 lit. a DSGVO

Sowohl die Grundsatze des Datenschutzrechts in Art. 5 Abs. 1 lit. e DSGVO wie auch die Rechte der
betroffenen Person in Art. 17 Abs. 1 lit. a DSGVO geben dem Verarbeiter eine rechtliche Vorgabe, Da-
ten zu lI6schen, wenn der Zweck der Verarbeitung erreicht wurde. Wie oben unter Anonymisierung als
Verarbeitung ausgefiihrt, kann dem Loschen im Ergebnis eine Anonymisierung hinsichtlich einer Be-
eintrachtigungsmoglichkeit der Rechte und Freiheiten einer natiirlichen Person gleichgesetzt werden.
Die Rechtsgrundlage fiir eine Anonymisierung ist daher auch fiir eine Anonymisierungshandlung als
gleichwertige Loschungstatigkeit (iber Art. 5 Abs. 1 lit. e DSGVO und in den Fallen des Art. 17 Abs. 1 lit.
a DSGVO anzunehmen.

Der Arbeitskreis ,Weiterentwicklung des Datenschutzrechts” beflirwortet hierzu eine klare Positionie-
rung des BfDI.

c. weitere Rechtsgrundlage fiir die Anonymisierung nach Art. 6 Abs. 1 lit. f DSGVO

Der Arbeitskreis , Weiterentwicklung des Datenschutzrechts” weist darauf hin, dass in der Positionie-
rung des BfDI keine Aussage zur Anwendung des Art. 6 Abs. 1 lit. f DSGVO gemacht wird. In der Praxis
wird diese Fragestellung aber insbesondere bei den nicht-6ffentlichen Stellen eine wesentliche Rolle
bei den Anonymisierungsentscheidungen sein, die nicht alternativ zu einer Loschverpflichtung zu be-
werten sind. Hierbei sind Aussagen zu beflrworten, in welchen Fallen tatsachlich eine Widerspruchs-
interesse gemal Art. 21 Abs. 1 DSGVO gegeben sei kdnnte, wenn ein Anonymisierungsverfahren ein-
gesetzt wird, dass auch aus Sicht der Datenschutzaufsichtsbehdrden als ausreichend angesehen wird
und inwieweit hier eine pauschale Information in den Datenschutzinformationen gemaf} Artt. 13, 14
DSGVO ausreicht.
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V. Erganzende Hinweise
Rechtsgrundlage fiir die Anonymisierung besonderer Kategorien von personenbezogenen Daten

Der Arbeitskreis bittet zudem um Darlegung, auf welcher Rechtsgrundlage eine Anonymisierung be-
sonderer Kategorien personenbezogener Daten erfolgen solle. Art. 9 Abs. 2 DSGVO sieht eine Wahrung
berechtigter Interessen nicht vor und auch die Ausnahmen in Art. 9 Abs. 2 DSGVO geben nur fir die
dort aufgefiihrten Rahmenbedingungen eine Basis fiir diese Verarbeitungshandlung. Sofern die Ano-
nymisierungshandlung keine Rechtsgrundlage bedirfte (s.0.), kbnnten auch Daten besonderer Kate-
gorien nach Art. 9-flir Zwecke genutzt werden, die sich auch mit anonymen Daten erreichen lassen.
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