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Das im Jahr 2020 stattfindende GLOBAL PRIVACY ASSEMBLY:

Unter Hinweis auf die Erklarung tGber Ethik und Datenschutz im Bereich der kiinstlichen Intelligenz, die von
der 40. Internationalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphdre am
23. Oktober 2018 verabschiedet wurde, und unter anderem den Grundsatz der Rechenschaftspflicht aller
relevanten Interessentrager gegeniber Einzelpersonen, Aufsichtsbehérden und anderen Dritten befiirwortete
und eine stiandige Arbeitsgruppe (KI-AG) einsetzte, um sich den Herausforderungen der Entwicklung der
kinstlichen Intelligenz (KI) zu stellen und das Verstdndnis und die Achtung der Grundséatze der Erklarung zu

fordern,

Betonend, dass das Arbeitsprogramm der KI-AG eine MaRnahme umfasst, um eine Stellungnahme Uber die
dringende Notwendigkeit der Rechenschaftspflicht und Haftung menschlicher Akteure fiir KI-Systeme

auszuarbeiten,

Unter Beriicksichtigung der Ergebnisse einer Umfrage, die die KI-AG im Mai und Juni 2020 durchgefiihrt hat,
um die Ansichten der Mitglieder des Global Privacy Assemblys zur Rechenschaftspflicht fur KI-Systeme

einzuholen, so wie es in der Erlauterung dargelegt wird,

Feststellend, dass internationale Organisationen (einschlieBlich der Vereinten Nationen, der Organisation fur
wirtschaftliche Zusammenarbeit und Entwicklung, des Europarats und der Europadischen Kommission),
Regierungen, Organisationen der Zivilgesellschaft und Technologieunternehmen Leitlinien und Empfehlungen
flr die rechtliche und ethische Entwicklung im Bereich der Kl erarbeitet haben und auch weiterhin vorlegen,
und dass die Notwendigkeit einer Rechenschaftspflicht und ein menschenzentrierter Ansatz in diesen Leitlinien

gemeinsame Themen sind,

Feststellend, dass die Rechenschaftspflicht als die Einhaltung und als Nachweis der Einhaltung der
Bestimmungen fiir den Schutz der Daten und der Privatsphare zu verstehen ist, insbesondere durch die

Annahme und Umsetzung geeigneter, praktikabler, systematischer und wirksamer MaRnahmen,

Bekraftigend, dass die Verantwortung fiir den Betrieb und die Auswirkungen von KI-Systemen bei den

menschlichen Akteuren verbleibt,

Unter dem Standpunkt, dass die Rechenschaftspflichten anhand klar definierter Grundsdtze und Rahmen
bewertet werden sollten, und dass sie sowohl auf Organisationen, die KI-Systeme entwickeln, als auch auf

Organisationen, die sie nutzen, erweitert werden,

Betonend, dass der Grundsatz der Rechenschaftspflicht die Rechenschaftspflicht gegeniiber den von den
Entscheidungen von oder mit KI-Systemen betroffenen Personen sowie gegeniiber Aufsichtsbehérden und
gegebenenfalls gegeniiber anderen Dritten umfasst, und dass die Rechenschaftspflicht auch lGiber das Element

der Einhaltung hinaus nachgewiesen werden sollte, um Vertrauen in die Interessentrager aufzubauen,



In der Erkenntnis, dass KI-Systeme die Menschenrechte auf unterschiedliche Weise beeinflussen kdnnen,

sollten bei der Anwendung spezifischer Verpflichtungen die Risiken fir die Menschenrechte sowie die

Bedeutung des Grundsatzes der menschlichen Rechenschaftspflicht berlcksichtigt werden,

Unter der Bekraftigung, dass zwecks Forderung der Vertrauenswirdigkeit von Organisationen, die KI-

Systeme entwickeln und nutzen, diese Organisationen eng mit politischen Entscheidungstragern,

Einzelpersonen und anderen Interessengruppen (z. B. Nichtregierungsorganisationen, Behérden und

Hochschulen) zusammenarbeiten sollten, um Bedenken zu zerstreuen und negative Auswirkungen auf die

Menschenrechte zu korrigieren.

Das im Jahr 2020 stattfindende GLOBAL PRIVACY ASSEMBLY beschlie3t daher:

1. Organisationen, die KI-Systeme entwickeln oder verwenden, nachdriicklich zur Erwagung der Umsetzung

folgender RechenschaftspflichtmaRnahmen aufzufordern:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)
(9)

(10)

Die Bewertung der potenziellen Auswirkungen auf die Menschenrechte (einschlieRlich der
Rechte auf den Schutz der Daten und der Privatsphéare) vor der Entwicklung und/oder Nutzung
von KI;

Die Prifung der Robustheit, Zuverlassigkeit, Genauigkeit und Datensicherheit von Kl vor ihrer
Verwendung, einschlieRlich der Ermittlung und Bekdampfung von Verzerrungen in den Systemen
und den von ihnen verwendeten Daten, die zu unfairen Ergebnissen fiihren kénnen;

Das Fihren von Verzeichnissen tiber die Folgenabschatzung, die Konzeption, die Entwicklung,
die Priifung und die Verwendung von KiI;

Die Offenlegung der Ergebnisse der Bewertung der Auswirkungen von Kl auf den Datenschutz,
die Privatsphéare und die Menschenrechte;

Die Gewahrleistung der Transparenz und Offenheit durch Offenlegung der Nutzung von KI, der
verwendeten Daten und der Logik der KI;

Sicherzustellen, dass ein verantwortlicher menschlicher Akteur ermittelt wird (a) mit dem
Bedenken im Zusammenhang mit automatisierten Entscheidungen aufgeworfen und Rechte
ausgelibt werden kénnen, und (b) der eine Bewertung des Entscheidungsprozesses und des
menschlichen Eingreifens auslésen kann;

Auf Anfrage: Erlduterungen in klarer und verstandlicher Sprache fiir die automatisierten
Entscheidungen, die von Kl getroffen werden;

Auf Anfrage fiir menschliches Eingreifen in die automatisierte Entscheidung der Kl sorgen;

Die kontinuierliche Uberwachung und Bewertung der Leistung und Auswirkungen von Kl durch
Menschen, sowie unverzlgliches und entschlossenes Handeln zur Bewaltigung der
festgestellten Probleme;

Die Einfihrung von Mechanismen fur Hinweise (,Whistleblowing”)/Meldungen Gber die

Nichteinhaltung oder Uber ein erhebliches Risiko bei der Anwendung von KI;



(11) Die Gewahrleistung der Prifbarkeit von KI-Systemen und die Bereitschaft, auf Anfrage
gegeniber den Datenschutzbehdrden Rechenschaftspflicht nachzuweisen; und

(12) Die Teilnahme an Diskussionen mit verschiedenen Interessengruppen (u. a. mit
Nichtregierungsorganisationen, Behorden und Hochschulen), um die breiteren
soziodkonomischen Auswirkungen von Kl zu ermitteln und anzugehen, und zur Gewahrleistung

der Wachsamkeit in Bezug auf Algorithmen.

2. Organisationen, die KI-Systeme entwickeln oder nutzen, nachdriicklich aufzufordern, MaBnahmen zur
Rechenschaftspflicht umzusetzen, die hinsichtlich der Risiken von Eingriffen in die Menschenrechte
angemessen sind.

3. Alle Mitglieder des Global Privacy Assemblys aufzufordern, mit Organisationen zusammenzuarbeiten, die
KI-Systeme in ihren Hoheitsgebieten entwickeln oder nutzen, und weltweit die in ihrer EntschlieBung aus
dem Jahr 2018 festgelegten Grundsatze sowie die Rechenschaftspflicht bei der Entwicklung und

Verwendung von Kl und die Annahme von MaRnahmen zur Rechenschaftspflicht zu férdern;

4. Die Regierungen zu ermutigen, die Notwendigkeit von Anderungen in ihren Datenschutzgesetzen in
Erwadgung zu ziehen, um die rechtlichen Verpflichtungen hinsichtlich der Rechenschaftspflicht bei der
Entwicklung und Nutzung von Kl klarzustellen, sofern solche Bestimmungen noch nicht vorhanden sind;

und

5. Regierungen, Behérden, Normungsgremien, Organisationen, die KI-Systeme entwickeln oder nutzen, und
alle anderen relevanten Akteure dazu ermutigen, mit den Datenschutzbehérden bei der Festlegung von
Grundsatzen, Normen und Rechenschaftsmechanismen wie Zertifizierungen zusammenzuarbeiten, um
Rechtskonformitat, Rechenschaftspflicht und Ethik bei der Entwicklung und Nutzung von KI-Systemen

nachzuweisen.

Erlduterung

Die von dem Global Privacy Assembly eingerichtete Arbeitsgruppe fiir Ethik und Datenschutz im Bereich
der kiinstlichen Intelligenz fithrte im Mai und Juni 2020 eine Umfrage durch, um die Meinungen der
Mitglieder des Global Privacy Assemblys zu den MaRnahmen zum Nachweis der Rechenschaftspflicht
bei der Entwicklung und Nutzung von Kl zu erfassen. Von 38 Mitgliedern gingen Antworten ein. Aus den
Umfrageergebnissen ging folgendes hervor:

1. Im Bereich des Datenschutzes gab es fiir die KI-Entwicklung und -Nutzung weitgehend noch keine Gesetze
oder Richtlinien. Eine Mehrheit der befragten Mitglieder (68 %) verfligte nicht Gber Gesetze oder

Richtlinien, die speziell auf die Rechenschaftspflicht bei der Nutzung von Kl ausgerichtet waren.

2. Die Mehrheit der Befragten war der Ansicht, dass 13 der 14 in der Umfrage vorgeschlagenen



3.

4.

5.

Rechenschaftspflichtmallnahmen sowohl fiir KI-Entwickler als auch fir KI-Nutzer sehr wichtig oder wichtig

seien. Die 13 MaRRnahmen sind nachstehend aufgefiihrt:

(1) Die Abschatzung der ethischen Auswirkungen vor der Entwicklung und/oder Anwendung von

Kl;

(2) Die Priifung der Robustheit und Zuverlassigkeit von Kl vor der Inbetriebnahme;

(3) Die Forderung des Fiihrens von Verzeichnissen tber Folgenabschatzung, Konzeption,

Entwicklung und Nutzung von Ki;

(4) Die Offenlegung der ethischen Folgenabschatzung von Kl;

(5) Die Offenlegung der Verwendung von Kl;

(6) Die von Menschen durchgefiihrte kontinuierliche Kontrolle und Bewertung der

Leistungsfahigkeit von Kl;

(7) Die Gewahrleistung der menschlichen Kontrolle Gber die automatisierten Entscheidungen
durch KI;

(8) Auf Anfrage: Eine von Menschen abgegebene Erklarung zu den automatisierten
Entscheidungen der KI;

(9) Auf Anfrage soll menschliches Eingreifen in die automatisierte Entscheidung durch Kl
ermoglicht werden;

(10) Die Forderung nach Hinweisen (,, Whistleblowing“)/Meldungen tber Verst6Re oder ein
erhebliches Risiko bei der Anwendung von KI;

(11) Die Erfullung der Verpflichtung zur Kooperation bei einer Kontrolle durch die
Datenschutzbehorde;

(12) Organisationen sollen im Falle eines Entwurfsfehlers oder Betriebsversagens von Kl haftbar
gemacht werden; und

(13) Die Akkreditierung oder Zertifizierung von Al-Systemen.

Laut den Umfrageergebnissen gab es bezilglich der Bedeutung der oben genannten 13
Rechenschaftspflichtmallnahmen keine groRen Unterschiede zwischen KI-Entwicklern und
Organisationen, die KI-Systeme nutzen. Mit anderen Worten, die Befragten hielten es flir ahnlich wichtig,
dass die 13 Mallnahmen sowohl von KI-Entwicklern als auch von KI-Nutzern zur Erreichung der

Rechenschaftspflicht umgesetzt werden.

Von den 14 in der Erhebung vorgeschlagenen RechenschaftspflichtmalRnahmen war die einzige
Malnahme, die als etwas weniger wichtig erachtet wurde, Direktoren oder leitenden Angestellten der
Organisation im Falle eines Entwurfsfehlers oder Betriebsversagens von Kl personlich haftbar zu machen.
Nur etwa die Hélfte der Befragten bewertete dies als wichtig oder sehr wichtig.

Von den 14 in der Umfrage vorgeschlagenen MaRnahmen zur Rechenschaftspflicht sind die folgenden in
vielen bestehenden Gesetzen oder Leitlinien der Mitglieder speziell zur Rechenschaftspflicht im Bereich
der Kl nicht enthalten:



8.

10.

(1) Dass Direktoren/Beamte der Organisation im Falle des fehlerhaften Entwurfs oder
Betriebsversagens der Kl personlich haftbar gemacht werden;

(2) Die Forderung der Offenlegung der ethischen Folgenabschatzung der KI;

(3) Die Forderung nach Hinweisen oder Meldungen von VerstéRen oder bedeutsamen Risiken bei
der Anwendung von KI; und

(4) Die Akkreditierung oder Zertifizierung von KI-Systemen.

Im Allgemeinen war eine Minderheit der Befragten der Ansicht, dass die Organisationen in ihren
Hoheitsgebieten bereit waren, die meisten der 14 vorgeschlagenen RechenschaftspflichtmalRnahmen zu

ergreifen.

Die Befragten waren jedoch groBtenteils der Ansicht, dass die sich in ihrem Hoheitsgebiet befindlichen
Organisationen bereit sind, von den 14 vorgeschlagenen Rechenschaftspflichtmallnahmen folgende

Malnahmen zu ergreifen:

(1) Die Erflllung der Verpflichtung zur Kooperation bei einer Kontrolle durch die
Datenschutzbehdrde (79 % wurden als bereit oder sehr bereit angesehen);

(2) Die Haftbarmachung von Organisationen im Falle eines fehlerhaften Entwurfs oder
Betriebsversagens von Kl (55 % galten als bereit oder sehr bereit);

(3) Die Offenlegung der Verwendung von KI (53 % galten als bereit oder sehr bereit); und

(4) Das Fihren von Verzeichnissen lber die Folgenabschatzung, die Konzeption, die Entwicklung
und den Einsatz von Kl (50 % galten als bereit oder sehr bereit).

Folgende Faktoren wurden von den Befragten als etwas wichtiger fiir die Bestimmung des Grades der
Rechenschaftspflicht einer Organisation bei der Nutzung von Kl angesehen:

(2) Umfang und AusmalR der Auswirkungen des KI-Systems auf die Menschenrechte (von 84 % als
relevant angesehen);

(2) Der Grad der Beteiligung von Organisationen an der Konzeption und Entwicklung des K-
Systems (von 50 % als relevant angesehen); und

(3) Die technischen Fahigkeiten von Organisationen (von 44 % als relevant angesehen).

Im Hinblick auf staatliche MalRnahmen, die zur Verbesserung der Rechenschaftspflicht bei der Nutzung von
Kl ergriffen werden sollen, hielten 68 % der Befragten eine Anderung der Rechtsvorschriften fiir die

wichtigste MaRnahme.

In Bezug auf MalBnahmen, die von den Datenschutzbehorden zur Férderung der Rechenschaftspflicht zu
ergreifen sind, hielten 63 % der Befragten es fir dullerst wichtig, dass die Datenschutzbehdrden mit den
Datennutzern, den fiir die Verarbeitung Verantwortlichen und den Auftragsverarbeitern in einen Dialog

eintreten.



