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Das Sicherheitsiiberpriifungsrecht regelt den staatlichen Ge-
heimschutz. Dieser umfasst alle MaBnahmen zur Geheimhal-
tung von Tatsachen, Gegenstdnden oder Erkenntnissen, die von
einer staatlichen Stelle als sogenannte Verschlusssache — also
als geheimhaltungsbedirftige Information — eingestuft worden
ist.

Rechtsgrundlagen fiir den staatlichen Geheimschutz des Bun-
des bilden vorrangig das Sicherheitsiiberpriifungsgesetz (SUG)
und erganzende Verwaltungsvorschriften sowie die Allge-
meine Verwaltungsvorschrift zum materiellen Geheimschutz
(Verschlusssachenanweisung — VSA).

Aufgrund der Regelungen im SUG ist es moglich,
Personen nach Durchfuihrung einer
Sicherheitsuberprifung mit einer m
sicherheitsempfindlichen Tatigkeit — 1 /|
zu betrauen. Durch die ,“( \
Sicherheitsiberprifung soll im .
Vorfeld individuell festgestellt werden,

ob Tatsachen vorliegen, um an der
personlichen Integritat der Gberpriften
Person zu zweifeln.
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Das SUG sieht unterschiedliche Voraussetzungen fir die
Durchfiihrung einer Sicherheitsiiberprufung vor. Es wird
unterschieden zwischen der Ausiibung einer sicherheitsemp-
findlichen Tatigkeit aus Griinden des personellen Geheim-
schutzes sowie des vorbeugenden personellen Sabotageschut-
zes.

Ziel des personellen Geheimschutzes ist der Schutz von Infor-
mationen, deren Kenntnisnahme durch Unbefugte den Bestand
oder lebenswichtige Interessen oder die Sicherheit der Bun-
desrepublik Deutschland oder eines ihrer Lander gefahrden
kénnen.

Aufgabe des personellen Sabotageschutzes ist es, lebens- oder
verteidigungswichtige Einrichtungen, deren Ausfall oder Zer-
stérung, die Gesundheit oder das Leben grof3er Teile der Bevol-
kerung erheblich gefahrden kann oder die fur das Funktionie-
ren des Gemeinwesens unverzichtbar sind, vor Sabotageakten
durch Innentéter zu schiitzen.
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Sicherheitsempfindliche Tatigkeiten werden nicht nur im 6f-
fentlichen Dienst des Bundes oder eines Landes, sondern auch
in der Privatwirtschaft ausgeiibt. Unternehmen, die lebens-
oder verteidigungswichtige Einrichtungen mit sicherheits-
empfindlichen Stellen betreiben, oder Auftrage abwickeln, die
staatliche Verschlusssachen beinhalten, miissen ihre Beschaf-
tigten einer Sicherheitstiberprifung unterziehen.

Wenn Sie in einem solchen Unternehmen arbeiten und
aufgefordert werden, ein Sicherheitstiberprufungsverfahren
durchfuhren zu lassen, soll dieser Flyer Ihnen helfen, das Ver-
fahren besser zu verstehen sowie lhre Rechte zu kennen und
wahrzunehmen.
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Uberprifungsarten

Es gibt drei Arten der Sicherheitsiiberprifung:

- U1 (einfache Sicherheits-
Uberprufung)

- U2 (erweiterte Sicherheits-
Uberprufung)

- U3 (erweiterte Sicherheits-
Uberprufung mit Sicherheits-
ermittlungen).

Im personellen Geheimschutz ist

die Art der Sicherheitstiberprifung davon abhéngig, welche
Einstufung die Verschlusssachen haben, mit denen Sie zukinf-
tig arbeiten sollen. Je nach Sensibilitat der Unterlagen sind alle
drei Arten der Sicherheitsiiberpriifung (U1 bis U3) maglich.

Wenn Sie an einer sicherheitsempfindlichen Stelle im Un-
ternehmen eingesetzt werden sollen, ist die Uberprifung im
Bereich des personellen Sabotageschutzes notwendig. Dazu
muss eine erweiterte Sicherheitsiiberpriifung (U2) durchge-
fuhrt werden.
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2 Sie haben die Wahl — oder?

Eine Sicherheitsiberprifung kann nicht vor Vollendung des
16. Lebensjahrs und nicht ohne Ihre ausdriickliche Zu-
stimmung
durch-
gefiihrt
werden.
Wenn eine
solche
Uber-
prufung
allerdings
fur eine
von lhnen
angestrebte
berufliche
Position vorausgesetzt wird, werden Sie das vielleicht nicht so
empfinden, aber letztlich gilt: ohne Ihr Einverstédndnis geht
nichts!
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Bitte beachten Sie, dass ab einer erweiterten Sicherheitsiber-
priifung (U2) im Bereich des personellen Geheimschutzes
auch die im SUG genannte mitbetroffene Person (Ehegatte/
in, Lebenspartner/in, Lebensgefahrten/in) mitin lhre Sicher-
heitsiiberpriifung einbezogen wird und diese der Uberpriifung
ebenfalls ausdriicklich zustimmen muss. Bei der erweiterten
Sicherheitsuiberprifung (U2) im personellen Sabotageschutz
werden hingegen mitbetroffene Personen nicht in die Sicher-
heitstiberprifung einbezogen.
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Sie sind gefragt!

Die Einleitung der Sicherheitsuberpriifung beginnt mit einem
Fragebogen, der sogenannten ,,Sicherheitserklarung”. Der
Umfang der dort anzugebenen persénlichen Daten von Ihnen
selbst und ggf. der mitbetroffenen Person richtet sich nach der
Art der Sicherheitsiiberpriifung. Einzelheiten zu den Inhal-
ten dieser Datenerhebung finden Sie in § 13 SUG. Es werden
teilweise sehr persdnliche Fragen gestellt, unter anderem auch
nach lhrer finanziellen Situation.

In Ausnahmesituationen kdnnen Sie einzelne Angaben in der
Sicherheitserklarung verweigern, z. B. wenn Sie durch lhre
Aussage Angehorige belasten wirden (siehe dazu § 13 Absatz 5
sUG).

Bitte beachten Sie in Ihrem eigenen Interesse immer die bei-
gefugte Anleitung zum Ausfullen der Sicherheitserklarung und
fragen Sie im Zweifel Ihre/n Sicherheitsbevollméchtigte/n oder
Sabotageschutzbeauftragte/n.

Datenschutz im Sicherheitsiiberprifungsrecht

/11



Der/die Sicherheits-
pevolmacnugte/
Sabotageschutzbeauftragte

Zur Wahrung des staatlichen Geheimschutzes muss jedes
Unternehmen ein Sicherheitsorgan bestellen. Im personellen
Geheimschutz
ist dazu ein
Sicherheitsbe-
vollméchtigter
und im perso-
nellen Sabotage-
schutz in dieser
Funktion ein
Sabotageschutz-
beauftragter zu
benennen. Je
nach Verfahren
werden Sie also
in Ihrem Unternehmen von einem Sicherheitsbevollméchtig-
ten oder einem Sabotageschutzbeauftragten im Rahmen Ihrer

12 / Datenschutz im Sicherheitstiberprifungsrecht



Sicherheitstberprifung begleitet. In beiden Funktionen haben
die Bestellten die Pflicht, Sie umfangreich von der Einleitung
bis zur Beendigung lhres Sicherheitsiberprufungsverfahrens
zu beraten und zu betreuen.

Weil diese Personen im Rahmen lhrer Uberpriifung viele pri-
vate Informationen uber Sie erhalten, sind sie zur Verschwie-
genheit verpflichtet, auch gegentiber der Personalabteilung
Ihres Unternehmens. Informationen zu lhrem Sicherheits-
Uberpriifungsverfahren diirfen nur an die bei der Uberpriifung
beteiligten Stellen weitergeben werden (zustandige Stelle und
mitwirkende Behorde).
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Die zusténdige Stelle

Zusténdige Stelle fur Ihr Verfahren ist das Bundesministe-
rium fur Wirtschaft und Energie (BMWi). Dorthin wird lhre
Sicherheitserklarung vom Sicherheitsbevollméchtigten bzw.
Sabotageschutzbeauftragten weitergeleitet. Das BMWi steht im
engen Kontakt mit dem Sicherheitsbevollmé&chtigten oder Sa-
botageschutzbeauftragten Ihres Unternehmens und fuhrt unter
Einbeziehung der mitwirkenden Behdrde das Sicherheitsuber-
prufungsverfahren durch.
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Die mitwirkende Behoérde

Das Bundesamt fur Verfassungsschutz (BfV) ist in lhrem Si-
cherheitsiiberprifungsverfahren als mitwirkende Behdrde ein-
gebunden. Es beginnt nach Kontaktaufnahme durch das BMWi
mit der Durchfiihrung von Sicherheitsermittlungen zu lhrer
Person. Bei folgenden Stellen fiihrt das BfV in diesem Zusam-
menhang Anfragen zu Ihnen und ggf. zu einer mitbetroffenen
Person durch:

- beim Bundeszentral-
register und im
staatsanwaltschaft-
lichen Verfahrens-
register,

- beim Bundes-
kriminalamt und bei
der Bundespolizei,

> bei den Nachrichten-
diensten des Bundes (Bundesnachrichtendienst, Bundesamt
fur den Militarischen Abschirmdienst sowie Abfragen im
eigenen Datenbestand des BfV),

Datenschutz im Sicherheitsiiberpriifungsrecht / 15



- bei den Landesdmtern fir Verfassungsschutz,

- bei den Polizeidienststellen zur Uberpriifung der Wohnsitze
in den letzten funf Jahren (ab U2),

> ggf. beim Auslédnderzentralregister,
- ggf. bei auslandischen Melde- und Sicherheitsbehdrden.

Die Anfragen sollen kléren, ob bei diesen Stellen fiir die Sicher-
heitstiberpriifung relevante Daten Uber Sie oder eine von der
Sicherheitsiiberprifung mitbetroffene Person gespeichert sind.

Ab der U2 wird grundsétzlich — falls vorhanden - die mitbetrof-
fene Person in Ihre Sicherheitsiiberpriifung einbezogen. Dies
bedeutet, dass die Anfragen bei den genannten Stellen auch fur
die mitbetroffene Person durchgefiihrt werden. Wird eine U2
im Rahmen des personellen Sabotageschutzes durchgefihrt,
ist die mitbetroffene Person jedoch in aller Regel nicht mit
einzubeziehen.

Bei der U3 miissen Sie zusatzlich in der Sicherheitserklarung
Referenzpersonen angeben, die von einem Beschéftigten des
BfV zu lhrer Person befragt werden. Zusatzlich kénnen weitere
Auskunftspersonen, die Sie ggf. kennen, aber nicht benannt ha-
ben, aufgesucht werden. Bei den Befragungen werden teilweise
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sehr persdnliche Informationen eingeholt. Der Sicherheits-
ermittler darf jedoch keine Inhalte, die er bei einer Referenz-
person uUber Sie
erfahren hat, mit
einer anderen
Referenzperson
teilen.

Das BfV darf Sie,
Ihren Ehegatte/
in, Lebenspart-
ner/in, Lebens-
geféhrten/

in oder lhre
Referenzpersonen im Rahmen der Sicherheitstiberprifung
weder observieren noch telefonisch abhdren. Als mitwirkende
Behérde im Sicherheitstiberprufungsverfahren darf das BfV
keine nachrichtendienstlichen Mittel einsetzen.
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Ermachtigt oder nicht
ermacnugry

Das BfV gibt nach Abschluss der Ermittlungen ein Votum an
das BMWi ab. Die Entscheidung, ob Sie zu einer sicherheits-
empfindlichen Tatigkeit erméachtigt werden kénnen, liegt
jedoch allein beim BMWi. Das BMWi trifft seine Entschei-
dung und Ubermittelt dem Sicherheitsbevollméachtigten oder
Sabotageschutzbeauftragten Ihres Unternehmens das Ergebnis
der Sicherheitsuberprifung.

Kommt das BMWi zu dem Ergebnis, dass Sie aufgrund eines
Sicherheitsrisikos nicht mit einer sicherheitsempfindlichen
Tatigkeit betraut werden kénnen, werden dem Sicherheitsbe-
vollméchtigten oder Sabotageschutzbeauftragten die Griinde
dafiir nicht mitgeteilt. Griinde fur ein Sicherheitsrisiko miissen
nicht zwingend in lhrer Person liegen, sondern kénnen sich
auch auf die mitbetroffene Person beziehen, etwa wenn diese
einer Uberpriifung nicht zugestimmt hat. Bevor lhre Erméch-
tigung zu einer sicherheitsempfindlichen Tatigkeit abgelehnt
wird, haben Sie das Recht, sich zu den fur die Entscheidung
erheblichen Tatsachen zu duBern (Anhérung).
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Diese Anhdérung wird bei der zustéandigen Stelle, dem BMWi,
durchgefiihrt und Sie kdnnen dabei einen Rechtsbeistand
hinzuziehen.

Durch die fehlende Ubertragung der sicherheitsempfindlichen
Tatigkeit dirfen Ihnen keine arbeitsrechtlichen Konsequen-
zen, wie beispielsweise eine Abmahnung, drohen. Der Sicher-
heitsbevoll-
méchtigte bzw.
Sabotageschutz-
beauftragte darf
der Geschafts-
fihrung keine
Details weiterge-
ben, sondern nur
das Ergebnis der
Uberpriifung.
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Kann Ihr Sicherheitstberprifungsverfahren erfolgreich ab-
geschlossen werden, wird Sie der Sicherheitsbevollmachtigte
oder Sabotageschutzbeauftragte Ihres Unternehmens fur die
Ausuibung der vorgesehenen sicherheitsempfindlichen Tétig-
keit erméchtigen und dariber belehren. Dazu mussen Sie eine
Erméchtigungsbestéatigung unterzeichnen, die im Anschluss an
das BMWi Ubersandt wird. Weiterhin muassen Sie eine Zusatz-
klausel zu Ihrem Arbeitsvertrag vereinbaren und unterzeich-
nen.
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Und was wird gespeichert?

Im Zusammenhang mit lhrer Uberpriifung wird sowohl beim
Sicherheitsbevollméchtigten bzw. Sabotageschutzbeauftragten
als auch beim BMWi eine Sicherheitsakte zu Ihrer Person ge-
fuhrt. Beim BfV wird eine Sicherheitsiberpriifungsakte ange-
legt. Bei allen beteiligten Stellen kdnnen zusétzliche Informati-
onen auch elektronisch gespeichert werden. Die gespeicherten
Daten unterliegen jedoch einer strengen Zweckbindung, d. h.
sie durfen nur fur die Sicherheitstuberprifung selbst, fur die
Verfolgung von Straftaten von erheblicher Bedeutung und fiir
Zwecke parlamentarischer Untersuchungsausschisse genutzt
werden.

Ihre Akten und Daten werden zudem nicht dauerhaft aufbe-
wahrt bzw. gespeichert. Die Informationen zu Ihrer Person
werden langstens flinf Jahre nach Beendigung lhrer sicher-
heitsempfindlichen Tatigkeit beim Sicherheitsbevollméachtigten
bzw. Sabotageschutzbeauftragten, beim BMWi und spétestens
nach 15 Jahren beim BfV vernichtet bzw. geléscht. Mit lhrer
Einwilligung kénnen die Unterlagen jedoch langer aufbewahrt
werden.

Datenschutz im Sicherheitstiiberprifungsrecht

/21



Auskunftsrecht?

Auch im Sicher-
heitstiberprifungs-
verfahren haben Sie
ein Recht auf Aus-
kunft zu Ihren Daten.
Nach § 23 SUG miissen
Ihnen das BMWi als
Zustandige, die nicht-
offentliche Stelle,
sowie das BfV als
mitwirkende Behorde,
auf Antrag unentgelt-
lich Auskunft dartiber
erteilen, welche Daten
im Rahmen lhrer Sicherheitstiberprifung gespeichert wurden.
AuRerdem haben Sie bei Ablehnung der Auskunftserteilung
das Recht, den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit zu kontaktieren und um Hilfe zu
bitten. Sowohl fir die Sicherheitsakte, als auch fir die Sicher-
heitstiberprifungsakte besteht allerdings grundsatzlich kein
Akteneinsichtsrecht.
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Ihre Ansprechpartner fiir Fragen zum Sicherheitstiberpri-
fungsverfahren in der Privatwirtschaft sind neben dem Sicher-
heitsbevollmé&chtigten bzw. dem Sabotageschutzbeauftragten
Ihres Unternehmens:

Bundesministerium fur Wirtschaft und Energie
Beauftragte fur den Datenschutz im BMWi
Postanschrift: 11019 Berlin

Telefon: +49 (0) 30 18615-0

E-Mail: datenschutzbeauftragte@bmwi.bund.de

Bundesamt fiir Verfassungsschutz
Datenschutzbeauftragter

MerianstralRe 100

50765 Kodln

Telefon: +49 (0) 221 792-0

E-Mail: datenschutzreferat@bfv.bund.de

Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

Postfach 14 68

53004 Bonn

Telefon: +49 (0) 228 997799-0

E-Mail: poststelle@bfdi.bund.de
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