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Sehr geehrte Damen und Herren,

Festlegungen und Mallnahmen der Gesellschaft fiir Telematik sind gemaf} § 311 Abs. 2 Satz
1SGBVi.V.m.Abs.1S.1SGBYVim Einvernehmen mit dem Bundesamt fiir Sicherheit in der
Informationstechnik und dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit zu erstellen.

Meine mit Schreiben vom 14. Mai 2019 fiir den Betrieb dieses Verfahrens ausgesprochene
Duldung des Authentifizierungsverfahrens fir die elektronische Patientenakte, der sog. Al-
ternativen Versichertenidentitat (al.vi-Verfahren) nach § 336 Abs. 2 SGB V lauft zum 31. De-
zember 2022 aus.

Eine weitere, im Einvernehmen gemeinsam mit dem BSI erfolgende Duldung dieses
Verfahrens wird lediglich fiir eine Ubergangszeit von weiteren drei Monaten, bis zum
31. Marz 2022 erteilt. Danach kann das al.vi-Verfahren nicht mehr genutzt werden. Die
letztmalige Duldung dieses Verfahrens betrifft ausschlieBlich der Gewahrung einer ausrei-
chenden Ubergangsfrist fiir die zum Stichtag des 1.10.2022 zum Verfahren der Alternativen
Versichertenidentitat bereits registrierten Nutzerinnen und Nutzer. Diese Ubergangsfrist
dient ausschlief3lich dem Wechsel auf das Authentifizierungsverfahren mit elektronischer
Gesundheitskarte und PIN-Nummer und den damit einhergehenden Umstellungsmalinah-
men. Eine Neuanmeldung fiir das al.vi-Verfahren ist ab dem 1.10.2022 nicht mehr zulassig.

Begriindung

Nur mit einer sicheren Authentifizierung auf hochstem Niveau kann das Risiko angemes-
sen minimiert werden, dass die besonders sensiblen und schutzwiirdigen Gesundheitsda-
ten Unbefugten zur Kenntnis gelangen (etwa fiir sog. Doxing-Zwecke). Der Zugang zur
elektronischen Patientenakte mittels al.vi-Verfahren, mit dem Versicherte ohne Einsatz ih-
rer elektronischen Gesundheitskarte (eGK) mittels einer Benutzeroberflache eines geeig-
neten Endgerats auf ihre elektronische Patientenakte zugreifen konnen, erfiillt die not-
wendigen rechtlichen Anforderungen nicht. Denn es erreicht nicht das fiir den Schutz von
Gesundheitsdaten zu beachtende, durch die DSGVO vorgegebene und nach dem Stand der
Technik zu gewahrleistende hohe Sicherheitsniveau (vgl. dazu auch die EntschlieBung der
Datenschutzkonferenz vom 1.9.2020, abrufbar unter https://datenschutzkonferenz-on-
line.de/media/en/20200901_PDSG_Entschlie%C3%9Fung.pdf).

75590/2022



Seite 3von 4

Beim al.vi-Verfahren handelt es sich nicht um eine Briickentechnologie. Vielmehr steht
diese spezifische Umsetzung der gesetzlichen Vorgaben im Widerspruch zur Grundkonzep-
tion der gesetzlich vorgegebenen Telematikinfrastruktur und bietet insoweit lediglich ein
unzureichendes Provisorium. Darauf ist Giber Jahre in den entsprechenden Spezifikations-
verfahrensrunden gegeniiber der gematik hingewiesen worden. Der Bundesbeauftragte
flir Datenschutz hat auch im Gesetzgebungsverfahren fiir das Patientendaten-Schutzge-
setz (PDSG) ausfihrlich auf die Wahrung eines hohen Vertrauensniveaus fir die Authentifi-
zierungsverfahren der Telematikinfrastruktur und seiner Anwendungen hingewiesen (vgl.
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnah-
men/2020/StgN Patientendaten-Schutz-Gesetz.pdf? blob=publicationFile&v=2, S. 3).
Das Verfahren erreicht nicht den fiir den Zugang zu besonders schutzwiirdigen Gesund-
heitsdaten gebotenen hohen Vertrauensstandard, weil es den Zugriff auf die elektronische
Patientenakte auch ohne elektronische Gesundheitskarte erlaubt. Die fiir die Personenbin-
dung erforderlichen Krypto-Schliissel liegen damit nicht auf der im Besitz der Versicherten
befindlichen Karte, sondern auf einem Server aufberhalb der Reichweite der Versicherten.

Die Duldung erfolgte ausschlief3lich mit Blick auf die mehrfach als bevorstehend angekiin-
digte Erganzung der bestehenden Anmeldeverfahren (per eGK und al.vi-Verfahren) durch
ein neues und dem fiir ePA-Zugriffe ebenfalls einem hohen Schutzstandard zu entspre-
chenden Verfahren der Digitalen Identitat, wie es der Gesetzgeber in § 291 Abs. 8 SGBV fiir
den 1.1.2023 als Angebot der gesetzlichen Krankenkassen angekiindigt hat. Auch fiir die-
ses Authentifizierungsverfahren gilt die gesetzliche Einvernehmensvorgabe mit BSI und
BfDI. Demnach sollte zum 1. Januar 2023 auch das bislang betriebene alternative Verfah-
ren ersetzt werden konnen. Doch das insoweit seitens der gematik mehrfach angekiindigte
Verfahren und die erforderlichen Spezifikationen einer sicheren digitalen Identitat liegt
nach wie vor nicht vor. Inzwischen gehen Ankiindigungen von einer moglichen Realisie-
rung friithestens im 3. Quartal 2023 aus.

Das al.vi-Verfahren ist keineswegs alternativlos. Der eigentliche Zugang per eGK und PIN
ist vielmehr ausbaufahig. Auch konnte der sichere elektronische Personalausweis fiir die
Authentifizierungsverfahren zum Einsatz kommen. Hierzu finden inzwischen auch erste
Gesprache zwischen gematik und BSI/ BfDI statt. Moderne Chipkarten stehen, entgegen
anderslautender Behauptungen, fiir die Herstellung moderner eGK in ausreichender Zahl
zur Verfligung. Neue Smartphone-Modelle verfligen aufgrund der zunehmenden Verbrei-
tung berlihrungsloser Bezahlverfahren in der Regel tiber die fur die Verwendung der elekt-
ronischen Gesundheitskarte oder des elektronischen Personalausweises zur Authentifizie-
rung erforderliche NFC-Schnittstelle. Auch aktuell ausgegebene Gesundheitskarten verfi-
gen dementsprechend liber die erforderlichen NFC-Chips. Es lage insbesondere an den ge-
setzlichen Krankenkassen, durch eine umgehende Bewerbung und Verbreitung der PIN-
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gezielt und auch kurzfristig weiter zu beférdern.

Mit freundlichen GriiRen
Im Auftrag
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