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1. Allgemeines

Mit dem Entwurf des Gesetzes zur Einflihrung eines elektronischen Identitatsnachweises
sollen durch Anderungen am Personalausweisgesetz (PAuswG), am elD-Karte-Gesetz
(eIDKG) und am Aufenthaltsgesetz rechtliche Grundlagen fiir einen elektronischen Identi-
tatsnachweis mit einem mobilen Endgerat geschaffen werden. Dieser soll neben der hoch-
sicheren elD-Funktion des Personalausweises, der elD-Karte bzw. des elektronischen Auf-
enthaltstitels, ermoglicht werden. Dem Gesetzentwurf ist nicht zu entnehmen, ob der
elektronische Identitatsnachweis mittels eines mobilen Endgerats die gleichen Sicher-
heitsanforderungen wie die bisherigen elektronischen Identitatsnachweise mittels Perso-
nalausweis, elD-Karte oder elektronischen Aufenthaltstitel erfiillt bzw. erfiillen soll. Insbe-
sondere fehlen Informationen, welches Sicherheitsniveau gemaft der eIDAS-Verordnung
durch den elektronischen Identitatsnachweis mit einem mobilen Endgerat erreicht werden
soll. Hier sehe ich die Gefahr, dass zugunsten der erwiinschten Nutzerfreundlichkeit das
Sicherheitsniveau abgeschwacht wird. In diesem Zusammenhang stellt sich auch die
Frage, ob fiir denjenigen, dem gegentiber die elektronische Identifikation erfolgt, erkenn-
bar ist, ob ein elektronischer Identitatsnachweis mittels Karte oder mittels mobilem End-
gerat durchgefiihrt wurde und ob bei ihm besondere Voraussetzungen fiir den Fall der Nut-
zung des elektronischen Identitatsnachweises mittels mobilem Endgerat vorliegen mus-
sen. Hierzu sollten zumindest in der Gesetzesbegriundung Ausfiihrungen gemacht werden.

2. Zu einzelnen Anderungsbefehlen

1.  ZuArtikel 1 Anderungsbefehl Ziffer 8 zu § 10a PAuswG-E

Mit dem § 10a PAuswG-E soll die Einrichtung des elektronischen Identitatsnachweises mit
einem mobilen Endgerat generell regelt werden.

§ 10a Absatz 2 PAuswG-E befasst sich mit der Gliltigkeitsdauer des elektronischen Identi-
tatsnachweises mit einem mobilen Endgerat. Sie soll maximal flinf Jahre betragen. Durch
eine Rechtsverordnung soll aber eine kiirze Glltigkeitsdauer festgelegt werden kénnen.
Laut Gesetzesbegriindung soll zunachst sogar eine kiirzere Geltungsdauer von zwei Jahren
in der Personalausweisverordnung (PAuswV) normiert werden, da gerade zu Beginn damit
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zu rechnen sei, dass sich der Stand der Technik in einem entsprechenden Zeitintervall ver-
andern werde. Eine entsprechende Anderung der PAuswV fehlt allerdings im Gesetzent-
wurf.

Generell halte ich eine Gliltigkeitsdauer des elektronischen Identitatsnachweises mit ei-
nem mobilen Endgerat von 5 Jahren fiir viel zu lang. Es sind besondere sicherheitstechni-
sche Anforderungen an das mobile Endgerat zu stellen. Um Missbrauch zu vermeiden, ist
darauf zu achten, dass das jeweilige Endgerat aus Griinden der Datensicherheit immer auf
dem aktuellsten Stand ist, d. h. ob alle vom Hersteller bereitgestellten Sicherheitspatches
installiert wurden. Grundsatzlich stellen die Hersteller von mobilen Endgeraten langstens
finf Jahre lang Sicherheitspatches zur Verfligung. Nach dieser Zeit diirften die mobilen
Endgerate die Sicherheitsanforderungen fiir einen elektronischen Identitatsnachweis nicht
mehr erfllen. Es ist davon auszugehen, dass ein elektronischer Identitatsnachweis auch
auf einem mobilen Endgerat eingerichtet werden wird, das ab dem Zeitpunkt der Einrich-
tung keine fiinf Jahre lang mehr durch den Hersteller mit Sicherheitspatches versorgt wird
und somit Sicherheitsllicken aufweist, die negative Auswirkungen auf die Zuverlassigkeit
der Identifizierung und Anerkennung als sicheres Identifizierungsverfahren haben konn-
ten. Die Glltigkeitsdauer miisste mit dem Zeitraum, in dem der Hersteller die Sicherheits-
patches zur Verfligung stellt, gekoppelt werden oder generell auf eine kiirzere Zeit be-
grenzt werden. Zudem entwickelt sich der Stand der Technik im Bereich der mobilen End-
gerate erfahrungsgemal} rasant weiter und ist nach fiinf Jahren mehr als einmal tiberholt.
Zwar soll - wie bereits erwahnt - durch die im Gesetzentwurf angefiihrte, aber im Rahmen
dieses Rechtsetzungsvorhabens von der Bundesregierung nicht vorgelegte Rechtsverord-
nung eine kiirzere Glltigkeitsdauer fir den elektronischen Identitatsnachweis mit einem
mobilen Endgerat festgelegt werden. Jedoch handelt es sich hier um eine wesentliche Re-
gelung, die Einfluss auf die Zuverlassigkeit einer Identifizierung hat und sich daher im
PAuswG selbst wiederfinden sollte.

Ich schlage daher vor, in § 10a Absatz 2 PAuswG-E die Gultigkeitsdauer des elektronischen
Identitatsnachweises mit einem mobilen Endgerat auf 2 Jahre zu begrenzen. Entspre-
chend musste § 10a Absatz 2 Satz 1 PAuswG-E wie folgt gefasst werden:

(2) Die Giiltigkeitsdauer eines elektronischen Identitdtsnachweises nach § 18 Absatz 2 Satz 1
Nummer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betrdgt 2 Jahre.

Der mit der Verklrzung der Giiltigkeitsdauer verbundene zeitliche Mehraufwand bei den
Blrgerinnen und Burgern von durchschnittlich 3 Minuten fur eine einmalige Einrichtung
des elektronischen Identitatsnachweises verhalt sich dabei in einem sehr akzeptablen
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Rahmen, gerade im Hinblick auf das Mehr an Sicherheit, und steht daher der Schaffung ei-
nes nutzerfreundlichen elektronischen Identitatsnachweises nicht im Wege.

§ 10a Absatz 4 PAuswG-E regelt den Fall, dass die auf das elektronischen Speicher- und
Verarbeitungsmedium des mobilen Endgerats libermittelten Daten unrichtig werden. An
dieser Stelle fehlt eine Regelung, die die Anderung von Daten auf dem Personalausweis
oder auf dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises
durch die Personalausweisbehérde mit einer Anderung der Daten im Speicher- und Verar-
beitungsmedium des mobilen Endgerats koppelt. Zwar diirfte der Ausweisinhaber einen
elektronischen Identitatsnachweis mittels mobilem Endgerat nicht durchfiihren, wenn die
Daten unrichtig sind. Jedoch kann nicht ausgeschlossen werden, dass sich der Ausweisin-
haber an diese Vorgabe nicht halt.

Zudem fehltim Gesetzentwurf eine § 10 Absatz 5 PAuswG-E entsprechende Regelung fiir
die Sperrung eines elektronischen Identitatsnachweises mit einem mobilen Endgerat, z. B.
flr den Fall, dass das mobile Endgerat abhandenkommt.

Daher halte ich es fiir angebracht, § 10a PAuswG-E um einen Absatz 6 wie folgt zu ergan-
zen:

(6) Die zustdndige Personalausweisbehérde hat unverziiglich zur Aktualisierung der Sperr-
liste die Sperrsumme des elektronischen Identitédtsnachweises mit einem mobilen Endge-
rdt an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu tibermitteln, wenn sie Kenntnis
erlangt von
1. dem Abhandenkommen eines mobilen Endgerdits mit elektronischem Identitdtsnach-
weis,

2. dem Versterben eines Ausweisinhabers,

3. der Ungiiltigkeit eines Ausweises nach § 28 Absatz 1 oder Absatz 2 oder

4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerdits tibermittelten Daten nach Absatz 1 Satz 1.

2. ZuArtikel 2 Anderungsbefehl Ziffer 5 zu § 8a elIDKG-E

Zur Vermeidung von Wiederholungen verweise ich auf meine Ausfiihrungen zu
Artikel 1 Ziffer 8 oben und schlage vor, § 8a Absatz 2 Satz 1 eIDKG-E wie folgt zu andern:

(2) Die Giiltigkeitsdauer eines elektronischen Identitdtsnachweises nach § 12 Absatz 2 Satz 1
Nummer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betrdgt 2 Jahre.
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Dariiber hinaus ware § 8a e|DKG-E ebenfalls um einen Absatz 6 zu erganzen:

(6) Die zustdndige Personalausweisbehérde hat unverziiglich zur Aktualisierung der Sperr-
liste die Sperrsumme des elektronischen Identitédtsnachweises mit einem mobilen Endge-
rdt an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu tibermitteln, wenn sie Kenntnis
erlangt von
1. dem Abhandenkommen eines mobilen Endgerdits mit elektronischem Identitdtsnach-
weis,

2. dem Versterben eines Karteninhabers,

3. derUngiiltigkeit einer eID-Karte nach § 21 oder

4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerdits libermittelten Daten nach Absatz 1 Satz 1.

Prof. Ulrich Kelber
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