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serrere - ENtwurf eines Gesetzes zur Errichtung und Fiithrung eines Registers liber Unterneh-
mensbasisdaten und zur Einfithrung einer bundeseinheitlichen Wirtschaftsnummer
fiir Unternehmen und zur Anderung weiterer Gesetze
sezue BT-Drs. 19/29763 und 19/30005

Sehr geehrter Herr Vorsitzender,
zum o. a. Gesetzentwurf habe ich aus datenschutzrechtlicher folgende Anmerkungen:
Zu Art. 1 - § 9 UBReg-E (Informationssicherheit)

§ 9 UBReg-E schreibt vor, dass fiir den Betrieb des Basisregisters, flir die Datentlibermitt-
lungen an und durch die Registerbehorde sowie fiir die Protokollierung geeignete techni-
sche und organisatorische MalRnahmen der Datensicherheit zu treffen seien. Das Nahere
wird einer Rechtsverordnung der Bundesministerien der Finanzen, fiir Wirtschaft und
Energie und der Justiz und fir Verbraucherschutz vorbehalten.

Diese Regelung wird aus meiner Sicht den mit der Einfihrung und dem Betrieb des Unter-
nehmensbasisregisters bestehenden Risiken fiir die Datensicherheit nicht in ausreichender
Weise gerecht. Mit dem UBRegG werden die erforderlichen Kommunikationsvorgange mit
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Bezug auf Unternehmensdaten in einem weiten Bereich standardisiert und - ahnlich wie
fiir natiirliche Personen durch das Registermodernisierungsgesetz - mit Hilfe eines einheit-
lichen Identifizierungsmerkmals, der bundeseinheitlichen Wirtschaftsnummer, deutlich
vereinfacht. Dabei ist zu bedenken, dass von dem Gesetzentwurf in einem groRen Umfang
auch personenbezogene Daten betroffen sind. So sollen im Basisregister u. a. auch Daten
von natirlichen Personen gespeichert werden, die wirtschaftlich tatig sind (§ 3 Abs. 1

Satz 1 Nr. 5 lit. a UBRegG-E). Zudem fallen unter § 3 Abs. 1 Satz 1 Nr. 6 beispielsweise auch
Freiberufler, bei denen es sich in aller Regel um natiirliche Personen handelt. Insofern er-
hohen sich gerade durch die Gbergreifende Identifizierungsfunktion der bundeseinheitli-
chen Wirtschaftsnummer die Risiken fur einen Missbrauch der personenbezogenen Daten
oder flir deren unzulassige Zusammenfiihrung zu Profilen.

Vor diesem Hintergrund halte ich es nach dem Vorbild des Registermodernisierungsgeset-
zes fuir notwendig, fiir jede Datenlibermittlung unter Nutzung der bundeseinheitlichen
Wirtschaftsnummer das sog. 4-Corner-Modell vorzuschreiben. Damit wiirden zumindest
externe Angriffe auf die Infrastruktur zumindest deutlich erschwert, indem zum einen
durch vertrauenswirdige Vermittlungsstellen sowohl die Berechtigung der teilnehmenden
Kommunikationspartner als auch der Umfang der zu ibermittelnden Daten gepriift wiirde.
Durch das Prinzip des kryptographischen doppelten Umschlags ware gleichwohl die Ver-
traulichkeit der personenbezogenen Daten bei der Datentibermittlung durchgehend ge-
wahrleistet.

Aus meiner Sicht sollten dem § 9 Abs. 1 UBRegG-E nach dem Vorbild von § 7 Abs. 2 IDNrG
daher folgende Satze angefligt werden:

LDateniibermittlungen unter Nutzung der bundeseinheitlichen Wirtschaftsnummer
nach § 2 zwischen é6ffentlichen Stellen erfolgen (iber Vermittlungsstellen verschliisselt
in gesicherten Verfahren, die dem aktuellen Stand von Sicherheit und Technik ent-
sprechen miissen. Die Vermittlungsstellen miissen éffentliche Stellen sein. Sie sind fiir
den sicheren, verldsslichen und nachvollziehbaren Transport elektronischer Nachrich-
ten zustandig und miissen diese Aufgabe ohne Kenntnis der Nachrichteninhalte er-
bringen kénnen. Sie kontrollieren und protokollieren abstrakt die Ubermittlungsbe-
rechtigung. Liegt die Ubermittlungsberechtigung abstrakt nicht vor, werden keine
personenbezogenen Daten (ibermittelt.“

Zu Art.1- § 10 Satz 1 Nr. 2 UBReG-E (Rechtsverordnungsermachtigung)

Nach § 10 Satz 1 UBRegG-E werden die Bundesministerien der Finanzen, fur Wirtschaft und
Energie und der Justiz und flir Verbraucherschutz ermachtigt, eine gemeinsame Rechts-
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verordnung zu erlassen, in der u. a. MaRnahmen zur Sicherstellung des Datenschutzes und
der Datensicherheit geregelt werden sollen, § 10 Satz 1 Nr. 2 UBRegG-E.

Hier halte ich es fiir erforderlich, die Schaffung und Nutzung eines Datenschutzcockpits
bereits in der Verordnungsermachtigung ausdriicklich vorzusehen.

Zur Rechtfertigung der mit der Schaffung der bundeseinheitlichen Wirtschaftsnummer
verbundenen Grundrechtseingriffe ist es notwendig, die Transparenz bei der Ubermittlung
der Daten zu erhohen. Aus diesem Grunde sollte das Konzept eines Datenschutzcockpits
bereits in das Gesetz eingebaut werden. Es ist ein wichtiger Baustein bei der Schaffung der
notwendigen Transparenz, um den Einzelnen - hier wirtschaftlich handelnde Subjekte -
technologisch auf die gleiche Stufe zu stellen wie die Verwaltung. Insoweit kann auf die
Vorarbeiten aus den durch das Registermodernisierungsgesetz geschaffenen Regelungen
im Onlinezugangsgesetz (0ZG) zurlickgegriffen werden. Ein Datenschutzcockpit dient hier
als Teil einer verfassungsgemalen architektonischen Gestaltung dieses mit der bundes-
einheitlichen Wirtschaftsnummer und dem Basisregister vereinfachten Datenaustausch-
systems und den damit einhergehenden zusatzlichen Risiken des Datenmissbrauches. Es
ist insofern objektives gebotenes Element einer den Datenschutz integrierenden neuen
IT-Architektur.

Ein Datenschutzcockpit bietet ein gut geeignetes Fundament fiir die Fortentwicklung da-
tenschutzrechtlicher Transparenz. Das eingerichtete System kann bei datenschutzgerech-
ter Ausgestaltung darliber hinaus auch fiir die Inanspruchnahme des Auskunftsanspruchs
gem. Art. 15 DSGVO genutzt werden, wenn es zu einem sog. Bestandsdatenabruf erweitert
wird. Dies ist im Rahmen der Registermodernisierung durch die kirzlich mit der durch

Art. 16 des Gesetzes zur Regelung des Erscheinungsbilds von Beamtinnen und Beamten
sowie zur Anderung weiterer dienstrechtlicher Vorschriften beschlossenen Anderung von
§ 10 OZG (vgl. BT-Drs. 19/28836) bereits vorgesehen.
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seite4von4  Das Datenschutzcockpit sollte daher auch Eingang in das Unternehmensbasisdatenregis-
tergesetz finden. Ich schlage daher folgende Erganzung des § 10 Satz 1 Nr. 2 UBRegG-E vor:

2. MalBnahmen zur Sicherstellung des Datenschutzes und der Datensicherheit sowie die
Einrichtung eines Datenschutzcockpits nach MalRgabe von § 10 des Onlinezugangsgeset-
zes,

3 .

Mit freundlichen GriiRen

Ulrich Kelber
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