Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Bonn, den 04.01.2021

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zum Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2018/1972 des Europiischen
Parlaments und des Rates vom 11. Dezember 2018 iiber den europaischen Kodex fiir die
elektronische Kommunikation (Neufassung) und zur Modernisierung des
Telekommunikationsrechts

(Telekommunikationsmodernisierungsgesetz)
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Die Bundesregierung beabsichtigt, mit dem oben genannten Gesetzesentwurf das
Telekommunikationsgesetz (TKG) an die Richtlinie (EU) 2018/1972 des Europaischen
Parlaments und des Rates vom 11. Dezember 2018 liber den europaischen Kodex fiir die
elektronische Kommunikation anzupassen und zugleich zu modernisieren. Hierbei soll
zudem der gesamte Bereich, der den Datenschutz und das Fernmeldegeheimnis betrifft,
ausgeklammert und in das neu zu normierende Telekommunikations-Telemedien-
Datenschutzgesetz (kurz: TTDSG) libertragen werden.

Zu dem Gesetzentwurf wurde am 31. Juli 2020 die Ressortabstimmung eingeleitet. Ein
zweiter und dritter Entwurf wurden erst sehr kurzfristig im Dezember 2020 zur Beteiligung
und Kommentierung Gibermittelt. Zudem wurde das Verfahren durch zwei
Ressortgesprache begleitet. Im Laufe des Abstimmungsprozesses wurden einige der
geplanten und datenschutzrechtlich zu kritisierende Neuregelungen wieder gestrichen.
Der finale Gesetzgebungsentwurf enthalt noch einige datenschutzrechtlichen Bedenken.

Dazu im Einzelnen:

Parallele Umsetzung des Telekommunikationsmodernisierungsgesetz und des
Telekommunikations-Telemedien-Datenschutz-Gesetz (TTDSG):

Als duBerst bedenklich bewerte ich, dass das Telekommunikationsmodernisierungsgesetz
(TKMoG) noch in dieser Legislaturperiode verabschiedet werden kdnnte, ohne dass
zeitgleich eine Verabschiedung des TTDSG vorgesehen ist. In der Kabinettsvorlage fiihrt das
Bundesministerium fiir Wirtschaft und Energie aus, dass die Abschnitte Fernmeldegeheimnis
und Datenschutz aus dem TKG gestrichen werden, da sie kiinftig in einem gesonderten
Gesetz, dem TTDSG geregelt werden sollen, das aktuell ressortabgestimmt wird (geplante
Kabinettbefassung 20.01.2021).

Grundsatzlich spricht nichts dagegen, Datenschutzfragen aus dem TKG bzw. dem
Telemediengesetz (TMG) herauszulésen und diese in einem eigenen Gesetz zu regeln. Dies
musste allerdings unbedingt gleichzeitig geschehen. Sollte dies aber nicht gelingen - und
dies zeichnet sich alleine schon durch das Auseinanderklaffen der Termine zur jeweiligen
Kabinettsbefassung ab - dann wiirde die rechtliche Situation eintreten, dass bei
alleinigem Inkrafttreten des TKMoG keine entsprechenden bereichsspezifischen
datenschutzrechtlichen Regelungen im Bereich Telekommunikation normiert waren und
somit das Fernmeldegeheimnis gefahrdet ist. Dies wiirde sowohl zu erheblicher
Rechtsunsicherheit bei der Wirtschaft als auch zu Gefahrdungen des Rechts auf
informationelle Selbstbestimmung flihren. Nach geltender Rechtslage diirfen TK-
Diensteanbieter Verkehrsdaten sowie Standortdaten zur Beseitigung von Storungen oder
des Missbrauchs von Telekommunikationsanlagen verwenden. Ebenfalls flir Werbezwecke
dirfen Verkehrsdaten der Teilnehmer ausgewertet werden. Mit Streichung dieser

Graurheindorfer StraRe 153  ron  +49 (0)228-997799-0 e-maiL  poststelle@bfdi.bund.de
2 53117 Bonn FAx  +49 (0)228-997799-5550 INTERNET ~ Www.bfdi.bund.de



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Regelungen aus dem TKG ohne Neuregelung in einem anderen Gesetz ware fiir die
Unternehmen unklar, ob sie derartige Datenverarbeitungen ohne spezifische
Rechtsgrundlage weiterhin vornehmen dirfen.

Diese Situation ergibt sich - dies sei der Vollstandigkeit wegen nochmals erwahnt - nicht
nur aus der Kurzfristigkeit des jetzt im Entwurf vorgelegten TKMoG zur Umsetzung des
Kodex, sondern insbesondere aus der Tatsache, dass es bislang seitens des Gesetzgebers
versaumt wurde, das TKG an die Datenschutz-Grundverordnung (DSGVO) anzupassen.
Darauf habe ich mehrfach eindringlich hingewiesen, u.a. in meinem letzten
Tatigkeitsbericht. Mit dem TTDSG mochte man dies nun endlich und mit sehr kurzen
Beteiligungsfristen nachholen.

Ich empfehle daher dringend, die Notwendigkeit der zeitgleichen Umsetzung des TKMoG
und des TTDSG zu berticksichtigen. Mir wurde durch das federfiihrende Ressort zugesagt,
dass im Falle einer Verzogerung des TTDSG die jetzt aus dem TKG gestrichenen Absatze 1
und 2 des Teils 7 (Fernmeldegeheimnis und Datenschutz) wieder kurzfristig im TKMoG
einbezogen werden wiirden. Diese Fall-Back-Position kann ich allerdings weder den
schriftlichen Entwiirfen noch der Kabinettsvorlage entnehmen. Diese ,Notlosung® ware
zwar besser als nichts, es steht aber zu befiirchten, dass aufgrund des in sehr kurzer Zeit
gestaltenden , Stlickwerks“ Verweise innerhalb der Rechtsgrundlagen fehlerhaft sein
konnen, das nationale TK-Recht weiterhin nicht an die DSGVO angepasst ware und die
Rechtsunsicherheit unverandert grol3 bliebe.

§ 162 Absatz 3 TKG-Entwurf (Technische und organisatorische SchutzmafRnahmen)

Als eine Schutzmalinahme im Sinne des Absatzes 2 der Norm kdnnen Betreiber
offentlicher Telekommunikationsnetze und Anbieter 6ffentlich zuganglicher
Telekommunikationsdienste Systeme zur Angriffserkennung im Sinne des § 2 Absatz 9b
des BSI-Gesetzes einsetzen. Bei solchen mit erhohtem Gefahrdungspotenzial sind in jedem
Fall entsprechende Systeme zur Angriffserkennung einzusetzen. Diese Vorschrift ist erst
spat in den Gesetzesentwurf aufgenommen worden.

Hier soll es allen Netzbetreibern und Telekommunikationsdiensteanbietern, nicht nur
solchen, die eine kritische Infrastruktur betreiben, ermdglicht werden, derartige Systeme
einzusetzen. Es wird in der Regelung nicht ausreichend deutlich, welche Daten hier
verarbeitet werden diirfen, etwa Telekommunikationsinhalte und wie sie verarbeitet
werden diirfen. Ob das TTDSG hierbei ausreichende Regelungen treffen wird, ist nicht
absehbar.

Graurheindorfer StraRe 153  ron  +49 (0)228-997799-0 e-maiL  poststelle@bfdi.bund.de
3 53117 Bonn FAx  +49 (0)228-997799-5550 INTERNET ~ Www.bfdi.bund.de



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

§ 167 Absatz 1 TKG-Entwurf (Umsetzung von UberwachungsmaRnahmen, Erteilung von
Auskiinften)

In der letzten Fassung des Gesetzentwurfes vom 11. Dezember 2020 wurde in der
Gesetzesbegriindung klargestellt, dass die Erganzung des § 3 Artikel 10-Gesetzes im

§ 167 Abs. 1 Nr. 6 TKG-E Erweiterungen der Befugnisse des Bundesamts flr
Verfassungsschutz mit sich bringen. Ich weise darauf hin, dass diese Erweiterungen auch
flir IndividualmafRnahmen des Bundesamtes fiir den Militarischen Abschirmdienst
(BAMAD) und des Bundesnachrichtendienstes (BND) nach § 3 Artikel 10-Gesetz gelten.
Diein § 167 Abs. 1 Nr. 6 TKG-E vorgenommene Erganzung des § 3 Artikel 10-Gesetz wiirde
die Anwendbarkeit des aktuellen § 110 TKG auf die strategischen Beschrankungen des
BND bezuglich internationaler Telekommunikationsbeziehungen nach

§8§ 5, 8 Artikel 10-Gesetz auch auf die Beschrankungen in Einzelfallen, also der
(inlandischen) Individualkontrolle durch die Nachrichtendienste (insbesondere
Bundesamt fiir Verfassungsschutz (BfV) und MAD) nach § 3 G10 erweitern.

Insbesondere halte ich fiir unabdingbar, dass bei Einfligung einer solchen
Befugniserweiterung auch die korrespondierenden Kontrollrechte der parlamentarischen
G-10 Kommission entsprechend erstreckt werden missen. Die Einfligung des

§ 3 Artikel 10-Gesetzes darf daher nicht nur am Anfang des § 167 Abs. 1 Nr. 6 TKG-E
erfolgen, sondern muss auch bei der Gewahrung der Zugangsrechte fiir die Mitglieder und
Mitarbeiter der G 10-Kommission zur Erflillung ihrer gesetzlichen Aufgaben entsprechend
erganzt werden. Es muss daher heif’en "sowie bei Mallnahmen nach den §§ 3,5 und 8 des
Artikel 10-Gesetzes den Mitgliedern und Mitarbeitern der G 10-Kommission

(§ 1 Absatz 2 des Artikel 10-Gesetzes) Zugang zu diesen technischen Mitteln zur Erflllung
ihrer gesetzlichen Aufgaben zu gewahren®.

Das TKMoG dient der Umsetzung des Kodex, der die Begrifflichkeit eines
Telekommunikationsdienstes erweitert, z.B. auf Videokonferenzdienste oder Messenger-
Dienste. Dies wird folgerichtig in den Definitionen in § 3 Satz 1 Nr. 63 und 24 TKG-E
umgesetzt. Damit wird allerdings auch der Kreis der Verpflichteten zur Umsetzung von
UberwachungsmaRnahmen erheblich ausgeweitet, was zu einer wesentlichen
Befugniserweiterung fiir alle schon jetzt abrufberechtigten Stellen fiihrt. Implizit betrifft
dies auch andere in dem Artikelgesetz enthaltene Regelungen, z.B. das BVerfSchG (Art. 2)
oder die StPO (Artikel 16). Auf diesen Umstand, der sich nicht zwingend aus der Umsetzung
des Kodex ergibt, mochte ich aufmerksam machen.

Graurheindorfer StraRe 153  ron  +49 (0)228-997799-0 e-maiL  poststelle@bfdi.bund.de
4 53117 Bonn FAx  +49 (0)228-997799-5550 INTERNET ~ Www.bfdi.bund.de



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

§ 168 TKG- Entwurf (Mitwirkung bei technischen ErmittlungsmaRnahmen bei
Mobilfunkendgeraten)

a) Die Anbieter haben gemal? § 168 Satz. 1 Nr. 1 TKG-E den Einsatz von technischen Mitteln
der berechtigten Stellen in ihren Netzen zu ermdglichen. Aus dieser Formulierung geht
nicht hervor, um welche Art von technischen Mitteln es sich handelt und wie diese
eingesetzt werden sollen. Auch wenn hier wohl der sogenannte IMSI-Catcher gemeint sein
dirfte, der Mobilfunk-Basisstationen simuliert, konnte die Formulierung auch auf Anlagen
zutreffen, die z.B. im Kern-Netz des Anbieters betrieben und dafiir mit diesem verbunden
werden sollen. Dies ware aus meiner Sicht abzulehnen, da hier erhebliche
Eingriffspotentiale beziiglich des Datenschutzes und des Fernmeldegeheimnisses
bestiinden. Insgesamt sollte die Formulierung dahingehend prazisiert werden, welche Art
von Eingriffsmalnahme vorgesehen sind.

In der Begriindung wird auf eine ,,Beriicksichtigung bestimmter technischer
Anforderungen an die Netzgestaltung”“ verwiesen. Dies weist auf eine potentielle
Schwichung der Sicherheit fiir die Nutzer hin. Anderungen an Mobilfunknetzen, die eine
Schwachung der Sicherheit bedeuten, sind abzulehnen.

b) Im Ubrigen sollte der Gesetzgeber die Novelle des TKG nicht ungenutzt lassen und
generell bzw. in § 168 TKG-E im Speziellen die ,,berechtigten Stellen“ wie in

§ 170 Abs. 4 TKG-E abschliefsend bestimmen und nicht den eigentlichen Normtext des TKG
tber die Erlaubnisnormen in den Fachgesetzen erganzen. Dies tragt zur Ubersichtlichkeit
und damit zur Normenklarheit und Bestimmtheit bei.

¢) Nach § 168 Satz 1 Nr. 2 TKG-E wird zudem eine automatisierte Auskunftserteilung
gefordert. Da es sich bei einem Einsatz des IMSI-Catchers um eine MaRnahme nach

§ 100i StPO handelt, die einer richterlichen Anordnung bedarf, sollten die Abfragen bei den
Anbietern auch erst nach Vorlage der Anordnung erfolgen. Dies sollte im Gesetzestext
erganzt werden. In anderen Bereichen, z.B. bei
Telekommunikationsiiberwachungsmalinahmen oder bei Abrufen im automatisierten
Auskunftsverfahren werden Daten zur Nutzung von Schnittstellen protokolliert. Hier sollte
zumindest in der Begriindung ein Hinweis darauf erfolgen, dass eine Protokollierung der
Datenabrufe in der Telekommunikations-Uberwachungsverordnung (TKUV) bzw. in der
Technischen Richtlinie zur TKUV geregelt wird.
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§ 180 TKG-Entwurf (Kontrolle und Durchsetzung von Verpflichtungen)

Der bisherige § 115 Abs. 4 TKG, der die Zustandigkeit flr die datenschutzrechtliche
Aufsicht des BfDI liber die Telekommunikationsunternehmen regelt, ist im TKG-E ersatzlos
gestrichen worden. Soweit ersichtlich, ist auch in dem neuen TTDSG keine vergleichbare
Vorschrift aufgenommen worden.

Insofern wird angeregt, mindestens § 9 Bundesdatenschutzgesetz (BDSG) als
Zustandigkeitsnorm dementsprechend auszugestalten. Zudem misste, da das TKG-E als
lex specialis zum BDSG gesehen werden kann, auch im TKG, etwa in § 180 TKG, die
datenschutzrechtliche Zustandigkeit des BfDI explizit geregelt werden.

Ulrich Kelber
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