Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Bonn, den 12.04.2021

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zum Entwurf eines Gesetzes zur Fortentwicklung der Strafprozessordnung und zur
Anderung weiterer Vorschriften

(BT-Drucksache 19/27654)

Allgemein:

Mit dem vorliegenden Gesetzentwurf sollen wiederum neue Uberwachungsmaéglichkeiten geschaf-
fen werden. Ich fordere erneut ein Sicherheitsgesetz-Moratorium und eine unabhangige wissen-
schaftliche Analyse der bestehenden Gesetze. Bevor liber neue Befugnisse nachgedacht wird, muss
der Gesetzgeber priifen, ob die verantwortlichen Behdrden die vorhandenen Befugnisse hinrei-
chend ausgeschopft und die Schwerpunkte richtig gelegt haben. Das Bundesverfassungsgericht
hat dem Gesetzgeber in seiner Entscheidung zur Vorratsdatenspeicherung auferlegt, den Stand der
eigenen Gesetzgebung regelmaRig zu beobachten. Insbesondere ist es dem Gesetzgeber verwehrt,
mit neuen Vorschriften auf eine moglichst flachendeckende vorsorgliche Speicherung aller fiir die
Strafverfolgung oder Gefahrenpravention nitzlichen Daten zu zielen.

Im Einzelnen:

Zu Artikel 1 (Anderung der StPO)

Zu 7. (Einfiigung von § 95a StPO)

Die befristete Suspendierung von Benachrichtigungspflichten gegeniiber dem Beschuldigten ist fiir
Schwerstkriminalitat ,insbesondere bei Ermittlungen in den Bereichen Kinderpornographie, Han-
del mit Waffen, Drogen, Hehlerware und sonstigen verbotenen Gegenstanden sowohlim Internet
als auch im sogenannten Darknet, aber auch im Bereich der Staatsschutzdelikte, der Cyberkrimina-
litat“ (so die Gesetzesbegriindung) sicher gerechtfertigt.

Jedoch betrifft die geplante Norm ein weit dariiber hinaus gehendes Spektrum von Straftaten, da
auf den Katalog von § 100a Abs. 2 StPO verwiesen wird (zu dessen Erweiterung weiter unten).
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Zielrichtung des neuen Absatzes sind laut Gesetzesbegriindung insbesondere Daten, ,beispiels-
weise bei vom [...] Provider gespeicherten E-Mails oder Chatinhalten, Inhalten eines Nutzerkontos
eines sozialen Netzwerks sowie [...] in einer Cloud gespeicherten Daten“. Bei der Beschlagnahme
und Auswertung solcher Daten handelt es sich um schwere Grundrechtseingriffe, die tief in den Pri-
vatbereich einer Person hineinreichen. Betroffen ist insbesondere das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme (sogenanntes IT- Grund-
recht), das durch das Bundesverfassungsgericht mit Blick auf die Online-Durchsuchung im Jahre
2008 geschaffen wurde (1 BvR 370/07). Eingriffe in das IT-Grundrecht sind grundsatzlich nur zulas-
sig bei Vorliegen einer konkreten Gefahr fiir ein Giberragend wichtiges Rechtsgut. Geheime Ermitt-
lungsmaRnahmen, insbesondere die Online-Durchsuchung nach & 100b StPO und die akustische
Wohnraumiiberwachung nach § 100c StPO, sind daher bislang an strenge gesetzliche Vorausset-
zungen gebunden. Dies gilt sowohl fiir die Anordnungsvoraussetzungen als auch hinsichtlich des
Verfahrens (Anordnung durch die Staatsschutzkammer des zustandigen Landgerichts, § 100e
StPO). Der Katalog des § 100b Abs. 2 StPO ist etwas restriktiver als jener des § 100a Abs. 2 StPO.

Ich empfehle, fiir die geplante Riickstellung von Benachrichtigungspflichten zumindest ein ent-
sprechendes Schutzniveau zu etablieren und auf § 100b Abs. 2 StPO zu verweisen.

Zu 8. (Anderung von § 99):

In Abs. 2 der Vorschrift, in dem zur physischen Postbeschlagnahme nun auch ein korrespondieren-
des Auskunftsrecht gegeniiber Postdienstleistern vorgesehen wird, fehlt es an normierten Anforde-
rungen zur VerhaltnismaRigkeit des Auskunftsverlangens.

Zwar ist die VerhaltnismaRigkeit bei den Beschlagnahmeregelungen generell nicht normiert, son-
dern nur ein durch gefestigte Rechtsprechung festgelegtes Erfordernis. Vorliegend besteht aber
Gelegenheit, dies zu andern und fiir Normenklarheit zu sorgen. Im Sinne des Grundsatzes der
Datenminimierung sollte sich dies nicht nur auf das Auskunftsverlangen als solches beziehen son-
dern auch auf die Frage, welche Daten angefordert werden. In vielen Fallen wird es nicht erforder-
lich sein, den gesamten Katalog an Daten abzufragen.

Zu 10. und 11. (Kataloge der §§ 100a Abs. 2 und 100b Abs. 2 StPO)

Als auferst kritisch erachte ich die Erweiterung der Kataloge fiir die Telekommunikationsiiberwa-
chung, die Online-Durchsuchung und die Akustische Wohnraumuberwachung (liber den Verweis
von § 100c auf § 100b Abs. 2 StPO).

Die Kataloge der dort verzeichneten ,schweren Straftaten“ bzw. ,,besonders schweren Straftaten®
verlieren zunehmend ihre eingriffsbegrenzende Wirkung. Sie werden immer umfangreicher und
von einer nachvollziehbaren Abstufung kann keine Rede mehr sein. Dies gilt insbesondere fiir die
sumstrukturierung” des § 100b Abs. 2 Nr. 1 Buchst. g), durch die bei einigen bereits im Katalog ent-
haltenen Delikten (8§ 232a, 232b und 233a StGB) ohne ndhere Begriindung nun auch die Grundtat-
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bestande in den Katalog aufgenommen werden. Diese zeichnen sich naturgemal durch ein gerin-
geres Strafmald als die Qualifikationen aus, sie sind mit einer Mindeststrafe von lediglich 6 Monaten
bedroht. Gleiches gilt fiir die neu hinzugenommenen §§ 232 Abs. 2 und 233 Abs. 2 StGB. Hier wird
auf breiter Front die Schwelle fiir die Online-Durchsuchung und die Akustische Wohnraumiiberwa-
chung herabgesetzt.

Nach den Ausfiihrungen des Bundesverfassungsgerichtes (1 BvR 2378/98, 1 BvR 1084/99, Rn. 226)
sind ,der Rang des verletzten Rechtsguts und andere tatbestandlich umschriebene, gegebenen-
falls auch in einem Qualifikationstatbestand enthaltene Begehungsmerkmale und Tatfolgen maf-
geblich. Sie allein missen bereits die besondere, deutlich tiber dem Durchschnitt liegende
Schwere des jeweiligen Straftatbestandes begriinden.“ Die Gesetzesbegriindung beschrankt sich
hingegen darauf, der Katalog wiirde ,,an die Bediirfnisse der Praxis angepasst® und dies sei aus
»Kkriminalistischer Sicht“ sinnvoll. In der Regel sei bei den in den Katalog aufgenommenen Delikten
das ,Bestehen einer gewissen Organisationsstruktur Voraussetzung fiir die Begehung, sodass auch
Kommunikation zwischen den Tatern und das Vorhandensein von Daten auf Computern, Mobilte-
lefonen und in externen Speichern wahrscheinlich® sei. Dass diese Begriindung den verfassungs-
rechtlichen Vorgaben nicht genligt, ist offensichtlich. Es erfolgt keinerlei Orientierung an den
Rechtsgiitern, in die eingegriffen wird und die geschiitzt werden sollen. Bei den in Rede stehenden
MaRnahmen handelt es sich um die scharfsten Schwerter, die den Behorden im Ermittlungsverfah-
ren zur Verfligung stehen. Der Deliktskatalog sollte daher nur mit auferster Vorsicht und nach in-
tensiver Evaluation (im Vorhinein!) erweitert werden. Es wird hier verkannt, dass die abstrakte Ge-
fahr der Moglichkeit massiver Grundrechtseingriffe zugunsten von voraussichtlich zwei Online-
Durchsuchungen und einer Wohnraumiiberwachung jahrlich (BT-Drucks. 19/27654, S. 51) in Kauf
genommen wird. Nicht einmal die mindeste VorsichtsmaRnahme, namlich eine Evaluierung der
Vorschriften auf ihren praktischen Nutzen hin nach einigen Jahren, wird hier flir notig erachtet.

Zu 27. (Einfiigung von § 163g StPO)
Die automatisierte Kennzeichenerfassung lehne ich - jedenfalls in dieser Form - ab.

Es ist nicht bekannt, ob diese weitere Erkenntnisquelle seitens der Ermittlungsbehorden uber-
haupt benotigt wird und wie effektiv sie voraussichtlich sein wird. Wie bereits eingangs betont, ist
es notwendig, zunachst die bestehenden Ermittlungsmethoden umfassend zu evaluieren. Gerade
da die Lander bereits ahnliche Moglichkeiten auf Grundlage derselben Technik geschaffen haben,
sind vor einer bundesweiten Einflihrung zu Strafverfolgungszwecken diverse Fragen zu beantwor-
ten: Wie viele MaRnahmen der automatisierten Kennzeichenerfassung wurden in den Landern bis-
lang durchgefiihrt? Wie haufig waren diese erfolgreich und wie duRerten sich diese Erfolge (z. B.
Festnahme oder blof? ,,wertvolle Erkenntnisse” in spater eingestellten Ermittlungsverfahren)? Wie
viele Datensatze wurden jeweils erhoben? Wurden die Datensatze fiir weitere Zwecke verwendet?
Gegen wie viele Beschuldigte richteten sich die MaRnahmen und nach wie vielen Fahrzeugen
wurde jeweils gefahndet? Die pauschale Feststellung in der Gesetzesbegriindung, dass das Instru-
ment der automatisierten Kennzeichenerfassung ,.in anderen Bereichen staatlicher Kontrolltatig-
keit bereits seit Langerem erfolgreich eingesetzt“ werde, ist insofern unzureichend.
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Ferner sind die Zwecke der Norm nicht klar genug definiert. Es erfolgt keinerlei Einschrankung,
wozu die Ermittlung des Aufenthaltsorts dienen darf. Es ist davon auszugehen, dass die Ermitt-
lungsbehdrden sie vorrangig fir langerfristige Malnahmen in GroRverfahren nutzen werden, etwa
fiir Strukturermittlungen. So ist es nach dem Gesetzentwurf nicht ausgeschlossen, tiber Monate
(die Anordnung ist lediglich ,,zu befristen®) die Bewegungen dutzender Beschuldigter mit ihren
hunderten Fahrzeugen zu analysieren, die sie irgendwann in der Vergangenheit schon einmal ge-
nutzt haben.

Zu dieser Annahme gelange ich zum einen aufgrund meiner Priiferfahrung. Danach kann es dazu
kommen, dass seitens der Ermittlungsbehorden gesetzliche Spielrdume in kreativer Weise bis zum
Maximum ausgereizt werden. Dies betraf in der Vergangenheit beispielsweise den Abgleich ver-
schiedener Funkzellenabfragen auf der Suche nach Kreuztreffern, wobei es sich im Endeffekt nach
meiner Auffassung um eine unzuldssige Rasterfahndung handelte (27. Tatigkeitsbericht 2017-2018,
Nr. 9.3.6.2). Ein solches Szenario zum Beispiel umfangreicher Datenabgleiche halte ich auch bei der
automatisierten Kennzeichenerfassung fiir dufderst realistisch, da bereits eine Vielzahl der notwen-
digen technischen Anlagen flir andere Zwecke (etwa der LKW-Maut) installiert wurde. Obendrein
werden offenbar bereits entsprechende Malinahmen auf die unzureichende Rechtsgrundlage des

§ 100h StPO gestiitzt (BT-Drucks. 19/27654, S. 142).

Zum anderen diirfte die automatisierte Kennzeichenerfassung in Ermittlungsverfahren gegen Ein-
zelpersonen ineffektiv sein. Es ist nicht davon auszugehen, dass ausreichend schnell ein Beschluss
zur automatisierten Kennzeichenerfassung gegen einen fliichtigen Morder oder Bankrauber her-
beigefiihrt und umgesetzt werden kann und dieser dann auch noch liber die Autobahn in seiner
Nahe oder den nachstgelegenen Grenziibergang zu entkommen versucht. In solchen Fallen erfolgt
die Uberwachung der entsprechenden Stellen ganz ohne Datenverarbeitung, indem Polizisten sich
dort positionieren. Diese sind sogar in der Regel mit weiteren Fahigkeiten ausgestattet, beispiels-
weise konnen sie auf Fahrzeugtyp und Insassen achten sowie eine sofortige Festnahme veranlas-
sen.

Die Norm bedarf daher meiner Meinung nach weiterer Einschrankungen, um weniger Unbeteiligte
der Uberwachungsmalnahme auszusetzen. Beispielsweise kime in Betracht, feste Obergrenzen
hinsichtlich des Zeitraums der Uberwachung oder der Zahl an Fahrzeugen, nach welchen gefahn-
det werden kann, festzulegen. Zudem sind die Zwecke der automatisierten Kennzeichenerfassung
genauer festzulegen.

Der Bundesrat bittet hingegen um Priifung noch weitergehender Grundrechtseingriffe, namlich fiir
Systeme zur automatisierten Kennzeichenerfassung einen ,,Aufzeichnungsmodus® zuzulassen
(BT-Drucks. 19/27654, S. 142 f.). Dies diirfte meiner Ansicht nach kaum mit den verfassungsrechtli-
chen Vorgaben zu vereinbaren sein. Zumindest fiir polizeiliche MaRnahmen der automatisierten
Kennzeichenerfassung im Gefahrenabwehrrecht fordert das Bundesverfassungsgericht eine klare
Zweckbindung der erfassten Kennzeichendaten. Daraus folgt der automatisierte Abgleich unver-
ziiglich nach der Datenerhebung mit der Pflicht zur sofortigen und spurenlosen Loschung von
sNichttreffern“ und ,,unechten Treffern“. Es ist nicht ersichtlich, warum diese Rechtsprechung
nicht auf den StPO-Bereich libertragen werden kénnen sollte.
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Hintergrund fiir die Bitte des Bundesrates ist es, ,,weitere Ermittlungsansatze zu generieren“ (so
wortlich in der Begriindung). Anders ausgedriickt: Die strengen Loschpflichten sollen ausgesetzt
und die erhobenen Daten recherchierbar gemacht werden, um daraus neue Erkenntnisse zu gewin-
nen. Dies hebt die Zweckbindung vollkommen auf und verstarkt den Grundrechtseingriff fiir die
zahlreichen unbeteiligten Passanten - deren Daten gespeichert und die durch die Recherche in
Verdacht geraten kdnnen - deutlich.

Zwar ist die Begriindung des Bundesrates einschrankend formuliert und bezieht sich etwa auf Falle
der Schwerstkriminalitat. In den letzten Jahren ist jedoch regelmaRig zu beobachten, dass zu-
nachst restriktiv formulierte Eingriffsnormen - nachdem ihre Einfiihrung einmal durchgesetzt
wurde - spater aufgeweicht oder ausgeweitet werden (s.o. Kataloge §§ 100a, 100b StPO). Hinzu
kommt die geschilderte maximale Ausreizung von Anwendungsspielrdumen in der Praxis.

Zu 66. (Anderung von § 492 StPO)

Auch die erweiterten Zugriffsrechte des Bundeskriminalamts (BKA) auf das Zentrale Staatsanwalt-
liche Verfahrensregister (ZStV) sehe ich duRerst kritisch. Dies gilt ebenfalls flir das neu eingefligte
Auskunftsrecht fiir die Behorden der Zollverwaltung in Verfahren nach § 14a Absatz 1 und

§ 14b Absatz 1 des Schwarzarbeitsbekampfungsgesetzes (Artikel 9). Generell ist festzustellen, dass
immer mehr Stellen auf das ZStV zugreifen kdnnen und der eigentliche Zweck des ZStV, Ermittlun-
gen deutschlandweit zwischen den Strafverfolgungsbehdrden koordinieren zu konnen, immer wei-
ter verwassert wird. Geradezu grotesk erscheint insofern die Formulierung in der Gesetzesbegriin-
dung, dass durch die ,beschrankte Zugriffserweiterung[...] dem urspriinglichen Kernanliegen des
ZStV Rechnung getragen werden [soll], den sehr sensiblen Datenbestand nur einem sehr einge-
grenzten Kreis an Berechtigten zuganglich zu machen.”

Flr Zwecke der Strafverfolgung ist das BKA bereits berechtigt, auf das ZStV zuzugreifen. Die im
ZStV gespeicherten Daten unterliegen einer strengen Zweckbindung. Die Daten diirfen grundsatz-
lich nur zur Strafverfolgung in einem konkreten Strafverfahren verwendet werden. Nun sollen
durch Auskiinfte aus dem ZStV Aufgaben nach §§ 5 bis 7 BKAG, unter anderem allgemeine Schutz-
aufgaben, besser wahrgenommen werden kdnnen. Es stellt sich hier die Frage nach der geplanten
praktischen Nutzung dieser Befugnis, denn jedenfalls kann es nicht darum gehen, herauszufinden,
wo gegen eine Person (weitere) Ermittlungen gefiihrt werden. Diese Information diirfte zum einen
kaum hilfreich dabei sein, Straftaten zu verhindern und zum anderen verfligt das BKA mittels der
polizeilichen Informationssysteme ohnehin tiber samtliche Erkenntnisse, sofern sie die Schwelle
der Verbundrelevanz Giberschreiten. Die Polizei tauscht deutlich mehr Daten aus, als im ZStV ge-
speichert werden. Eigentliches Ziel der Gesetzesanderung kann nicht sein, die Verbundrelevanz zu
umgehen.

Der Bundesrat fordert unter Nr. 13 seiner Stellungnahme (BT-Drucks 19/27654, S. 149 ff.) eine zu-
satzliche Ausweitung des Datenumfangs, den die Nachrichtendienste aus dem ZStV erhalten.
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Als Ausnahme zur Zweckbindung der ZStV-Daten fiir Strafverfolgungszwecke normiert § 492 Abs. 4
Satz 1 StPO die Voraussetzungen, unter denen Daten des ZStV auch an die Nachrichtendienste
Ubermittelt werden diirfen. Eine Erstreckung dieser Abrufbefugnis auch auf Informationen liber die
Einleitung eines Verfahrens und auf Verfahrenserledigungen bei der Staatsanwaltschaft und bei
Gericht, die nach § 492 Abs. 2 Nr. 5 StPO im ZStV gespeichert sind, ist nicht erforderlich. Dem Infor-
mationsbediirfnis der genannten Behorden wird dadurch Rechnung getragen, dass sie diese Daten
bei der jeweiligen verfahrensleitenden Staatsanwaltschaft abfragen konnen, die im Einzelfall unter
Wahrung der datenschutzrechtlichen Interessen Betroffener und der Zwecke des Strafverfahrens
iber die Ubermittlung der Daten entscheidet. Allein Praktikabilitatsgriinde, auf die der Vorschlag
des Bundesrates im Wesentlichen abstellt, rechtfertigen keine Erweiterung der Ausnahmebestim-
mung.
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