Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Bonn, den 25.05.2020

Stellungnahme

des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit

zur Offentlichen Anhérung
im Ausschuss fur Gesundheit des 19. Deutschen Bundestages
am 27. Mai 2020
zum Entwurf eines
Gesetzes zum Schutz elektronischer Patientendaten
in der Telematikinfrastruktur (Patienten-Datenschutz-Gesetz)

Ich unterstutze die Digitalisierung des Gesundheitswesens, insbesondere soweit sie Ver-
besserungen flir die Versicherten bringt.

Aufgrund der besonderen Schutzbediirftigkeit von Gesundheitsdaten ist die Gewahrleis-
tung des Datenschutzes und der Datensicherheit von herausragender Bedeutung.

Aus diesem Grund bewerte ich zwar positiv, dass der Gesetzentwurf die ,,besondere* Be-
deutung einer ,sicheren, vertrauensvollen und nutzerfreundlichen digitalen Kommunika-
tion (...)* herausstellt, allerdings weist er noch wesentliche datenschutzrechtliche Defizite
auf. Insbesondere zu folgenden Punkten empfehle ich Anderungen:

1. Zugriffsmanagement der elektronischen Patientenakte (EPA)
Petitum:

Feingranulares Zugriffsmanagement bereits ab dem Start der EPA (01.01.2021) so-
wohl fur Frontend-Nutzer als auch fir Frontend-Nichtnutzer, siehe im Abschnitt
,Zum Gesetzentwurf im Einzelnen“ Nummer 24 (Anderungsbefehl Artikel 1 Nummer
31 zu 8 342 SGB V-E)

2. Datenschutzrechtliche Verantwortung
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Petitum:

Klarstellende Festlegungen der datenschutzrechtlichen Verantwortlichkeiten, ins-
besondere fir die Komponenten der Anwendung elektronische Verordnungen (sie-
he im Abschnitt ,Zum Gesetzentwurf im Einzelnen“ Nummern 6 und 30 (Anderungsbe-
fehle Artikel 1 Nummer 31 zu §8 307 und 360 SGB V-E).

Freigabe von Daten der EPA flir die Forschung
Petitum:

Granularitat bzw. Auswahlmaoglichkeit bei der Einwilligung fur die allgemeine For-
schung (8 363 Abs. 1 -7 SGB V-E); Festlegen der Stelle des Forschungsdatenzent-
rums durch Gesetz; weitere Anforderungen an die hierfur erforderlichen Anwen-
dungen der Telematikinfrastruktur (TI) bei der Freigabe flr die wissenschaftliche
Forschung (8 363 Abs. 8 SGB V-E), siehe im Abschnitt ,Zum Gesetzentwurf im Einzel-
nen“ Nummer 31 ( Anderungsbefehl Artikel 1 Nummer 31 zu § 363 SGB V-E).

. Anwendung elektronische Verordnungen

Petitum:

Hinreichende und normenklare Regelungen dieser Pflichtanwendung der Tl, insbe-
sondere in Bezug auf Zweckbindung, Datenspeicherung, Speicherfristen und Kon-
trollmoglichkeiten durch die Versicherten, siehe im Abschnitt ,Zum Gesetzentwurf
im Einzelnen“ Nummer 30 (Anderungsbefehle Artikel 1 Nummer 31 zu den 8§ 360
und 361 SGB V-E).

. Authentifizierungsverfahren

Petitum:

Harmonisierung des Gesetzentwurfs mit der Durchfiihrungsverordnung (EU)
2015/1502 zur elDAS-Verordnung hinsichtlich der Anforderungen an eine sichere
Authentifizierung, siehe im Abschnitt ,Zum Gesetzentwurf im Einzelnen* Nummern
3, 9 und 18 (Anderungsbefehle Artikel 1 Nummer 24 zu § 291 SGB V-E, Artikel 1
Nummer 31 zu den 88 311 Absatz 1 Nr. 1 Buchstabe e) und Nr. 9 sowie 336 SGB V-E.

Rolle des Bundesamtes fur Sicherheit in der Informationstechnik (BSI)

Petitum:



Starkung der Einbindung des BSI nicht nur beim Aufbau der TI, sondern auch bei
den Komponenten und Diensten der Tl, siehe im Abschnitt ,Zum Gesetzentwurf im
Einzelnen* Nummern 11 und 15 (Anderungsbefehle Artikel 1 Nummer 31 zu den 8§
311 Absatz 2 und 329 Absatz 1 SGB V-E.

7. Informationspflichten
Petitum:

Erganzende Regelungen zur Sicherstellung einer einheitlichen, umfassenden und
leichtverstandlichen Information, deren Ausgestaltung im Einvernehmen mit BfDI
erfolgt, siehe im Abschnitt ,Zum Gesetzentwurf im Einzelnen* Nummern 18 und 20
(Anderungsbefehle Artikel 1 Nummer 31 zu §§ 336 Absatz 2 Nr. 1 und 338 SGB V-E).

8. Errichtung eines Krankenversichertennummernverzeichnisses
Petitum:

Wegfall der Norm mangels Erforderlichkeit - zumindest Streichung/Konkretisierung
der ,weiteren Angaben®, siehe im Abschnitt ,Zum Gesetzentwurf im Einzelnen“
Nummer 2 (Anderungsbefehl zu Artikel 1 Nummer 23 zu § 290 Absatz 3 SGB V-E).

9. Mittelbare Zugriffsrechte fir Krankenkassen auf die EPA

Petitum:

Wegfall der Norm (und damit auch des mit 8 345 SGB V-E korrespondierenden § 284 Abs. 1
S. 1 Nr. 20 SGB V-E, zumindest Préazisierung im Hinblick auf Zweck und Umfang der zu
ubermittelnden Daten; Ausschluss der Ubermittlung medizinischer Daten; Erganzung um
Einwilligungserfordernis, siehe im Abschnitt ,Zum Gesetzentwurf im Einzelnen* Nummern 1
und 26 (Anderungsbefehle Artikel 1 Nummer 31 zu § 345 SGB V-E sowie Nummer 22 Buch-
stabe a) Doppelbuchstabe cc) zu § 284 Absatz 1 Satz 1 Nr. 20 SGB V-E).Zum Gesetzentwurf
im Einzelnen:Nummer 1)

Zu Anderungsbefehl Artikel 1 Nr. 22 Buchstabe a) Doppelbuchstabe cc) - zu § 284 Absatz 1
Satz 1 Nr. 20 SGB V-E

Es wird eine Datenverarbeitungsbefugnis der Krankenkassen fir die Zwecke des ,,Ange-
bots zusatzlicher Inhalte und Anwendungen*i.S.d. § 345 SGB V-E geschaffen. Ergdnzend zu
den datenschutzrechtlichen Bedenken, die zu § 345 SGB V-E gedul3ert werden, ist auch an
dieser Stelle eine Konkretisierung der zusatzlichen Inhalte und Anwendungen erforderlich.



Sollten damit z.B. Anwendungen wie 8§ 68a, b SGB V 0.4. gemeint sein, so sollte die Daten-
verarbeitung grundsatzlich nur auf der Grundlage einer Einwilligung erfolgen. Fraglich ist
auch, ob die Krankenkassen auf dieser Grundlage eigene digitale Anwendungen im Sinne
des § 33a SGB V entwickeln dirfen. Dies wéare auch deshalb problematisch, weil sie dann
zugleich Hersteller und Genehmigender der Apps wéaren und umfassende Datenverarbei-
tungsbefugnisse erhalten wirden.

Aus der Begruindung ergibt sich, dass die Verarbeitungsbefugnis der Krankenkassen sich
"nur auf die von den Versicherten den Krankenkassen freiwillig zur Verfligung gestellten
Daten* beziehen, ,,damit die jeweilige Anwendung genutzt werden kann™.

Es sollen zudem "keinerlei Zugriffsrechte der Krankenkassen auf die in diesen Anwendun-
gen verarbeiteten medizinischen Daten™ geben. Beides ergibt sich jedoch nicht unmittel-
bar aus dem Wortlaut des § 284 SGB V-E neu.

Es wird daher dringend eine Konkretisierung der fir das Angebot zuséatzlicher Inhalte und
Anwendungen erforderlichen Datenverarbeitungen und die Ergdnzung um das Erfordernis
einer Einwilligung der Versicherten empfohlen.

Vorzugswirdig ware eine Streichung der Datenverarbeitung zu Zwecken des § 345 SGB V,
d.h. Streichung des Halbsatzes "sowie flir das Angebot zusatzlicher Inhalte und Anwen-
dungen (8 345)" im § 284 SGB V und die Schaffung einer neuen Vorschrift, welche die Ein-
willigung der Versicherten als Voraussetzung fir ndher konkretisierte zusatzliche Inhalte
und Anwendungen vorsieht.

Nummer 2)

Zu Anderungsbefehl Artikel 1 Nummer 23 zu § 290 Absatz 3 SGB V-E

Das nach § 290 Absatz 3 SGB V-E zu errichtende Krankenversichertennummernverzeichnis
soll den unveranderbaren, versichertenbezogenen und den veranderbaren, auf die Kran-
kenkasse bezogenen Teil der Krankenversicherungsnummer sowie weitere Angaben jedes
Versicherten enthalten, um zu gewéahrleisten, dass der unveranderbare Teil der Kranken-
versicherungsnummer nicht mehrfach vergeben wird. Diese Regelung war Gegenstand des
Anderungsantrags Nr. 5 zum Digitale-Versorgung-Gesetz. Nach der Begriindung zum Ande-
rungsantrag Nr. 5 soll die Eindeutigkeit der Krankenversichertennummer fir die elektroni-
sche Patientenakte zwingend erforderlich sein.

Hieran habe ich erhebliche Zweifel. Flr die Generierung der Krankenversichertennummer
aus der Rentenversicherungsnummer gibt es bereits ein sicheres Verfahren.

Zudem werden die in der Vergangenheit mehrfach vergebenen Krankenversichertennum-
mern durch einen Informationsaustausch zwischen der Datenstelle der Rentenversiche-
rung und der Vertrauensstelle nach § 290 Absatz 5 Satz 2 SGB V aufgedeckt.



Der Aufbau eines umfassenden Krankenversicherungsverzeichnisses ist damit nicht erfor-
derlich. Vielmehr wiirde dies einen Verstol3 gegen der Grundsatz der Datenminimierung
gemald Art. 5 Absatz 1 Buchstabe c) DSGVO darstellen.

Welche ,,weiteren Angaben* erforderlich waren, wird zudem in der Gesetzesbegriindung
nicht naher angegeben, auch nicht in der Begriindung zum Anderungsantrag.

Die Vorschrift ist daher zu unbestimmt. Insoweit besteht fir weitere ,,erforderliche Anga-
ben* keine Grundlage.

Das Ziel kann ebenso durch eine reine Liste ohne weitere Angaben erreicht werden. Die
Regelung versto3t insoweit gegen den Grundsatz der Datenminimierung nach Art. 5 Absatz
1 Buchstabe c) DSGVO.

Ich empfehle daher dringend, auf diese Regelung zum Krankenversichertennummernver-
zeichnis ganzlich zu verzichten, jedenfalls die Worte ,,sowie die erforderlichen Angaben* zu
streichen bzw. zu konkretisieren

Nummer 3)

Zu Anderungsbefehl Artikel 1 Nummer 24 zu § 291 SGB V-E

Die elektronische Gesundheitskarte (eGK) soll u.a. dazu geeignet sein, Authentifizierungen
zu ermoglichen. Die Authentifizierung ist in der Tl und ihren Anwendungen besonders be-
deutsam.

Nur mit einer sicheren Authentifizierung auf hochstem Niveau kann das Risiko angemes-
sen minimiert werden, dass die besonders sensiblen und schutzwirdigen Gesundheitsda-
ten Unbefugten zur Kenntnis gelangen (Doxing). Fur die Zwecke des

e-Government regelt die Verordnung (EU) Nr. 910/2014 Uber elektronische Identifizierung
und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt (eIDAS-Verord-
nung) und die Durchfiihrungsverordnung (EU) 2015/1502 der Kommission vom 8. Septem-
ber 2015 die Anforderungen an die Identifizierung und Authentisierung fur elektronisch
verfligbar gemachte Verwaltungsleistungen.

Die technische Richtlinie des Bundesamts fiir Sicherheit in der Informationstechnik (BSI
TR-03147 Vertrauensniveaubewertung von Verfahren zur Identitatsprifung natarlicher
Personen) beinhaltet diese Anforderungen. Diese beruhen auf international anerkannten
Standards; ihre Erfullung entspricht dem Stand der Technik. Die insbesondere mit der
technischen Richtlinie festgelegten Standards sind nicht auf die Identifizierung und Au-
thentifizierung fur elektronische Verwaltungsdienste beschrankt, sondern im Gesund-
heitssektor anwendbar. Mit diesen Regelungen wird weder eine bestimmte Technologie
festgeschrieben, noch zu bestimmten Formen der Durchfihrung verpflichtet. Jedoch ge-
wabhrleistet die Erfullung des Sicherheitsniveaus ,,hoch* einen sehr hohen und Gberprifba-
ren Schutz der Versicherten vor Datenmissbrauch durch Unbefugte.



Durch eine Harmonisierung des Gesetzentwurfs mit der elDAS-Verordnung und einen ver-
bindlichen Bezug zur Durchfihrungsverordnung bzw. der darauf beruhenden Technischen
Richtlinie des BSI (BSI-TR-03147) wéaren die Anforderungen an eine sichere Identifizierung
und Authentifizierung vollstandig, hinreichend und nach dem Stand der Technik beschrie-
ben. Dies wiirde auch die 6ffentlich wiederholt kritisch diskutierten, teilweise ungentgen-
den Prozesse zur Registrierung und Ausgabe von eGKs umfassen.

Die mit § 291 SGB V-E nur abstrakt festgelegten Anforderungen begriinden demgegenuber
weitergehende Risiken fir die Versicherten.

Nummer 4)

Zu Anderungsbefehl Artikel 1 Nummer 24 zu § 291a Absatz 2 SGB V-E

Diese Vorschrift listet die Daten auf, die auf der eGK gespeichert werden kénnen. Aus Klar-
stellungsgrinden sollte im Gesetz mit aufgenommen werden, wer die Entscheidung dar-
Uber trifft, welche der genannten Daten auf der eGK gespeichert werden.

Nummer 5)

Zu Anderungsbefehl Artikel 1 Nr. 30 ¢) zu § 303 Absatz 1 Satz 5 SGB V-E - Berichtigungsan-
spruch

Diese Vorschrift bringt das Anderungsverbot des § 303 Absatz 4 SGB V fiir gemeldete Diag-
nosen in Einklang mit den Betroffenenrechten auf Berichtigung und Loschung nach Artikel
16 und 17 DSGVO und sieht fuir die Korrektur ein Verfahren vor, das ich ausdriicklich be-
gruie.

Es bestehen aber weiter Bedenken, dass durch die doppelte Beschrankung auf die Daten
aus der ambulanten Versorgung und auf die Verwendung nur in der Versichertenauskunft
den datenschutzrechtlichen Anforderungen nicht umfassend Rechnung getragen wird. Die
vom Bundesrat (BR-Drs. 164-1-20) vorgeschlagene Ansiedlung der Berichtigungsregelung
in § 305 Abs. 4 SGB V ermdglicht die Korrektur bereits bei der jeweiligen Kassenarztlichen
Vereinigung und ist aus Datenschutzsicht vorzugswurdig.

Nummer 6)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 307 SGB V-E

Datenschutzrechtlich zu begruf3en ist die intendierte Normierung einer lickenlosen daten-
schutzrechtlichen Verantwortlichkeit fur die Datenverarbeitungen in der Tl und die Ein-
richtung einer koordinierenden Stelle zur Erteilung von Informationen und Auskinften an
die Betroffenen. Dies betrifft insbesondere die Regelung von § 307 Absatz 5 SGB V-E, wo-
nach die gematik datenschutzrechtlich verantwortlich ist, soweit sie die Mittel der Verar-
beitung personenbezogener Daten bestimmt und keine Verantwortlichkeit nach den Ab-
satzen 1 bis 4 desselben Paragraphen begriindet ist.

Der Gesetzgeber macht mit den Abséatzen 1 bis 4 von seiner nach Art. 4 Nummer 7



2. Halbsatz DSGVO gegebenen Moglichkeit Gebrauch, neben den Zwecken und Mitteln
auch die Verantwortlichkeiten fir die Verarbeitung personenbezogener Daten zu regeln.
Anzumerken ist, dass bei einer Anwendung der DSGVO ohne die Offnungsklausel des Art. 4
Nummer 7 2. Halbsatz DSGVO die datenschutzrechtliche Verantwortung anders zu be-
stimmen ware. Insbesondere wiirde die gematik - gemaR dem Beschluss der Konferenz der
unabhéangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander vom 12. Sep-
tember 2019 — dann mehr datenschutzrechtliche Verantwortung sowohl in Form einer ge-
meinsamen Verantwortung nach Art. 26 DSGVO als auch im Hinblick auf eine Alleinverant-
wortung tibernehmen mussen.

Fur einen AuBenstehenden, der den Aufbau und die Strukturen der TI, insbesondere die
Unterscheidungen zwischen Anwendungen sowie zentralen und dezentralen Diensten und
Komponenten nicht (genau) kennt, ist es sehr schwierig, den jeweiligen datenschutzrecht-
lich Verantwortlichen anhand der Regelungen des Gesetzentwurfs zu bestimmen. Zwar ist
vorgesehen, eine koordinierende Stelle bei der gematik einzurichten, allerdings ware es
fur die Betroffenen zielfihrender, wenn die Verantwortlichen und deren Verantwortungs-
bereich klarstellend im Gesetz benannt wirden. So schrankt z.B. 8 307 Absatz 1 Satz 2 SGB
V-E die datenschutzrechtliche Verantwortung der Nutzer der dezentralen Komponenten
auf die ordnungsgemalie Inbetriebnahme, Wartung und Verwendung der Komponenten
ein. Es wird nicht (hinreichend) deutlich, wie weit die datenschutzrechtliche Verantwor-
tung der Nutzer tatsachlich reichen soll.

Nummer 7)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 308 SGB V-E

Statt ,,Vorrang von technischen SchutzmaRnahmen* wird als Uberschrift ,,Beschréankung
von Betroffenenrechten® angeregt. Dies entsprache dem Regelungsgehalt und den Ausfih-
rungen in der Begrindung.

Nummer 8)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 309 SGB V-E

Absatz 1 enthalti. V. m. Absatz 3 eine Regelung zu den Loschfristen fur Protokolldaten. Die
Festlegung der Loschfrist auf die ,,regelmafig dreijahrige Verjahrungsfrist“ nach § 195 BGB
erfullt nicht das datenschutzrechtliche Bestimmtheitsgebot. Erforderlich ist die Normie-
rung einer hinreichend bestimmten und angemessenen Loschfrist.

Nummer 9)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 311 Absatz 1 Nr. 1 Buchstabe e) und Nr. 9
SGBV-E

Zu den Erfordernissen in Bezug auf das Authentifizierungsverfahren verweise ich auf meine
Ausfiihrungen zum Anderungsbefehl Artikel 1 Nummer 24 zu § 291 SGB V-E.
Darlber hinaus sollten verbindliche Vorgaben der gematik auch zur Vorbeugung von



Sicherheitsméangeln erfolgen kdnnen und nicht erst im Nachgang aufgetretener Sicher-
heitsméangel. Ich rege an, die Aufgabe der gematik entsprechend zu erganzen.

Nummer 10)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 311 Absatz 1 Nr. 10 SGB V-E

Hier wird der neue Status der gematik als Entwickler und Anbieter einer App fur elektroni-
sche Verordnungen gesetzlich geregelt. Insoweit verweise ich auf meine Ausflihrungen zur
elektronischen Verordnung (88 360 und 361 SGB V-E).

Nummer 11)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 311 Absatz 2 SGB V-E

Insoweit werden die Beteiligungen des BSI und meines Hauses in Bezug auf die Schaffung
der TlI (8 311 Absatz 1 Nr. 1 SGB V-E) begrenzt.

Diese Regelung ist zu eng gefasst. Beteiligungen in Form von Einvernehmen sollten zumin-
dest auch bei den Festlegungen und MalRnahmen nach § 311 Absatz 1 Nr. 9 und 10 SGB V-E
vorgesehen werden.

Nummer 12)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 312 Absatz 1 und 5 SGB V-E

In Absatz 1 Nr. 3 erhélt die gematik den Auftrag, Vorgaben zu spezifizieren, damit Versi-
cherten Informationen Gber die auf Grundlage der eingeldsten arztlichen Verordnungen
abgegebenen Arzneimittel, deren Chargennummer und gegebenenfalls deren Dosierung in
elektronischer Form verfuigbar gemacht werden kénnen.

Der Gesetzentwurf enthalt allerdings keine Angaben, wie und wo diese Daten den Versi-
cherten zur Verfiigung gestellt werden sollen. Soll dies in der EPA oder parallel dazu erfol-
gen? Dies sollte entsprechend erganzt werden.

Nummer 13)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 313 SGB V-E

Das Betreiben des elektronischen Verzeichnisdienstes der Tl begrindet eine datenschutz-
rechtliche Verantwortlichkeit der gematik. Dies sollte klarstellend normiert werden.

Nummer 14)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 314 SGB V-E

Diese Vorschrift enthélt die Verpflichtung, dass die gematik auf ihrer Internetseite Informa-
tionen flr die Versicherten zur Tl zur Verfigung stellt.



Da alle gesetzlich Versicherten von der Tl betroffen sind und hier keine Wahlfreiheit be-
steht, sollten diese Information auch in nicht digitaler Form zur Verfiigung gestellt werden.

Nummer 15)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 329 Absatz 1 SGB V-E

Nach geltendem Recht muss die gematik Malinahmen in Abstimmung mit dem BSI treffen,
wenn von Komponenten und Diensten eine Gefahr fur die Funktionsfahigkeit oder Sicher-
heit der Tl ausgeht. Nach dem Entwurf ist nur noch eine Information des BSI vorgesehen.

Vor dem Hintergrund, dass die gematik selbst Entwickler und Betreiber einzelner Dienste
sein wird, kann aus dieser Allzustandigkeit und den damit verbundenen Interessenabwa-
gungen eine Schwachung bzw. Gefahrdung der Sicherheit resultieren.

MalRnahmen zur Behebung von Sicherheitsliicken sollten weiterhin nur im Einvernehmen
mit dem BSI getroffen werden kdnnen.

Nummer 16)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 334 SGB V-E

In Absatz 1 listet der Gesetzentwurf die Anwendungen der Tl abschliel3end auf.

Es werden hier das sogenannte Versichertenstammdatenmanagement gemaf § 291b Ab-
satz 2 SGB V-E (VSDM) und das sichere Ubermittlungsverfahren fiir die Kommunikation der
Leistungserbringer gemal § 311 Absatz 1 Nr. 5 SGB V-E (KOM-LE) nicht erwéhnt, obwohl
diese Anwendungen laut der Gesetzesbegriindung zu § 306 Absatz 2 SGB V-E zur Anwen-
dungsinfrastruktur zahlen.

Entweder ist 8 334 Absatz 1 SGB V-E zu erganzen oder die Nicht-Aufnahme von VSDM und
KOM-LE in der Gesetzesbegriindung zu erlautern.

Nummer 17)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 335 SGB V-E - Diskriminierungsverbot

Die Vorschrift regelt Ausnahmen zum grundséatzlichen Verbot zur Zulassung des Zugriffs
auf die EPA fir in anderen Normen ,,genannte Personen® und ,,genannte Zwecke*“.

Hinsichtlich der Bezlige zu § 363 SGB V-E trifft die Formulierung allerdings nicht zu. So wird
in § 363 Absatz 8 SGB V-E kein Empfanger genannt, sondern nur der Zweck.

Anders als in den anderen in Bezug genommenen Vorschriften, in denen Arzte, Apotheker,
Gehilfen etc. genannt sind, werden in § 363 SGB V-E keine naturlichen Personen genannt.



Die Fallgestaltungen sind daher nicht vergleichbar - zumal ein erheblicher Unterschied
darin liegt, dass nach § 363 SGB V-E der Versicherte aktiv eine Ubermittlung veranlasst,
wahrend nach den Gbrigen Vorschriften der Arzt, Apotheker etc. tatig wird.

Es wird angeregt, die Bezlige zu 8 363 SGB V-E zu streichen und die nétigen Regelungen
innerhalb des § 363 SGB V zu treffen oder sie als eigenen Absatz zu formulieren, der die
entsprechende Geltung der Abséatze 1 und 2 firr die Freigabe nach § 363 anordnet.

Nummer 18)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 336 SGB V-E

In Absatz 2 wird der Zugriff auf die EPA ,,ohne den Einsatz einer elektronischen Gesund-
heitskarte” geregelt und in Absatz 4 allgemein der Zugriff ,,mittels eines geeigneten techni-
schen Verfahrens, das zur Authentifizierung einen hohen Sicherheitsstandard gewahrleis-
tet”.

Ebenso wird in Absatz 6 auf ein technisches Verfahren zur Identifizierung abgehoben, das
»einen hohen Sicherheitsstandard* erfullen soll.

Im Sinne der Klarheit und zum bestmdglichen Schutz der sensiblen Gesundheitsdaten soll-
te in allen Fallen der Zugriff nur mittels eines technischen Verfahrens méglich sein, dass
das Sicherheitsniveau ,,hoch* geman der Durchfiihrungsverordnung (EU) 2015/1502 der
Kommission vom 8. September 2015 erreicht.

Dieser Bezug wére zugleich technologieneutral und eindeutig in Bezug auf die einzuhal-
tenden Sicherheitsanforderungen.

Hinsichtlich der in Absatz 2 Nr. 1 normierten Informationspflicht gegentiber den Versicher-
ten rege ich an, durch ergdnzende Regelungen sicherzustellen, dass diese Information ein-
heitlich, umfassend und leicht verstandlich erfolgen und ein Einvernehmen mit mir in Be-
zug auf die inhaltliche Ausgestaltung herzustellen ist.

Nummer 19)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu den §§ 336 und 337 SGB V-E

In der Begriindung zu den 88 336 und 337 SGB V-E findet sich die Aussage, dass - soweit
die eGK bereits ausgegeben wurde - nach § 336 Absatz 5 Nr. 3 als geeignetes Verfahren, das
einen hohen Sicherheitsstandard gewahrleistet z.B. das sog. Video-ldent-Verfahren in Be-
tracht komme.

Ich weise darauf hin, dass Video-ldent-Verfahren aufgrund der Manipulationsmoglichkei-
ten und der damit verbundenen niedrigen Hurden fur einen Identitatsdiebstahl kritisch zu
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bewerten sind. Insoweit verweise ich auch auf die Kritik der Bundesregierung in Bezug auf
dieses Verfahren (vgl. BT-Drucksache 19/15657).

Aus datenschutzrechtlicher Sicht ist ein Video-ldent-Verfahren daher unzuléssig, sofern ein
sehr hoher Schutzbedarf besteht. Dies ist vorliegend der Fall. Daher rege ich an, den Begriff
,Video-ldent-Verfahren* in der Begriindung zu streichen.

Nummer 20)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 338 SGB V-E

Nach Absatz 1 Satz 1 haben die Krankenkassen technische Einrichtungen zur Wahrung der
Zugriffsrechte der Versicherten flachendeckend zur Verfligung zu stellen. Der Begriff ,,fla-
chendeckend” ist auslegungsbeduirftig.

Der Aufwand der Versicherten, um eine technische Einrichtung nutzen zu kénnen, darf
nicht abschreckend, sondern muss zumutbar sein. Bei den Anforderungen an die Zumut-
barkeit ist die Pflichtanwendung elektronische Verordnungen mit in den Blick zu nehmen.

Hierfur ist jedem Versicherten —auch dem Frontend-Nichtnutzer - eine effiziente Kontrolle
zu ermoglichen. Die Vorschrift ist daher zu prazisieren.

Weiterhin sollte die Vorschrift dergestalt erganzt werden, dass die Versicherten mittels der
technischen Einrichtungen bei den Krankenkassen auch den elektronischen Medikations-
plan sowie die elektronischen Notfalldaten (8334 Absatz 1 Nr. 4 und 5 SGB V-E) zumindest
einsehen kdnnen. Dies ist zur Austibung ihrer Datensouveranitat unabdingbar.

Hinsichtlich der in Absatz 2 normierten Informationspflicht gegentiber den Versicherten
rege ich an, durch erganzende Regelungen sicherzustellen, dass diese Informationen ein-
heitlich, umfassend und leicht verstandlich erfolgen und ein Einvernehmen mit mir in Be-
zug auf die inhaltliche Ausgestaltung herzustellen ist.

Nummer 21)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 339 SGB V-E

In Absatz 2 wird der Zugriff der Leistungserbringer auf Daten elektronischer Verordnungen
geregelt. Laut Gesetzesbegrindung ist Voraussetzung fur den Zugriff, dass die Versicherten
hierzu ihre Einwilligung gegentiber dem zugriffsberechtigten Leistungserbringer erteilt
haben.

Das Erfordernis einer Einwilligung ist aufgrund des Wesensgehalts entsprechend wie in
Absatz 1 fur die Anwendungen nach § 334 Absatz 1 Satz 2 Nr. 1 bis 5 SGB V-E gesetzlich zu

regeln.

Zudem fehlt eine Regelung, wie die Einwilligung gegentiber einem zugriffsberechtigten
Leistungserbringer erteilt werden soll. In der Gesetzesbegriindung wird lediglich ein Bei-
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spiel genannt. Ich rege an, die Erteilung der Einwilligung, wie z.B. fur die EPA, gesetzlich zu
regeln.

Nummer 22)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 340 SGB V-E

Zum Thema Authentifizierungsverfahren verweise ich auf meine Ausfiihrungen zum Ande-
rungsbefehl Artikel 1 Nummer 24 zu § 291 SGB V-E.

Nummer 23)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 341 SGB V-E

In der Begriindung wird ausgefihrt, dass fur die sensiblen Gesundheitsdaten nach § 341
Absatz 2 SGB V-E der Beschlagnahmeschutz nach der Strafprozessordnung (StPO) gelte.

Hierfur bedUrfe es keiner gesonderten Regelung. In Bezug auf diese Schlussfolgerung be-
stehen zumindest Bedenken.

Da aus der allgemeinen Regelung des § 97 StPO der Beschlagnahmeschutz fur die EPA nur
unter Bezugnahme auf die 88§ 53a StPO und 11 StGB zu entwickeln ist und die Begriindung
fur den Beschlagnahmeschutz nicht im strafrechtlichen, sondern in einem sozialrechtli-
chen Regelwerk - und dort nur in der Gesetzesbegrindung - zu finden ist, sollte in § 97
StPO zumindest eine deklaratorische Regelung aufgenommen werden, zumal dort bereits
(in 8 97 Absatz 2 Satz 1 StPO) eine Regelung zur eGK zu finden ist.

Ich rege daher zudem an, den in dieser Regelung enthaltenen Verweis auf § 291a SGB V
redaktionell anzupassen.

Nummer 24)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 342 SGB V-E

Aus Absatz 2 ergeben sich die jeweiligen Ausbaustufen der EPA und das fur die Ausbaustu-
fen 1 und 2 vorgesehene Zugriffsmanagement (vgl. Nr. 1 lit c und Nr. 2 lit b und c).

Dieses sieht fiir die

e erste Ausbaustufe ab dem 1. Januar 2021 lediglich ein grobgranulares Zugriffsma-
nagement vor, sowie

o fUrdie zweite Ausbaustufe ab dem 1. Januar 2022 fiir die Versicherten, die Uber die
Benutzeroberflache eines geeigneten Endgerats auf die EPA zugreifen kbnnen (so-
genannte Frontend-Nutzer), ein feingranulares Zugriffsmanagement sowohl auf
spezifische Dokumente und Datensétze als auch auf Gruppen von Dokumenten und
Datensatzen
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e sowie fir die Ubrigen Versicherten, die bei den Leistungserbringern die Zugriffsbe-
rechtigungen erteilen (sogenannte Frontend-Nichtnutzer), ein mittelgranulares Zu-
griffsmanagement auf Kategorien von Dokumenten und Datensatzen.

Ein feingranulares Zugriffsmanagement der Versicherten bzw. der von ihnen bestellten
Vertreter in Bezug auf die EPA ist zur Wahrung der Datensouveranitat (vgl. 8 341 Absatz 1
SGB V-E, BT-Drs. 19/18793 S. 3) von zentraler Bedeutung und unerlasslich.

Insoweit bestehen gravierende Defizite, sowohl in der ersten als auch in der zweiten Aus-
baustufe der EPA.

Zudem fehlen Vorgaben, die es den Versicherten erméglichen, ihre Zugriffsfreigaben effi-
zient und einfach zu erteilen und zu verwalten.

Erschwerend kommt hinzu, dass die Frontend-Nichtnutzer zwar in der ersten Ausbaustufe,
d.h.vom 1. Januar 2021 bis zum 1. Januar 2022, eine EPA besitzen und Zugriffsberechti-
gungen an Leistungserbringer erteilen kdnnen, selbst aber keinen Einblick in ihre eigene,
von ihnen selbst zu fiihrende EPA nehmen kénnen.

Erst ab dem 1. Januar 2022 muissen die Krankenkassen in ihren Geschéftsstellen techni-
sche Einrichtungen zur Verflgung stellen, die den Versicherten einen eigenstandigen Zu-
griff auf ihre EPA ermaoglichen.

Damit steht der Gesetzentwurf, insbesondere in Bezug auf die Frontend-Nichtnutzer, in
Widerspruch zu zentralen datenschutzrechtlichen Vorgaben.

Ich rege dringend eine datenschutzkonforme Anderung an und bitte auch, insoweit gege-
benenfalls entgegenstehende zeitliche Vorgaben zu Gberdenken. Dies gilt insbesondere fur
die Angleichung des mittelgranularen Zugriffsmanagements der Frontend-Nichtnutzer an
das ab dem 1. Januar 2022 fir Frontend-Nutzer geltende feingranulare Zugriffsmanage-
ment.

Der im aktuellen Gesetzentwurf nicht naher spezifizierte Auftrag an die gematik, auf eine
Angleichung hinzuwirken, ist datenschutzrechtlich nicht ausreichend.

Ich weise darauf hin, dass es mir als Aufsichtsbehdérde obliegt, gegentiber den meiner Zu-
standigkeit unterfallenden Stellen auf die Wahrung datenschutzrechtlicher Vorgaben hin-
zuwirken und hierfur auch - soweit erforderlich - aufsichtsrechtliche Ma3nahmen zu ergrei-
fen, d.h. z.B. den Krankenkassen gegebenenfalls zu untersagen, ihren Versicherten eine
datenschutzgesetzlichen Vorgaben widersprechende EPA anzubieten.

Fur die Gruppe der Frontend-Nutzer ist es zudem erforderlich, im Gesetzentwurf zu regeln,
dass fuir die Zeit vom 1. Januar 2021 bis 31. Dezember 2021 von diesen Personen eine
gesonderte Einwilligung flr das defizitare Zugriffsmanagement bei jeder Zugriffsfreigabe
eingeholt wird.

Bislang ist nur vorgesehen, dass Versicherte bei der Speicherung eigener Dokumente auf
das fehlende feingranulare Zugriffsmanagement hingewiesen werden sollen (vgl. § 342
Absatz 2 Nr. 1 Buchstabe g) SGB V-E).
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In Absatz 2 Nr. 1 Buchstabe e) ist vorgesehen, dass durch eine technische Voreinstellung
die Dauer der Zugriffsberechtigung auf eine Woche beschrankt ist.

Nach Absatz 2 Nr. 1 Buchstabe f) sollen die Versicherten die Dauer der Zugriffsberechti-
gung von einem Tag bis zu einer Dauer von héchstens 18 Monaten selbst festlegen kénnen.

Zur Wahrung der Datenschutzkonformitat der Einwilligung und der Vorgaben von Artikel
25 DSGVO (privacy by design) rege ich an, systemseitig die Voreinstellung der Dauer der
Zugriffsberechtigung auf einen Tag festzulegen.

Der Versicherte hat dann die Mdglichkeit, diese Voreinstellung zu &ndern, d.h. einen lange-
ren Zugriffszeitraum (von maximal 18 Monaten) individuell zu gewé&hren.

Aus Absatz 2 Nr. 2 b), e), f), g) und h) resultiert die Befugnis, Vertreter zu beauftragen. N&-
here Ausfiihrungen hierzu, insbesondere, ob das Agieren als Vertreter in der Tl sichtbar
wird, fehlen im Gesetzentwurf.

Nummer 25)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 343 SGB V-E

Nach Absatz 1 Nr. 6 mussen die Krankenkassen tber die Verarbeitung der Daten durch die
Krankenkassen und Anbieter der EPA informieren. An dieser Stelle sollte klarstellend da-
rauf hingewiesen werden, dass die Krankenkassen nicht auf Gesundheitsdaten zugreifen
durfen.

Nummer 26)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 345 SGB V-E

Mit § 345 SGB V-E wird den Versicherten das Recht gewahrt, den Krankenkassen Daten aus
der EPA zum Zweck der Nutzung zuséatzlicher von den Krankenkassen angebotener An-
wendungen und Inhalte zur Verfliigung zu stellen.

Mit der geschaffenen Méglichkeit, die Daten aus der EPA an die Krankenkasse zu Ubermit-
teln, wird letztlich eine Ausnahme von der aus datenschutzrechtlicher Sicht grundlegen-
den Zulassigkeitsvoraussetzung geschaffen, dass Krankenkassen keinerlei Zugriffsrechte
auf die in der versichertengefiihrten EPA gespeicherten Daten haben. Zwar geschieht dies
nicht iber den unmittelbaren Zugriff durch die Krankenkassen, sondern durch eine (frei-
willige) Ubermittlung des Versicherten, trotzdem stellt diese Mdglichkeit ein Einfallstor
dar, durch das die Krankenkassen Kenntnis von sensiblen Gesundheitsdaten erhalten
konnen, die nicht zur Erflllung ihrer gesetzlichen Aufgaben erforderlich sind.

Soweit die Erforderlichkeit der Regelung nicht positiv festgestellt werden kann, bitte ich
die Norm zu streichen.
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Anderenfalls bedarf es im Hinblick auf Zweck und Umfang der zu Gibermittelnden Daten
einer Prazisierung. Insbesondere sollte die Verarbeitung medizinischer Daten ausgeschlos-
sen werden, da anderenfalls der Grundsatz, wonach ausschlie3lich dem Medizinischen
Dienst und nicht den Krankenkassen die Verarbeitung und Beurteilung medizinischer Da-
ten obliegt, unterlaufen wirde.

SchlieRlich ist § 345 Absatz 2 SGB V-E dahingehend zu erganzen, dass neben der Informati-
on nach § 343 Absatz 1 SGB V-E auch eine gesonderte Einwilligung des Versicherten erfor-
derlich ist.

Nummer 27)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 354 Absatz 1 Nr. 5 SGB V-E

Hier verweise ich auf meine obigen Ausfiihrungen zum Zugriffsmanagement auf die EPA.

Nummer 28)
Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 356 SGB V-E

Es fehlen spezifische Ausfihrungen zu der Anwendung Erklarungen des Versicherten zur
Organ- und Gewebespende sowie Hinweise auf deren Vorhandensein und Aufbewah-
rungsort; insbesondere stellt sich die Frage, wo diese Daten gespeichert werden sollen.

Nummer 29)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 357 SGB V-E

Es fehlen spezifische Ausfihrungen zu der Anwendung Hinweise des Versicherten auf das
Vorhandensein und den Aufbewahrungsort von Vorsorgevollmachten oder Patientenver-
flgungen. Auch hier stellt sich die Frage, wo diese Daten gespeichert werden sollen.

Nummer 30)
Zu Anderungsbefehle Artikel 1 Nummer 31 zu den §8 360 und 361 SGB V-E

Mit den §8§ 360 und 361 SGB V-E soll die Ubermittlung &rztlicher Verordnungen geregelt
werden.

Hierbei handelt es sich im Gegensatz z.B. zur EPA um die einzige Pflichtanwendung der TI.
Die Ubermittlung &rztlicher Verordnungen soll elektronisch erfolgen, wobei Versicherte
wahlen kdnnen, ob sie die Verordnungen elektronisch erhalten oder - nach dem Vorbild
eines Bahn- oder Flugtickets - einen Papierausdruck mit einem Code-Block zur Einlésung
in einer Apotheke ausgehandigt bekommen.

Bei dieser Anwendung findet zudem ein Paradigmenwechsel statt, da die gematik eine
entsprechende App zu entwickeln und zur Verfuigung zu stellen hat (vgl. 8 311 Absatz 1 Nr.
10 PDSG-E).
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Die Aufgabe der gematik beschrankt sich demnach nicht auf die Erstellung von Spezifikati-
onen und Sicherheitsanforderungen, nach denen Dritte, also Hersteller, Komponenten
oder Dienste der Tl anzubieten haben. Die gematik wird vielmehr selbst zum Hersteller.

Dies hat zur Folge, dass die gematik ihre eigenen Entwicklungen zu prifen und zu-zulassen
hat. Insoweit besteht zumindest die Gefahr einer potentiellen Befangenheit.

Ein externes Sicherheitsgutachten (vgl. § 360 Absatz 5 SGB V-E) ist insoweit kein ausrei-
chendes Korrektiv. Der Nachweis der Sicherheit sollte entsprechend dem in 8 325 Absatz 3
Satz 2 SGB V-E geregelten Grundsatz durch eine Sicherheitszertifizierung nach den Vorga-
ben des BSI erfolgen.

Im Ubrigen sind die Regelungen zur Einfiihrung der elektronischen Verordnung, insbeson-
dere angesichts der gesetzlichen Ausgestaltung dieser Anwendung als Pflichtanwendung,
nicht hinreichend normenklar und ergdnzungsbedurftig.

Es sind weitergehende gesetzliche Vorgaben erforderlich. So fehlen Regelungen zur
Zweckbindung, Datenspeicherung, Speicherfristen und Kontroliméglichkeiten fir alle Ver-
sicherten, d.h. auch fur diejenigen, die nicht die von der gematik zu entwickelnde App nut-
zen mochten oder kdnnen. Gemal dem Vorbehalt des Gesetzes bedurfen diese zentralen
Aspekte einer gesetzlichen Regelung.

Nicht ausreichend ist insoweit eine Vereinbarung (vgl. 8 86 SGB V) der Kassenarztlichen
Bundesvereinigung mit dem Spitzenverband Bund der Krankenkassen, z.B. als Bestandteil
der Bundesmantelvertrage.

Klarstellend normiert werden sollte zudem die datenschutzrechtliche Verantwortlichkeit
(siehe meine Ausfiihrungen zu Anderungsbefehl Artikel 1 Nummer 31 § 307 SGB V-E).

Auch und insbesondere bei dieser Pflichtanwendung, die als einzige Anwendung ohne den
Einsatz der eGK ermdglicht werden soll, ist das Sicherheitsniveau ,,hoch* im Sinne der
elDAS-VO fur Zugriffe durchgéangig zu wahren. Im Gesetzentwurf sollten zumindest die Zu-
griffsverfahren auf die Anwendung normiert werden. Es muss sichergestellt sein, dass nur
Befugte auf diese Pflichtanwendung zugreifen kénnen.

Ferner sollte klar geregelt sein, dass die funktionale Sicherheit, Verfligbarkeit und Integri-
tat des Systems zur Ubermittlung arztlicher Verordnungen geeignet sind, die Versorgungs-
sicherheit in gleicher Weise zu gewahrleisten, wie dies mit dem bislang papiergebundenen
Verfahren mdglich ist. Dabei ist zu bedenken, dass in vielen landlichen Regionen nicht von
einer den Anforderungen eines allzeit verfiigbaren Ubermittlungssystems gentigenden
Kommunikationsinfrastruktur ausgegangen werden kann.

Weiterhin sieht der Gesetzentwurf in § 360 Absatz 5 SGB V-E eine Verordnungsermachti-
gung zur Regelung von Schnittstellen in den Komponenten und ihre Nutzung durch
Drittanbieter vor.
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Diese Regelungen sind im Sinne der verfassungsgerichtlichen Vorgaben (Wesentlichkeits-
theorie) nicht in einer Rechtsverordnung, sondern gesetzlich zu regeln. Es handelt sich
insoweit um besonders bedeutsame und schutzbedurftige personenbezogene Daten (sen-
sible Gesundheitsdaten).

Nummer 31)

Zu Anderungsbefehl Artikel 1 Nummer 31 zu § 363 SGB V-E — Freigabe fiir die Forschung

Die Einschatzung, dass es von besonderer Bedeutung ist, die Forschung mit den Daten der
EPA zu ermoglichen, wird geteilt. Dabei kann das Konzept des Forschungsdatenzentrums
grundsatzlich mitgetragen werden, zumal es konkrete Festlegungen zum Verfahren bietet.

Die Starkung der datenschutzgerechten Forschung mit medizinischen Daten ist von grund-
satzlicher Bedeutung und konnte durch die Einrichtung einer unabhangigen zentralen
Treuhanderstelle erreicht werden. Entsprechende Signale fehlen allerdings auch in diesem
Gesetzentwurf.

Die Fassung des § 363 SGB V-E sieht in Absatzen 1 bis 7 vor, dass die Ubermittlung der Da-
ten aus der EPA an das Forschungsdatenzentrum als "Verarbeitungsbedingung" einer in-
formierten Einwilligung bedarf (Absatz 2). Die Daten werden pseudonymisiert an das For-
schungsdatenzentrum tbermittelt (Regelung dazu in Absatz 3) und von diesem "fiir die
Erfullung seiner Aufgaben verarbeitet und Nutzungsberechtigten bereitgestellt” (Absatz 4).
Hierbei wird auf das Verfahren bei der Datentransparenz (beztglich der Abrechnungsdaten
aller gesetzlich Versicherten) in 88 303a ff SGB V verwiesen.

Durch die Formulierung in Absatz 1, " fur die in § 303e ... genannten Forschungszwecke"
wird der Eindruck erweckt, es handele sich bei den dort aufgefiihrten Bereichen um For-
schung. Gemeint sind offenbar die in § 303e SGB V aufgefiihrten Bereiche, "soweit" es sich
dabei um Forschung handelt, also im Sinne einer kumulativen Voraussetzung. Dies sollte
klargestellt werden. Dabei wird Forschung hier allgemein verstanden und nicht im Sinne
»wissenschaftlicher” Forschung, die ausschlief3lich in 8 363 Absatz 8 SGB V-E genannt wird.

Beziglich der informierten Einwilligung ist bedenklich, dass es durch den Verweis auf das
Verfahren bei der Datentransparenz viele verschiedene Berechtigte (Institutionen der Ge-
sundheitsberichterstattung, Gesundheitsversorgungsforschung, Hochschulen, IQWIG, In-
teressenverbande, IQTIG, INnEK, Gesundheitsministerien Land/Bund und nachgeordnete
Behorden - u.a. BfArM) und verschiedene zu beriicksichtigende Zwecke (Verbesserung der
Versorgungsqualitat, Planung von Leistungsressourcen, Forschung zum Versorgungsge-
schehen, Vorbereitung politischer Entscheidungen, Gesundheitsberichterstattung) gibt.
Diese weit gefacherten Moglichkeiten lassen es fraglich erscheinen, ob den Anforderungen
an eine informierte Einwilligung, wie sie in Art. 4 Nr. 11 DSGVO vorgesehen sind, entspro-
chen wird.

Erleichterte Voraussetzungen im Sinne eines "broad consent” nach ErwGr 33 DSGVO sind
hier nicht moglich, da sie nur fur "wissenschaftliche" Forschung gelten, die Nutzungsbe-
rechtigten sich hier aber Uberwiegend nicht auf die verfassungsrechtlich verbriefte Wis-
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senschaftsfreiheit berufen konnen. Staatliche bzw. behordliche Forschung kann sich nicht
auf das Grundrecht der Wissenschaftsfreiheit berufen und kann damit auch nicht die er-
leichterten Voraussetzungen des "broad consent™ in Anspruch nehmen. Insofern ist auch
der Verweis in 8 363 Absatz 7 Nr. 1 SGB V-E auf Artikel 89 DSGVO nicht stringent.

Allerdings wird anerkannt, dass das Verfahren der Datentransparenz einen entscheiden-
den Vorteil bietet: Die Daten werden nur auf Antrag zur Verfiigung gestellt. Das For-
schungsdatenzentrum pruft, welche Daten nach Umfang, Angaben, Form erforderlich sind.
Nach Mdglichkeit werden aggregierte Daten zur Verfligung gestellt. Einzeldatensatze wer-
den nur im Forschungsdatenzentrum selbst bereitgestellt. Auch wenn die Moglichkeit ei-
nes Fern-Zugriffs nicht ausgeschlossen ist, bietet dieses Verfahren ein hohes Mal3 an Si-
cherheit fir die sensiblen Gesundheitsdaten. Insofern ist das Verfahren nach § 363 Absatz 1
—7 SGB V-E letztlich als weitgehend datenschutzfreundlich einzuordnen.

Es steht allerdings zu erwarten, dass das Forschungsdatenzentrum nach Auflésung des
Deutschen Instituts fur Medizinische Information und Dokumentation (DIMDI) beim Bun-
desinstitut fur Arzneimittel und Medizinprodukte (BfArM) angesiedelt werden soll.

Eine solche Festlegung ware datenschutzrechtlich unzul&ssig und wiirde der auleror-
dentlichen Bedeutung des Datentransparenzregisters, in dem eine enorme Anzahl von
Datensatzen mit sensiblen medizinischen und damit nach Art. 9 DSGVO besonders ge-
schitzten Informationen vorgehalten werden, nicht gerecht.

Die Unzul&ssigkeit ergibt sich aus dem Interessenkonflikt der wohl vorgesehenen Aufga-
benkumulation beim BfArM: Dieses ist einerseits als Nutzungsberechtigter der Daten még-
licher Antragsteller auf Datenzugang und andererseits wére es als Forschungsdatenzent-
rum zustandig, Gber seinen eigenen Antrag zu entscheiden.

Eine neutrale, sachgerechte Entscheidung tiber den Antrag kann so schwerlich gewahrleis-
tet werden, so dass das nach Art. 32 DSGVO angemessene Schutzniveau angesichts des
hohen Risikos der sensiblen Daten nicht erreicht werden kann. Hier ist eine unabhangige
Stelle, die neben der Haltung und Verwaltung kein eigenes Nutzungsinteresse an den Da-
ten hat, unabdingbar.

Zudem werden die Stellen des Forschungsdatenzentrums und der Vertrauensstelle nach
8 303a Absatz 1 SGB V durch Rechtsverordnung (Datentransparenzverordnung) bestimmt.
Der Aufgabenzuwachs und die entscheidende Zunahme der Daten im Forschungsdaten-
zentrum fuhren aber dazu, dass aufgrund der wesentlichen Bedeutung aus verfassungs-
rechtlichen Erwéagungen eine unmittelbare gesetzliche Regelung angezeigt ist.

Im Gegensatz zu dem Verfahren nach § 363 Absatz 1 — 7 SGB V-E regelt 8 363 Absatz 8 SGB
V-E, dass Versicherte die Daten ,,auf der alleinigen Grundlage einer informierten Einwilli-
gung fr ein bestimmtes Forschungsvorhaben oder fur bestimmte Bereiche der wissen-
schaftlichen Forschung® zur Verfiigung stellen kdnnen.

Hier ist nicht bericksichtigt, dass die Regelungen zum ,,broad consent* bestimmte Voraus-
setzungen enthalten; nur dann ist die Angabe eines "bestimmten Bereichs" zul&ssig. Dies
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ergibt sich u.a. aus dem Beschluss der Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander vom April 2019 zum ErwGr 33 der DSGVO.

Nur wenn das konkrete Design des Forschungsvorhabens eine vollstandige Zweckbestim-

mung nicht zul&sst, kénnen demnach Abstriche hinsichtlich der Bestimmtheit des Zwecks

hingenommen werden. Dann sind allerdings zuséatzliche Sicherungsmal3nahmen zu ergrei-
fen.

Ich empfehle daher folgende Formulierung: "Unbeschadet .... kbnnen Versicherte die Da-
ten ihrer elektronischen Patientenakte auf der alleinigen Grundlage einer informierten
Einwilligung fiir die wissenschaftliche Forschung zur Verfligung stellen.”

In der Begriindung ist auszufiihren, dass die Benennung bestimmter Bereiche nur unter
bestimmten Voraussetzungen madglich ist, wenn das konkrete Vorhaben nicht abschlie-
Rend beschrieben werden kann.

Zudem sollte die Regelung in Absatz 8 noch genutzt werden, um n&here Bestimmungen zu
treffen, wie das technische Verfahren in der Telematikinfrastruktur geregelt wird, insbe-
sondere um zur Sicherheit der Betroffenen bestimmte Anforderungen an die Zulassung der
erforderlichen Dienste bzw. Anwendungen der Telematikinfrastruktur festzulegen. Hierzu
sollten jedenfalls Hinweise in der Begriindung erganzt werden.

y

Prof. Ulrich Kelber
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