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Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

serrere. RUNAschreiben Nr. 7 zum Datenschutz in den gemeinsamen Einrichtungen
(Jobcenter)

Sehr geehrte Damen und Herren,

in den Zeiten der Pandemie haben wir uns daran gewohnt, dass Besprechungen nur noch
virtuell im Rahmen von Videokonferenzen stattfinden. Neben einer ganzen Reihe prakti-
scher Probleme und Herausforderungen ist damit auch eine Fiille datenschutzrechtlicher
Fragestellungen verbunden.

Die Nutzung von Videokonferenz-Systemen durch die Jobcenter ist deshalb eines der
Themen in diesem Rundschreiben. Im Speziellen geht es dabei um die Teilnahme an Ge-
richtsverhandlungen via Videokonferenz.

Ich bitte Sie, die Beachtung der nachfolgenden Hinweise bei der Arbeit in lhrem Hause si-
cherzustellen. Die behordlichen Datenschutzbeauftragten (bDSB) werden von mir mit ge-
sonderter E-Mail zu denselben Inhalten unterrichtet.

Aus Griinden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbe-
zogenen Hauptwortern in diesem Schreiben die mannliche Form verwendet. Entspre-
chende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fiir alle Geschlechter.
Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.

Die Themen dieses siebten Rundschreibens sind:
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1. Teilnahme an Gerichtsverhandlungen per Videokonferenz durch die Jobcenter

Die Nutzung von Videokonferenz-Systemen fiir die Wahrnehmung der dienstlichen Aufga-
ben ist in der akuten Pandemiesituation faktisch unerlasslich. Die Teilnahme an Videokon-
ferenzen fiir die Durchfiihrung von Gerichtsverhandlungen wird von mir daher unter Be-
ricksichtigung der nachstehenden Ausflihrungen als bis auf weiteres tolerierbar einge-
stuft. Ich mochte den zeitlich befristeten Charakter dieser Tolerierung hier ausdriicklich
betonen. Diese hat zunachst nur solange Bestand, solange die Pandemiesituation andau-
ert.

Die Nutzung von Videokonferenz-Systemen ist derzeit grundsatzlich tolerierbar, wenn es
sich um ein System handelt, das nach den ,Hinweisen fiir Berliner Verantwortliche zu An-
bietern von Videokonferenzdiensten“ vom 18. Februar 2021 im dortigen Ampel-System als
gelb oder griin eingestuft worden ist und die dortigen Anmerkungen zur datenschutzma-
Rigen Ausgestaltung bzw. Optimierung der einzelnen Systeme berticksichtigt worden sind.

Die Hinweise finden Sie im Internet unter

https://www.datenschutz-berlin.de/fileadmin/user _upload/pdf/orientierungshilfen/2021-
BInBDI-Hinweise Berliner Verantwortliche zu Anbietern Videokonferenz-Dienste.pdf.

Generell sollte auf die Gewahrleistung einer hinreichenden Transparenz seitens des Be-
treibers des Videokonferenz-Systems geachtet werden. Der Betreiber muss umfassende,
klare und eindeutige Informationen liber die mit der Nutzung des Dienstes verbundenen
Datenverarbeitungen zur Verfligung stellen. Aus diesen Informationen sollten die nachfol-
gend aufgefiihrten Punkte ersichtlich sein.

a) Verbindungsdaten der Kommunikation (z.B. Kommunikationsteilnehmer, Zeit-
punkt, Gerate- und Standortdaten) diirfen nur solange und soweit verarbeitet wer-
den, wie es fiir die Ubermittlung von Nachrichten durch einen Dienstleister oder im
Rahmen einer notwendigen Dokumentation erforderlich ist.

b) Es muss systemseitig ein ausreichendes Datensicherheitsniveau gewahrleistet sein.
Hierzu gehort insbesondere eine sichere Nutzer-Authentifizierung und Verschlisse-
lung der Kommunikationskanale. Dies sollte idealerweise uber eine Ende-zu-Ende-
Verschllsselung geschehen. Der interne Speicher der Gerate sollte durch Ver-
schlusselung so geschiitzt werden, dass eine Entschliisselung die Kenntnis der An-
meldedaten voraussetzt.
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c) Hinsichtlich der Eingriffsmoglichkeiten fur die Nutzer muss der Dienst es ermogli-
chen, sowohl Inhaltsdaten (Chat-Transkripte, Audio- und Videoaufzeichnungen, ge-
teilte Dateien oder Screenshots usw.), Metadaten (Teilnehmer eines Meetings oder
einer Session) als auch Bestandsdaten (Benutzerkennungen, Namen, Kontaktin-
formationen usw.) gezielt oder allgemein zu l6schen. Er sollte zudem liber die Mog-
lichkeit verfligen, eine Frist festzulegen, nach der solche Daten automatisiert ge-
l6scht werden.

d) Es sollte darauf geachtet werden, dass der Dienstleister, dessen man sich fir die
Nutzung des Videokonferenz-Systems bedient, seinen Sitz im Geltungsbereich der
DSGVO hat und dass mit ihm eine Auftragsverarbeitungsvereinbarung geschlossen
worden ist, die wirkungsvolle technische und organisatorische MaRnahmen gerade
im Zusammenhang mit der Verarbeitung bzw. dem Abfluss von Daten an Orten au-
Rerhalb des Geltungsbereichs der DSGVO vorsieht.

e) Essollte generell keine Aufzeichnung der Videokonferenz erfolgen bzw. vorgesehen
sein.

Sind diese Punkte erfiillt, ist eine Teilnahme an virtuellen Gerichtsverhandlungen ohne
(weitergehende) Einschrankungen moglich. Wenn - wie es bei Gerichtsverhandlungen ei-
gentlich immer der Fall sein sollte - die Videokonferenz auf ausschlief3liche Einladung des
Gerichts erfolgt, hat das zur Folge, dass die datenschutzrechtliche Verantwortlichkeit fuir
das verwendete Videokonferenz-System als solches beim einladenden Gericht liegt. Das
einladende Gericht muss daher auch die Informationen im Hinblick auf die Erflillung der
oben genannten Punkte zur Verfligung stellen. Im Zweifelsfall sollte das eingeladene Job-
center beim Gericht nachfragen.

In der Folge bedeutet dies, dass bei Konferenzen mit den als ,,gelb oder griin eingestuften®
Videokonferenz-Systemen grundsatzlich {iber alle fiir die Fiihrung der Gerichtsverhand-
lung erforderlichen personenbezogenen Daten gesprochen werden kann bzw. diese ein-
gebracht werden konnen.

Auch wenn das Videokonferenz-System nicht die oben genannten Voraussetzungen erfullt
bzw. dies fiir das Jobcenter nicht gesichert feststeht, ist eine Teilnahme an virtuellen Ge-
richtsverhandlungen moglich.

Allerdings schlagt dann die Verantwortlichkeit des Jobcenters fiir die von seiner Seite ein-

gebrachten personenbezogenen Daten in besonderer Weise durch. Dann kénnen bzw. soll-
ten nur die personenbezogenen Daten eingebracht werden, die das Gericht im Rahmen der
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effektiven gerichtlichen Kontrolle der Verwaltungstatigkeit konkret anfragt oder bei denen
eine ,doppelte Nachteilsabwagung“ zu dem Ergebnis flihrt, dass die sich aus der Nichtein-
bringung ergebenden potentiellen Nachteile fiir die Prozessflihrung eindeutig liberwiegen.

Den Beschaftigten sollte in jedem Fall freigestellt werden, ob sie an der Videokonferenz
teilnehmen wollen. Dies bedeutet, dass das Jobcenter der jeweiligen Prozessvertretung
hier ein freies Wahlrecht dahingehend zugestehen muss, ob diese an der Gerichtsverhand-
lung per Videokonferenz oder vor Ort teilnimmt.

2. Schwadrzung von Sozialdaten, die nicht leistungsrelevant sind

Zur Erfillung der gesetzlichen Aufgaben mussen die Jobcenter von ihren Kunden eine Fiil-
le von Unterlagen anfordern. Diese Unterlagen enthalten regelmalig eine Vielzahl von Da-
ten. Die Befugnis zur Datenerhebung kann sich dabei aber nur auf diejenigen Daten erstre-
cken, die zur Erfiillung der gesetzlichen Aufgaben erforderlich sind.

Ich mochte im Folgenden einige Unterlagen beispielhaft behandeln, deren Anforderung
durch die Jobcenter immer wieder Gegenstand von Beschwerden ist.

a) Arbeitsvertrag

Mit einem Arbeitsvertrag werden Sozialdaten erhoben, die fiir die Berechnung eines mog-
lichen Leistungsanspruches nach dem SGB Il erforderlich sind. Die Erhebung des Arbeits-
vertrages ist erforderlich, da die Einzelheiten der Entgeltvereinbarung einschlieBlich etwa-
iger Sonderzahlungen und schwankendem Einkommen fiir die Prifung der Einkom-
mensanrechnung (einschlief3lich der Berlicksichtigung von Absetzbetragen nach § 11b
SGB Il) leistungsrechtlich relevant sind.

Sofern ein Arbeitsvertrag erhoben werden muss, ist es hierbei jedoch nicht erforderlich,
dass der Leistungsbezieher seine nicht leistungsrelevanten Sozialdaten oder Vertragsin-
halte gegenliber dem Jobcenter offenlegt. Diese Daten sind flir die Berechnung der Leis-
tungen nicht erforderlich und missen erst gar nicht offenbart werden. Die Mitwirkungs-
pflicht nach § 60 SGB | erstreckt sich nur auf diejenigen Tatsachen, die fiir die Erbringung
der Leistungen erheblich sind.

Daher ist das Jobcenter verpflichtet, Leistungsbezieher zeitgleich mit der Anforderung des

Arbeitsvertrages auf Schwarzungsmoglichkeiten hinzuweisen. Es reicht nicht aus, dass das
Jobcenter erst nach der vollstandigen Erhebung des Arbeitsvertrages entscheidet, welche

60259/2021



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite5von 6

Inhalte zur Akte genommen und welche durch das Jobcenter geschwarzt werden. Dies
widerspricht dem Recht auf informationelle Selbstbestimmung der betroffenen Personen.
Auch hierin ware bereits ein Datenschutzverstol’ zu sehen, da die Erhebung - selbst wenn
diese erfolglos ist - eine Form der Datenverarbeitung darstellt. Ich verweise hierzu auf die
Ausfiihrungen unter Punkt 3 in meinem Rundschreiben vom 14.12.2020.

b) Mietvertrag

Regelmalig werden Kunden von Jobcentern zur Vorlage ihres vollstandigen Mietvertrags
aufgefordert. Die damit einhergehende Erhebung des Namens des Vermieters stellt eine
Verarbeitung von personenbezogenen Daten im Sinne des Art. 4 Nr. 2 DSGVO dar, die nur
auf der Grundlage einer gesetzlichen Regelung zulassig ist. Eine Rechtsgrundlage fiir die
Erhebung des Namens des Vermieters besteht nicht.

Zur Prufung der Kosten der Unterkunft ist die Erhebung des Namens des Vermieters nicht
erforderlich.

Diese Datenerhebung ist dann erforderlich, wenn eine Direktzahlung der Miete an den
Vermieter gemal’ § 22 Abs. 7 SGB Il erfolgen soll. Hierbei ist zu beachten, dass der Vermie-
ter Uber die Verarbeitung seiner Daten in Kenntnis gesetzt werden muss. Fur die Verarbei-
tung des Namens und der Kontonummer halte ich eine gesonderte Benachrichtigung fir
entbehrlich, da der Vermieter durch den Erhalt der Zahlung Kenntnis von der Verarbeitung
erhalt. Allerdings sind die weiteren Voraussetzungen des Art. 14 DSGVO zu erfiillen. Das
Jobcenter muss daher einem Vermieter in entsprechenden Fallen eine Datenschutzerkla-
rung zukommen lassen.

c) Kontoausziige

Die Erhebung von Kontoausziigen und die damit verbundenen Moglichkeiten der Schwar-
zung fiir Kunden waren bereits Thema meines Rundschreibens Nr. 5 vom 14.12.2020. Ich
verweise deshalb an dieser Stelle lediglich auf die dort enthaltenen Ausfiihrungen, die
nach wie vor Gultigkeit haben.

d) Geburtsurkunde
Haben Leistungsbezieher einen Anspruch gegen einen Anderen, der nicht Leistungstrager
ist, so geht dieser Anspruch gemal} § 33 Abs. 1 Satz 1 SGB Il auf das Jobcenter liber. Weite-

re Voraussetzung flr einen solchen Anspruchsilibergang ist die Gleichzeitigkeit von An-
spruch und Leistungserbringung.
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Bei einem Unterhaltsanspruch muss dieser bei einem Elternteil geltend gemacht werden
und es muss dabei auch nachgewiesen werden, dass dieser Anspruch besteht. Hierfiir ist
ein Nachweis erforderlich, der mit der Geburtsurkunde erbracht werden kann.

Allerdings gilt auch bei der Erhebung einer Geburtsurkunde der Grundsatz der Datenspar-
samkeit. Demnach darf das Jobcenter nur die erforderlichen Daten erheben, die es zur
Aufgabenerfiillung konkret bendtigt.

Angaben auf einer Geburtsurkunde wie die Religionszugehorigkeit gehoren nicht dazu.
Dieses Datum stellt zudem eine besondere Art von personenbezogenen Daten nach Art. 9
DSGVO dar, die grundsatzlich nur mit Einwilligung des Betroffenen erhoben werden diir-
fen.

Um diesem Erfordernis bei der Erhebung zu geniligen, muss das Jobcenter bei der Erhe-
bung der Geburtsurkunde auf die Moglichkeit zur Schwarzung nicht relevanter Daten hin-
weisen. Zudem muss das Jobcenter bei der Erhebung des Nachweises fiir das Bestehen
eines Unterhaltsanspruches auch ausdriicklich auf alternative Nachweise wie eine Vater-
schaftsanerkennung oder einen gerichtlichen Beschluss hinweisen.

Mit freundlichen GriiRen

Im Auftrag

Mittnacht
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