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Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

serrere RUNAschreiben Nr. 6 zum Datenschutz in den gemeinsamen Einrichtungen (Jobcen-
ter)

Sehr geehrte Damen und Herren,

im letzten Rundschreiben vom 14.12.2020 hatte ich uns allen fiir 2021 eine Perspektive in
Richtung Normalitat gewlinscht. Nach wie vor sind wir jedoch weit entfernt von einem Zu-
stand, der sich als normal bezeichnen lieRe.

Mir ist sehr wohl bewusst, dass die Notwendigkeiten, wie sie sich aus der Corona-Lage er-
geben, mitunter nur schwer mit den Anforderungen des Datenschutzes vereinbar sind.

Dennoch behalten die datenschutzrechtlichen Regelungen auch unter aufsergewohnlichen
Umstanden ihre Geltung. Das Ziel meiner Beratungs- und Aufsichtstatigkeit besteht darin,
fir aktuelle Problemlagen Losungen zu finden, die datenschutzkonform sind und Sie
gleichwohl in Ihrer Aufgabenerledigung nur in einem unbedingt erforderlichen Ausmaf}
beeintrachtigen.

Ich bitte Sie wie immer, die Beachtung der nachfolgenden Hinweise bei der Arbeit in lhrem
Hause sicherzustellen. Die behordlichen Datenschutzbeauftragten (bDSB) werden von mir
mit gesonderter E-Mail zu denselben Inhalten unterrichtet.

Aus Grunden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbe-
zogenen Hauptwortern in diesem Schreiben die mannliche Form verwendet. Entspre-
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chende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fiir alle Geschlechter.
Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.

Die Themen dieses sechsten Rundschreibens sind:

1. Offentliche Zustellung von Schriftstiicken durch Veréffentlichung auf der
Homepage des Jobcenters

Die Zulassigkeit der Verarbeitung von Sozialdaten durch die Jobcenter ist in § 67b Abs. 1
Satz 1 SGB X geregelt. Danach ist eine Ubermittlung von Sozialdaten aufgrund der nach-
folgenden Paragraphen oder einer anderen Rechtsvorschrift im Sozialgesetzbuch zulassig.

Verwaltungsakte sind den Adressaten oder Bevollmachtigten gemaR & 37 Abs. 1 SGB X be-
kannt zu geben. § 37 Abs. 5 SGB X stellt dabei klar, dass die Vorschriften zur formlichen
Zustellung unberiihrt bleiben. § 65 SGB X bestimmt, dass fiir die Zustellung durch die dort
genannten Stellen die §§ 2-10 des Verwaltungszustellungsgesetzes (VWZG) gelten.

Nach § 10 VwZG ist die 6ffentliche Zustellung zuladssig, wenn im Zeitpunkt der Anordnung
der offentlichen Zustellung kein aktueller inlandischer oder auslandischer Aufenthaltsort
des Adressaten bekannt ist und alle Moglichkeiten zur Aufklarung des Aufenthaltsorts aus-
geschopft wurden.

Aus datenschutzrechtlichen Griinden bestimmt § 10 Abs. 2 VwZG, dass nicht das gesamte
zuzustellende Dokument zu verdffentlichen ist, sondern nur eine Benachrichtigung mit
weitgehend neutralem Inhalt. Nach § 10 Abs. 2 Nr. 1-4 VwZG sind die notwendigen Be-
standteile der Bekanntmachung der Name und die Adresse der zustellenden Behorde, der
Vor- und Nachname und die zuletzt bekannte Adresse des Zustellungsempfangers, das
Datum und das Aktenzeichen des Dokuments sowie der Ort, an dem das Dokument einge-
sehen werden kann.

Die Bekanntmachung der Benachrichtigung kann anschlieBend an einer von der Behorde
allgemein bestimmten Aushangstelle erfolgen. In Frage kommen hierfiir ein fiir das Publi-
kum zugangliches ,,Schwarzes Brett®, aber auch das Amtsblatt, eine Zeitung, eine Internet-
seite sowie alle Ubrigen Plattformen, die mit hinreichender Wahrscheinlichkeit die Mog-
lichkeit einer Kenntnisnahme bieten. Dabei steht es im Ermessen der Behorde, welche
Form der Bekanntmachung sie wahlt. Die Bestimmung der Aushangstelle muss der Offent-
lichkeit allerdings vorab bekannt gegeben worden sein.

Laut Information der Bundesagentur fiir Arbeit darf eine 6ffentliche Bekanntmachung im
Ausnahmefall auf der Homepage des Jobcenters vorgenommen werden. Voraussetzung
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dafir ist, dass das Jobcenter langerfristig flir den Publikumsverkehr geschlossen ist und
keine Aushangmoglichkeit an einer allgemein zuganglichen AufRentlir oder vor dem Ge-
baude vorhanden ist.

Bei der Bekanntmachung liber das Internet miissen die Behorden Vorkehrungen dafur tref-
fen, dass die Bekanntmachung nach Ablauf des Veroffentlichungszeitraumes nicht mehr
einsehbar ist. Das Dokument gilt gemal’ § 10 Abs. 2 Satz 6 VwWZG als zugestellt, wenn seit
dem Tag der Bekanntmachung der Benachrichtigung zwei Wochen vergangen sind. Eine
darliber hinausgehende Veroffentlichung ist daher nicht mehr erforderlich und dement-
sprechend nicht zulassig.

Daruiber hinaus sehe ich die Behorden in der Pflicht, eine Suchmaschinenindexierung der
Bekanntmachungen zu unterbinden. Hierfur bieten Suchmaschinen wie Google, Yahoo
und Bing entsprechende Tools an. Auch existieren in Content-Management-Systemen
Werkzeuge, die eine Indexierung von Seiten durch Suchmaschinen verhindern. Nach Ab-
lauf des Veroffentlichungszeitraums sollte die jeweilige Seite vom eigenen Web-Server ge-
l6scht werden. Eine Kombination dieser Malnahmen sollte sicherstellen, dass eine Such-
maschinenindexierung nicht erfolgt.

2. Anforderungvon Telefonnummer und E-Mail-Adresse

Im Rahmen von Eingaben und Beschwerden wird immer wieder vorgetragen, dass von
Jobcentern in einzelnen Fallen die Angabe einer Telefonnummer und/oder einer E-Mail-
Adresse gefordert wird. Zweck einer derartigen Anforderung ist regelmafig die Durchfiih-
rung oder Vorbereitung einer telefonischen Beratung.

Beide Angaben sind freiwillig. Eine entsprechende Anforderung - zumal unter Hinweis auf
leistungsrechtliche Konsequenzen fir den Fall der Nichtbefolgung - verbietet sich und
wird von mir regelmalig als Datenschutzverstol’ gewertet.

Es empfiehlt sich hier eine Aufforderung an die betroffene Person, selbst zu einem be-
stimmten Termin mit dem Jobcenter telefonischen Kontakt aufzunehmen. Um zu verhin-
dern, dass auf diesem Wege eine Telefonnummer bekannt wird, konnte die betroffene Per-
son mit unterdriickter Nummer anrufen. Ein entsprechender Hinweis empfiehlt sich eben-
falls.
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3. Nutzung von , Skype for Business*

In Einzelfallen und unter Anwendung umfangreicher technisch-organisatorischer Maf3-
nahmen kann die Nutzung von ,,Skype for Business® grundsatzlich moglich sein. Hierzu
zahlen beispielsweise das Hosting von ,,Skype for Business® auf eigenen Servern ohne die
Moglichkeit des Zugriffs von aufierhalb des Netzwerkes und die Verhinderung des Abflus-
ses von Daten an den Mutterkonzern Microsoft. Diese Verhinderung des Abflusses von Da-
ten ist technisch-organisatorisch sicherzustellen und nachvollziehbar darzulegen.

Nach meinen Informationen verhalt es sich so, dass ,,Skype for Business“ mit dem Pro-
gramm ,Microsoft Outlook” dergestalt verknupft ist, dass die beiden Programme personli-
che Informationen der nutzenden Mitarbeiter kombinieren.

Dabei wird auch jedem Mitarbeiter dauerhaft ein Prasenzstatus zugeordnet, welcher in
Echtzeit mittels farblicher Kennzeichnung anzeigt, ob der Mitarbeiter gerade aktiv am
Rechner tatig ist, ob er langere Zeit abwesend ist oder ob er sogar gar nicht bei der Arbeit
ist.

Statusanzeigen sollten deshalb standardmalig deaktiviert werden. Zudem sollten die mit
der Freiwilligkeit einer Einwilligung in die Nutzung von ,,Skype for Business“ zusammen-
hangenden Probleme unter den Aspekten ,Freiwilligkeit der Einwilligung im Beschaftig-
tenverhaltnis“ und ,Pflicht zur alternativen Bereitstellung von nicht-personalisierten Zu-
gangsmoglichkeiten® berticksichtigt werden.

4. Ubermittlung von Sozialdaten an Ermittlungsbehérden

Wie mir bekannt ist, werden die Jobcenter von Staatsanwaltschaften/Gerichten oder
Hauptzolldmtern immer wieder zur Ubermittlung von Sozialdaten aller Mitglieder einer
Bedarfsgemeinschaft aufgefordert.

Aus diesem Grund hat das BMAS mit Schreiben vom 17.12.2020 noch einmal Stellung dazu
bezogen, in welchem Umfang eine Ubermittlung von Sozialdaten durch die Jobcenter an
Ermittlungsbehorden wie Polizei, Staatsanwaltschaften sowie Hauptzollamter im Rahmen
von Strafverfahren zulassig ist, wenn bei Vorliegen einer Bedarfsgemeinschaft der Ver-
dacht besteht, dass die antragstellende Person einen Sozialleistungsmissbrauch begangen
haben konnte.

In diesem Schreiben wird an der bestehenden Rechtsauffassung festgehalten:
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Liegt in einer Bedarfsgemeinschaft gegen die antragstellende Person ein hinreichender
Tatverdacht wegen Sozialleistungsmissbrauch vor, dann diirfen vom Jobcenter nur die zu
dieser Person vorhandenen Sozialdaten an die Ermittlungsbehdrden ubermittelt werden.

Die Ubermittlungsbefugnis fiir die Jobcenter ergibt sich aus § 69 Abs. 1 Nr. 1 Var. 2 SGB X.
Eine Datenlibermittlung ist demnach zulassig, soweit sie erforderlich ist flr die Erfiillung
einer gesetzlichen Aufgabe des Jobcenters nach dem SGB. Die Ubermittlung der Sozialda-
ten der lbrigen zur Bedarfsgemeinschaft gehérenden Mitglieder ist insoweit nicht erfor-
derlich, so dass diese Sozialdaten bei der Ubermittlung unkenntlich zu machen sind. Eine
Ubermittlung der Daten weiterer Mitglieder der Bedarfsgemeinschaft ware nur dann zulas-
sig, wenn das Jobcenter auch ihnen gegenuber von einem hinreichenden Tatverdacht
ausgeht.

Die librigen sozialdatenschutzrechtlichen Bestimmungen zur Ubermittlung von Sozialda-
ten (§§ 69 Abs. 1 Nr. 2, 68, 73 SGB X) lassen nur im Ausnahmefall eine Ubermittlung von
Sozialdaten eines anderen Mitglieds der Bedarfsgemeinschaft an die Ermittlungsbehorden
zu.

Das oben erwahnte Schreiben des BMAS, dessen Rechtsauffassung ich teile, wurde an die
Stabsstelle Datenschutz der BA (ibersandt.

Im Einzelfall kann es durchaus - beispielsweise zur Darstellung der Schadenshohe - erfor-
derlich sein, dem Hauptzollamt Daten der Mitglieder der Bedarfsgemeinschaft zu Gbermit-
teln. Eine anonymisierte Datenlibermittlung (z.B. Partner, Kind 1, Kind 2, ...) diirfte hier
jedoch grundsatzlich ausreichen.

5. Mitteilung der Kontaktdaten des bDSB

In meinem ersten Rundschreiben zum Datenschutz in den gemeinsamen Einrichtungen
vom 30.09.2019 hatte ich Sie darauf hingewiesen, dass flr Sie gemalf} Art. 37 Abs. 7 DSGVO
die Pflicht zur Meldung des bestellten bDSB an die Aufsichtsbehorde besteht.

Zugleich habe ich Sie auf das zu diesem Zweck vorhandene Online-Meldeportal auf meiner
Homepage hingewiesen. Leider muss ich immer wieder feststellen, dass entsprechende
Meldungen bei einem Wechsel des bDSB unterbleiben.

Die Meldung des bDSB hat durch den Verantwortlichen zu erfolgen. Verantwortlich ist das

Jobcenter, das von lhnen als Geschaftsfiihrung vertreten wird. Hilfreich ware in diesem
Zusammenhang auch immer die Mitteilung der Telefonnummer des bDSB, obwohl dies
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keine Pflichtangabe ist. Ich mochte Sie dennoch bitten, bei zukiinftigen Meldungen auch
immer diese Angabe zu machen.

Ich weise darauf hin, dass Pflichtverletzungen durch den Verantwortlichen regelmafig zu
einer Prifung des Gebrauchs meiner AbhilfemalRnahmen aus Art. 58 Abs. 2 DSGVO fiihren.

Flr Ruckfragen zu den hier behandelten und anderen Themen des Datenschutzes in den
gemeinsamen Einrichtungen stehen Ihnen meine Mitarbeiterinnen und Mitarbeiter und ich

gerne zur Verfligung.

Mit freundlichen GriiRen
Im Auftrag

Mittnacht
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