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BETREFF  Service-Apps datenschutzgerecht gestalten 
 

 

Sehr geehrte Damen und Herren,  

das Angebot von durch die Gesetzlichen Krankenkassen bereitgestellten Service-Apps ist 

wichtiger Bestandteil der alltäglichen Kommunikation mit den Versicherten und im Zeital-

ter der Digitalisierung unabdingbar. Allerdings müssen beim Einsatz von Informations- und 

Kommunikationstechnik stets die rechtlich gebotenen und nach dem Stand der Technik 

angemessenen Vorkehrungen zu einem effektiven Schutz der Daten von Versicherten flä-

chendeckend getroffen werden. Bei allen Anwendungen müssen der Schutz und die Si-

cherheit von Versichertendaten umfassend sichergestellt sein. Neben der Beachtung der 

obligatorischen Grundsätze der Verarbeitung personenbezogener Daten, wie sie sich aus 

Art. 5 Abs. 1 DSGVO ergeben, bitte ich Sie daher aus gegebenem Anlass insbesondere um 

Beachtung folgender Hinweise: 

 

1. Drittstaatentransfer 

Sollen personenbezogene Daten – z. B. im Rahmen von Fehler- oder Nutzerverhal-

tens-Analysewerkzeugen – an ein Drittland übermittelt werden, ist Folgendes zu 

beachten: 

Bestehen für das Drittland weder ein Angemessenheitsbeschluss nach Art. 45 Abs. 3 

DSGVO noch geeignete Garantien nach Art. 46 DSGVO einschließlich gegebenenfalls 
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erforderlicher zusätzlicher Maßnahmen, so ist eine Übermittlung nur ausnahms-

weise unter den Bedingungen des Art. 49 DSGVO, wie z. B. die Anforderungen an ei-

ne ausdrückliche, informierte und freiwillige Einwilligung, zulässig. Da aber bei der 

Anwendung von Fehler- und Nutzerverhaltens-Analysewerkzeugen im Regelfall von 

einer anhaltenden, wiederholten und massenhaften Datenübermittlung auszuge-

hen ist, erscheint unter Beachtung des von der DSGVO vorgesehenen Regel-

Ausnahmeverhältnisses die grundsätzliche Einschlägigkeit von Art. 49 DSGVO zwei-

felhaft. Für die Übermittlung von Sozialdaten i. S. des § 67 Abs. 2 SGB X in ein Dritt-

land ohne Angemessenheitsbeschluss scheidet Art. 49 DSGVO als Rechtsgrundlage 

im Übrigen aus, wie sich aus § 77 Abs. 3 SGB X ergibt. Auch die Erteilung eines Auf-

trags zur Datenverarbeitung an einen in einem Drittstaat, für den kein Angemes-

senheitsbeschluss vorliegt, ansässigen Dienstleister ist gemäß § 80 Abs. 2 SGB X 

ausgeschlossen. 

Ich möchte Sie im Zusammenhang mit dem Drittstaatentransfer personenbezoge-

ner Daten noch einmal auf die Empfehlungen des Europäischen Datenschutzaus-

schusses (EDSA), die im Sommer 2021 endgültig verabschiedet wurden, hinweisen1 

und Sie bitten, die Empfehlungen bei der Gestaltung von IT-Verfahren zu berück-

sichtigen.  

 

2. Bereitstellung der Apps 

Mir ist bekannt, dass einige Gesetzliche Krankenkassen die von ihnen veröffentlich-

ten Apps nur über die App-Stores der Betriebssystemhersteller anbieten. 

Indem die Apps ausschließlich in den Play-Stores der Betriebssystemhersteller App-

le und Google angeboten werden, sind die Nutzer gezwungen, deren Nutzungsbe-

dingungen zu akzeptieren. Dies beinhaltet, dass personenbezogene Daten durch 

die Betriebssystemhersteller verarbeitet werden, die nicht erforderlich sind, um die 

App zu beziehen. Mindestens die ausschließliche Bereitstellung der Apps über die 

Apple/Google-Stores verstößt somit gegen Art. 25 Abs. 2 Datenschutz-

Grundverordnung (DSGVO). 

                                                             
1 https://edpb.europa.eu/system/files/2022-

04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_de.pdf 
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Den Gesetzlichen Krankenkassen kommt im Hinblick auf die Einhaltung des Daten-

schutzrechts eine Vorbildfunktion zu. Ich sehe sie deshalb nach Artikel 25 Abs. 2 der 

DSGVO in der Pflicht, geeignete technische und organisatorische Maßnahmen zu 

treffen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, 

deren Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck erforderlich 

ist, verarbeitet werden. 

Für die Apps der Gesetzlichen Krankenkassen dürfte der Bezug über die App-Stores 

der Betriebssystemhersteller technisch nicht notwendig sein. Während Apple ohne 

erhebliche Eingriffe in das Betriebssystem keine Softwareinstallationen abseits des 

eigenen Stores zulässt, gibt es beim verbreitetsten Betriebssystem Android und 

dem Google-Play-Store Alternativen. Die Apps könnten sowohl in datenschutzkon-

form arbeitenden freien Stores oder auch als Android-Package-Datei (APK-Datei) 

auf den eigenen Webseiten bereitgestellt werden. 

Alternativ bzw. ergänzend bliebe es den öffentlichen Stellen des Bundes unbe-

nommen, die Apps der öffentlichen Stellen des Bundes zentral über einen eigenen 

(Bundes-)App-Store anzubieten. Ein zentraler (Bundes-)App-Store könnte mit Un-

terstützung der Betriebssystemhersteller auch als alternativer Store angebunden 

werden.2 

 

3. Einsatz von Cookies – Einwilligungserfordernis nach § 25 Abs. 1 TTDSG  

Soweit beim Betrieb der App Cookies zum Einsatz kommen, ist § 25 Abs. 1 Tele-

kommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) zu beachten. Danach 

sind die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder 

der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, 

nur zulässig, wenn der Endnutzer auf der Grundlage von klaren und umfassenden 

Informationen eingewilligt hat.  

                                                             
2 Vgl. Rundschreiben des BfDI an die behördlichen Datenschutzbeauftragten der obersten 

Bundesbehörden zur Bereitstellung behördlicher Apps über die Apps-Stores von Apple und 

Google v. 22.06.2022: 

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Al

lgemein/2022/Rundschreiben-App-Store.html 
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Soweit kein Ausnahmetatbestand i. S. des § 25 Abs. 2 TTDSG vorliegt, setzt der Ein-

satz von Cookies oder ein anderweitiger Zugriff auf das Endgerät des Nutzers also 

eine wirksame Einwilligung des Nutzers voraus. Hinsichtlich der grundlegenden An-

forderungen an die Informationen und die Einwilligung verweist § 25 Abs. 1 S. 2 

TTDSG auf die DSGVO. Die konkreten Anforderungen ergeben sich insbesondere 

aus den Art. 4 Ziff. 11, Art. 7 und ggf. Art. 8 DSGVO. Hiernach muss die Einwilligung 

insbesondere vorab durch eine eindeutig bestätigende Handlung erteilt worden 

sein, sich auf den konkreten Fall beziehen und darf nicht pauschal für verschiedene 

Dienste oder Zwecke abgefragt werden (granular). Sie muss freiwillig und infor-

miert erfolgen. Schließlich ist die Einwilligung jederzeit widerruflich, worüber die 

nutzende Person vor Erteilung der Einwilligung hingewiesen werden muss. 

 

Abschließend weise ich darauf hin, dass ich es in Bezug auf Verfahren und Vorgehenswei-

sen, bei denen die entsprechenden Anforderungen für eine DSGVO-konforme Verarbeitung 

personenbezogener Daten nicht eingehalten werden (können), mir vorbehalte, Abhilfebe-

fugnisse gem. Art. 58 Abs. 2 DSGVO zu prüfen und einzusetzen. 

Mit freundlichen Grüßen 

Im Auftrag 
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