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Einsatz von Microsoft Windows 10 in der Bundesverwaltung

Sehr geehrte Damen und Herren,

die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lan-
der (DSK) hat zum datenschutzkonformen Einsatz von Windows 10 durch Verantwortliche
ihre Untersuchungen von Windows 10 in Hinblick auf das Telemetrielevel Security fortge-
setzt. In ihrem Beschluss vom 26.11.2020 (Anlage) kommt sie dabei zu dem Ergebnis, dass
beim Einsatz der Enterprise-Edition mit dem Telemetrielevel Security die Ubermittlung
personenbezogener Telemetriedaten systemseitig nicht unterbunden wird.

Telemetrie umfasst alle Daten eines Systems, die auf diesem System gemessen bzw. erho-
ben und an Microsoft tibertragen werden. Diese Telemetriedaten enthalten Identifikato-
ren, die es Microsoft ermdglichen, einen individuellen Nutzer auf einem individuellen Gerat
und dessen Nutzungsmuster wiederzuerkennen - somit liegen ein Personenbezug und die
Verarbeitung personenbezogener Daten entsprechend Datenschutz-Grundverordnung
(DSGVO) vor.

Der Einsatz von Windows 10 verstol3t damit ohne weitere technische Mallnahmen gegen
die DSGVO, da Microsoft flir die Telemetriedatenverarbeitung die notwendige Rechts-
grundlage fehlt.
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Dariiber hinaus ergeben sich Anforderungen aus der Schrems II- Entscheidung des Europa-
ischen Gerichtshofs. Der EuGH hat in seinem Urteil klargestellt, dass personenbezogene
Daten von EU Biirgern nur an Drittstaaten auf3erhalb des Europdischen Wirtschaftsraums
ubermittelt werden diirfen, wenn sie in diesem Drittland einen im Wesentlichen gleichwer-
tigen Schutz geniefen wie in der EU. Fiir die USA hat er ein solches angemessenes Schutz-
niveau verneint. Dies betrifft nicht nur personenbezogene Daten, die Verantwortliche aus
dem Europaischen Wirtschaftsraum direkt an Partner in Drittstaaten libermitteln, sondern
auch personenbezogene Daten, die bei der Nutzung bestimmter IT-Verfahren an ein Dritt-
land abflieRen.

Die datenschutzrechtlich verantwortliche Stelle, d. h. die Windows 10 einsetzende Be-
horde, hat daher sicherzustellen, dass keine Ubermittlung von Telemetriedaten an Micro-
soft stattfindet. Um dies zu erreichen, muss sie daher mindestens

1. die Edition Enterprise verwenden und auf das Telemetrielevel ,,Security“ einstellen,

2. die Einstellungen aus der Konfigurationsempfehlung des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) umsetzen, welche die Telemetrie-Datensamm-
lung unterbinden! und

3. alle weiteren (derzeitigen und kiinftigen) Einstellungsempfehlungen des BSI zur
Konfiguration von Windows 10 beachten.?

Da sich das Systemverhalten durch Aktualisierungen des Herstellers und durch Konfigura-
tionsanderungen laufend andern kann, ware eine aufwendige, regelmaRige Priifung des
Ubermittlungsverhaltens erforderlich, um die Wirksamkeit der MaRnahme sicherzustellen.
Daher sollte Windows 10 als Betriebssystem vom Internet getrennt werden, indem das Be-
triebssystem selbst keine Route zum Internet kennt. Alle Programme, die Internetzugriff

1Vgl. ,Analyse der Telemetriekomponente in Windows 10 des BSI, Abschnitt 3.1.2: ,Durch
die Deaktivierung der [ETW-]Sessions wird die Telemetrie-Datensammlung unterbunden®.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSyPHus/An-
alyse Telemetriekomponente 1 2.html

2Vgl . SiSyPHuUS Win10: Studie zu Systemaufbau, Protokollierung, Hartung und Sicherheits-
funktionen in Windows 10. https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Stu-
dien/SiSyPHuUS Win10/SiSyPHuUS node.html
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bendtigen, bauen dann die Verbindung z. B. liber einen Proxyserver auf, der in den jeweili-
gen Programmeinstellungen hinterlegt wird. So kann die Ubertragung von Telemetrieda-
ten zum Hersteller nachhaltig unterbunden werden.

Falls Programme auf Internet-Zugangsinformationen des Windows 10 Systems angewie-
sen sind, sind die Zugriffsmoglichkeiten auf das zwingend erforderliche MaR zu minimie-
ren (,Whitelisting“). Hierbei ist darauf zu achten, dass die Telemetrieendpunkte nicht mit
freigegeben werden.?

Um eine uber die netztechnische Trennung des Windows 10-Systems vom Internet hinaus-
gehende Kapselung von exponierten Anwendungen wie Web-Browser oder Burokommuni-
kationsanwendungen zu erreichen, konnen Virtualisierungstechniken auf dem Client ge-
nutzt werden.*

Den o6ffentlichen Stellen des Bundes, die in besonderem Maf’ an Recht und Gesetz gebun-
den sind, kommt im Hinblick auf die Einhaltung des Datenschutzrechts eine Vorbildfunk-
tion zu. Ich bitte, auch die Behorden lhres Geschaftsbereiches entsprechend zu informie-
ren.

Mit freundlichen GriiRen

Im Auftrag
/ ( Y 4 (L { /] \_k B > j//
Michael Heyn

3 Standardisierte Windows 10 Migration - Behordenclient: Kurzbericht zum Themenkom-
plex Netztrennung, Beauftragter der Bundesregierung fiir Informationstechnik, Version 1.0
vom 20.03.2019.

* Absicherungsmoglichkeiten beim Einsatz von Web-Browsern, BSI-CS 047, Version 2.0 vom
11.07.2018, https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Down-
loads/Webs/ACS/DE/BSI-CS/BSI-CS_047.pdf?__blob=publicationFile&v=1



