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Sehr geehrter Herr Lesch,

sehr geehrte Damen und Herren,

I. [Einleitung]

ich bedanke mich fur die Einladung zur Sitzung der eco-
Kompetenzgruppe. Da verspricht der Name ja schon eine lebhafte und

fachkundige Diskussion.

Ich bin gebeten worden, zu funf Themenkomplexen einen Aufschlag zu

machen, das will ich gerne tun

ll. Transatlantic Data Privacy Framework

Der Europaische Datenschutzausschuss (EDSA) hat letzte Woche die
Stellungnahme zum Entwurf des Angemessenheitsbeschlusses zum EU-
U.S. Data Privacy Framework (EU-U.S. DPF) verabschiedet. Ich
begriufde die nunmehr vorgenommenen deutlichen Verbesserungen, teile
aber auch die vom EDSA weiter festgestellte Kritik, als BfDI haben wir

auch federfuhrend am Text der Stellungnahme mitgearbeitet.

Wir sehen den Willen, ein angemessenes Schutzniveau fur Betroffene,
deren personenbezogenen Daten an Unternehmen in die USA
ubermittelt werden, zu schaffen. Deutliche Fortschritte gibt es
insbesondere im Bereich des Government Access fur Zwecke der
nationalen Sicherheit. Bedenken haben wir, ob die neuen Regelungen in
allen Punkten ein Schutzniveau gewahrleisten, das den EU-

Datenschutzstandards entspricht.




Die im Vergleich zur Vorgangerubereinkunft erzielten Fortschritte
adressieren erkennbar die Kritikpunkte des EuGH aus dem Schrems |I-
Urteil. Hierzu zahlt die Einrichtung eines neuen
Rechtsbehelfsmechanismus, mit dem fur betroffene Personen in der EU

wirksame Rechtsschutzmoglichkeiten geschaffen werden sollen.

Anlass fir Bedenken sehen wir aber vor allem bei der Massenerhebung
von Daten, die ,Bulk Collection®, fir die weder eine unabhangige Vorab-
Kontrolle noch eine systematische unabhangige nachtragliche
Uberpriifung durch ein Gericht oder eine unabhangige Stelle vorgesehen
ist. Dies ist auch deswegen ein kritischer Punkt, weil hier die US-
Verfassung der US-Seite durchaus Grenzen flr eine solche gerichtliche

Uberpriifung setzt.

Aus meiner Sicht wird mit dem EU-U.S. DPF aber auch ein wichtiger
Beitrag fur sichere und vertrauenswuirdige Datentbermittlungen im
internationalen Kontext geschaffen: Die erzielten Fortschritte im
transatlantischen Kontext sind wichtige Voraussetzungen, an die wir
beim diesjahrigen Treffen der G7-Datenschutzaufsichtsbehdrden im Juni

in Japan anknupfen konnen und wollen.

lll. Zukunft Vorratsdatenspeicherung/Quick Freeze

Mit dem Urteil vom 20. September 2022 hat der EuGH nochmals
klargestellt: Die im deutschen Recht vorgesehene anlasslose
Speicherung von Verkehrs- und Standortdaten ist mit dem europaischen

Recht nicht vereinbar.




Ich begrulie diese Entscheidung ausdricklich, denn die allgemeine und
unterschiedslose Vorratsdatenspeicherung stellt einen erheblichen

Eingriff in die Grundrechte dar.

Es ist und bleibt richtig, dass Daten unschuldiger Burgern nicht generell,
sondern nur gezielt oder zum Schutz besonders herausragender
Schutzguter — wie der nationalen Sicherheit — gespeichert werden

sollten.

Die Grenzen des rechtlich Moglichen wurden nun in dem EuGH-Urteil
erneut klar umrissen. Sie sollten Gradmesser der anstehenden
gesetzgeberischen Initiativen sein. Ich pladiere daflr, den vorgegebenen

Korridor moglichst grundrechtsschonend zu nutzen.

Richtig ist, dass der EuGH sich nicht per se gegen eine auf das absolut
notwendige Mal} begrenzte allgemeine und unterschiedslose
Vorratsspeicherung der IP-Adressen gewandt hat. Der zwischenzeitlich
auf netzpolitik.org geleakte Gesetzentwurf fur das sogenannnte ,Quick-
Freeze-Verfahren® bietet aus meiner Sicht eine bessere Balance aus
Datenschutz und effektiver Strafverfolgung. Moglich wird so das
,Einfrieren“ von Daten bei einem konkreten Anlass und auf Basis einer

hierauf gerichteten richterlichen Anordnung.

Auch wenn der EuGH der Speicherung von IP-Adressen keinen
endgultigen Riegel vorgeschoben hat, stellt sich die Frage, wie nutzlich
dieses Instrument Uberhaupt ist - denn gerade diese Nutzlichkeit ist
abzuwagen mit dem erheblichen Grundrechtseingriff, der mit einer
Speicherung einhergeht. Auch ohne anlasslose
Vorratsdatenspeicherung gelingt es glucklicherweise in aller Regel

bereits heute, Tater im Internet zu ermitteln.




Im Januar 2022 bestatigte die Bundesregierung, dass im Jahr 2021 nur
ca. 3% aller vom BKA verfolgten Falle der Verbreitung von

Kinderpornografie im Internet nicht aufdeckbar waren, weil die Betreiber
mangels Speicherung die IP-Adresse nicht mehr einer Person zuordnen

konnten .

Vor neuen gesetzgeberischen Aktivitaten sollte daher eine umfassende,
unabhangige Evaluation bzw. die sog. Uberwachungsgesamtrechnung
vorgenommen werden. Hier sind die durchaus bemerkenswerten
Aufklarungsquoten der Strafverfolgungsbehorden in den Blick zu
nehmen. Wer zu weitgehend, zu pauschal oder "ins Blaue hinein" neue
Speicherbefugnisse fordert, ist weiterhin dem Risiko ausgesetzt,
unverhaltnismaldig zu handeln und spatestens vor dem EuGH zu

scheitern. Und damit bin auch gleich beim nachsten Thema:

IV.Chatkontrolle/CSAM-Verordnung

Die Europaische Kommission hat am 11. Mai 2022 einen
Verordnungsentwurf zur Pravention und Bekampfung des sexuellen
Missbrauchs von Kindern vorgelegt. Anbietende von Messenger- und
Hostingdiensten sollen verpflichtet werden, samtliche Kommunikation
bzw. Daten ihrer Nutzenden auf Material, das sexuellen
Kindesmissbrauch zeigt (sog. CSA-Material), zu durchleuchten.
Aullerdem sollen durch Scannen von Nachrichten Annaherungsversuche
von Erwachsenen gegenuber Kindern in sexueller Missbrauchsabsicht
(sog. Grooming) aufgedeckt werden. Neben dem Auslesen von
Textnachrichten sieht der Entwurf auch das Abhdren von

Audiokommunikation vor.




Niemand wird bestreiten, dass das Ziel, die Online-Verbreitung des
sexuellen Kindesmissbrauchs zu stoppen, eine Uberragende Aufgabe ist.
Mit diesem Verordnungsentwurf schief3t die EU-Kommission aber
deutlich Uber dieses Ziel hinaus. Das haben bei der Anhorung dazu in
der letzten Woche im Bundestag alle Sachverstandigen, auch der
Kinderschutzbund und die Zentral- und Ansprechstelle Cybercrime,
festgestellt. Denn die sogenannte ,,Chatkontrolle bietet kaum Schutz fur
Kinder, ware aber Europas Einstieg in eine anlasslose und
flachendeckende Uberwachung der privaten Kommunikation — auch die
respektiert meines Erachtens weder die Vorgaben zur
VerhaltnismalRigkeit noch die Grundrechte, die Burgerinnen und Burgern
nach der EU-Grundrechte-Charta (Charta) und nach dem Grundgesetz
(GG) zustehen. Der Vorschlag droht die Ende-zu-Ende-Verschlisselung
zu durchbrechen, indem Inhalte privater Kommunikation derjenigen
Dienste, die von der zustandigen Behorde eine sog.
Aufdeckungsanordnung erhalten haben, flachendeckend gescannt
werden sollen. Von einem solchen Scannen sind keinerlei Ausnahmen
vorgesehen, auch nicht fur Berufsgeheimnistrager. Durch eine
Durchbrechung der Ende-zu-Ende-Verschlusselung drohen
Sicherheitslicken, die auch von Kriminellen genutzt werden kdénnten. Als
alternative Maoglichkeit sollen Dienste direkt auf dem jeweiligen Gerat der
Nutzenden Inhalte auslesen kdnnen (sog. Client-Side-Scanning). Dies
fuhrt zu eklatanten VerstdlRen gegen die Achtung des Privatlebens nach
Art. 7 der Charta und gegen das Fernmeldegeheimnis nach Art. 10
Absatz 1 GG.

Weiterhin weisen die Technologien, die zum Auffinden des CSA-
Materials eingesetzt werden sollen, zum Teil noch Fehlerquoten von bis

zu 12 Prozent auf.




SchlieBlich sieht der Verordnungsentwurf auch verpflichtende
Alterskontrollen durch App-und Software-Stores und teilweise sogar den
Ausschluss bestimmter Altersgruppen von Software-Anwendungen vor.
Dies fuhrt im Ergebnis zu einer ungewollten Zensur und macht es
angesichts realer Machtverhaltnisse bei den Anbietern solcher Dienste
teilweise unmaglich, das Internet anonym oder pseudonym zu nutzen.
Ein Aufheben der Anonymitat hatte insbesondere fir politisch Verfolgte,
Oppositionelle oder Whistleblower schwerwiegende Folgen, nicht nur
aulderhalb der EU.

Der Europaische Datenschutzausschuss (EDSA) und der Europaische
Datenschutzbeauftragte (EDPS) haben den Verordnungsentwurf bereits
in einer gemeinsamen Stellungnahme im Juli 2022 sehr scharf kritisiert.’
Dem schliel3e ich mich an und setze mich gemeinsam mit meinen
europaischen Kolleginnen und Kollegen flur eine deutliche
Nachbesserung der Verordnung ein. Grundrechte mussen gewahrt
werden und auch stets beim Datenschutz und dem Schutz des

Fernmeldegeheimnisses gelten.

V. Umsetzung TTDSG

§ 26 Absatz 1 TTDSG sieht Anerkannte Dienste zur
Einwilligungsverwaltung vor, Uber die nach § 25 TTDSG erforderliche

Einwilligungen fur das technisch nicht unbedingt erforderliche Setzen

1 https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-042022-proposal_en - zuletzt aufgerufen am 07.11.2022.



https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en

und Auslesen von Informationen auf den Endgeraten in einem
nutzerfreundlichen und wettbewerbskonformen Verfahren eingeholt

werden sollen.

Die Anforderungen an die Dienste, das Verfahren zur Einholung der
Einwilligungen und das Anerkennungsverfahren soll nach § 26 Absatz 2

TTDSG eine Rechtsverordnung regeln.

Ein erster Entwurf einer Einwilligungsverwaltungsverordnung hat es
wegen der Widerspruche beteiligter Ressorts und des BfDI nicht Uber die
Ressortabstimmung hinausgeschafft. Ein Uberarbeiteter Entwurf steht

derzeit aus.

Das gesetzgeberische Ziel, die viel kritisierte ,Cookie-Banner-Flut* mit
Einwilligungsverwaltungsdiensten zu bekampfen, ist grundsatzlich zu

begraflien.
Allerdings hat der Plan einige Tucken:

Ein Einwilligungsverwaltungsdienst nach § 26 TTDSG konnte allein fur
das Setzen und Auslesen von Informationen auf den Endgeraten nach §
25 TTDSG erforderliche Einwilligungen einholen und keine nach DSGVO
erforderliche Einwilligungen fur die Weiterverarbeitung der durch die

Trackingtechnologien wie Cookies gesammelten Daten.

So kommt etwa fur eine Datenverarbeitung zu Profiling- oder
Marketingzwecken als Rechtsgrundlage regelmafig nur eine
Einwilligung i.S.d. Artikel 6 Absatz 1 littera a DSGVO in Betracht. Dienste
konnten das Einholen solcher Einwilligung nur freiwillig und aul3erhalb

der Anerkennung mit anbieten.




Die Anforderungen an die Informiertheit und die Einwilligung ergeben
sich auch fur Einwilligungen nach § 25 TTDSG flr das Setzen und
Auslesen von Informationen auf den Endgeraten aus der DSGVO und
kénnen nicht durch eine Einwilligungsverwaltungsverordnung modifiziert

werden.

Dieser Geltungsvorrang der DSGVO hat insbesondere Auswirkungen
darauf, dass Uber die Einwilligungsverwaltungsdienste nicht vorab
pauschal Einwilligungen fur bestimmte Trackingtechnologien wie
Cookies oder fur bestimmte Drittanbieter abgefragt werden und dann bei
Besuch verschiedener Webseiten von den Diensten ungefragt
abgegeben werden kénnen. Die DSGVO verlangt, dass die Einwilligung

fur den bestimmten Fall erteilt werden.

Zudem mussen Nutzerinnen und Nutzer Uber den Einsatz der
Trackingtechnologien und uUber die Verarbeitung ihrer
personenbezogenen Daten hinreichend informiert sein. Dies gilt auch bei
dem Einsatz von Einwilligungsverwaltungsdiensten. Fraglich ist in
diesem Zusammenhang, wie die Informationen von Webseitenbetreibern
und Drittanbietern Uber die Einwilligungsverwaltungsdienste den
Nutzerinnen und Nutzern zur Verfugung gestellt werden kdnnen und wie
dabei die Richtigkeit und Aktualitat der Angaben gewahrleistet werden

kann.

Nach Artikel 5 Absatz 2 DSGVO muss der Verantwortliche das Vorliegen
einer wirksamen — und insbesondere informierten — Einwilligung
nachweisen kdnnen. Diese Nachweispflicht kann grundsatzlich nicht auf

Dritte wie die Einwilligungsverwaltungsdienste Ubertragen werden.




Fraglich ist ferner, wie Webseitenbetreiber, Drittanbieter von
Trackingtechnologien und Dienste zueinander finden. Denn ohne eine
Pflicht, die gewahlten Einstellungen zu berucksichtigen, besteht die

Gefahr, dass die Einwilligungsverwaltungsverordnung ins Leere lauft.

Im Ergebnis begegnet schon die gesetzgeberische Idee in § 26 TTDSG
mit Anerkannten Dienste zur Einwilligungsverwaltung erheblichen
rechtlichen Problemen. Es bleibt abzuwarten, ob und wie die
Einwilligungsverwaltungsverordnung diese auflésen wird kdnnen. Ich

habe da erhebliche Zweifel.

Wichtigster Beitrag gegen die Cookie-Banner-Flut waren daher Verzicht
auf Tracking und unbedingte Anerkennung einmal ausgesprochener
grundsatzlichen Nicht-Bereitschaft zur Akzeptanz bestimmter Cookies (in

diese Richtung geht das namlich).

VI.Umgang mit Daten/Anonymisierung von Daten

Ein paar Thesen vorab:

¢ Anonymisierung schafft Freiraume fur Forschung, Wertschopfung

und Innovation.

¢ Anonymisierung ist ein ,Enabler® fur die Nutzung und das Teilen

von Daten.

e Anonymitat ist von fundamentaler Bedeutung fur unsere

Demokratie.

e Anonymisierung impliziert immer auch einen Informationsverlust.

Hier sollte man sich keine lllusionen machen. Die Herausforderung
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ist es, diesen Informationsverlust so zu gestalten, dass die Daten

noch flr den gewilnschten Zweck verwendet werden kdnnen.

Es gibt bereits eine grole Anzahl an Leitlinien und Best Practices (z. B.
Artikel-29-Gruppe, BDI, Bitkom, Gesundheitsbereich). Oft mangelt es an
konkreten technischen Vorgaben. Standards der Form ,Technologie x
mit Parameter y garantiert Anonymitat® sind aber leider nicht moglich.
Dazu sind die jeweiligen Daten und Szenarien zu unterschiedlich.
Standards und Leitlinien tun gut daran, konkrete Beispiele mit konkreten

Technologien und Parametern darzustellen.

Was Standards nicht leisten kdnnen ist eine vorgefertigte
Risikobeurteilung und Technologieauswahl fur alle Einsatzszenarien.
Das ist hochstens fur besonders haufige oder wichtige Einsatzszenarien
moglich. Aber Standards konnen den Verantwortlichen durch Prozesse,
Methoden, Beispiele und Rechtsklarheit in allen Schritten der

Anonymisierung unterstutzen.

FUr anonymisierte Daten gelten die Grundsatze des Datenschutzes
nicht. Das ist neben Loschung der einzige ,Exit” aus der DSGVO. Die
Konsequenzen sind eine groRartige Fulle an Moglichkeiten der
Datennutzung, aber eben auch hohe Anforderungen an den
Anonymisierungsprozess. Diese nehmen angesichts der wachsenden
Zahl von Daten, die der Re-Personalisierung helfen kdnnten, aktuell

weiter zu.

Anonymisierung hat ein , Terminologie-Problem®. Der Begriff wird
umgangssprachlich sehr haufig verwendet, ohne dass damit die strenge

Anonymisierung im Sinne der DSGVO gemeint ist. Die vollstandige
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Aufhebung des Personenbezugs ist schwer zu erreichen und oftmals
auch mit erheblichen Einschrankungen der Datennutzbarkeit verbunden.
Dabei ist eine solche nicht-strenge Anonymisierung haufig das richtige
Mittel, namlich eine technische Malinahme, die dem Verantwortlichen
die gewlnschte Nutzung der Daten ermdglicht. Auch wenn dann die
DSGVO noch berucksichtigt werden muss. Die DSGVO macht nicht
handlungsunfahig. Die existierenden Leitfaden weisen auf diese nicht-

strenge ,De-ldentifizierung“ bisher nicht ausreichend hin.

Vielleicht sollten wir dafur den Begriff der ,starken Pseudonymisierung®
einfuhren, der die Tatsache beschreiben wurden, dass der
Datenverarbeiter die Daten in einem Umfeld verarbeitet, wo er selbst
diese nicht re-personalisieren kann, ein Transfer an Dritte, die das evtl.
konnten, aber unterbleibt und auch die Schutzmallhahmen gegen

Datenverluste hoch bleiben.

PETs wie ,Differential Privacy“? oder ,k-Anonymity“® liefern wertvolle
Werkzeuge fur Anonymisierung und De-ldentifizierung und gehoren auch

in Standards und Leitfaden.

Europa und Deutschland sollten die DSGVO als Standortvorteil nutzen
und auch in diesem Sinne Weltmarktfuhrer bei der Entwicklung von
entsprechenden Anonymisierungs-Werkzeugen werden. Dies schafft
Produkte, die den Menschen im Mittelpunkt haben und gleichzeitig

Wertschopfung und Innovation bieten.

2 Eine formale Definition, die von einer Rauschfunktion erfiillt wird, wenn zwei Datensétze, die sich in
lediglich einem Eintrag unterscheiden, in ihrer verrauschten Form nicht mehr unterschieden werden
kénnen.

3 ldentifizierende Daten werden soweit generalisiert (z.B. Geburtsjahrzent statt Geburtsjahr), dass sie
fur mindestens k Personen zutreffen.
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Zur Frage nach moglichen Handlungsempfehlungen méochte ich darauf
verweisen, dass es Seitens BfDI das viel beachtete "Positionspapier zur
Anonymisierung unter der DSGVO unter besonderer Berucksichtigung
der TK-Branche" vom 29.06.2020 gibt4.

Des Weiteren gibt es noch die von der Artikel-29-Datenschutzgruppe
veroffentlichte "Opinion 05/2014 on Anonymisation Techniques", bei

deren Erstellung BfDI mitgewirkt hat®.

Da dieses Dokument inzwischen veraltet ist und aus der Pra-DSGVO-
Ara stammt, werden derzeit vom EDSA in der TECH ESG unter
Mitwirkung von BfDI neue "Guidelines on anonymisation" entwickelt, die
dieses Jahr veroffentlicht werden sollen. FF fur Deutschland liegt hier bei
Berlin, die auch Lead-Rapporteur fur die Parallel in Arbeit befindlichen
"Guidelines on pseudonymisation” ist. Des Weiteren hat Schleswig-
Holstein im Jahr 2021 das Dokument "Towards a Better Understanding

of Identification, Pseudonymization, and Anonymization" veréffentlicht®.

Zum Thema Anonymisierung gibt es inzwischen jede Menge
Handlungsempfehlungen/Leitlinien/Arbeitshilfen, die von verschiedenen
Institutionen unter Berucksichtigung ihrer jeweiligen Interessen
veroffentlicht werden, z.B. vom Bitkom oder von der Deutschen
Gesellschaft fir Medizinische Informatik, Biometrie und Epidemiologie.

Auch die Stiftung Datenschutz hat kurzlich Leitlinien zur Anonymisierung

4 https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telefon-Internet/Positionen/Positionspapier-
Anonymisierung-DSGVO-TKG.html

5 https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 en.pdf
6 hitps://www.datenschutzzentrum.de/uploads/projekte/ldentPseudoAnon-320-v1-0-web.pdf
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veroffentlicht, bei denen mein Haus Mitglied im Beirat war, was jedoch
nicht bedeutet, dass diese Leitlinien im Einvernehmen mit BfDI erstellt

wurden, wir haben dazu einige Bedenken.

VIl. Ende

Dies war jetzt ein kurzer Aufriss durch funf datenschutzrechtlich
relevante Themen, mit denen auch Sie taglich befasst sind. Deshalb
gehe ich davon aus, dass wir eine Menge zu diskutieren haben und

freue mich auf den Austausch.

Ich danke Ihnen fur lhre Aufmerksamkeit.
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