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Es qgilt das gesprochene Wort

Sehr geehrter Herr Braun,

sehr geehrte Damen und Herren,




I. [Einleitung]

wegen zwei grofder Veranstaltungen meines Hauses in Bonn und in
Brussel kann ich in diesem Jahr leider nicht live am
Datenschutzkongress in Berlin teilnehmen. Aber gerne schicke Ihnen
meine Anmerkungen zur aktuellen Datenschutzpraxis per Video, ein

Format, das wir alle in den letzten Jahren intensiv kennenlernen durften.

In Brussel werde ich heute Abend gemeinsam mit dem europaischen
Datenschutzbeauftragten, dem bayerischen Kollegen und EU-
Kommissaren eine Podiumsdiskussion zu ,Funf Jahre DSGVO* fuhren.
Ein Jahrestag, den ich in diesen Tagen bei etlichen Veranstaltungen

feiern und kritisch beleuchten darf.

Mein Fazit lautet: wir haben noch nicht alle Ziele erreicht, weil die
Abstimmungsprozesse im EDSA oft lange brauchen, aber wir sind auf
einem guten Weg und die DSGVO hat sich bewahrt. Die Grundprinzipien
der DSGVO sind ein Exportschlager.




Il. Aktuelles aus dem Europaischen Datenschutzausschuss (EDSA)

Im EDSA haben wir uns in den letzten Wochen intensiv mit dem Entwurf
fur einen Angemessenheitsbeschluss zum EU-U.S. Data Privacy
Framework (DPF) befasst und dazu, wie vorgesehen, ausfuhrlich

Stellung genommen, federflhrend u.a. von meiner Behorde vorbereitet.

Wir sehen den Willen, ein angemessenes Schutzniveau fur Betroffene,
deren personenbezogenen Daten an Unternehmen in die USA
ubermittelt werden, zu schaffen. Deutliche Fortschritte gibt es
insbesondere im Bereich des Government Access fur Zwecke der
nationalen Sicherheit. Bedenken haben wir aber, ob die neuen
Regelungen in allen Punkten ein Schutzniveau gewahrleisten, das den
EU-Datenschutzstandards der Sache nach gleichwertig ist. Kritisch
sehen wir vor allem die Massenerhebung von Daten, die ,Bulk
Collection®, fur die weder eine unabhangige Vorab-Kontrolle noch eine
systematische unabhangige nachtragliche Uberpriifung durch ein Gericht

oder eine unabhangige Stelle vorgesehen sind.

Aus meiner Sicht wird mit dem EU-U.S. DPF dennoch ein wichtiger
Beitrag fur sichere und vertrauenswuirdige Datentbermittlungen im
internationalen Kontext geschaffen: Die erzielten Fortschritte im
transatlantischen Kontext sind wichtige Voraussetzungen, an die wir
beim diesjahrigen Treffen der G7-Datenschutzaufsichtsbehdrden im Juni
in Japan anknupfen konnen. Die Basis haben wir 2022 beim G7-Treffen

in Bonn gelegt.




Daneben erarbeiten und Uberarbeiten wir im EDSA zahlreiche Leitlinien,
die zu einer einheitlichen Datenschutzaufsicht in der ganzen EU

beitragen sollen. Dies waren in der letzten Sitzung z.B.

¢ Leitlinien zur Identifizierung der federflUhrenden Aufsichtsbehdrde

eines Verantwortlichen oder Auftragsverarbeiters
e Leitlinien zu Datenpannenmeldungen

e Leitlinien zu den Rechten der betroffenen Personen - Recht auf
Auskunft

e Leitlinien zur automatisierten Gesichtserkennung im Bereich der

Strafverfolgung

Daneben befassen wir uns im EDSA immer noch intensiv mit den
verschiedenen Klagen und Beschwerden gegen den META-Konzern und
seine Ableger (Facebook, Instagram, WhatsApp). Dies ist leider eine
eher negative Begleiterscheinung der DSGVO, denn die federfuhrende
Aufsichtsbehdrde in Irland ist nicht nur extrem bedachtig sondern auch

wenig kooperativ, wenn es dann darauf ankommt.

lll. Aus der aktuellen Arbeit des BfDI

Das Thema, dass mein Haus schon seit mehr als zwei Jahren intensiv

beschaftigt, ist die elektronischen Patientenakte (ePA). Wie die meisten




von lhnen wissen, war ich fast 19 Jahre lang Bundestagsabgeordneter.
Das heifdt, ich habe im Jahr 2003 mit dartber entschieden hatte,
tbrigens aus Uberzeugung, dass in Deutschland eine ePA eingefiihrt

werden soll.

Dass wir sie heute immer noch nicht, jedenfalls nicht flachendeckend
und gut funktionierend haben, liegt nicht an der erst seit 2018 voll
gultigen DSGVO und nicht am aufsichtfUhrenden BfDI, der erst 2019 ins
Amt gekommen ist. Sondern es liegt an den vielen Akteuren im
Gesundheitswesen, die sich seit 20 Jahren behindern, beharken und
gegenseitig beschuldigen. Die — oft aus wirtschaftlichen Motiven — kein
Interesse an Digitalisierung, digitalen Ubertragungswegen und

gemeinsamen Datenformaten hatten und haben.

Jens Spahn hat als Minister versucht, das Digitalisierungsprojekt ePA
endlich umzusetzen. Herausgekommen ist eine Testphase mit einem
wenig nutzerfreundlichen Produkt, dass weder auf dem aktuellen Stand
der Technik ist, noch lange vereinbarte und versprochene
datenschutzrechtliche Minimalstandards erfullt. Kein Wunder, dass

bisher kaum ein gesetzlich Versicherter dieses Produkt nutzt.

Karl Lauterbach versucht nun eine weitere Beschleunigung und mit
einem obligatorischen Opt-Out mdglichst allen gesetzlichen Versicherten
eine ePA-Nutzung schmackhaft zu machen. Bis 2024 soll das umgesetzt
sein, aber neben den noch nicht gelosten datenschutzrechtlichen
Problemen sind ganz viele wichtige Fragen noch gar nicht gelost oder
beantwortet. Sollen z.B. auch die bisher in Praxen, Kliniken und
Krankenkassen vorhanden Patientendaten in die ePA eingepflegt

werden (was ja sinnvoll ware) und wer soll dies tun? Sind diese Daten




miteinander kompatibel und strukturiert und fir alle Praxen,
Krankenhauser und Apotheken nutzbar und machen alle diese
Institutionen mit? Konnen die Versicherten tatsachlich entscheiden, wer
welche ihrer Daten lesen und nutzen darf und kdnnen sie selbst
uberhaupt diese Daten lesen? In der ePA eines Bekannten, der sie
schon nutzt, erscheinen z.B. alle Daten mit der Dateibezeichnung

,Dokument” — wer soll damit bitte etwas anfangen kénnen?

Ich habe vor ein paar Wochen auch schon vor der
Bundespressekonferenz gesagt: Ich ware der erste, der eine ePA nutzt,
alle seine Daten einstellt und allen Arzten und Kliniken, die ich besuche,
zur Verfugung stellt. Aber daflr muss dieses Ding doch erst einmal
funktionieren und ich muss sicher sein, dass meine Daten in der ePA

nutzbar und sicher sind. Genau das ist aber bis heute nicht der Fall.

Deswegen machen wir, das BSI| und meine Behorde, bei ePA und
eRezept nicht etwa Auflagen bei der Nutzung, sondern Vorgaben zur
besseren Ausgestaltung, verlangen z.B. die SchlieRung von eklatanten
Sicherheitslicken, die wir auffinden. Gesundheitsdaten sind die
sensibelsten Daten der Menschen, deshalb darf es hier kein ,,da drucken
wir mal die Augen zu“ oder ,das kdnnen wir ja spater noch nachbessern®
geben. Oder setzen Sie sich in ein Auto, wenn die Bremsen erst in

einem Jahr nachgeliefert werden?

Im Gesetz zur ePA ist auRerdem vorgesehen, das die Daten aus der
elektronischen Patientenakte fur die Forschungsnutzung freigegeben
werden kénnen, was fur die Forschung von grol3er Bedeutung ware. Die

freigegebenen Daten sollen an das Forschungsdatenzentrum beim




Bundesinstitut fur Arzneimittel und Medizinprodukte (BfArM) Gbermittelt
werden. Hier befinden sich Ubrigens schon die Abrechnungsdaten (sog.

,Routinedaten®) der gesetzlichen Krankenkassen.

Sie ahnen es: Das Forschungsdatenzentrum hat seinen Betrieb noch
nicht aufgenommen, eine Nutzung der Daten fur Forschungszwecke ist
deshalb noch nicht mdglich. Die Einrichtung dieses
Forschungsdatenzentrums ist deshalb besonders dringlich. Und nein, die

Verzogerung dort liegt ebenfalls nicht am Datenschutz.

Aber dazu werden Sie morgen mehr horen, deshalb belasse ich es jetzt
hier dabei und empfehle zur Vorbereitung einen Blick in die
.Petersberger Erklarung zur datenschutzkonformen Verarbeitung von
Gesundheitsdaten in der wissenschaftlichen Forschung® und die
»otellungnahme zum europaischen Gesundheitsdatenraum bei der
Nutzung von Gesundheitsdaten® der DSK. Beides finden Sie aus der
Webseite der DSK. Zum ersten Mal hat die DSK ein

Forschungsdatengesetz Ubrigens 2004 vorgeschlagen ...




IV.Gesetzentwiirfe, auf die wir warten

Die Ampel-Koalition hat in Ihrem Koalitionsvertrag einen Schwerpunkt
auf die Digitalisierung und deren Beschleunigung gelegt. Es wurden eine
Reihe von neuen Gesetzen bzw. die Novellierung bestehender
angekundigt. Neben dem schon angesprochenen Digitalgesetz mit dem
z.B. das opt-out-Verfahren de ePA geregelt werden soll, warten wir auch
auf den Entwurf eines Gesundheitsdatennutzungsgesetzes, mit dem
die Forschung an und mit Gesundheitsdaten verbessert werden soll und

— wie gesagt — ein Forschungsdatengesetz.

Fur diesen Monat angekundigt, aber noch nicht Uber den Status
Referentenentwurf hinaus, ist der Entwurf flr das Onlinezugangsgesetz
2.0, mit dem das — weitgehend gescheiterte — Onlinezugangsgesetz von
2020, ersetzt werden soll. Bund und Lander sollen damit verpflichtet
werden, ihre Verwaltungsleistungen uber Verwaltungsportale auch
elektronisch anzubieten. Es soll ein zentrales Burgerkonto geben und die

Schriftform soll elektronisch ersetzt werden.

Die Digitalisierung von Verwaltungsakten ist genauso wie die
Digitalisierung im Gesundheitswesen fur uns Datenschutzer ein wichtiger
Baustein fur guten/besseren Datenschutz, denn wenn die digitalen
Losungen gut gemacht sind, sind sie deutlich datenfreundlicher als die
analogen. Wichtig ist dabei, dass der Datenschutz von Anfang an
mitgedacht, mitentwickelt und einbaut werden muss. Geschieht dies
nicht, gibt es am Ende schlechte Losungen, die teuer nachgesteuert

werden mussen. Agile Entwicklung beginnt damit, ein sicheres




rechtliches und technisches Fundament zu wahlen. Dies gilt auch und

gerade fur die 6ffentlichen Verwaltungen.

Intensiv beteiligt sich mein Haus aktuell auch an weiteren
Gesetzesplanen. So wurde vom Bundesarbeitsministerium und dem
Innenministerium — im Dialog mit uns — ein Eckpunktepapier zum
Beschaftigtendatenschutz erarbeitet und im letzten Monat in einem
Stakeholder-Dialog zur Diskussion gestellt. Eine gesetzliche
Neuregelung ist nach dem kurzlich erfolgten Urteil des EUGH zum
Beschaftigtendatenschutz im hessischen Datenschutzrecht nun
endgultig offensichtlich notwendig, weil die bisherigen Regelungen im
Bundesdatenschutzgesetz fast wortgleich mit den hessischen sind und

damit erkennbar nicht mehr ausreichen.

Das Gesetz soll Regelungen

e zur Kontrolle und Uberwachung von Beschéftigten
e zum Einsatz von Ki

e zu Bewerbungsverfahren

e zum Schutz besonders sensibler Daten
e zur Interessenabwagung

e zu Vorgaben fur die Einwilligung

e zur Datenverarbeitung in Konzernen

e zu Betroffenenrechte

e zu ,Bring Your Own Device“- ,BYOD"

e zur Mitbestimmung

¢ und zu kollektivrechtlichen Fragen

enthalten.




Auch in die Voruberlegungen und Plane fur ein
Bundestransparenzgesetz ist mein Haus eingebunden, was wir
naturlich sehr begrufien. Mit dem geplanten Transparenzgesetz soll das
Informationsfreiheitsgesetz novelliert und erweitert werden. Das vom
BMI fur Ende 2022 angekundigte Eckpunktepapier liegt leider auch
heute noch nicht vor. Gerade im Hinblick auf die starkere Digitalisierung
der Verwaltung und des Verwaltungshandelns ware ein solches
Transparenzgesetz aber notwendig, weil auch hier gilt, die Vorgaben des
Transparenzgesetzes von Anfang an mitdenken und einbauen in neue

digitale Verwaltungslosungen.

V. Zum Schluss

Sie werden dem kurzen Uberblick Uber einige anstehende
Gesetzesvorhaben schon entnommen haben, dass meinem Haus und
mir auch in diesem Jahr die Arbeit nicht ausgeht Zumal die politische
Beratung von Bundestag und Bundesregierung ja nur ein kleiner Teil
meiner Aufgaben nach dem BDSG ist. Auch dieses Gesetz wird aktuell

Uberarbeitet, wir flhlen uns dabei gut eingebunden.

Ich winsche Ihnen flr den restlichen Nachmittag und den morgigen Tag

noch viele interessante und spannende Impulse und Kontakte.

Ich danke Ihnen fiur Ihre Aufmerksamkeit.

10



	„Datenschutzpraxis aus Perspektive des BfDI“
	Die Ampel-Koalition hat in Ihrem Koalitionsvertrag einen Schwerpunkt auf die Digitalisierung und deren Beschleunigung gelegt. Es wurden eine Reihe von neuen Gesetzen bzw. die Novellierung bestehender angekündigt. Neben dem schon angesprochenen Digital...

