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Lieber Herr Härting, 

sehr geehrter Herr Schmidt, 

sehr geehrte Damen und Herren, 

 
I. [Einleitung]  

Ich bedanke mich für die Einladung. Nicht nur zur Feier von „10 Jahre 

Privacy in Germany“, sondern auch für die Bitte, hierzu ein paar Worte 

zu sagen.  

Niko Härting hatte mir als Thema „50 Jahre Datenschutz, 10 Jahre PinG“ 

vorgeschlagen. Ich hatte das auch so zugesagt. Aber um ehrlich zu sein, 

beim weiteren Nachdenken kamen mir doch erhebliche Bedenken. Soll 

ich wirklich vor einem Publikum, das aus den geballten Erfahrungen und 

dem Wissen über Datenschutz besteht, etwas zur Geschichte und 

Entwicklung des Datenschutzes sagen? Das wäre mir wie das berühmte 

„Eulen nach Athen tragen“ vorgekommen, deshalb habe ich mich 

kurzfristig umentschieden, lieber Niko Härting. 

Ich will vielmehr auf einige der aktuellen Herausforderungen eingehen, 

mit denen wir Datenschützer uns befassen und ich denke, auch dadurch 

wird sehr deutlich werden, warum wir eine Zeitschrift wie PinG brauchen. 
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II. Fortschreitenden Digitalisierung  

Die fortschreitende Digitalisierung ist in Deutschland gemessen an vielen 

anderen Staaten zwar immer noch eine Schnecke, aber sie bewegt sich 

eben doch. Und wir Datenschützer laufen, naja gut, kriechen mit und 

beraten, schubsen, lenken und drängeln auch mal.  

Mein aktuelles Lieblingsbeispiel ist die elektronische Patientenakte, kurz 

ePA. Deren Einführung habe ich vor über 20 Jahren im Bundestag selbst 

mitbeschlossen und wenn Sie mir damals gesagt hätten, dass sie Jahr 

2023 immer noch nicht richtig läuft, hätte ich das nicht geglaubt. Wie 

man ein solch wichtiges Projekt über 20 Jahre lang dem Gezänk und der 

Unwilligkeit der Vertretungen von Ärzten, Krankenkassen, Apothekern, 

Patienten und auch der Politik überlassen kann, ohne voran zu kommen, 

hätte ich mir als Informatiker niemals vorstellen können.  

Und wer ist es am Ende angeblich schuld, dass es 20 Jahre nicht 

vorwärts gegangen ist? Natürlich der Datenschutz. 

Dabei sind in Sachen ePA selbst heute fundamental wichtige Dinge, die 

nichts mit dem Datenschutz zu tun haben, noch immer nicht geklärt. 

Beispiel gefällig? Ein gute ePA macht ja eigentlich nur dann Sinn, wenn 

auch ältere Befunde, Testergebnisse, sprich die medizinische 

Vorgeschichte, mit aufgenommen wird. Bis heute ist aber noch nicht 

einmal geklärt, wer die ePA damit befüllt und ob die ePA überhaupt alle 

Dateiformate lesen und verwerten kann. Das hat nichts mit Datenschutz 

zu tun, wir sagen lediglich, dass diese Daten in der ePA sicher 

aufbewahrt sein müssen – wenn sie denn reinkommen. 
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Ein anderes Beispiel, das mich immer wieder ärgert und inzwischen 

auch nervt, sind die Webseiten der Ministerien und Bundesbehörden. 

Seit Jahren machen wir immer wieder darauf aufmerksam, dass die 

meisten Cookie-Banner fehlerhaft sind, dass die vielen Google-Tools, die 

verwendet werden, eigentlich unnötig sind oder durch 

datenschutzfreundlichere ersetzt werden könnten.  

Passieren tut wenig bis nichts. Selbst nach einem Relaunch oder bei 

neuen Seiten werden fröhlich die alten Fehler weitergemacht. Schlägt 

meinen einen Kopf der Hydra ab, wachsen anderswo zwei oder mehr 

nach. Warum? Weil keiner sich die Mühe macht, einmal eine DSGVO-

konforme Webseite aufzusetzen. Stattdessen wird einfach weiter auf den 

alten Seiten aufgesetzt, so dass die alten Fehler einfach zu den neuen 

Fehlern werden. Oder die Dienstleister klicken die Websites aus ihren 

nichts rechtskonformen Standardtools zusammen. 

Und da wir gegen die Bundesbehörden keine Strafen verhängen können, 

ist der Leidensdruck bei uns hoch, bei denen gering. 

III. Forschungsdaten 

Rund um die aktuelle Debatte der Digitalisierung im Gesundheitswesen 

wird auch die Diskussion um die Nutzung der digitalisierten Daten für die 

Forschung wieder stärker. Die Nutzung von Gesundheitsdaten für die 

Forschung war in den vergangenen Jahrzehnten in Deutschland vor 

allem deshalb schwierig, weil durch die höchst unterschiedlichen 

Gesetze in den Bundesländern keine einheitliche Datenbasis, keine 

vergleichbaren Datensätze, vorhanden waren.  
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Dies wollen und müssen die Bundesländer nun endlich ändern, auch 

weil die EU mit dem Verordnungsentwurf für einen Europäischen 

Gesundheitsdatenraum Druck macht, um die Gesundheitsdaten 

europaweit nutzbar zu machen. Neben der Primärnutzung zu 

Behandlungszwecken sollen die Daten für diverse sekundäre 

Nutzungszwecke unter anderem zum Training künstlicher Intelligenz, für 

Zwecke der Forschung oder auch zu reinen Bildungszwecken genutzt 

werden. 

Der Verordnungsentwurf ist aus Sicht der DSK bis jetzt noch nicht 

ausreichend, es braucht noch Verbesserungen in Bezug auf die 

Betroffenenrechte, die Rechtsklarheit und Regelungen zu technischen 

und organisatorischen Maßnahmen. Nur wenn die besonders sensiblen 

Gesundheitsdaten zuverlässig und vertrauenswürdig durch rechtliche 

Grundlagen geschützt sind, werden die Patientinnen und Patienten 

bereit sein, der Nutzung ihrer Daten zuzustimmen.  

Es ist also auch im Interesse der Forschung, wenn hier 

datenschutzrechtlich saubere und transparente Regelungen geschaffen 

werden, um Missbrauch von Daten zu verhindern. 

Naben den Gesundheitsdaten will die Forschung – zu Recht – auf eine 

Reihe weiterer Daten zugreifen können, für die oft noch die rechtlichen 

Grundlagen fehlen. Das sind z.B. die Verkehrsdaten ganz generell, die 

Daten aus unseren Kraftfahrzeugen oder Sozial- und Wirtschaftsdaten.  
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Die Bundesregierung plant ein allgemeines 

Forschungsdatennutzungsgesetz, dass wir Datenschützer begrüßen 

würden. Schon 2004 haben wir ein solches Gesetz vorgeschlagen, und 

u.a. ein strafbewehrtes Forschungsgeheimnis gefordert, das das 

Vertrauen in die Forschung und die Forschenden stärken soll. Ob das 

Gesetz noch vor dem 20-jährigen Jubiläum des Vorschlags der 

Datenschutzbehörden kommt? Sonst mache ich ein Selfie mit 

Champagner vor dem Schild des Bundesforschungsministeriums. 

IV. Anonymisierung 

Untrennbar mit der Nutzung von Forschungsdaten verbunden ist die 

Frage der Pseudonymisierung und der Anonymisierung. In meinem Haus 

beschäftigen wir uns seit Jahren mit den rechtlichen und technischen 

Fragen der Anonymisierung. Bereits Anfang 2020 haben wir z.B. ein 

öffentliches Konsultationsverfahren zur Anonymisierung initiiert, um 

einen Beitrag zu mehr Rechtsklarheit zu leisten.  

Im Fokus stand hier die Telekommunikationsbranche. Denn gerade in 

dieser fallen zahlreiche Verkehrs- und Standortdaten an. So wundert es 

nicht, dass Telekommunikationsanbieter über neue datengetriebene 

Dienste nachdenken, um Verkehrsflüsse zu analysieren, den optimalen 

Standort für ein neues Einkaufscenter zu bestimmen oder die 

Kundenutzung bestimmter Telefontarife und deren Wirtschaftlichkeit 

genauer zu bewerten. 
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Das Ergebnispapier zum Konsultationsverfahrens hat insbesondere zu 

einigen Rechtsfragen mehr Klarheit gebracht. Lassen Sie mich drei 

konkrete Aspekte nennen: 

1. Jede Anonymisierung stellt nach der DSGVO eine Verarbeitung 

personenbezogener Daten dar und bedarf deshalb einer 

Rechtsgrundlage. 

2. Die Verpflichtung zur Löschung von personenbezogenen Daten ist 

durch Anonymisierung erfüllbar. 

3. Im Rahmen der Transparenzpflichten hat der Verantwortliche den 

Betroffenen die Zwecke und die Rechtsgrundlage der 

Anonymisierung mitzuteilen. 

Weiterhin ungeklärt bleiben aber zahlreiche technische Fragen der 

Anonymisierung. Bei dem technischen Vorgang des Anonymisierens 

verdient die Validität des eingesetzten Anonymisierungsverfahrens ein 

ganz besonderes Augenmerk. Die Validität der Anonymisierung bedarf 

tatsächlich einer kontinuierlichen Überprüfung durch die 

Verantwortlichen. 

Denn die aus einer misslungenen Anonymisierung resultierenden 

Risiken für Betroffene sind massiv: In den eingangs genannten 

Beispielen können etwa Bewegungsprofile von Mobilfunknutzern 

entstehen. 

Auch auf europäischer Ebene wird nun mit Macht an solchen neuen 

Leitlinien für Anonymisierung (und Pseudonymisierung) gearbeitet.  
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Darin werden den Verantwortlichen drei wichtige Kriterien genannt, die 

einen Hinweis auf einen verbleibenden Personenbezug geben: 

1. „Singling Out“ meint das Vorhandensein von eindeutigen Daten, 

die zu einer individuellen Person gehören. 

2. „Linkage“ beschreibt die Möglichkeit, einen Eintrag mit einem zur 

gleichen Person gehörenden weiteren Eintrag aus einem anderen 

Datensatz zu verbinden. 

3. „Inference“ ist die Möglichkeit, aus den Daten Informationen über 

eine Person herzuleiten, beispielsweise die Tatsache, dass 

personenbezogen Daten dieser Person in die Anonymisierung mit 

eingeflossen sind. 

Das Vorhandensein dieser Kriterien lässt nicht zwingend darauf 

schließen, dass die untersuchten Daten nicht anonym sind. Aber die 

Vermeidung dieser Eigenschaften ist unbedingt zu empfehlen und eine 

wertvolle „best practice“. 

Und wir alle benötigen diese „best practices“, um die genannten 

Innovationspotenziale zu heben. Der Datenschutz ist kein Hemmnis. Das 

Gegenteil ist der Fall. Wenn von Daten aufgrund einer Anonymisierung 

keine Risiken für Rechte und Freiheiten natürlicher Personen mehr 

ausgehen, spricht nichts dagegen, mit diesen Informationen 

Wertschöpfung und Mehrwerte zu generieren. Und die Arbeit auf gut 

pseudonymisierten Daten, die vor einer Repersonalisierung in einem 

spezifischen Umfeld geschützt sind, bietet ebenfalls große Chancen.   
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Als Datenschützer unterstütze ich diese Datennutzung ausdrücklich. 

Denn sie ist ein echter Erfolgsfaktor für eine Datenökonomie, die den 

Menschen im Fokus hat und Grundrechte wahrt. Sie ist damit Basis einer 

klugen Datenstrategie 

V. Künstliche Intelligenz 

Die künstliche Intelligenz – KI – ist derzeit in alle Munde und wie immer, 

wenn es um hochkomplexe Fragen geht, kann man dazu genauso viel 

Unsinniges wie Sinnvolles lesen und hören. Es ist ja nicht wirklich so, 

dass diese technische Entwicklung neu ist, nach meinem Studium als 

Informatiker habe ich Anfang der 1990er Jahre in einem KI-

Forschungszentrum mit neuronalen Netzen und anderen Ansätzen 

arbeiten können. Aber KI im Einsatz wird jetzt für die breite Masse der 

Bevölkerung erstmals richtig sichtbar und wahrnehmbar. 

Natürlich beschäftigen wir uns auch als Aufsichtsbehörde intensiv mit 

diesem Thema. Sei es im Rahmen unserer klassischen Kontrolltätigkeit, 

bei der wir selbstverständlich auch immer öfter auf KI-Anwendungen 

treffen, deren datenschutzkonformer Einsatz sichergestellt werden muss. 

Bei der datenschutzrechtlichen Beratung von Behörden und 

Unternehmen, oder als Akteur auf nationaler, europäischer und 

internationaler Ebene bei der Gestaltung rechtlicher und 

gesellschaftlicher Rahmenbedingungen, wenn es etwa um neue 

Regulierungsansätze (wie den KI-Act) oder um gesellschaftliche 

Debatten geht, die sich mit der Anwendung von KI und den 

Auswirkungen auf unser aller Zusammenleben auseinandersetzen.  
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Ich bin sehr froh, dass wir in der EU, was die notwendigen 

Regulierungsansätze angeht, im internationalen Vergleich schon relativ 

weit sind. Die KI-Verordnung ist ein Rechtsakt, der die Kernprinzipien für 

die Entwicklung und Anwendung von KI in der EU festlegen wird. Ähnlich 

zu den Transparenzanforderungen und dem Recht der betroffenen 

Personen auf Auskunft in der DSGVO, soll die KI-Verordnung 

Transparenz für KI-Systeme vorschreiben. Personen, die einem KI-

System ausgesetzt sind, sollen Informationen über dieses erhalten, um 

algorithmische Diskriminierung erkennen zu können. Transparenz ist 

essentiell, um den Schutz der Grundrechte und demokratische Kontrolle 

zu gewährleisten.  

Neben der Transparenz sollten betroffene Personen die Möglichkeit 

haben, sich gegen Diskriminierung durch KI-Systeme zu verteidigen. Die 

KI-Verordnung soll Beschwerdemechanismen vorsehen und betroffenen 

Personen, deren Grundrechte durch solche Systeme verletzt wurden, 

ermöglichen, geeignete rechtliche Schritte einzuleiten. Aus den 

erkannten Problemen bei der Durchsetzung der DSGVO soll bei der KI-

Verordnung gelernt werden.  

Für die grundrechtskonforme Entwicklung und Anwendung von KI-

Systemen ist es entscheidend, klare Verantwortlichkeiten zu haben. Die 

KI-Verordnung soll klarstellen, wer verantwortlich ist, wenn ein KI-

System Schaden verursacht, beispielsweise falls einseitige Daten zu 

Diskriminierung in einem Bewerbungsprozess führen. 
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Auch die Datenschutzbehörden der G7-Staaten haben sich bei ihrem 

letzten Treffen intensiv mit den Fragen rund um den Einsatz von 

generativer KI beschäftigt und ganz ähnliche rechtliche Anforderungen 

für deren Einsatz gefordert, wie wir sie in Europa mit der KI-Verordnung 

umsetzen wollen. Es wird also auch außerhalb der EU auf Dauer zu 

regulatorischen Maßnahmen kommen.  

VI. Future Forsight  

Ein grundlegendes Problem im technischen Datenschutz ist, dass neue 

Technologien oft erst als datenschutztechnisch relevant erkannt werden, 

wenn diese bereits kurz vor dem Einsatz stehen oder bereits im Einsatz 

sind. Für eine fundierte Analyse und Bewertung neuer Technologien 

bleibt dann wenig oder keine Zeit. 

Die Datenschutzgrundverordnung als solche ist technologieneutral. Dies 

hat den Vorteil, dass neue Technologien eingesetzt werden können, 

ohne dass neue Rechtssetzung notwendig ist. Auf der anderen Seite 

muss auch jede neue Technologie durch die Aufsichtsbehörden neu 

anhand der Maßstäbe der DSGVO bewertet werden, da diese gerade 

keine Vorgaben in Bezug auf konkrete Technologien macht. 

Protagonisten neuer Technologien sehen (naturgemäß) im Wesentlichen 

die Vorteile der neuen Technik. Eine Betrachtung in Bezug auf 

potentielle Nachteile oder Beschränkungen erfolgt oft nicht oder nur 

eingeschränkt. Aus dieser rein positiven Betrachtung ergeben sich 

überzogene Erwartungen.  
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Eine Einbindung von Experten oder Fachbehörden in Bezug auf 

Datenschutz (oder auch IT-Sicherheit, Verbraucherschutz, …) erfolgt oft 

nicht.  

Eine Betrachtung der neuen Technik unter diesen Gesichtspunkten 

erfolgt erst dann, wenn diese große öffentliche Aufmerksamkeit erfährt. 

Oft ist die Rückmeldung aus dem Datenschutz dann kritisch, da die 

entsprechenden Anforderungen, etwa aus der DSGVO, keinen Eingang 

in die Entwicklung der Technik genommen haben. Der Datenschutz wird 

dann als „Verhinderer“ wahrgenommen, da die kritische Bewertung aus 

Datenschutzsicht genau mit den überzogenen Erwartungen der 

öffentlichen Wahrnehmung kollidiert. Mitunter gilt der Datenschutz als 

Ursache des „Tals der Enttäuschungen“. 

Deshalb verfolge ich zusammen mit vielen internationalen Kolleginnen 

und Kollegen das Ziel des Future Foresight, also neuen technische 

Themen bereits zu erkennen, bevor diese in den Fokus der öffentlichen 

Wahrnehmung geraten oder eine breite Markteinführung haben. Themen 

sollen bereits in der Phase des technologischen Auslösers bzw. der 

Forschungsarbeiten erkannt werden. 

Dies ermöglicht eine Analyse und Bewertung neuer Technologien aus 

Datenschutzsicht und damit auch eine frühzeitige Zusammenarbeit mit 

den Entwicklern / Protagonisten.  

Dabei sollen neue Technologien gerade nicht verhindert werden, 

sondern von vornherein so entwickelt / konstruktiv begleitet werden, 
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dass es zu realistischen Einschätzungen kommt und überzogene 

Erwartungen – in Bezug auf den Datenschutz – vermieden werden. 

Wenn Anforderungen des Datenschutzes von vornherein berücksichtigt 

werden, können Fehlentwicklungen und Enttäuschungen verhindert 

werden. 

Eine frühzeitige Einbindung von Datenschutzthemen in die Entwicklung 

neuer Technologien ist notwendige Voraussetzung für den in der 

DSGVO verankerten Grundsatzes des „Data Protection by Design“. 

Um diese konstruktive Begleitung und Unterstützung neuer 

Technologien leisten zu können, ist es notwendig „vor die Welle“ zu 

kommen, so dass die Datenschutzbehörden auskunftsfähig sind, wenn 

ein Thema öffentliche Relevanz gewinnt oder Geschäftsmodelle damit 

umgesetzt werden sollen. 

Future Foresight (oder oft auch „Technologieradar“) ist ein gängiges 

Mittel, neue relevante Themen frühzeitig zu identifizieren. Insofern gibt 

es hierzu zahlreiche Veröffentlichungen, z.B. von Think Tanks. Diese 

haben aber üblicherweise nicht den Fokus auf Datenschutz. Ziel des 

BfDI ist es daher, auf der Basis der vorhandenen Veröffentlichungen 

eine Auswertung in Bezug auf Datenschutzrelevanz auszuführen, um die 

hier relevanten Themen zu identifizieren. 
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Das geplante Future Foresight besteht daher zum einen aus einer 

regelmäßigen Sichtung der technologischen Entwicklung und der 

methodischen Identifizierung datenschutzrelevanter Themen und zum 

anderen aus einer kritisch-konstruktiven Bewertung der identifizierten 

Techniken. Im Laufe von 2024 werden sie hierzu von uns erste Dinge 

lesen können. 

VII. 10 Jahre PinG 

Das war jetzt ein Einblick auf einige der bei mir im Haus aktuellen 

Themen in Sachen Datenschutz. Ich denke, es ist deutlich geworden, 

dass durch die zunehmende Digitalisierung nicht nur immer mehr 

Datenschutz notwendig wird, sondern auch, dass die Fragen immer 

komplexer und komplizierter werden.  

Und weil das so ist, brauchen wir die Hilfe und Unterstützung der Lehre 

und Forschung, die Hinweise und Erläuterungen aus der Praxis und den 

Blick über den Tellerrand. All dies bietet seit nunmehr 10 Jahren die 

Zeitschrift „Privacy in Germany“. Wie Sie selber schreiben, PinG ist 

interdisziplinär, international, intermedial und innovationsfreudig. Genau 

deshalb ist sie für uns Datenschützer eine so große Unterstützung, Hilfe 

und Verstärkung. 
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Ich bin Niko Härting und dem Erich-Schmidt-Verlag sehr dankbar, dass 

sie diese Zeitschrift mit ihrer großen Themenbreite herausgeben.  

Und ich danke auch dem Beirat sowie der Stiftung Datenschutz, dass sie 

helfen, um diese Zeitschrift mit Leben und Wissen zu füllen. Für uns alle 

hoffe ich, dass dies noch sehr lange so bleiben wird, denn wie gesagt, 

die Themen und Fragen werden immer komplexer und damit wird die 

Notwendigkeit dieser Zeitschrift immer aufs Neue bestätigt. 

Vielen Dank für Ihre Aufmerksamkeit.  


