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Sehr geehrte Frau Stelzenmililler,
sehr geehrte Damen und Herren,
I. [Einleitung]

ich bedanke mich fur die Einladung, einen Teil der Ringvorlesung zu
Datenschutz und Datensicherheit zu bestreiten. Ich tue dies gerne. Es ist
Teil meines gesetzlichen Auftrages, zum Thema Datenschutz zu
informieren und zu sensibilisieren. Und es passt zu meinem Credo:

Datenschutz von Anfang an mitdenken.

Deshalb spreche ich besonders gerne zu Schulerinnen und Schuler, zu
Studentinnen und Studenten. Ich erhoffe mir, dass Sie das in lhre
kunftige Berufs- und Arbeitswelt mithehmen, dort umsetzen und es

besser machen als wir heute.

Il. Digitalisierung verandert Lebens- und Arbeitswelt

Die Digitalisierung unser Lebens- und Arbeitswelt findet nicht erst seit
zwei, drei Jahren statt, sondern hat vor mindestens zwanzig Jahren
begonnen. Nun aber nimmt sie einen immer gréReren Raum ein und

wird damit fur uns alle greifbarer.

Eine wichtige Eigenschaft von Digitalisierung ist, dass sie zur
Verlagerung von direkter sozialer (auch wirtschaftliche) Interaktion und

Informationen Uber das Umfeld von Personen in digitale Formate fuhrt.




Es ist oft nicht mehr der Bankschalter oder das Hinterzimmer, an dem
uber den moglichen Kreditrahmen gesprochen wird, es ist nicht mehr nur
die Wohnung, in der mit Gleichgesinnten die nachste Protestaktion
organisiert wird, und es ist nicht mehr nur die Telefonleitung, Uber die mit

dem Liebsten von der letzten gemeinsamen Nacht geschwarmt wird.

Vorteile sind schnellere Interaktion und hohe Verflugbarkeit von
Informationen, Uber eine Person, ihre Familie, ihre Freunde, die Dinge in
ihrem Umfeld, vom Kuhlschrank bis zum Auto und grol3e Teile der
Infrastruktur, die das Leben dieser Person bestimmt, vom Stromnetz bis
zur Wasserversorgung. Mit diesen Informationen kdnnen Menschen ihr
eigenes Leben sehr effizient mitgestalten. Genauso gut kdnnen
Menschen aber auch das Leben von anderen Menschen gestalten oder

manipulieren.

Wie viel Personal brauchte es noch vor 30 Jahren, um allumfassende
Informationen aus dem Leben einer bestimmten Person zu erfassen?
Wie hatten vor 30 Jahren Bemuhungen ausgesehen, diese
Informationen zu I6schen oder zu manipulieren? Und wie wirde das

heute aussehen?

Mit zunehnmendem Prozess der Digitalisierung ist meist auch eine
zunehmende zentrale Erfassung und Abrufbarkeit von Informationen
uber Personen verbunden. Unzahlige Stellen, die solche Informationen
Uber einzelne Biographien bis hin zu ganzen Infrastrukturen speichern,
nutzen Cloudspeicher oder sind mit ihren IT-Systemen und Datenbanken

direkt oder indirekt mit dem Internet verbunden.




Vor 30 Jahren waren sehr viele Personen erforderlich gewesen, um nur

eine einzelne Biographie jedenfalls in einigen Aspekten nachvollziehen

zu konnen, und es waren viele soziale Interaktionen erforderlich

gewesen, um Manipulationen oder Loschungen zu erreichen.

Durch die Digitalisierung wird es zunehmend maoglich, dass wenige

Personen mit enormer Reichweite zahlreiche Aspekte unzahliger

Biographien erfassen und auch Einfluss hierauf nehmen kénnen. Ein

sicheres Zeichen sind tagliche Berichte uber Cyberangriffe genauso wie

die riesige Datenindustrie mit Milliardenumsatzen, die in den letzten

Jahren entstanden ist.

lll. Gute Digitalisierung integriert Datenschutz nicht nur, sondern

flihrt auch zu Datenschutz. Gute Digitalisierung ist Pravention,

und Pravention ist wirtschaftlich.

Ist die durch Digitalisierung entstandene Infrastruktur angreifbar, fihrt

das zu Kriminalitat. Einzelne Personen werden so zu Opfern und

Leidtragenden. Aber auch etwa Wirtschaftsunternehmen und

gemeinnutzige Vereine, kommunale Krankenhauser und

Forschungseinrichtungen sind gefahrdet. Das BKA veroffentlicht bereits

seit einigen Jahren eine eigenes und eindruckliches "Bundeslagebild

Cybercrime"".
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In der Polizeilichen Kriminalstatistik 2021 sind fiir das Tatmittel Internet

abertausende Straftaten verzeichnet?. In zahllosen Fallen werden

personenbezogene Daten entweder zur Begehung einer Straftat

missbraucht (z.B. Phishing, Kreditkartenbetrug 0.4.) oder sind von

Straftaten betroffen (z.B. bei Ransomattacken).

Jede Sicherheitslicke kann zu zahlreichen Straftaten fuhren, die dann

wiederum von den zustandigen Behorden bearbeitet und aufgeklart

werden mussen. Datenschutz und Datensicherheit gehen hier Hand in

Hand mit guter Digitalisierung. Sie schitzt Betroffene vor Schaden,

sowohl

e physisch (z.B. bei einer Ransomattacke auf Krankenhauser oder
Eingriffe in Infrastruktur wie etwa Verkehrsleitsysteme) als auch

e psychisch (wie etwa bei Identitatsdiebstahl und Stalking) und

e materiell (etwa in Bezug auf L6segeldzahlungen, auch mittels

Steuergeld, oder zur Schadensbehebung).

Jede Straftat bindet zudem wertvolle Ressourcen bei den fir die

Aufklarung zustandigen Stellen. Gerade in Zeiten von Personalmangel

bei Polizei, Staatsanwaltschaften und Gerichten ist eine gute

Digitalisierung, also auch ein effizienter Datenschutz, ein Schllssel zur

Aufrechterhaltung der Arbeitsfahigkeit unserer Sicherheitsbehorden.
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IV.Datenschutz ist Demokratieschutz. Demokratie ohne

Datenschutz ware ein Auslaufmodell.

Eine starke Demokratie braucht Pluralismus, also soziale Vielfalt und
abweichende Meinungen. Die Personen, die eine Demokratie bilden,
mussen sich Ihre Meinung frei bilden konnen. Das Grundgesetz sieht
deshalb vor, dass jeder das Recht hat, sich aus allgemein zuganglichen

Quellen ungehindert zu unterrichten (Artikel 5).

Wer wurde hier nicht auch das Internet aufzahlen, wo doch im Rahmen
der Digitalisierung Informationen Uber die Welt zunehmend dort
eingeholt werden? Doch was passiert, wenn anzeigenfinanzierte Medien
ein allzu starkes Interesse daran haben, das Personen madglichst lange
auf ihrer Seite bleiben? Wenn sie die Mdglichkeit haben, schnell jede
Person mit ihren Vorlieben und Gewohnheiten zu analysieren und
entsprechende Inhalte - und das heif3t nicht nur Werbung - zu
prasentieren? Wenn die betroffenen Menschen nicht erkennen, dass sie

eine auf sie mafRgeschneiderte Seite sehen?

Datenschutz begrenzt die Moglichkeiten der Manipulation. Datenschutz
fordert eine ausgewogene Meinungsbildung. Datenschutz schutzt
Pluralismus. Und ermdglicht auch politische Opposition. Die Urheber des
Grundgesetzes haben sehr grollen Wert darauf gelegt, dass es
geschutzte Raume gibt, durch die soziale und politische Vielfalt
ermoglicht wird. Hierzu gehoren etwa die Unverletzlichkeit der Wohnung,
das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis und die

Vereinigungsfreiheit.




Die Digitalisierung hat die Bedeutung dieser geschutzten Raume
ausgedehnt. Verabredungen zu unterschiedlichsten Themen finden
Online statt, sensible Unterlagen liegen in der Cloud und nicht in der

Wohnung, Protestaktionen kdnnen sogar online durchgefuhrt werden.

Es ist Aufgabe des Gesetzgebers, aber auch aller anderen , diesen Geist
des Grundgesetzes zu wahren, geschutzte Raume auch im Digitalen zu

schaffen und fur deren Erhalt einzutreten.

Datenschutz schutzt zudem vor Korruption und damit die Unparteilichkeit
von Amtstragerinnen und Amtstrager. Jede Person hat das Bedurfnis,
bestimmte Aspekte ihres Privatlebens oder ihrer Personlichkeit fur sich
zu behalten. Das kann etwa sexuelle Vorlieben (kdnnten etwa durch
Analyse des Internetverkehrs bestimmt werden) betreffen, bestimmte
personliche Beziehungen oder Vorkommnisse (Unfall und

Krankheitsfall), bestimmte Fotografien (unvorteilhaftes Partybild) o.a.

Jede Gesellschaft hat zu jeder Zeit bestimmte ethische und moralische
Normen. Kaum eine Person kann solchen Normen in allen Aspekten
entsprechen. Ohne Datenschutz ware es ein Leichtes, einzelne
Personen offentlich zu diskreditieren. Das betrifft selbstverstandlich nicht
nur Mandatstragerinnen und Mandatstrager. Sie stehen aber in einer
herausgehobenen Position, verkdrpern den Staat und haben eine
Machtposition. Sie entscheiden uber die Verteilung von Ressourcen und

die Anwendung des Rechts.




Ohne Datenschutz kbnnen Amtstragerinnen und Amtstrager in Politik, in
Amtern, bei Gerichten und Staatsanwaltschaften leicht unter Druck
gesetzt werden. Digitalisierung ohne Datenschutz ist auch eine Gefahr

fur die Rechtsstaatlichkeit.

V. Gute Digitalisierung uberlastet nicht.

Digitalisierung ist komplex. Datenschutz ist komplex. Und jeder Mensch
hat nur begrenzt Ressourcen. Digitalisierung darf nicht erwarten, dass
alle Menschen so wie Sie zu IT-Expertinnen —Experten werden.
Digitalisierung darf auch nicht darauf setzen, dass jeder Mensch

Datenschutz-Experte ist.

Menschen sind oft schon mit Arbeit und Familie ausgelastet.
Digitalisierung sollte dem Menschen dienen, ihn entlasten, und nicht mit
zusatzlicher Komplexitat belasten. Digitalisierung wird vorangetrieben
durch Unternehmen und Menschen, die IT-Hardware und IT-Software

designen. Diesen Menschen kommt besondere Verantwortung zu.

Damit Datenschutz funktionieren und damit sichere Digitalisierung
stattfinden kann, die Menschen insbesondere auch vor Straftaten
schutzt, dafur gibt es die Grundsatze Privacy-by-Design und Privacy-by-
Default. Datenschutz und Datensicherheit missen von Anfang an

mitgedacht und mitentwickelt werden.




Das gilt auch bei der Entwicklung von KISystemen, vom Algorithmus, bis
hin zu Anwendung und Monitoring muss dafir gesorgt sein, dass guter
Datenschutz Standard ist. Privacy-by-Design heil3t auch, dass Sorge
getragen ist, dass der Einsatz der IT nicht diskriminiert. Privacy-by-
Default, also der Datenschutz ab Werk, schutzt die Anwenderinnen und

Anwender, ermdglicht ihnen aber dennoch individuelle Einstellungen.

VI.Gute Digitalisierung fangt schon auf Ebene des Gesetzes an.

Frei Ubersetzt verlangt auch das Grundgesetz vom Gesetzgeber, dass
neue Gesetze by-Design und by-Default den Datenschutz achten sollten.
Die Fachressorts tragen im Gesetzgebungsprozess eine grol3e
Verantwortung dafur, dass Digitalisierung im Einklang mit den Werten

einer freiheitlich-demokratischen Grundordnung erfolgt.

Durch die enge Verzahnung von Digitalisierung und Datenschutz kommt
der frihzeitigen Beteiligung des BfDI besondere Bedeutung zu.
Digitalisierung und Datenschutz missen vernetzt, mussen europaisch
gedacht werden. Deutsche Positionen richten sich an EU-Positionen
aus. Sie richten aber auch EU-Positionen aus. Positionen der

Bundesregierung konnen wegweisend sein.

Eine wertschatzende Beteiligungskultur zwischen Bundesregierung und
BfDlI ist daher bei EU-Vorhaben entscheidend fur eine mdglichst
effiziente Wechselwirkung von Digitalisierung und Datenschutz. Auch auf
die grol3e Expertise von namhaften NGOs sollte bereits im

Entwurfsstadium grof3zugig zurtickgegriffen werden.




Bei Impulsen flr Gesetzesvorhaben mit neuen Zugriffsbefugnissen auf
personenbezogene Daten fur Sicherheitsbehdrden ist grolie Umsicht
gefragt. Welches Problem soll eigentlich gelost werden und was ist die
Ursache dieses Problems? Gibt es schon national oder international
Erfahrung mit der Einfuhrung von vergleichbaren Zugriffsbefugnissen,
wurden diese schon nach wissenschaftlichen Grundsatzen ausgewertet?
Ist absehbar, was die gesamtgesellschaftlichen Auswirkungen sind? Ist
gdfs. sichergestellt, dass solche Erkenntnisse spater wenigstens fur

dieses Gesetz vorliegen werden?

Es ist wichtig, dass der Blick nicht auf ein einzelnes Ressort beschrankt
bleibt, sondern geweitet wird. Der Schutz der personenbezogenen Daten
unserer Blrgerinnen und Blrger mit seiner Bedeutung flr unser
Zusammenleben erfordert es, Probleme in ihrer Gesamtheit anzugehen.
Gerade Mallnahmen zur Starkung des sozialen Zusammenhalts

benotigen auch politisch einen langem Atem, sind aber jede Muhe wert.

VIl. Gute Digitalisierung denkt Netzwerkeffekte mit. Auch fur

Gesellschaft und Individuen.

Jeder Mensch kennt ihn, diesen Vorteil, den es hat, wenn alles seinen
Platz hat. Und deshalb gehoren wichtige Unterlagen in einen Ordner.
Unterlagen derselben Art sollen bitteschén auch alle im selben Ordner
liegen. Und am besten gut sortiert, z.B. nach Datum, damit es noch

schneller geht.
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Was zu Hause der Aktenschrank, ist in der Behorde die Registratur. Je
mehr dieser kleinen Datensammlungen namens Ordner sich an
derselben Stelle befinden, desto besser ist alles auffindbar und zu
verwalten. Und was friher die Aktenordner, Aktenschranke und

Registraturen, sind heute Dateien und Datenbanken.

Je mehr davon zusammengeschaltet sind, desto schneller und desto
mehr Informationen kdnnen z. B. auch Polizei- und Strafverfolgungs-
behorden abrufen. Und weil dieser Gedanke, dieser Netzwerkeffekt so
attraktiv ist, wachsen immer mehr Datenbanken zusammen. In
Polizeibehdrden werden Datenbanken verknUpft. Polizeibehérden
verknupfen ihre Datenbanken mit denen anderer Polizeibehérden oder
sogar mit anderen Behorden. Nachrichtendienste teilen sich
Datenbanken mit Polizeien und Polizeien aus einem Staat der EU nutzen

Datenbanken von Polizeien in einem anderen Staat.

Positive Netzwerkeffekte fur die Bekampfung von Kriminalitat werden auf
Landes-, auf Bundes- auf EU- und auf internationaler Ebene intensiv
gesucht und in Gesetzesform gegossen. Beispielhaft hierflr steht ein
Vorhaben auf EU-Ebene namens "Interoperabilitat”, mit dem zahlreiche,
schon fur sich sehr grof3e IT-Systeme, miteinander verknupft werden
sollen. Weil jetzt auch mit Kl sortiert und eingeordnet werden kann
(sogar nach Gesichtern auf Bildern und Videos), ist die Sorge davor, mit

den riesigen Datenmengen nicht mehr umgehen zu kdnnen, gering.
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Woraus aber bestehen diese Datenmengen? Mit was sind die
Datenbanken geflillt? Informationen Uber sehr, sehr viele einzelne
Personen. Uber uns. Uber Sie, und tGiber mich und keineswegs nur tiber
uberflhrte Taterinnen und Tater. Sondern Uber Verdachtige,

Kontaktpersonen, Teilnehmer an Veranstaltungen, Zeugen und Opfer.

Und wo sind diese Informationen Uber mich gespeichert? Wer kann sie
lesen? Wer weil} Bescheid Uber mich, und wenn ja, wie viele? Wer kennt
alles meinen Namen und mein Geburtsdatum, meine Anschrift, also die
Daten, mit denen ich mich etwa bei der Telefonhotline eines

Kundenvertragsservice authentifiziere?

Weil} ich noch, welchen Weg durch Deutschland, Europa und vielleicht
auch in der Welt das Wissen uber mich nimmt, nachdem ich bei einer
Verkehrskontrolle aufgefallen bin oder die Polizei Fotos geschossen hat

auf einer Demonstration gegen die Missstande im lokalen Stadtrat?

Die Landschaft der Datenbanken ist zerkliftet und untbersichtlich. Ein
Netzwerkeffekt ist der mogliche Nutzen fur Polizei- und Strafverfolgungs-
behorden. Ein Netzwerkeffekt ist aber auch die Potenzierung des
eintretenden Schadens, wenn die gehackte Datenbank oder das IT-
Problem nicht einhundert, sondern Millionen Personen betrifft. Die
Unubersichtlichkeit von Datenflissen. Die Schwierigkeit flr Betroffene,
ihre Rechte zu wahren. Die zunehmende Fehleranfalligkeit von IT-
Systemen mit zunehmender Komplexitat. Die zunehmende Attraktivitat,

grol3e IT-Systeme anzugreifen.
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Die Konsequenzen von False-Positiv-Treffern von Kl-Systemen. Die
zunehmende Schwierigkeit, eine effektive Datenschutzaufsicht zu

gewahrleisten.

Gute Digitalisierung stellt sich immer wieder die Frage, wie diese
Netzwerkeffekte zueinander stehen. Guter Digitalisierung ist es nicht gut
genug, einen positiven fachlichen Netzwerkeffekt zu erreichen, wenn sie
nur die negativen klein halt. Gute Digitalisierung wagt ab und ist sich
nicht zu schade, im Zweifel auch auf den gewunschten Effekt zu
verzichten. Denn sie dient den Menschen, nicht dem technischen
Fortschritt.

VIIl. Gute Digitalisierung klart auf. Auch uber Datenschutz.

Digitalisierung andert die Lebenswelt jeder Person. Wahrend manche
Nutzung personenbezogener Daten aus freiem Entschluss ins Digitale
verlagert wird (etwa eine Kommunikation per Messenger statt per Anruf),

werden andere per Zwang durchgesetzt.

Das umfasst auch faktische Zwange wie die Nutzung von Online-
Banking mangels Filialnetz, sozialer Zwang zur Nutzung eines
bestimmten Messenger oder die Uberwachung eines Platzes mittels

Videokameras.

Menschen mussen in die Lage versetzt werden, eine echte

Entscheidung zu treffen.
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Das qilt fir die Menschen, die von der Verarbeitung personenbezogener
Daten betroffen sind genauso wie flr die Menschen, die fur die

Gestaltung von Produkten und Dienstleistungen verantwortlich sind.

Hierzu gehoren auch Ordnungs-, Polizei- und Strafverfolgungsbehdrden.
Ihre Entscheidungen konnen tief in einzelne Biographien einwirken. Sie
sind aber auch mit Entscheidungen konfrontiert, die zu erheblichen
Beeintrachtigung in die Grundrechtewahrnehmung fihren konnen, z.B.
bei Videouberwachungsmalinahmen an offentlichen Platzen oder
Bahnhofen oder Telekommunikationsiberwachungen. Zu was fuhrt
dieser konkrete Schritt in der Digitalisierung? Welche Auswirkungen hat

es fur mich? Fur die Nutzer? Fur die Gesellschaft?

IX.Gute Digitalisierung respektiert eine starke Zivilgesellschaft.

Gute Digitalisierung spaltet nicht, sondern vereint.

Viele Menschen bilden eine Gemeinschaft, und in Gemeinschaft sind
Menschen stark. Mit Datenschutz fur jeden einzelnen Menschen

erreichen wir eine starke Zivilgesellschaft.

Menschen gegeneinander auszuspielen oder zu manipulieren ist umso
leichter, je mehr Uber sie bekannt ist. Was uber Menschen bekannt ist,
muss daher auf das reduziert sein, was erforderlich ist oder was die

jeweilige Person freiwillig bekannt gibt.

Gute Digitalisierung achtet dieses Prinzip. Sie sorgt fur transparente und

faire Algorithmen.
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Menschen sind unterschiedlich. Digitalisierung macht es leicht, diese
Unterschiede zu erfassen und auszunutzen. Hierbei kbnnen
Einzelpersonen, aber auch ganze Personengruppen, unter die Rader

kommen.

Es ist wichtig, dass Digitalisierung dem Umgang mit personenbezogenen
Daten mit Respekt vor der Zugehorigkeit des Menschen zur
Gemeinschaft begegnet. Digitalisierung, die Datenschutz lebt, fordert
sozialen Zusammenhalt. Und ein grol3er sozialer Zusammenhalt fuhrt zu

Sicherheit und bietet wenig Anlass fur Hass, Gewalt und Straftaten.

X. Digitalisierung und Datenschutz brauchen Mut.

Wir mussen entschlossen sein, gesellschaftliche Probleme und
Herausforderungen mit langfristigen und nachhaltigen Malihahmen zu
begegnen, etwa zur Forderung des gesellschaftlichen Zusammenhalts

und zur Pravention.

Hier kann auch Digitalisierung ihren Beitrag leisten. Wir missen aber
dabei mutig genug sein, mit Blick auf Mensch und Demokratie auch auf

manche IT-Anwendungen ganzlich zu verzichten.

Massenuberwachung und die biometrische Fernidentifizierung
naturlicher Personen in offentlich zuganglichen Raumen widersprechen

unseren Grundwerten.
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Man stelle sich nur vor, entsprechende Kontrollen wirden durch
Polizeibedienstete vor Ort durchgefuhrt, etwa mit
Fingerabdruckabgleichen und zwar an jeder Stelle, an der auch eine

solche Kamera hangt. Die Menschen wurden sich wehren.

Ebenso sollte eine Gemeinschaft von Menschen, die vielfaltig ist - und
das ist unsere Bevolkerung - auf Technologien verzichten konnen und
wollen, mit der Polizei- und Strafverfolgungsbehdrden natirliche
Personen nach biometrischen Merkmalen in Cluster eingruppieren, etwa
nach ethnischer Zugehdrigkeit, Geschlecht bzw. politischer oder
sexueller Orientierung oder sonstigen Merkmalen, die zu den geman
Artikel 21 der Grundrechtecharta verbotenen Diskriminierungsgrinden

zahlen.

Polizei-, Strafverfolgungsbehorden und Justiz sollten Abstand nehmen
mussen von der Verwendung von Kl zur Erkennung von Emotionen
natUrlicher Personen. Unabhangig von der Frage der technischen Reife
solcher Produkte ist nur schwer vorstellbar, wie die Wurde von
Menschen gewahrt werden soll, denen nach der Anwendung solcher
Verfahren entsprechende Vorhalte gemacht werden und wenn ggfs. die
Einleitung von Strafverfahren oder gar die Begrundung von Urteilen

hiervon abhangig gemacht wird.
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Xl.Datenschutz und Digitalisierung gehen Hand in Hand, sie dirfen

nicht gegeneinander ausgespielt werden.

Wir sind Zeugen und wir sind Akteure in dem Prozess der Digitalisierung.
Wir schauen nicht nur beobachtend in die Vergangenheit, sondern wir
konnen aktiv gestalten. Lassen Sie uns die Digitalisierung Menschen-
zentriert und Demokratie-orientiert gestalten. Sie werden dabei nach

Ihrer Ausbildung an vorderster Stelle stehen. Auf Sie kommt es an.

Ich danke Ihnen fur Ihre Aufmerksamkeit.
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