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Lieber Herr Prof. Boden,

liebe Studentinnen, liebe Studenten,

I. [Einleitung]

ich freue mich, heute mit Ihnen einen Blick auf die Bedeutung von
Datenschutz und Informationssicherheit werfen zu durfen. Ich hoffe, dass
ich Sie am Ende davon Uberzeugt habe, dass beide Themen von
grundlegender Bedeutung nicht nur fur Ihr Studium und lhren

zukunftigen Beruf sind, sondern fir uns alle.

In den beiden letzten Pandemie-Jahren haben wir Datenschutzer uns
immer wieder anhdren mussen, dass der Datenschutz wichtige Projekte
zur Pandemiebekampfung behindere, digitale Losungen verbaue, ja
sogar Schuld an vielen Corona-Toten oder wahlweise auch
Hochwasseropfern ist. Das ist schlicht Quatsch. Es gibt bis heute kein
einziges sinnvolles Projekt zur Pandemie-Bekampfung, das durch den
Datenschutz behindert wurde oder gar nicht erst umgesetzt werden
konnte. Im Gegenteil, wir haben zum Beispiel bei der Corona-Warn-App
von Anfang an bei der Entwicklung beraten und so dazu beigetragen,
dass sie die erfolgreichste Corona-App weltweit ist, weil die Menschen

darauf vertrauen konnen, dass ihre Daten dort sicher sind.

Auch das kunftig zur Katastrophenwarnung eingesetzte Cell-
Broadcasting-System ist nicht am Datenschutz gescheitert, im Gegenteil.
Wir fordern den Einsatz schon seit Jahren, weil es datensparsam und

fast flachendeckend einsetzbar ist.




Es war die letzte Bundesregierung, die lieber auf Warn-Apps gesetzt

hat, die kaum ausreichend Verbreitung finden.

Lassen Sie mich gleich am Anfang deutlich sagen: wenn Ihnen jemand
sagt, irgendetwas ginge nicht ,wegen dem Datenschutz®, dann haken
Sie nach, es ist mit 99prozentiger Sicherheit eine Ausrede fur

Nichtdurfen, Nichtwollen und immer ofter fir EsNichtDraufhaben.

~Wegen dem Datenschutz® ist das Losungswort der

Digitalisierungsversager.

Il. Datenschutz - Grundlagen?

Fangen wir mit Wikipedia an, dort lesen wir:

,Datenschutz ist ein in der zweiten Halfte des 20. Jahrhunderts
entstandener Begriff, der teilweise unterschiedlich definiert und
interpretiert wird. Je nach Betrachtungsweise wird Datenschutz als
Schutz vor missbrauchlicher Datenverarbeitung, Schutz des Rechts auf
informationelle Selbstbestimmung, Schutz des Personlichkeitsrechts bei
der Datenverarbeitung und auch Schutz der Privatsphare verstanden.
Datenschutz wird haufig als Recht verstanden, dass jeder Mensch
grundsatzlich selbst dariber entscheiden darf, wem wann welche seiner
personlichen Daten zuganglich sein sollen. Der Wesenskern eines
solchen Datenschutzrechts besteht dabei darin, dass die
Machtungleichheit zwischen Organisationen und Einzelpersonen unter

Bedingungen gestellt werden kann.




Der Datenschutz soll der in der zunehmend digitalen und vernetzten
Informationsgesellschaft bestehenden Tendenz zum sogenannten
glasernen Menschen, dem Ausufern staatlicher
UberwachungsmafRnahmen (Uberwachungsstaat) und der Entstehung

von Datenmonopolen von Privatunternehmen entgegenwirken.”

Soweit das Lexikon.

Zweite Halfte des 20. Jahrhunderts ist aus vielerlei Grunden nicht
korrekt, man denke nur an Spezialregelungen im Medizin- und
Postbereich, aber auch an den Aufsatz ,Right to Privacy” 1890 aufgrund

des ,rasanten technologischen Wandels® der damaligen Zeit.

In Deutschland zielen wir seit dem sogenannten Volkszahlungsurteil des
Bundesverfassungsgerichtes aus dem Jahr 1983 vor allem auf das
Recht auf informationelle Selbstbestimmung, abgeleitet aus dem
allgemeinen Persdnlichkeitsrecht, also einem Grundrecht, ab, wenn wir
von Datenschutz sprechen. Dies greift aber im Zeitalter der
Digitalisierung zu kurz. Es geht inzwischen auch um den Schutz von
Unternehmen und Verwaltungen, um den Schutz von geistigem

Eigentum und den Schutz von Infrastrukturen.

Dieser Erweiterung der zu schutzenden Daten wurde in der EU mit der
Datenschutz-Grundverordnung (DSGVO) Rechnung getragen. Die
DSGVO betont dabei noch mehr als das bisherige Recht die Bedeutung
datenschutzfreundlicher IT-Systeme. Im Mittelpunkt steht dabei nicht nur
der Grundsatz der Datenminimierung, dass also so wenige

personenbezogene Daten wie unbedingt bendtigt, verarbeitet werden.




Riesige Datenmengen sollen erst gar nicht entstehen. Die DSGVO
betont vielmehr auch den Grundsatz der datenschutzfreundlichen
Verarbeitung, indem sie die Aspekte des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen in
Art. 25 DSGVO in einen — auch mit GeldbulRen — durchsetzbaren
rechtlichen Rahmen giel’t. Die technischen und organisatorischen
Malnahmen, die nach Art. 32 DSGVO zu treffen sind, sollen die
Vertraulichkeit, Integritat und Verfugbarkeit der personenbezogenen
Daten sowie die Belastbarkeit und Revisionsfahigkeit der IT-Systeme

sichern.

lll. Datenschutz von Anfang an

Naturlich kann der Datenschutz manchmal auch zu Verzogerungen
fuhren. Wir erleben dies in der Praxis oft dann, wenn schlicht vergessen
wurde, den Datenschutz von Anfang an mit zu berlcksichtigen. Man
kann Anforderungen aber doch nicht deshalb damonisieren, weil man
ihre frihzeitige Umsetzung versaumt hat. Das ware so, als wirde die
Autoindustrie ein neues Modell auf den Markt bringen und sich dann
echauffieren, dass man nachtraglich auch Bremsen und Airbags

einbauen muss, obwohl das Auto doch auch so fahrt.

Richtig ist aber: Nachtraglich wird es oft schwierig, aufwandig — und
damit richtig teuer —, Defizite oder Fehler an einem Systemdesign wieder
zu korrigieren. Deshalb ist es klug, Datenschutz von Anfang an bei der
Entwicklung von Produkten und Services mit zu berucksichtigen. Im

Datenschutz ist diese proaktive Technikgestaltung bereits lange etabliert.




Sie findet in Art. 25 Abs. 1 DSGVO ihre rechtliche Ausgestaltung. Ziel
muss es sein, bereits in einer frihen Entwicklungsphase die
datenschutzrechtlichen Implikationen mitzudenken und zu Uberlegen,

wie Risiken bestmadglich reduziert werden konnen.

Wie gesagt: Datenschutz ist nicht der Bremsklotz der Digitalisierung.
Richtig angewendet und verstanden, kann er sogar die Digitalisierung in
das Reich der Blrgerrechte Uberflihren. Dazu muss er den Schutz der
Menschen und ihren wirtschaftlichen Erfolg miteinander verbinden. Das
alles schaffen wir nicht durch wonhlfeile Appelle und auch nicht allein
durch nachtragliche Kontrollen. Wir mussen den Datenschutz vielmehr
von Anfang an mitdenken und in gute Produkte und Dienstleistungen
Ubersetzen. Das ist wie das Verhaltnis von Okonomie und Okologie. Auf
den Markten der Zukunft haben Dreckschleudern keine Chance, ob

analoge oder digitale Dreckschleudern.

Datenschutz in der Auseinandersetzung der Systeme

Der Umgang mit Daten wird mehr und mehr zum Dreh- und Angelpunkt
auch der weltanschaulichen Systemkonkurrenz — insbesondere mit dem
immer totalitarer agierenden China. Die Auseinandersetzung mit China

wird nicht nach dem alten Ost-West-Muster des Kalten Krieges ablaufen.

China ist wesentlich effektiver aufgestellt als die alte Sowjetunion. Wir
konnen uns nicht darauf verlassen, dass erneut aus wirtschaftlicher

Ineffizienz politische Instabilitat folgt und das System zu Einsturz bringt.




Insofern wird die wachsende 6konomische und technologische
Konkurrenz auf lange Sicht begleitet von einer immer scharferen

Auseinandersetzung Uber die kontraren Werteordnungen.

Doch nicht nur totalitare Systeme fordern Burgerrechte und Datenschutz
heraus. Das gilt auch fur die subversive Durchschlagskraft bestimmter
Geschaftsmodelle. Kostet ein Service — vermeintlich - kein Geld, zahlen
wir meist mit unseren personlichen Daten. Daten, das ist die Wahrung
unserer Zeit. Die Bezahlung mit Daten ist 6konomisch oft Gberschie3end

zum Wert des Services. Und grundrechtlich nicht hinnehmbar.

Dieses Konzept hat Google, Facebook, Amazon und andere zu den
teuersten Konzernen der Welt gemacht. Und genau an dieser
Monopolstellung fangen die Probleme an. Facebook geht es auch unter
seinem neuen Namen nur um ricksichtslosen Profit durch die
Verwertung gewonnener Daten ihrer Kundinnen und Kunden. Die
neuesten Leaks von FB-internen Papieren zeigt das allzu deutlich. Ich

sage nur: Wie Tinte im Wasser ...

China schlaft nicht; die US-Riesen auch nicht

Deutschland verliert bei Innovations-Vergleich im internationalen
Vergleich an Boden. So traurig sieht die digitale Realitat unseres Landes
aus. Deutschland tritt auf der Stelle, wahrend uns Asien und die USA
technologisch im Ruckspiegel immer kleiner werdend schon gar nicht

mehr wahrnehmen.




Nanu, fragen sich einige vielleicht. Der Datenschutz kann doch eher
durchatmen, wenn die Innovation langsamer lauft. Genau das ist aber
falsches Denken. Immer mehr Staaten — nicht nur China - sind
innovativer als Deutschland. Das geht aus dem jungsten Global
Innovation Index der der UN-Organisation fur geistiges Eigentum hervor.
Danach ist Deutschland im Landervergleich der UN-Organisation fur
geistiges Eigentum bei Innovationen zurlckgefallen. Bei der digitalen
Beteiligung der Bevdlkerung rutschte Deutschland von Platz 23 im
Vorjahr auf Platz 57 ab, bei Digitalangeboten der 6ffentlichen Verwaltung

sogar von Platz 17 auf Platz 59.

Ich kann mich der Auffassung der Prasidentin des Deutschen
Patentamts, Frau Rudloff-Schaffer, nur anschliel3en, dass die digitale
Transformation und das Bewusstsein fur die Dringlichkeit ihres
Vorantreibens in unserer Gesellschaft noch nicht so ausgepragt sind wie
in anderen Teilen der Welt. In der Tat wirde mehr Dynamik unserer
Innovationslandschaft guttun. Dazu brauchen wir hier deutlich mehr

weltmarktfahige Produkte.

Datenschutz darf angesichts der beschriebenen Defizite nicht zu
Ausrede verkommen, die Digitalisierung zu vertrodeln oder sogar links
liegen zu lassen. Nicht nur Betriebe, auch Verwaltungen kommen
technologisch nur hochst schleppend voran. Die Corona-Krise hat diese
langst bekannten Schwachen schonungslos offengelegt. Ob der
fehlende WLAN-Anschuss oder antike Endgerate: was vor Corona nicht

geklappt hat, ist mit Corona implodiert.




Das Beispiel der klappernden Faxgerate in den Gesundheitsamtern,
womaoglich noch mit Thermopapier, ist hinlanglich bekannt. Die
offentliche Gesundheitsvorsorge ist Uber viel Jahre hinweg kaputtgespart
worden. Diese Versaumnisse rachen sich heute in der Pandemie bitter.
Bund, Lander und Kommunen haben sich zwar vorgenommen, auf der
Grundlage des Onlinezugangsgesetzes bis Ende 2022 alle
Behordenleistungen zu digitalisieren. Das Onlinezugangsgesetz setzte
ehrgeizige Ziele. So sollen 575 Verwaltungsleistungen bis Ende 2022
digitalisiert sein. Aktuell sind erst 16 davon tatsachlich flachendeckend

nutzbar. Auf den Endspurt kbnnen wir alle gespannt sein.

Die Digitalisierung wird nur dann die angepeilten Ziele erreichen, wenn
die Kommunen finanziell und personell besser ausgestattet werden als
bisher. Hier kommt auf die neue Bundesregierung einiges zu. Sie ist
dabei, auch neue und eigene Akzente zu setzen. Beschleunigung von
Verfahren tut nicht nur bei der Genehmigung von Windradern Not. Ein
kraftiger digitaler Wind konnte auch die deutschen Amtsstuben

nachhaltig beleben.

Deutschland und Europa in dieser vernetzten Welt

Aber nicht nur Deutschland, mehr und mehr auch Europa insgesamt,
werden zum reinen Absatzmarkt digitaler Services. Wir haben es bisher
selbst kaum geschafft, weltweit agierende IT- und Internetunternehmen
hervorzubringen. Woran liegt der Rickstand und wie schaffen wir es,

werthaltige Arbeitsplatze in Europa zu sichern?




Es reicht eben nicht, mit erhobenem Zeigefinger andere anzuklagen,
aber bei der Digitalisierung mit leeren Handen dazustehen. Europa muss
weltweit Marktfuhrer bei sicheren Daten und Dienstleistungen werden.
Datenschutzkonforme Produkte ,made in Europe® kdnnten sich als
positives Differenzierungsmerkmal am Markt positionieren und sich dort

auch behaupten.

Datenschutz und Datensicherheit mussen daher von Anfang an als Teil
der ,DNA" eines jeden Produkts und einer jeden Dienstleistung

mitgedacht werden.

Diese von mir angesprochenen Grundsatze des Datenschutzes durch
Technikgestaltung (,Data Protection by Design®) und der
datenschutzfreundlichen Voreinstellungen (,Date Protection by Default®)
sind wichtige Bestandteile in der DSGVO. Dabei sind die Chancen fur
einen Erfolg einer Ehe von Datenschutz und Digitalisierung besser als

von vielen angenommen.

Wir haben in Europa mit unseren Normen einen Erkenntnis-, einen
Regelungs- und damit Wettbewerbsvorteil. Diese Potenziale mussen wir
nutzen und positiv vermarkten. Wir haben mit unserem nationalen
Datenschutzrecht auf der Grundlage der europaischen
Datenschutzgrundverordnung einen rechtlich und technologisch
innovativen Rahmen mit klaren Leitplanken und Handlungsanweisungen.

Und um diesen Rechtsrahmen werden wir beneidet.
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Die Datenschutzgrundverordnung wird weltweit sogar als Referenz und
Blaupause flr eigene Rechtsvorgaben herangezogen. Gegen diese
Form von Copy and paste kdnnen wohl auch die scharfsten

Plagiatejager nichts einwenden.

IV.Gute Digitalisierung integriert Datenschutz nicht nur, sondern
flihrt auch zu Datenschutz. Gute Digitalisierung ist Pravention,
und Pravention ist wirtschaftlich.

Wie schon angesprochen, ist Datenschutz nicht nur ein Grundrecht fur
die Menschen, sondern eben auch wichtiger Schutz fur Unternehmen,
Verwaltungen und Infrastruktur. Gerade weil die Digitalisierung massiv
unsere Arbeitswelt verandert, schutzt der Datenschutz in der Form der
dafur notwendigen IT-Sicherheit heute auch Patente und

Unternehmensgeheimnisse, Verfahrensablaufe, Produktionsablaufe.

Ist die durch Digitalisierung entstandene Infrastruktur angreifbar, fihrt
das zu Kriminalitat. Einzelne Personen werden so zu Opfern und
Leidtragenden, aber auch Wirtschaftsunternehmen und gemeinnutzige
Vereine, kommunale Krankenhauser und Forschungseinrichtungen
konnen Opfer werden. Das BKA veroffentlicht bereits seit einigen Jahren
ein eigenes und eindriickliches "Bundeslagebild Cybercrime"!. Die
Lekture kann ich jedem, der mit der Sicherheit von IT-Systemen befasst

ist, nur empfehlen.

1

(https://www.bka.de/DE/Aktuelleinformationen/StatistikenLagebilder/Lagebilder/Cybercrime/c
ybercrime node.html)
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Auch in der Polizeilichen Kriminalstatistik 2021 sind flr das Tatmittel
Internet Abertausende Straftaten verzeichnet?. In zahllosen Féllen
werden personenbezogene Daten entweder zur Begehung einer Straftat
missbraucht (z.B. Phishing, Kreditkartenbetrug 0.4.) oder sind von

Straftaten betroffen (z.B. bei Ransomattacken).

Wir haben in den letzten Jahren vermehrt Angriffe Uber das Internet
gegen Behdrden, Krankenhauser und Unternehmen feststellen missen.
Und aktuell kdnnen wir im Krieg gegen die Ukraine sehen, wie der Krieg

auch virtuell gegen Infrastrukturen gefihrt wird.

Jede Sicherheitsllicke kann zu zahlreichen Straftaten fuhren, die nicht
nur Unternehmen und Verwaltungen lahm legen kdnnen, sondern die
dann von den zustandigen Behdrden bearbeitet und aufgeklart werden

mussen.

Datenschutz und Datensicherheit gehen hier Hand in Hand mit guter

Digitalisierung. Sie schutzt Betroffene vor Schaden, sowohl

e physisch, z.B. bei einer Ransomattacke auf Krankenhauser oder

Eingriffe in Infrastruktur wie etwa Verkehrsleitsysteme als auch
e psychisch, wie etwa bei ldentitatsdiebstahl und Stalking und

e materiell, etwa in Bezug auf Losegeldzahlungen, auch mittels

Steuergeld, oder zur Schadensbehebung.

2

(https://lwww.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/
Cybercrime/cybercrimeBundeslagebild2020.pdf? blob=publicationFile&v=4)
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Jede Straftat bindet zudem wertvolle Ressourcen bei den fur die
Aufklarung zustandigen Stellen. Gerade in Zeiten von Personalmangel
bei Polizei, Staatsanwaltschaften und Gerichten ist eine gute
Digitalisierung, also auch ein effizienter Datenschutz, ein Schllssel zur
Aufrechterhaltung der Arbeitsfahigkeit auch unserer

Sicherheitsbehorden.

V. Kein Datenschutz ohne IT-Sicherheit

Und damit bin ich bei der IT-Sicherheit. Es kann IT-Sicherheit ohne
Datenschutz geben, aber es gibt keinen Datenschutz ohne IT-Sicherheit.
Eine funktionierende IT-Sicherheit ist eine grundlegende Voraussetzung
fur einen funktionierenden Datenschutz. Ohne IT-Sicherheit funktioniert

Datenschutz nicht.

Wie der Zusammenhang aber genau ist, das verdient durchaus einer
genaueren Betrachtung, denn Datenschutz braucht nicht nur IT-

Sicherheit, sondern er setzt ihr auch Grenzen.

VI.Wo steht die IT-Sicherheit in der DSGVO?

Artikel 32 der DSGVO ist der zentrale Artikel fur das Verhaltnis von IT-
Sicherheit und Datenschutz, denn er beschreibt in Verbindung mit Artikel
24 die Anforderungen des Datenschutzes an die Sicherheit der
Verarbeitung und lasst keinen Zweifel daran, dass sich der Gesetzgeber

hier ein funktionierendes IT-Sicherheitsmanagement vorstellt.
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Zum Artikel 32 gleich mehr, zunachst aber noch ein Hinweis auf einen
weiteren wichtigen Artikel der DSGVO, namlich den Artikel 25.

Der Artikel 25 hat in der deutschen Fassung der DSGVO den etwas
sperrigen Titel ,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen®, im Englischen etwas
einfacher und fur IT-ler wahrscheinlich auch verstandlicher: ,Data

Protection by Design and by Default®.

Die Beziehung des Artikels 25 zum Thema ,Anforderungen des
Datenschutzes an die IT-Sicherheit®, ist etwas indirekter, daftir aber nicht
weniger wichtig, denn in Verbindung mit dem Grundsatz der Daten-
minimierung (formuliert im Artikel 5 Absatz 1 Buchstabe ¢ der DSGVO)
beschreibt er eine erste, aber bedeutende Einschrankung fur die IT-
Sicherheit, so wichtig sie auch sein mag: Da namlich IT-
Sicherheitsmallnahmen in der Regel auch eine Verarbeitung
personenbezogener Daten umfassen, missen sie selbst so gestaltet

sein, dass der Datenschutz in diesem Zusammenhang gewahrt bleibt.

VII. Sicherheit der Verarbeitung und IT-Sicherheitsmanagement

Wenn wir nun den Artikel 32 DSGVO mit dem Titel ,Sicherheit der
Verarbeitung® naher betrachten, dann werden sich Fachleute auf dem
Gebiet IT-Sicherheit darin sicher schnell ,zuhause® fihlen, denn dieser
Artikel enthalt eine Menge Begriffe und Konzepte, die direkt aus dem

,Lehrbuch der IT-Sicherheit“ kommen:
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Der Verantwortliche muss Vertraulichkeit, Integritat und Verfugbarkeit
der Verarbeitung sicherstellen. Das sind die bekannten Grundwerte der
Informationssicherheit und sie bekommen in der DSGVO noch einen
weiteren Aspekt zur Seite gestellt, der aber aus der IT-Sicherheit
ebenfalls bekannt ist, namlich die Belastbarkeit der Systeme und Dienste

im Zusammenhang mit der Verarbeitung.

Aulerdem muss der Verantwortliche Malinhahmen ergreifen, um die
Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem Zwischenfall rasch wiederherzustellen. Auch wenn das
Stichwort selbst nicht wortlich dort steht, so ist es doch relativ klar, dass
damit ein Notfallvorsorgekonzept gemeint ist, denn ohne entsprechende
Maflnahmen im Vorfeld eines Zwischenfalls ist der Versuch einer

raschen Wiederherstellung in der Regel zum Scheitern verurteilt.

Schlieldlich fordert der Artikel 32 vom Verantwortlichen noch explizit, ein
Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen Malihahmen

umzusetzen. Das heildt: ein IT-Sicherheitsmanagement.

Auf diese Weise stellt der Artikel 32 DSGVO die Verbindung zwischen
dem Datenschutz und der IT-Sicherheit her. Denn die genannten
Stichworte Vertraulichkeit, Integritat und Verfugbarkeit sind — wie

dargestellt — die bekannten Grundwerte der Informationssicherheit.
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VIIl. Der Unterschied: Wer tragt das Risiko?

Bei allen Gemeinsamkeiten und moglichen Synergieeffekten gibt es aber
auch Unterschiede: Risiken aus der IT-Sicherheit bzw. aus dem IT-
Sicherheitsmanagement sind Risiken fur die Organisation, die die Daten
verarbeitet. IT-Sicherheitsvorfalle kdbnnen zu Schaden fur die
Organisation flhren, deren Eintrittswahrscheinlichkeit und Hohe das
Risiko bestimmen; Schaden aus diesem Bereich sind eigentlich immer
finanzielle Schaden. Fur solche Risiken gibt es Berechnungsmodelle, die
letztlich einen Wert liefern, mit dem das Risiko eben ,bewertet werden

kann.

Die DSGVO spricht hingegen von den Risiken flr die Rechte und
Freiheiten naturlicher Personen. Der Unterschied ist in diesem Fall
wirklich nicht fein, sondern grundlegend, denn die ,Trager“ des Risikos
sind andere: Bei der IT-Sicherheit tragt die Organisation das Risiko und
kann abwagen, was sie zur Verminderung des Risikos tun mochte oder
ob sie das Risiko vielleicht (abhangig von ihrem ,Risikoappetit®) nicht

doch einfach tragen mochte.

Die Trager der Risiken bei der Verarbeitung personenbezogener Daten
im Sinne der DSGVO sind hingegen diejenigen Personen, deren Daten
verarbeitet werden — in der Terminologie der DSGVO die ,betroffenen
Personen®. Diese Personen haben keinen Einfluss darauf, wie ihre
Daten verarbeitet werden und welche Malihahmen der Verantwortliche
gegebenenfalls zu ihrem Schutz umsetzt. Es geht hier also ganz konkret

um Menschen.
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IX.Was sind insgesamt die Anforderungen des Datenschutzes an
die IT-Sicherheit?

Wenn Sie einen gut aufgestellten IT-Security-Bereich haben, dann kann
dieser den Bereich Datenschutz wesentlich bei seinen Aufgaben

unterstutzen:

e Stellen Sie dem Bereich Datenschutz die vorhandenen Informationen
zu technischen Sicherheitsmallinahmen und zu den vorhandenen

Prozessen zur Verfugung.

e Seien Sie offen fur den unterschiedlichen Blickwinkel, unter dem
Risiken im Datenschutz bewertet werden mussen. Unterstutzen Sie
den Bereich Datenschutz durch die im Bereich IT-Sicherheit

aufgebaute Expertise beim Risikomanagement.

e Beziehen Sie den Bereich Datenschutz in die Prozesse insbesondere
zum Incident Management und zur Notfallvorsorge ein, denn ein
Security Incident im Zusammenhang mit personenbezogenen Daten
ist regelmaldig eine Datenschutzverletzung, die gegebenenfalls an die

zustandige Aufsichtsbehdrde gemeldet werden muss.

Und berlcksichtigen Sie die grundlegende Anforderung des

Datenschutzes an die IT-Sicherheit:

Auch IT-Sicherheit muss datenschutzgerecht sein! Wenn IT-
SicherheitsmalRnahmen die Verarbeitung personenbezogener Daten

involvieren:
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Gestalten Sie diese IT-SicherheitsmalRnahmen datenschutzgerecht, d.h.
berucksichtigen Sie neben den Schutzzielen der IT-Sicherheit auch die
Grundsatze der Rechtmalligkeit, Fairness, Transparenz, Zweckbindung,

Datenminimierung, Richtigkeit und Speicherbegrenzung.

Die Berucksichtigung dieser Anforderung wird sicher nicht immer ohne
einen gewissen Aufwand moglich sein. Aber es geht beim Datenschutz
um ein Grundrecht der betroffenen Personen, flr dessen Schutz ein

gewisser Aufwand durchaus gerechtfertigt ist.

X. Schlussbemerkung

Damit komme ich zum Schluss. Ich hoffe, dass ich lhnen deutlich
machen konnte, dass Datenschutz und Informationssicherheit wichtige
SchutzmalRnahmen gerade auch fur die Wirtschaft sind. Wir missen
wegkommen von der Vorstellung, dass es sich dabei um ein nettes ,nice
to have® handelt. Wir mussen uns klar machen, dass es hierbei um den
Schutz von Infrastrukturen, Unternehmen, Verwaltungen und Menschen
geht. Sobald dies Uberall verinnerlicht ist, kann ich vielleicht irgendwann
einmal aufhéren mit meinem Cetero censeo ,Datenschutz muss von

Anfang an mitgedacht und umgesetzt werden®.

Und deswegen ein paar Merksatze: Agiles Arbeiten ist nicht
konzeptloses Arbeiten. Iteratives Vorgehen muss die Richtung kennen.
Trial & Error kann nicht fir Grundrechte und grundlegende Sicherheit

gelten. Ausspionieren ist keine Innovation.
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Ich wirde mich freuen, wenn Sie als Expertinnen und Experten zukunftig
mithelfen, aus Digitalisierung gute Digitalisierung zu machen. Und nun

freue mich auf Nachfragen und Anregungen.

Ich danke Ihnen fiur Ihre Aufmerksamkeit.
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