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Sehr geehrte Damen und Herren,
sehr geehrter Herr Boué,

ich freue mich, heute mit Ihnen Uber die aktuelle Lage im internationalen

Datentransfer sprechen zu kénnen.

I. Einleitung

Datentibermittlungen machen bekanntlich nicht an Grenzen halt.
Nicht an Landesgrenzen und auch nicht an den EU-AulRengrenzen. Das
erfahren wir jeden Tag im Privaten oder auch im Arbeitsleben. Denn der
Datentransfer in andere Lander und tber den Kontinent hinaus gehort
mittlerweile zu unserem Alltag dazu. Auch wenn wir es nicht auf den
ersten Blick sehen, so findet dieser dennoch taglich, stiindlich, sogar

minutlich statt.

Sei es das Nutzen von Social Media- oder Clouddiensten oder die
Online-Bestellung von Produkten, all diese Dienste sind regelmafiig mit
Datentransfers tber die Grenzen hinaus verbunden. Unsere Daten
werden heute nicht mehr lokal erhoben, gespeichert und genutzt,

sondern global.

Deshalb kann und darf aber auch der Datenschutz nicht an den

Grenzen enden.




Mit der DSGVO wurde ein Regelwerk geschaffen, das diesen Schutz
innerhalb der Européischen Union und dem Europdaischen
Wirtschaftsraum gewahrleistet und harmonisiert. Aber auch tber die
europaischen Grenzen hinaus — durch Aufnahme des sog.
Marktortprinzips — wirkt die DSGVO.

Datenschutz kann sich aber eben nicht nur auf einzelne Lander oder
eine Staatengemeinschaft beschranken, sondern muss ein globales
Anliegen sein. Gerade deshalb ist es wichtig, dass wir Uber den
Tellerrand schauen und uns regelmalig national und international mit

Kolleginnen und Kolleginnen austauschen.

Es ist wichtig, dass wir innerhalb Europas und auch dariber hinaus
daran arbeiten, dass es ein einheitliches Verstandnis des
Grundrechtsschutzes und damit auch des Datenschutzes geben

Mmuss.

Dass die DSGVO wirkt und ein gutes und wirksames Regelwerk ist,
zeigen uns die internationalen Entwicklungen wie in Japan und
Brasilien, wo neue Datenschutzgesetze verabschiedet wurden, deren
Vorbild die DSGVO ist. Korea hat sich an das EU-Recht angenéhert,
Mexiko, Indien und Sudafrika sind auf einem entsprechenden Weg.

Aulerdem bereits einige US-Bundesstaaten.




II. Schrems Il

Dass aber globale Datenstrome auch anders genutzt werden kdnnen,
hat uns nicht erst das Schrems Il Urteil des EuGH vom Juli 2020 vor
Augen gefuhrt. So wird auf internationale Datenstréme vor allem durch
Nachrichtendienste und andere Sicherheitsbehtérden zugegriffen. Aber
auch hier muss es klare — und am besten international harmonisierte —

Grenzen geben. Auch dies hat uns das Urteil gezeigt.

Das Urteil sendet an uns alle, und damit meine ich nicht nur die
Aufsichtsbehdrden, sondern auch die Unternehmen, eine klare
Botschatft:

Es kann kein angemessenes Datenschutzniveau in einem Drittland
existieren, wenn die Zugriffsrechte der Sicherheitsbehdrden
unverhaltnismanig sind. Die verhaltnismalige Ausgestaltung solcher
Zugriffsrechte, einschliel3lich hinreichender Rechte und
Rechtsschutzmaoglichkeiten fir die betroffenen Personen, sollte ein Ziel

fur globale Ubermittlungsstandards werden.

Das Schrems Il Urteil sagt aber auch, dass nicht per se alle
Ubermittlungen an Drittlander unzulassig oder unmdglich sind. Vielmehr
gibt es einen Rahmen vor, ob und inwieweit eine Datentbermittlung an
DrittlAnder durch die geeigneten Garantien i. S. d. DSGVO und ggf.
zusétzlicher geeigneter MalRBhahmen (den sogenannten Supplementary

Measures) stattfinden kann.




Das Urteil sagt auch, welche Umstéande bei der Priifung und Bewertung

zu bericksichtigen sind.

Aber auch hier sei noch einmal daran erinnert, dass der EuGH selbst
sehr deutlich gemacht hat, dass die Beurteilung einer
datenschutzkonformen Ubermittlung an Drittlander von den konkreten
Umstéanden des Einzelfalls abh&ngig ist. Eine L6sung von der Stange
im Umgang mit dem Urteil kann und wird der Européaische

Datenschutzausschuss daher auch in Zukunft nicht liefern konnen.

Ich mochte auch noch einmal den Fokus auf Folgendes richten: Das
Urteil zu Schrems Il analysierte die Rechtslage in den USA im Hinblick
auf dort geltende Uberwachungsvorschriften, nach denen U.S.-
amerikanische Behdrden auf aus der EU in die Vereinigten Staaten
Ubermittelte personenbezogenen Daten zugreifen kénnen. Der EUGH
traf insofern die Feststellung, dass ein angemessenes

Datenschutzniveau in den USA nicht besteht.

Der EuGH ist bei seiner Bewertung immer von Sachverhalten
ausgegangen, in denen personenbezogene Daten aus der EU in die
USA Ubermittelt werden. Nicht befasst hat sich der EuGH dagegen mit
der Frage, welche Auswirkungen es hatte, wenn die fraglichen
Uberwachungsvorschriften, insbesondere FISA 702, auch extraterritorial
Geltung entfalten wirden — also z. B. auch fir europaische
Tochtergesellschaften von U.S.-amerikanischen Konzernen, die

personenbezogene Daten ausschliel3lich in der EU verarbeiten.




Die DSK hat u. a. auch zu dieser Frage ein unabhangiges Gutachten in
Auftrag gegeben. Nach den Ergebnissen des Gutachtens scheint es
durchaus rechtliche Argumente daftir zu geben, dass FISA 702 in
bestimmten Situationen auch auf Daten anwendbar sein kann, die auf
europaischen Servern gespeichert sind und nicht in die USA Utbermittelt
werden. ! Lassen Sie mich aber gleich sagen, dass sich die
Datenschutzaufsichtsbehtérden zu den Feststellungen des Gutachtens
aktuell in der Auswertung und Diskussion befinden - insbesondere
diskutieren wir, inwieweit die Ergebnisse im Rahmen unserer Tatigkeit

berlcksichtigt werden kdnnen.

Wie wir bereits mit der Verdoffentlichung des Gutachtens erklart haben,
entfaltet das Gutachten als unabhangige wissenschatftliche
Untersuchung keine fir die Beurteilung von Einzelfallen verbindliche

Wirkung.

Ebenfalls nicht unerwahnt lassen méchte ich — aber von Schrems |l
losgel6st — den 2018 erlassenen Cloud Act. Nach dem Cloud Act kbnnen
Anbieter von elektronischen Kommunikations- oder Cloud-Diensten, die
US-amerikanischem Recht unterliegen, zur Herausgabe von Daten
verpflichtet werden, die sich in ihrem Besitz oder in ihrer Kontrolle
befinden — und zwar unabhangig davon, wo diese Daten gespeichert
sind. Hat ein U.S.-amerikanischer Konzern (oder auch jedes andere dem
U.S.-Recht unterliegende Unternehmen) nach U.S.-Recht Besitz oder
Kontrolle — ,possession, custody or control® — Giber Daten, die z.B. ein
europdaisches Tochterunternehmen in der EU verarbeitet, unterliegen
diese Daten potentiell der Herausgabepflicht nach dem Cloud Act.

1 Wesentliche Befunde sowie das Gutachten in ENG und DEU abrufbar unter: https://www.datenschutzkonferenz-
online.de/weitere_dokumente.html



https://www.datenschutzkonferenz-online.de/weitere_dokumente.html
https://www.datenschutzkonferenz-online.de/weitere_dokumente.html

Daher ist die Beauftragung von europaischen Anbietern, die, z.B. unter
den eben beschriebenen Umstanden, dem Cloud Act unterfallen kénnen,

datenschutzrechtlich problematisch und besonders sorgsam zu prifen.

Wir stehen also vor weiteren komplexen und auch neuen Rechtsfragen,

die es zu untersuchen gilt und die ihre Schatten voraus werfen.

Auch wenn wir alle — insbesondere im Hinblick auf den Datentransfer in
die USA — auf ein Privacy Shield 2.0 warten, ist es nicht unser Anspruch,
wahrend dieser Zeit untatig zu sein und nur die Warteposition zu fillen.
Denn es gibt ja auch Datenubermittlungen an andere Drittlander, fir die
die Schlussfolgerungen des Schrems Il Urteils ebenso als Mal3stab
gelten. Dies ganz unabhangig von der Frage, die mit Sicherheit kommen

wird: Wird das neue Privacy Shield vor dem EuGH Bestand haben?

[ll. Der EDSA

Nun zur Arbeit des Européaischen Datenschutzausschusses.

Der Européischen Datenschutzausschuss hat sich im Hinblick auf das
Schrems Il Urteil der Aufgabe gestellt, Moglichkeiten aufzuzeigen, wie
eine datenschutzkonforme Datenubermittlung an Drittlander oder an
internationale Organisationen im Sinne der DSGVO rechtssicher

erfolgen kann.

In den letzten knapp eineinhalb Jahren wurden seitens des EDSA
mehrere wesentliche Beitrdge im Hinblick auf die angemessenen
Garantien i.S.d. Artikels 46 DSGVO, auf deren Grundlage Transfers in




Drittlander zuldssig sind, verfasst. Auch aktuell wird an mehreren

Papieren mit Drittlandbezug gearbeitet.

Einige wichtige mochte ich Ihnen kurz vorstellen:

1. Standarddatenschutzklauseln

Erwahnen mdchte ich hier zunachst die gemeinsame Stellungnahme des
Européaischen Datenschutzausschusses und des Europdaischen
Datenschutzbeauftragten zu den neuen Standarddatenschutzklauseln?

der Europaischen Kommission.

Die Standarddatenschutzklauseln sollen fiir die Vertragsgestaltung einen
europaweit verwendbaren Rahmen setzen, der den Unternehmen die

Umsetzung der entsprechenden Vorgaben der DSGVO erleichtert.

Die neuen Standarddatenschutzklauseln bericksichtigen bereits die
Anforderungen der Schrems II-Rechtsprechung. Es muss aber darauf
hingewiesen werden, dass die SDKs alleine die Schrems II-Thematik
nicht l6sen kbnnen und ein Priferfordernis, ob die personenbezogenen
Daten im Einzelfall bei Ubermittlung an ein Drittland einen
angemessenen Schutz erfahren, erforderlich bleibt. Die nationale
Datenschutzkonferenz (DSK) hat auf diesen Umstand in einer
gesonderten Pressemitteilung ausdriicklich hingewiesen.

2 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers _en
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Hilfestellung bei dieser verlangten Prifung bieten die Empfehlungen zu
den Supplementary Measures?, die ebenfalls Mitte letzten Jahres vom

EDSA angenommen wurden.

Diese Empfehlungen dienen als Erganzung der Transferinstrumente des
Kapitel V der DSGVO, die im Juni 2021 vom EDSA angenommen
wurden. Sie sind meiner Meinung nach eine wichtige Hilfestellung fur die
Einschatzung und Absicherung internationaler Datentransfers durch

Unternehmen.

Ziel dieser Empfehlungen ist es, Daten-Exporteuren dabei zu helfen, das
Datenschutzniveau in Drittlandern zu bewerten, um dann je nach
Schutzniveau des Drittlandes geeignete zusatzliche Mal3nahmen zu
treffen, um das nach der DSGVO erforderliche Schutzniveau zu

erreichen.

Auch hier nochmal klarstellend: Es ist wichtig, dass stets der konkrete
Einzelfall zu prifen ist. Es kann also nach einer entsprechenden
Prifung auch das Ergebnis geben, dass eine datenschutzkonforme

Ubermittlung in ein Drittland eben gerade nicht méglich ist.

Zukunftig wird es darauf ankommen, die Rahmenbedingungen fir diese
Prifung fortzuentwickeln und dabei Best-Practice-Ansatze aus der

Aufsichtspraxis zu bertcksichtigen.

3 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-
measures-supplement-transfer_en
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2. Codes of Conduct

Ebenso wurden im Juli 2021 die Leitlinien Uber Verhaltensregeln
(Codes of Conduct) als Instrument fir Ubermittlungen* vom EDSA
angenommen. Mit diesem neuen Transferinstrument kdnnen
sektorenspezifische Regelungen erarbeitet werden, die geeignete
Garantien fur internationale Datentransfers darstellen konnen. Nach der
offentlichen Konsultation, die bis 1. Oktober 2021 lief, befinden wir uns
hier auf der Zielgeraden, um die Leitlinien in seiner endgiltigen Fassung

bald zu verabschieden.

3. Binding Corporate Rules

Dartber hinaus wird im EDSA noch an weiteren Leitlinien und Papieren
in verschieden Expertengruppen gearbeitet, die sich ebenfalls mit
internationalen Datentransfer befassen - so zum Beispiel im Hinblick auf
die sogenannten BCRs (Binding corporate rules) oder zu

Zertifizierungen als Ubermittlungsinstrument.

4. Angemessenheitsbeschlisse

Neben den Uberarbeiteten Standarddatenschutzklauseln hat die
Europdische Kommission im letzten Jahr auch verschiedene

Angemessenheitsbeschlisse verabschiedet.

4 https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/quidelines-042021-
codes-conduct-tools-transfers _en
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So wurden unter anderen im Juni 2021 zwei
Angemessenheitsbeschlisse fir das Vereinigte Konigreich®
angenommen. Das Vereinigte Konigreich ist nach dem Brexit nun auch
ein Drittland im Sinne des Kapitels V der DSGVO. Auch wenn der
Européaische Datenschutzausschuss das Verfahren durchaus kritisch
begleitet hat, so ist diese Grundlage, auf der nun ein internationaler
Datentransfer nach UK stattfinden kann, ein wichtiger und notwendiger
Schritt, um ein angemessenes Datenschutzniveau zu erreichen. Es wird
sich zeigen, ob UK das Datenschutzniveau halten wird. Auch deshalb

wurde eine Verfallsklausel aufgenommen.

Fur Stdkorea® wurde ebenfalls am 17.Dezember letzten Jahres ein
Angemessenheitsbeschluss durch die Europaische Kommission
angenommen. Der EDSA hatte hierzu ebenfalls eine umfangreiche
Stellungnahme abgegeben. Auch nach Sudkorea kénnen nun Daten
ubermittelt werden, ohne dass es einer besonderen Genehmigung
bedarf.

Ich mochte noch einmal darauf hinweisen, dass in Bezug auf die
Angemessenheitsbeschliisse stets deren inhaltliche Reichweite zu
Uberprifen ist. Diese variiert von Land zu Land. Deshalb ist auch hier
immer im Einzelfall genau zu priufen, ob der Angemessenheitsbeschluss

Anwendung findet oder nicht.

5 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _de

6 https://ec.europa.eu/info/sites/default/files/1 1 180366 dec ade kor new en.pdf
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All die zuvor genannten Ubermittlungsinstrumente, die die DSGVO in
Kapitel V vorsieht, kdnnen weltweit Standards setzen. Aus Sicht der
Européaischen Datenschutzaufsichtsbehorden sollte es uns ein Anliegen
sein, fur diese Ubermittlungsinstrumente auf internationaler Ebene zu
werben und damit das Datenschutzniveau entsprechend weltweit auf

hohem Niveau zu beeinflussen.

IV.Die GPA

Wie schon vorangestellt, macht der Datenverkehr nicht an Grenzen halt,
auch nicht an den europaischen Grenzen. In einer global vernetzten Welt
muss es einen freien, vertrauenswiuirdigen Datenverkehr geben, da
anderenfalls kein Vertrauen in die digitale Transformation und digitale
Dienste und Geschéaftsmodelle bestehen wird. Deshalb arbeiten wir auch
Uber die europaische Ebene hinaus mit internationalen

Datenschutzaufsichtsbeh6rden an einem hohen Schutzniveau.

Die geschieht zum Beispiel im Rahmen der Global Privacy Assembly
(GPA), der friiheren Internationalen Konferenz der
Datenschutzbeauftragten (bis 2019: International Conference of Data
Protection and Privacy Commissioners - ICDPPC), deren erstes Treffen
1979 in Bonn stattfand. Die GPA versteht sich als vorrangiges Forum der
Datenschutzaufsichtsbehdrden aus aller Welt zum Zweck des
Erfahrungsaustausches und zur gemeinsamen Befassung mit wichtigen
global relevanten Themen; dazu kann die GPA gemeinsame
EntschlieBungen verabschieden.
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Das Programm der Jahreskonferenz 2021 zeigte einmal mehr die
Bedeutung internationaler Datentransfers auch in diesem Forum: Gleich
mehrere Programmpunkte widmeten sich diesem Thema. Dabei ging es
beispielsweise um Ubermittlungsinstrumente aus den unterschiedlichen
Regionen der Welt. Aber auch ganz andere Lésungsansatze wurden
thematisiert, z.B. die vor wenigen Jahren aktualisierte
Datenschutzkonvention ,,Konvention 108 +“ des Europarates,
welche als das erste und bislang einzige echte internationale Abkommen

Uber Datenschutzrechte fungiert.

V. G7 Roundtable

Dartber hinaus gibt es seit letztem Jahr nun auch einen Austausch
innerhalb der neu gegriindeten G7-Gruppe, zu der die obersten

Datenschutzer*innen der G7-Lander gehoren.

Der sog. G7-Roundtable der Datenschutzbeh6rden wurde erst Anfang
September des letzten Jahres (7./8.09.2021) von meiner ehemaligen
britischen Kollegin, Elizabeth Denham, im Kontext der G 7-
Prasidentschaft des Vereinigten Konigreichs 2021 initiiert. Im Rahmen
dieses Roundtables wurden engere Kooperationsmdglichkeiten
zwischen den Datenschutzbehdrden der G7 Staaten im digitalen
Zeitalter eruiert und vereinbart. Dieses erste Treffen der Gruppe fand
unter dem Leitthema "Data Free Flow with Trust" (DFFT) statt.

Dabei wurde deutlich, dass technologische Entwicklungen und der
immer bedeutendere internationale Datentransfer Hand in Hand mit der

Einhaltung hoher Datenschutzstandards einhergehen muissen.
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Dazu bedarf es nicht nur Gbergreifender Regulierungsanséatze zwischen
Datenschutz- und anderen Behotrden, wie z.B. Wettbewerbs- und
Kartellbehtrden, sondern auch eine Verstandigung dartber, in welchem
Ausmal’ Zugriffe von Sicherheitsbehorden auf Daten in den globalen
Kommunikationsnetzwerken aus dem Blickwinkel des
Grundrechteschutzes zu tolerieren sind. Im Einklang dazu sollten stets
die Rechte der Betroffenen eine wichtige Rolle spielen. Hiervon hangt
malf3geblich das Vertrauen der Menschen und der Wirtschaft in neue

Technologien und die globale Digitalwirtschatft ab.

Die Ergebnisse dieses ersten G7-Roundtable wurden in einem
Abschluss-Communique zusammengefasst, welches auf meiner

Internetseite abrufbar ist’.

Deutschland hat nun die G7-Présidentschaft in diesem Jahr
ubernommen. Aktuell befinden wir uns in der Planung fir eine
Weiterfiihrung der G7-Datenschutz-Gruppe auch im Rahmen der
deutschen G7-Prasidentschaft. Dabei halte ich das Thema DFFT
weiterhin fUr eines der zentralen Themen. Unser européaisches
Regelwerk — die DSGVO - kann hier Mal3stéabe setzen und auf andere

Rechtsordnungen in Drittstaaten ausstrahlen.

7 https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2021/15 G7-
Datensch%C3%BCtzertreffen.html
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Auf Grundlage der DSGVO innerhalb der EU entwickelte
Transferinstrumente konnten weltweit Standards setzen und tber den
europaischen Wirtschaftsraum hinaus Wirkung entfalten. Unser

Anspruch und unser Ziel ist es hier, aktiv mitzugestalten.

VI.Weitere Gremien

Auch in anderen internationalen Organisationen, wie z.B. OECD und
Europarat, wurde das Thema internationale Datentransfer wiederholt

diskutiert.

Auch wenn der Grad der Verbindlichkeit der Empfehlungen und
Resolutionen der internationalen Gremien sicherlich geringer ist als
verbindliches EU- oder nationales Recht, so ist der Austausch und die
Zusammenarbeit auf internationaler Ebene wichtig und unabdingbar.
Denn ein global einheitliches Verstandnis von Technologien,
Rechtsstandards und der Verwaltungspraxis ist notwendig, auch
wenn der Weg dorthin aufgrund unterschiedlicher Traditionen und

Standards langwierig und muhsam ist.

VII. Die DSK

Das Thema internationaler Datentransfer findet schlief3lich auch auf
nationaler Ebene statt. Auch innerhalb der Datenschutzkonferenz und
ihrer Arbeitsgruppen ist das Schrems Il Urteil und damit auch der
internationale Datenverkehr ein Dauerbrenner. Naturlich ist auch die
Aufsicht bei internationalen Datentbermittlungen besonders

sensibilisiert.
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Seit Juni haben die Datenschutzaufsichtsbehdrden der Lander mit
Kontrollen begonnen, die sich schwerpunktmalf3ig mit
Datentbermittlungen durch Unternehmen an Empféanger in Drittstaaten
befassen. Ziel dieser Malinahmen ist es, eine breite Durchsetzung der
Anforderungen des Europaischen Gerichtshofs aus dem Schrems Il
Urteil zu erreichen. Auch ich habe in meinem Zustandigkeitsbereich
bereits mit entsprechenden Kontrollen im unternehmerischen und

behordlichen Bereich begonnen.

VIIl. Fazit

Digitale Innovationen, die weltweite Vernetzung und damit
einhergehende internationale Datenaustausche sollten wir als Chance
betrachten. Aber Chancen bergen auch Risiken und dtrfen vor allem
nicht in rechtsfreien Raumen stattfinden. Der Schutz personenbezogener
Daten ist ein Grundrecht und gilt auch in der digitalen Welt. Daher muss
das Prinzip gelten, dass digitale Technologien und Geschaftsmodelle
sich an den Grundrechten auszurichten haben und nicht umgekehrt. Das
Schrems II-Urteil ist Ausdruck des grundrechtebasierten Wertesystems
der EU. Wir sollten es als Chance und Aufforderungen begreifen, diese
Werte und Grundrechte im globalen Digitalzeitalter, welches gerade erst
begonnen hat, in und tber die Grenzen der EU hinaus zu bewahren und
zu erhalten. Dies ist nicht nur Auftrag und Verantwortung staatlicher
Stellen, sondern gerade auch der Digitalwirtschaft selbst, welche die
technologische Entwicklung maRgeblich betreibt und fortentwickelt.

Ich danke Ihnen fur Ihre Aufmerksamkeit.
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