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Sehr geehrte Damen und Herren,

ich danke Ihnen fur die Einladung, dem Berufsverband der
Datenschutzbeauftragten meine Position zu aktuellen Fragen des

Datenschutzes darzulegen.

Gerade dieser Kreis so vieler sachkundiger Kolleginnen und Kollegen
gibt mir die willkommene Gelegenheit, auch in dieser ganz und gar
routinefreien Zeit, die besondere Leistung der betrieblichen und
behordlichen Datenschutzbeauftragten hervorzuheben und Danke zu

sagen.

Aber: Meine Damen und Herren, freuen Sie sich nicht zu frih tber

meine lobenden Worte.

Ich werde auch herausarbeiten, was alles noch auf uns und auch auf Sie
zukommt. Dahinter steckt natirlich auch eine kleine List: Wir
Datenschutzbehdrden brauchen in den laufenden und anstehenden
Auseinandersetzung Verbundete Da richtet sich mein Blick nattrlich
gerade auch an Sie als Datenschutzbeauftragte in Betrieben und

Verwaltungen.




l. Einleitung

Wenn ich heute Gber den Datenschutz als das Salz in der Suppe der
Digitalisierung spreche, dann rede ich auch tber die Ausstattung in der

Kuche.

Wir Deutsche haben bekanntlich die teuersten Kiichen und das billigste

Essen.

Aber auch hierzulande gilt: Auf einem kaputten Herd lasst sich

keine schmackhafte Suppe zubereiten.

Insofern lenkt die Krise den Blick auch Uber ihre unmittelbare
Bewaltigung hinaus auf die vielen Versdumnisse bei der

Zubereitung, die nicht erst mit Corona entstanden sind.

Da fallt vor allem die hinkende Digitalisierung hierzulande auf.

Ob in der Wirtschaft, den Verwaltungen oder der Bildung: was schon

lange wahrte, wird nun wirklich schlecht.

Ich kann nur mit dem Kopf schiitteln, wenn in jeder Nachrichtensendung
von Freitagabend bis Dienstag der Hinweis kommt, dass die
Inzidenzzahlen ungenau sind, weil die Gesundheitsamter weniger

melden. Ja warum wohl? Weil der Datenschutz im Weg steht?




Nein, wohl eher, weil die altertimlichen Faxgerate in den tber Jahre
kaputt gesparten Gesundheitsamtern ihren Geist aufgegeben haben

oder das Thermopapier ausgegangen ist!

Seit Jahr und Tag werden die Mangel beschrieben und breit diskutiert, in
den Parlamenten, den Medien, in den Schulversammlungen und
anderswo. Aber statt die Mangel zu beheben, wurden sie tber Jahr und
Tag unterschéatzt und an die Seite geschoben. Vielleicht konnte diese
Verdrangungsleistung so lange gut gehen, weil der Ubergang vom Leitz-

Ordner zur elektronischen Akte kein Thema ist fir die Talkshows.

Ein weiterer Grund fir die tberall zu Tage tretende Saumseligkeit ist
schlicht Bequemlichkeit. Der Bohrer wird mit Vorliebe dort angesetzt, wo
das Brett am dinnsten und der Widerstand am geringsten ist.
Grundlegende Reformen sind stets mit viel Aufwand und Arger und auch
Ruckschlagen verbunden. Sie wirken auch nicht von heute auf morgen
und Wahlen lassen sich mit solch scheinbar drogen Themen auch nicht

sicher gewinnen.

Die Pandemie und ihre Bewaltigung stellt uns alle vor

Herausforderungen, die wir in dieser Form noch nicht erlebt haben.

Krisen erleben wir immer wieder. Als Bonner mit Leib und Seele denke
ich hier an die grof3en Rhein-Hochwasser; andere wiederum haben

schwere Waldbrande oder Unfalle erlebt.




Solche Katastrophen bertihren aber zumeist nur eine ganz bestimmte
Region und richten regional aber eben doch begrenzt erhebliche

Schaden an.

Dann springen andere Lander und die Menschen dort - aus sicherer

Distanz - den Betroffenen solidarisch bei.

Covid 19 hingegen betrifft alle Menschen, ob im Flachland oder in

den Bergen, in Indien, den USA oder in Russland.

In Mitleidenschaft gezogen ist unsere gesamte Lebenswelt, der
Arbeitsalltag, das Leben im Alter, die Bildung unserer Kinder sowie

Freizeit und Kultur.

Auch die Grundrechtsordnung unserer Verfassung ist herausgefordert

wie noch nie in ihrer Geschichte.

Hinzu kommt noch, dass nicht alle Veranderungen unter den
Sturzbachen von wichtigen und weniger wichtigen Informationen

allgemein erkannt werden.

Alle reden uber nachtliche Ausgangssperren, weil die sehr unmittelbar in
unser Leben eingreifen. Das gilt auch fiir geschlossene Schulen,

Restaurants und Laden.

Weniger wahrnehmbar sind hingegen die tektonischen

Verdnderungen auf den internationalen Markten.




Hier erleben wir gegenwartig einen enormen Zuwachs der

Wirtschaftsmacht der grol3en internationalen Technologiekonzerne.

Damit aber nicht genug. Lander wie China nutzen die gewonnene Starke
ihrer Unternehmen auch dazu, politisch mehr Macht zu beanspruchen.
Insofern entwickelt sich die Konkurrenz der Technologie auch mehr und

mehr zu einer Konkurrenz der politischen Ordnungs- und Wertesysteme.

Ich befilirchte, dass gerade diese Veranderungen langerfristiger und im
negativen Sinne nachhaltiger sind als manche Misshelligkeiten des
Alltags. Die werden nach der Impfung der Bevdlkerung wieder
verschwinden.

Die Verschiebungen im Wertesystem drohen aber, sich zu

manifestieren!

[I. Starkung der betrieblichen- und behdérdlichen

Datenschutzbeauftragten

1. Keine Reform ohne betrieblichen Datenschutz

Was in der Krise mit Hochdruck gekommen ist, wird auch mit der fur
Spatsommer oder Herbst erhofften Herdenimmunitat nicht wieder

verschwinden.

Der pandemiebedingte Digitalisierungsschub ist unumkehrbar. Dem
mobilen Arbeiten und der Nutzung digitaler Techniken gehdrt die
Zukunft.




Das qilt flr Startups ebenso wie fur grol3e Verwaltungen,
mittelstandische Unternehmen und die grol3en internationalen Konzerne.
Auch die Arbeit in Vereinen und Verbanden wird nicht auf die Zeit vor

Corona zuriickgestelit.

Ich weise hier auf die ausfihrliche Studie des Fraunhofer-Instituts fur
Arbeitswirtschaft und Organisation IAO im Auftrag flr die Bertelsmann
Stiftung hin.

Die betriebliche Arbeitswelt befindet sich - nicht erst seit der Corona-
Pandemie - mitten in der digitalen Transformation. Diese wiederum hat
gravierende Auswirkungen auf unsere Art zu wirtschaften, zu arbeiten
und auch zu leben. Betriebe stehen vor schwierigen und sehr komplexen
Problemstellungen. Sie miussen neue digitale Geschaftsmodelle
entwickeln und neue Markte erschliel3en. Dabei muss der Einsatz

digitaler Hilfsmittel schneller und effizienter werden.

Die Fraunhofer Gutachterinnen und Gutachter machen zudem in
dankenswerter Deutlichkeit klar, dass bei aller kiinstlichen Intelligenz,
allen Bits & Bytes, Tools und Apps eines unabdingbar ist: Die
beteiligten Akteure im Betrieb missen in diese Prozesse aktiv

eingebunden werden.

Ich hatte mir an dieser Stelle in der Studie nicht nur Ausfuhrungen zur
innerbetrieblichen IT gewiinscht, sondern auch tber die Aufgabe der

betrieblichen Datenschutzbeauftragten.




Uberhaupt kommen mir die Probleme des Schutzes der
personenbezogenen Daten sowie der Datensicherheit zu kurz. Dabei
sind sie fur die innerbetriebliche Akzeptanz wie auch fur die Gewinnung

von Kunden von grol3er Bedeutung.

Viele Akteure sind auf diese technologischen Paradigmenwechsel alles
andere als gut vorbereitet. Gerade wegen der allgemeinen Unsicherheit
Ist es wichtig, dass wir uns auf bestimmte Standards verlassen mussen.

Da darf es keine Wanken und Wackeln geben.

Es bleibt dabei: Das notwendige datenschutzrechtliche
Schutzniveau fur mobile Arbeit entspricht dem des Arbeitsplatzes

im Betrieb.

Ich bin an dieser Stelle trotz unserer aktuellen kommunikativen
Beschrankungen im Kachelformat gespannt auf die Erfahrungen der
betrieblichen und behdrdlichen Datenschutzbeauftragten. Da ich leider
nicht die ganze Zeit bei der Tagung dabei sein kann, bitte ich darum, mir
die Tagungsbeitrage vielleicht auch zusammen mit den

Diskussionsstand mitzuteilen.

Sie als Datenschutzbeauftragte stehen ganz vorne und spuren
moglicherweise noch friher als andere, wohin die Reise geht.

Dass die Entwicklungen der Digitalisierung und der Kl im Bereich der

Arbeitswelt auch gesetzliche Anpassungen erfordern, ist nichts Neues




und eine Forderung, die ich auch schon vor der Pandemie gestellt habe.

Der bestehende § 26 BDSG genuligt den veranderten Anspriichen nicht.

Auch hier interessiert mich sehr, wie Sie als
Datenschutzbeauftragte aus ihrer taglichen Erfahrung heraus den

gesetzlichen Reformbedarf einschatzen.

Die pandemiebedingte weitere Verbreitung von mobiler Arbeit ist nach

meiner Uberzeugung nur ein weiterer Punkt auf der Reformliste.

Er unterstreicht die Notwendigkeit weiterer Schritte und er macht noch

etwas klar:

Wir missen zwingend die ,neuen“ Arbeitsformen unserer Zeit

jenseits der Tatigkeit im Betrieb oder der Beh6rde mitdenken.

2. Betrieblicher Datenschutz als unterschéatzte Gro3e

Die Datenschutzbeauftragten in Unternehmen und Verwaltungen sind
keine Innovationsbremse — sie haben nicht zuletzt bei der Einfihrung

und Anwendung digitaler Technologien eine Schlisselrolle.

Ich betone allerorten und bei jeder Gelegenheit, dass der Datenschutz

bei der Produktentwicklung von Anfang an mitgedacht werden muss.




Es freut mich sehr, dass ich diesen Gedanken auch in lhren
Stellungnahmen wiederfinde. Es ist in der Tat die Aufgabe der
betrieblichen Datenschutzbeauftragten, mit ihrer Expertise Unternehmen
zu unterstitzen. Es geht darum, digitale Projekte vom Beginn ihrer

Planung bis zur Markteinfihrung datenschutzkonform aufzustellen.

Herr Spaeing, Sie haben das so schon formuliert: ,,Die
Datenschutzbeauftragten werden damit zu Lotsen fir die
Entwicklung und vor allem auch Einfuhrung neuer digitaler

Technologien®.

Genau das trifft den Nagel auf den Kopf.

Doch erkennen Wirtschaftsverbande und Politik diese Notwendigkeiten?

Da kommen berechtigte Zweifel auf.

Ich teile auch lhren Arger uber die hochgekochte Diskussion um die
betrieblichen Datenschutzbeauftragten. Still geruht hat der See nie. Aber
mit der Evaluierung des Bundesdatenschutzgesetzes nahm die Debatte

wieder Fahrt auf.

Die Schwachung der Unternehmen durch die Aushéhlung der
Benennungspflicht ist eine Rolle riickwarts. Der Umfang der
Datenverarbeitung und deren Brisanz hangen doch nicht von der Zahl

der Beschaftigten ab.
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Dass der Gesetzgeber die Grenze der Benennungspflicht an der Zahl
der Mitarbeiter festmacht, geht an der Wirklichkeit vorbei. Er hangt allem

Anschein nach noch immer im Zeitalter der Papierakten fest.

Ich teile die Auffassung, dass der Gesetzgeber die Einbindung der
Datenschutzbeauftragten in die Gestaltung der Verarbeitung
personenbezogener Daten starken sollte. Sie missen beispielsweise die
Mdglichkeit haben, die Unternehmensleitung bei bestimmten
Verpflichtungen nach der DSGVO auch zu entlasten. Das kdme im

Ubrigen gerade kleinen und mittleren Unternehmen zu Gute.

Ich kann nur hoffen, dass die Politik den Nutzen eines
Datenschutzbeauftragten und dessen Know-how erkennt und fur die

Unternehmen besser nutzbar macht.

3. Gute Entscheidung des Anwaltsgerichtshofs

Mich freut daher sehr ein Urteil des Anwaltsgerichtshofs NRW vom
12.03.2021 /Aktenzeichen: 1 AGH 9/19 ECLLI:
ECLI:DE:AWGHNRW:2021:0312.1AGH9.19.00.

Eine fir ein Unternehmen auch als Datenschutzbeauftragte tatige
Juristin darf nun weiterhin auch als freiberufliche Rechtsanwaltin
arbeiten. Ihr war die Zulassung zur Rechtsanwaltin mit der Begrindung
widerrufen worden, sie sei fur einen standesrechtlich nicht gebundenen

Arbeitgeber tatig. Der wiederum verstol3e gegen das Gesetz tber
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aul3ergerichtliche Rechtsdienstleistungen (Rechtsdienstleistungsgesetz -
RDG-).

Das Unternehmen bietet u.a. eine Komplettbetreuung einschliellich

externer Datenschutzbeauftragter an.

Das Gericht folgt damit der auch vom Berufsverband der
Datenschutzbeauftragten vertretenen Auffassung, dass eine externe
Betreuung von Kunden als Datenschutzbeauftragte ihm Rahmen einer
Anstellung bei ihrer Arbeitgeberin keine rechtswidrige Rechtsberatung

darstellt.

In der Tat umfasst die Tatigkeit der Datenschutzbeauftragten eben auch

viele Bereiche, in denen kein Rechtsrat erforderlich ist.

Zudem ist die Datenschutzgrundverordnung eine Rechtsgrundlage auch
fur die Zulassung von rechtlicher Beratung. Aus 8 1 Abs. 3
Rechtsdienstleistungsgesetz ergibt sich die Zulassigkeit der

Rechtsdienstleistung auch aus einem anderen Gesetz.

Das ist im Rahmen der Tatigkeit als Datenschutzbeauftragte auf
Basis der DSGVO der Fall.

Meine Kollegin, die Landesdatenschutzbeauftragte aus NRW, hat diese
Auffassung nachdricklich unterstitzt. Dem schlief3e ich mich ebenfalls

ausdricklich an.
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Eine Tatigkeit als Datenschutzbeauftragte ist keine unzulassige
Rechtsdienstleistung. Die in der Grundverordnung festgelegten
Aufgaben der Datenschutzbeauftragten kdnnten von allen Personen
ausgelbt werden, die die in Art. 37 Abs. 5 DSGVO geregelten
Fahigkeiten und Kenntnisse aufweisen. Das mussen keine

Volljuristinnen oder Volljuristen sein. Ich selbst bin ja auch keiner.

Zu den klassischen Aufgaben des Datenschutzbeauftragten gehdrten im
Rahmen der nach Art. 39 DSGVO selbstverstandlich auch eine

rechtliche Beratung.

Wenn dem Datenschutzbeauftragten diese rechtliche Beratung verboten

wuirde, ware die Berufsaustbung nicht mdglich.

Eine andere Entscheidung des Gerichts hatte gravierende negative
Folgen fir den betrieblichen Datenschutz gehabt. Das ist uns

glicklicherweise erspart geblieben.

[ll. Grundrechte unter Rechtfertigungsdruck

Ob die SchlieBung ganzer Gewerbebereiche, nachtliche
Ausgangssperren oder die Beschrankung der Reisefreiheit: Unsere
Grundrechte stehen unter einem bisher nie dagewesenen

Rechtfertigungsdruck.
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Es ist generell, gerade in Krisenzeiten, fur die Exekutiven immer
verfuhrerisch, Grundrechte zu verktirzen. Das entspringt dem — falschen

— Glauben, mit autoritaren Mitteln Krisen schneller zu Gberwinden.

Trotzdem bin und bleibe ich zuversichtlich, dass die Grundrechtsordnung

nicht unter die Rader der Pandemie gerat.

Die alte Mar ,,Regierungen konnen schnell erfolgreich handeln und

Parlamente brauchen viel zu lange* gehort ins Reich der Legenden.

Das Debakel nachtlicher Konferenzen, die Mangel bei der Beschaffung
der Impfstoffe und das Hin- und Her bei den nétigen Beschrankungen
und ihrer Aufhebung zeigen doch, dass Exekutiven mitunter ebenfalls an

ihre Grenzen stol3en.

Eignung und Erforderlichkeit und Verhaltnismafigkeit

Die geplanten Malinahmen missen stets auf ihre Eignung und ihre
Erforderlichkeit Uberpruft werden. Besonders stark
freiheitseinschrankende MalRnahmen missen nach Krisenende wieder

zuriickgenommen werden.

Das haben Gerichte immer wieder so entschieden; und das ist auch gut
so. Aus datenschutzrechtlicher Sicht gab es im Ubrigen bei dieser

Herausforderung grundsatzlich keine wirklichen unlésbaren Probleme.

14



Keine einzige geeignete und effektive Malinahme zur
Pandemiebekdmpfung ist am Veto der Datenschutzaufsicht

gescheitert!

Das hat nattrlich trotzdem viele nicht davon abgehalten offentlich
herumzujammern, dass durch den bésen Datenschutz die

Volksgesundheit den Bach runter geht.

Sie wollen gar nicht wissen, wie viele E-Mails ich erhalten habe, in denen
mir vorgeworfen wurde, personlich die Verantwortung fur Corona-Tote zu
tragen und dass ich mich daflir eines Tages werde verantworten

mussen.

Natirlich kam bei Nachfragen, welche MalRnahmen konkret durch den

Datenschutz behindert werden, in keinem Fall eine wirkliche Antwort.

Es wird immer mehr mit dem Bauchgefihl hantiert. Mit der Verstéarkung
des Narrativs vom bdsen Datenschutz fiihlen sich sogar angesehene
Personlichkeiten wie Herr Prof. Nida-Rimelin, Ministerprasidenten der
Lander oder die versammelte FAZ-Redaktion nicht mehr genoétigt, ihre
personliche Ansicht durch Fakten zu begrinden. Hauptsache, die

Position passt in die vermeintliche Gefiihlslage der Nation.

Was logisch nicht zusammenpasst, wird dann — mehr schlecht als

recht — passend gemacht.
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So wurde beispielsweise, durch eine leider nicht kleine Gruppe von
Politikern, Wirtschaftsvertretern und sogar Wissenschaftlern — teilweise
wider besseren Wissens — beharrlich erzéhlt, dass der Datenschutz das
einzige Grundrecht sei, das unangetastet fortbestehe, wahrend wir an
anderer Stelle die bereits erwéhnten Eingriffe in unsere Freiheitsrechte

tolerieren missten.

Das ist naturlich vollstadndiger Unsinn, denn wie andere
Grundrechte auch, wurde auch der Datenschutz —und zwar zu

Recht — zur Pandemiebekédmpfung eingeschrankt.

Denken wir nur an die Kontakterfassungen bei Reisertickkehrern oder in
der Gastronomie und im Einzelhandel. Dennoch héalt sich hartnackig die
Mar vom unantastbaren Datenschutz in der Rhetorik vieler. Da spielt es

keine Rolle, wie oft ihnen das Gegenteil bewiesen wurde.

Aber wieso?

In einigen Fallen mag es tatsachlich bloRes ,Nachplappern® von falschen
Informationen in Unkenntnis sein (Niedersachsen, Asien). Bei den
Meisten liegt aber doch die Vermutung nahe, dass hier Desinformationen
gezielt eingesetzt werden, um durch Diskreditierung des Datenschutzes
von den eigentlichen Verfehlungen bei der Pandemiebekampfung

abzulenken.
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Dass Datenschutz unberechtigterweise zum Stindenbock gemacht

wird, ist leider nichts Neues.

Gestern war er Wirtschaftshemmnis, heute hindert er die

Pandemiebekdmpfung, morgen wieder den Kampf gegen Kriminelle.

Dass diese Unterstellungen totaler Quatsch sind, brauche ich Ihnen als
Datenschutzexperten in der Praxis vor Ort sicherlich nicht zu erzahlen.
Doch auch wenn es — zumindest flir mich — mitunter ermtdend wird,
immer wieder dieselben Dinge richtig zu stellen, wird uns bis auf
weiteres nichts anderes Ubrig bleiben, als im Sinne des Datenschutzes
darauf hinzuwirken, dass sich dieses falsche Narrativ nicht weiter

verfestigt.

Lassen Sie uns da weiter an einem Strang ziehen. Wir schaffen das!

Ich m6échte uns bei dieser Aufklarungsarbeit aber auch Mut

machen.

Die Pandemie ist endlich. Die Menschen werden nach und nach von den
Beschrankungen befreit und auch das Wirtschaftsleben wird wieder in
Gang kommen. Hoffentlich werden wir dann — zumindest retrospektiv —
die vielen Kritiker Uberzeugen kénnen, dass es nicht der Datenschutz

war, der den Verlauf der Pandemie maR3geblich beeinflusst hat.
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In allen offenen formulierten Umfragen wiinschen sich die Birgerinnen

und Birger ohnehin mehr Datenschutz und nicht weniger!

IV. Gesundheitsdaten / Punchingball von Politik und Medien

Zu den besonders sensiblen Daten gehdren die Gesundheitsdaten. Sie
lassen Rickschlisse auf die kdrperliche oder geistige Gesundheit einer
naturlichen Person zu oder sogar auf einer mit dieser verwandten

Person.

Von daher birgt Ihre Verwendung fur die betroffenen Menschen
besondere Risiken. Arbeitgeber wollen gerne wissen, wie gesund — und

das heil3t wie belastbar — ihre Beschaftigten sind.

Wir darfen nicht riskieren, dass genetische Dispositionen fir eine
Krebserkrankung oder eine HIV-Infektion tber den Flurfunk bekannt

werden.

Die Datenschutz-Grundverordnung schitzt daher aus gutem Grund
diese sensiblen Daten in Art. 9 Abs. 1 DSGVO.

Sie verlangt geeignete Garantien zum Schutz der betroffenen Personen.
Rechtlich geboten sind daher technisch-organisatorische MalRnahmen

zum Schutz der Integritat und Vertraulichkeit.

18



1. Die Corona-Warn-App

Wer Uber Corona und Datenschutz spricht, denkt unweigerlich an die
zunehmend in die Kritik geratene Corona-Warn-App (CWA). Die Zweifel
an ihrer Wirksamkeit werden allzu gerne mit den bereits
angesprochenen datenschutzrechtlichen Restriktionen begriindet, die

angeblich daran hindern, das volle Potential der App zu nutzen.

Der BfDI hat die CWA — wie auch andere Projekte zur
Pandemiebekampfung - von Beginn an beratend begleitet und tut dies
nach wie vor. Wie bereits erwdhnt, ist nicht eine der eingebrachten

Funktionen am Datenschutz gescheitert.

Dass die CWA bei einigen so schlecht wegkommt, liegt eher darin
begriindet, dass sie bei ihrer Einfihrung am 16. Juni 2020, nach etwas
mehr als zwei Monaten Entwicklungszeit, mitunter medial als die L6sung
unserer aller Pandemiesorgen verkauft wurde; eine Aufgabe, die die App

niemals erflllen konnte und fur die sie auch nicht geschaffen wurde.

Politik, Medien und Offentlichkeit neigen gerade in Krisenzeiten
dazu, die Erwartungen an neue Systeme in ungeahnte Hoéhen zu
schrauben, um sie dann bei Problemen unversehens in Grund und

Boden zu stampfen. Leider ist der Umgang mit Menschen ahnlich.
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Als Contact-Tracing-App soll die Corona-Warn-App ,lediglich” dazu
beitragen, mogliche Infektionsketten schneller zu erkennen und
idealerweise auch direkt zu unterbrechen. Diese Aufgabe erflllt die App
hervorragend, wenn sie von ihren Nutzerinnen und Nutzern richtig
eingesetzt wird. Das habe ich immer gesagt, und ich habe keinen Grund,

mich hier zu dementieren.

Nur weil ich davon tberzeugt bin, dass die App ihre Funktion gut
erfullt, bedeutet das nicht, dass man an ihr keine Kritik auf3ern
kann. Die sollte aber weniger auf die Funktion der App gerichtet

sein, als auf die zunachst schleppende Weiterentwicklung.

Das mittlerweile eingefligte Kontakttagebuch hatte man friher und
benutzerfreundlicher integrieren kdnnen. Die ebenfalls vor kurzem
umgesetzte manuelle Clustererkennung habe ich bereits im letzten

Herbst als eine mogliche Erweiterung vorgeschlagen.

Wenn Ihnen also Kollegen, die Haus-IT oder die Geschéftsleitung
erzahlen sollten, dass das alles am Datenschutz gescheitert sei:

Glauben Sie denen kein Wort, widersprechen Sie.

Sogar eine automatische Clustererkennung ist datenschutzkonform
umsetzbar und eine bessere Alternative zu der analogen Zettelwirtschatft,
die wir zur Kontaktnachverfolgung aktuell in den meisten Bereichen

vorfinden.
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2. Datenschutz als Punchingball der 6ffentlichen Diskussion

Wie bereits angesprochen, ist es aber leider mittlerweile zum Ritual der
Talks-Shows geworden, den Datenschutz als Hemmschuh der

Pandemie-Bekampfung in Misskredit zu bringen.

Politisch Verantwortliche und Moderatoren wechseln sich im Lamento
ab. Je offenkundiger die handwerklichen Mangel bei der
Pandemiebekampfung sich auch in Umfragewerten niederschlagen,

umso schriller werden die Tone.

Wer aber hat denn

e die Gesundheitsamter kaputt gespart

e in der Pflege das Personal geklrzt

e keine einheitlichen IT-Systeme eingefluhrt?

Das war nicht der Datenschutz.
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V. Gesetzesflut: Masse statt Klasse

Angesichts des Wirrwars nachtlicher Sitzungen, Anktindigungen und
Ruckzieher fallt nicht nur den Birgerinnen und Biirgern die Ubersicht

schwer.

1. Die Pandemie-Gesetze

Auch das Verfahren der Gesetzgebung zur Pandemie lauft oft nach
diesem Muster, den Turbo hochfahren und sich dann erst Uberlegen, wo

denn die Reise tatsachlich enden soll.

Die Anzahl der Gesetze und Verordnungen des
Bundesgesundheitsministeriums wurde im Laufe der Pandemie
rekordverdachtig. Diese Flut hat auch meine Mitarbeiterinnen und

Mitarbeiter ordentlich auf Trab gehalten. Bis heute.

Ein Beispiel:

e Fur die Befassung des Entwurfs zum (Ersten) ,Gesetz zum Schutz der
Bevolkerung bei einer epidemischen Lage von nationaler Tragweite®
gab es am Freitagnachmittag eine Vorwarnung. Méglicherweise
komme in den nachsten Stunden der Gesetz-entwurf vom
Bundesgesundheitsministerium. Am Samstagmorgen, dem 21. Marz
2020, kam dann ein Gesetzentwurf. Ich hatte eine Frist von vier (!)

Stunden fur eine Stellungnahme.
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Man ist ja gerthrt von so viel Grof3zigigkeit.

Bei solchen Verfahren verkiimmert Beteiligung zu einem formalen Ritual,
das man ohne Federlesen abwickeln will. Wir haben uns dennoch dieser
Herausforderung gestellt. Eine sorgféltige Prifung von Gesetzen sieht

aber anders aus.

Leider wurden meine Bedenken und Anregungen Uberwiegend

nicht bericksichtigt.

Die von mir geforderte Evaluation fiel unter den Tisch. Nicht beachtet
wurden auch meine Vorschlage zu den nétigen Léschvorgaben. Auch
eine zielfihrende datenschutzrechtliche Begleitung landestbergreifender
Forschungsvorhaben zentral durch mich wurde als entbehrlich

verworfen.

Stattdessen lief die Gesetzgebungsmaschine unverdrossen im gleichen
Tempo weiter. Das Infektionsschutzgesetz wurde und wird in

regelmaRigen ,Etappen“ geandert.

Ohne ,Vorwarnung® wurde der Entwurf des ,Zweiten Gesetzes zum
Schutz der Bevolkerung bei einer epidemischen Lage von nationaler
Tragweite® am Nachmittag des 20. April 2020 vom Bundesgesund-

heitsministerium versandt.
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Solche Ablaufe zeigen die ganze Unsicherheit der Regierungen

angesichts der pandemischen Lage.

Auch bei den folgenden Gesetzen blieb es bei Hektik, kurzen Fristen und
einer unangemessenen Abwagung der Folgen fir den

Grundrechtsschutz der Menschen.

So wurde beim Dritten Gesetz zum Schutz der Bevélkerung bei einer
epidemischen Lage von nationaler Bedeutung Ubersehen, dass so das
Re-ldentifikationsrisiko steigt. Die Regelung gilt ndmlich nicht nur fir

CoViD-19, sondern auch fur andere, seltenere Erreger.

Das ist der fatale Vorratseffekt derartiger Gesetze. Einmal
verabschiedet, bleiben sie bestehen - fiur alle Falle. Mehr

Gesundheitsschutz wird so nicht erreicht.

Wenigstens konnte ich erreichen, dass die Meldepflicht der Negativ-
Getesteten wieder gestrichen wurde, bevor mit ihrer Umsetzung

begonnen wurde.

Ich frage mich bis heute, warum in einer solchen Notlage, wenn Eile
geboten ist, die Beteiligung der Datenschutzberatung, das sind wir
namlich, nicht von Anfang an passiert. Sondern zunéchst geheim
gearbeitet wird und dann keine Zeit mehr fir notwendige Anpassungen

sein soll.
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2. Neue Datenschutzgesetze: Viel Schatten, wenig Licht

Wahrend alle Welt sich mit Corona beschatftigt, ist die
datenschutzrelevante Gesetzgebung andernorts keineswegs stehen

geblieben.

Alte Probleme, gerade im Sicherheitsbereich, harren nach wir vor der

rechtsstaatlichen Losung.

Gut, dass der Bundestag ein Signal zum Diskurs gesendet hat. Der
Ausschuss fir Inneres und Heimat des Deutschen Bundestages
beschéftigte sich klrzlich in einer Anhérung mit der Frage nach einer

Uberwachungsgesamtrechnung.

Ich habe mich schon immer dafiir eingesetzt, das Gesamtmal}
staatlicher Uberwachungsmafnahmen in den Fokus zu nehmen sowie
mehr und besser zu evaluieren. Ein weiterer Hebel der
Rechtsstaatlichkeit ist nach meiner Auffassung ein Moratorium

bestehender Sicherheitsgesetze.

Hintergrund der Debatte ist die anhaltende Kritik aus vielen Richtungen,
dass im Laufe der vergangenen Jahre zahlreiche Sicherheitsgesetze

immer verscharft und viele neue Eingriffsbefugnisse geschaffen wurden.

Der Gesetzgeber hat bisher keine planmaflige Evaluation der
Mal3nahmen vorgenommen, geschweige denn eine Gesamtschau des

UberwachungsmaRes, das die Birgerinnen und Biirger trifft.
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Was einmal im Gesetz steht, bleibt dort bis zum jlingsten Tag, es wird

nur noch aufgesattelt.

Das ist wie ein Messi-Syndrom. Und ich meine nicht den Ful3baller.

Denn der Erfolg einer Sicherheitsarchitektur kennzeichnet sich nicht
durch die Summe der Gesetze oder die Zahl der Eingriffsbefugnisse. Es

zahlt vielmehr deren tatsachliche Effizienz und Notwendigkeit.

Es ist rechtsstaatlich nicht hinnehmbar, die Befugnisse der
Sicherheitsbehérden auf Vorrat grol3tmaglich auszubauen und sie erst
dann wieder enger zu fassen, wenn das Bundesverfassungsgericht dies

verlangt.

Zumal es doch — nicht zuletzt mit Blick auf deren Ressourcen — auch im
Interesse der Sicherheitsbehorden hochst selbst liegen sollte,

uberflissige Eingriffsbefugnisse abzugeben.

Das wird im Ubrigen beim Infektionsschutzgesetz nach dem gleichen
Muster ablaufen. Auf Corona zugeschnittene Befugnisse der Exekutive,
die nicht mit der Pandemie automatisch verfallen, bleiben bis zum

jungsten Tag dort bestehen. Echte Evaluationen finden fast nie statt.

Eine nachste Infektion wirft aber womdglich ganz andere Probleme auf.
Ich wette, dass dann sofort neue Befugnisse ins Gesetz aufgenommen

werden, ohne von den alten auch nur eine zu streichen.
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VI. Der Datenschutz nach der Krise

Das Virus legt schonungslos alte und verdrangte Schwachstellen in

Staat, Wirtschaft und Verwaltungen offen.

Der Datenschutz darf die Dinge nicht vom Rand her beklagen. Er muss
vielmehr seinen energischen Beitrag leisten, diese technischen und

rechtlichen Nachholprozesse in die richtige Richtung zu lenken.

Gerade meine Kolleginnen und Kollegen in den hier zustandigen
Landern tuen dies nach meinem Verstandnis auch mit Nachdruck. Ich
sehe auch das grol3e Bemuihen des betrieblichen und behordlichen

Datenschutzes, diese Prozesse in die richtige Richtung zu lenken.

Eines lasse ich den Verantwortlichen allerdings nicht durchgehen. Wenn
sie nunmehr gezwungen sind, teilweise schnell neue Losungen zur
Behebung des Digitalisierungsdefizits zu prasentieren, kénnen sie sich
nicht hinter der Pandemie verstecken und ausschlie3lich auf
datenschutzfragwuirdige Produkte setzen, einzig weil sie von weiten

Teilen der Bevdlkerung ohnehin schon genutzt werden.

Es gibt alternative datenschutzfreundliche Angebote am Markt.
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1. Datenschutz als Pluspunkt fir die Wirtschaft

Ich sehe in der Krise eine — vielleicht letzte - Chance fur die Wirtschatft,

endlich mit datenschutzfreundlichen Losungen zu punkten.

Wir werden einen Markt haben, an dem Anbieter ein echtes Gewicht in
die Waagschale werfen kbnnen. Diskussionen und Verbraucher-
umfragen zur Corona-Warn-App oder ganz aktuell zum Digitalen Euro
zeigen: Datenschutz ist flr Birgerinnen und Burger ein aul3erst

wichtiges Entscheidungskriterium.

Datensparsame Konzepte blockieren und hemmen die
Krisenbewaltigung nicht. Sie tragen vielmehr zur besseren Effektivitat

und Effizienz des jeweiligen Datenverarbeitungssystems bei.

Der Markt hat aber noch immer zu wenig im Angebot, um die riesige
Nachfrage zu befriedigen. Dabei kann die Wirtschaft mit
datenschutzfreundlichen Lésungen auf den nationalen-, européischen

und weltweiten Markten punkten.

Die Menschen werden nur digitalen Systemen vertrauen, die sie nicht
ausspahen und in deren Folge keinerlei Repressalien zu erwarten sind.
Transparenz und ein wahrnehmbarer datenschutzrechtlicher Einfluss ist
eine zwingend notwendige Voraussetzung fir die Unterstiitzung der

Bevolkerung.
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Wer das so umsetzt wird auch schnell merken: Datenschutz ist auch gut

fur die Bilanzen.

2. Die DSGVO auf dem Weg zum weltweiten Erfolgsprojekt

Datenschutz-Grundséatze bieten gerade auch in Krisenzeiten
hinreichende Gestaltungsmadglichkeiten fiir eine rechtskonforme

Verarbeitung personenbezogener Daten.

Ihre Einhaltung leistet einen Beitrag zur Wahrung der Freiheit in der

demokratischen Gesellschatft.

Die DSGVO ist gewiss nicht vollkommen. Aber immer mehr Staaten

nehmen sie sich zum Vorhild.

Uber 100 Landern dieser Welt haben inzwischen neue
Datenschutzgesetze eingefiihrt. Ich nenne hier nur beispielhaft Indien,
Brasilien, Japan und Singapur, aber auch in Afrika ist viel in Bewegung

gekommen.

Uberall dort — wie auch in Kalifornien, New York, lllinois und anderen

Bundesstaaten der USA — wurde die DSGVO als Vorbild herangezogen.
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VII. Schlussbemerkung

Digitalisierung darf nie zum Selbstzweck werden. Jeder technische

Fortschritt hat vielmehr dem Menschen zu dienen.

Sorgen wir gemeinsam daflr, dass der Datenschutz gerade auch bei

den Digitalisierungsprojekten endlich von Anfang an mitgedacht wird.

Sorgen wir gemeinsam daflr, dass digitale Technologien den

Grundséatzen der Selbstbestimmung und der Nachhaltigkeit gentigen.

Als Deutsche und als Europaer stehen wir fur eine andere Digitalisierung
als autoritare Uberwachungsregime in China oder Laissez-faire-Ansatze
wie in den USA.

Schitzen wir als Datenschutzbeauftragte in den Betrieben und
Verwaltungen sowie in den Aufsichtsbehtrden des Bundes und der
Lander die DSGVO gemeinsam vor den vielfaltigen Angriffen gegen

den Datenschutz.

Verweisen wir selbstbewusst auf die nationalen und internationalen

Erfolge des neuen européischen Rechts.
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Sorgen wir daflir, dass es zur Selbstverstandlichkeit wird, beim Begriff
der Digitalisierung automatisch auch an Datenschutz zu denken, oder —
sogar noch besser - sorgen wir daflir, dass man beim Thema
Digitalisierung gar nicht mehr tiber Datenschutz reden muss, weil er als

essentieller Bestandteil ohnehin immer dazu gehort.

Denn eine Sache weil3 jeder: Suppe ohne Salz schmeckt einfach nicht!

Ich danke fur Ihre Aufmerksamkeit.
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