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Sehr geehrter Herr Steinhaus, (BUJ-Fachgruppenleiter Datenschutz),  

sehr geehrter Herr Hansch, (stellv. BUJ-Fachgruppenleiter Datenschutz), 

sehr geehrte Damen und Herren, 

liebe Kolleginnen und Kollegen, 

 

Ich danke für die Einladung, hier über die Herausforderungen für 

Juristinnen und Juristen im Bereich Datenschutz zu sprechen.  

Ich selbst bin gelernter Informatiker. Als früherer Parlamentarischer 

Staatssekretär beim Bundesminister der Justiz- und für Verbraucher-

schutz sowie seit dem 07. Januar 2019 als Bundesbeauftragter für den 

Datenschutz und die Informationsfreiheit ist auch der Umgang mit 

Rechtsfragen mein tägliches Brot. Trotzdem habe ich mir eine gewisse 

Außensicht auf die Juristerei bewahrt. Für eine fruchtbare Diskussion 

kann ein solcher  gelegentliche Blick durchs Fenster durchaus erhellend 

sein.  

I. Einleitung  

Daten sind eine entscheidende Ressource für die europäische Wirtschaft 

in der Konkurrenz mit den USA und China. 

Der Umgang mit Daten im wirtschaftlichen Wettbewerb auf den 

Weltmärkten wird mehr und mehr zum Dreh- und Angelpunkt der 

weltanschaulichen Systemkonkurrenz – insbesondere mit dem immer 

totalitärer agierenden China. 
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Nicht nur totalitäre Systeme fordern den Datenschutz heraus. Das gilt 

auch für die subversive Durchschlagskraft bestimmter Geschäftsmodelle. 

Kostet ein Service – vermeintlich - kein Geld, zahlen wir mit unseren 

persönlichen Daten. Daten, sie sind die Währung unserer Zeit. 

Es gibt da diesen schönen Vergleich mit den zwei Schweinen auf dem 

Bauernhof, die sich unterhalten und feststellen, wie gut sie es doch 

haben, weil sie täglich frisches Futter kriegen, ihr Stall ausgemistet wird 

und es auch sonst mehr oder weniger an nichts fehlt. Die Moral der 

Geschichte lässt sich wunderbar auf unsere Realität übertragen:  

Wenn alles kostenlos ist, ist man meist selbst das Produkt!  
 
Dieses Konzept hat Google, Facebook, Amazon und andere zu den 

teuersten Konzernen der Welt gemacht. Und genau an dieser 

Monopolstellung fangen die Probleme an. 

Sie alle haben in den letzten Wochen die Anhörung im US-Kongress 

verfolgt. Eine frühere Mitarbeiterin von Facebook berichtete, was wir alle 

schon wussten oder zumindest vermuteten: dem Konzern geht es nicht 

darum, Menschen miteinander in Kontakt zu bringen und zu vernetzen. 

Ihm geht es nur um rücksichtslosen Profit durch die Verwertung 

gewonnener Daten ihrer Nutzerinnen und Nutzer. Welche Methoden es 

auch braucht, die Nutzerinnen und Nutzer auf der Plattform zu halten, 

Emotionalisierung, Radikalisierung oder Desinformation, Facebook 

verwendet sie ohne Wimpernzucken. 

Um hier im Interesse der Bürgerinnen und Bürger klare Grenzen zu 

setzen, ist der Datenschutz auf nationaler- und internationaler Ebene auf 

enge Kooperation mit den Kartellbehörden angewiesen. Regulierungen 

im Bereich Datenschutz allein werden hier nicht genügen.  
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Ich persönlich würde eine Aufteilung von Facebook sehr begrüßen, wie 

sie im US-Kongress diskutiert wird.  

II. Was kommt auf Sie als Juristinnen und Juristen zu? 

 Das Datenvolumen wächst und wächst 

Erlauben Sie mir eine – wenn Sie so wollen – empirische Vorbemerkung: 

Nach Angaben des Instituts der deutschen Wirtschaft wird die 

weltweite Datenmenge von rund 33 Zettabyte (ZB) im Jahr 2018 auf 

175 ZB im Jahr 2025 steigen. Das entspricht einem jährlichen 

Wachstum von circa 27 Prozent. 

Damit wir uns von der Größenordnung eine Vorstellung machen können:  

Ein Zettabyte entspricht einer Milliarde Terabyte. Ein 90-Minuten-Film in 

Standard-Qualität benötigt circa 500 Megabyte an Speicherplatz. Damit 

entspräche ein Zettabyte rund zwei Billionen Filmen – eine Zwei mit 

zwölf folgenden Nullen. Um also alle Filme, die in 175 Zettabyte passen, 

nacheinander anschauen zu können, hätten Sie vor knapp 59 Milliarden 

Jahren damit anfangen müssen, also gut 45 Milliarden Jahre vor dem 

Urknall. Außerdem kämen im Folgejahr dann ja Filme für weitere 75 

Milliarden Jahre dazu, Sie erinnern sich an das Wachstum von 27%. Das 

dürfte auch für Juristinnen und Juristen ein nicht lösbares Problem 

darstellen.  

Ich kann die Juristinnen und Juristen in unserer Runde aber 

trösten. Aus dem Römischen Recht kennen Sie den bekannten 

Grundsatz  „Judex non calculat“ – der Richter rechnet nicht. Bei Mengen 

oberhalb der menschlichen Vorstellungskraft ist diese Regel heute sogar 

wieder trendy.  
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 DSGVO als gute Grundlage zum Schutz der Betroffenen 

Ich möchte für die europäische Datenschutz-Grundverordnung der EU 

als die rechtliche Grundlage für den Datenschutz in Europa – und 

darüber hinaus - werben. Die DSGVO kann - richtig verstanden und 

umgesetzt - die Menschen in den Stand versetzen, ihre digitale Zukunft 

selbst demokratisch mit zu gestalten und zu formen. Sie gilt eben auch 

für supranationale Konzerne. Erfolg und Akzeptanz werden letztlich 

davon abhängen, ob sie hier etwas bewirkt oder ob sie an der Macht 

dieser Konzerne scheitert.  

Die durchaus komplexe europäische Datenschutz-Grundverordnung hat 

den Bedarf an solider juristischer Beratung nicht gerade vermindert. Mit 

der Feststellung trage ich in dieser Runde sicher Holz in den Wald. Und 

Holz ist ja auch teuer geworden. 

In der Wirtschaft spielt die rechtliche Beratung der Geschäftsführung und 

der Fachabteilungen gerade auch zum IT-Vertragsrecht und 

Datenschutz eine wichtige Rolle. Dazu gehören die Prüfung und 

Gestaltung von IT-und Software-Verträgen und von Vereinbarungen zur 

Auftragsdatenverarbeitung.  

Von Bedeutung ist auch die Unterstützung des Compliance Officers und 

Konzerndatenschutzbeauftragten bei der Erstellung und Fortschreibung 

von Compliance-Richtlinien und Dokumentationen nach der DSGVO und 

dem Bundesdatenschutzgesetz. 
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In der Praxis der Betriebe haben Sie es auch mit den erheblichen 

Problemen bei der Übertragung von Daten in Länder außerhalb der EU 

zu tun.  

Daten sind keine digitalen Beipackzettel von Exportprodukten. 

Spätestens nach den Schrems-Urteilen des EuGH ist hier sorgfältig 

zu prüfen, ob die Partner nicht nur als Kunden pünktlich zahlen, 

sondern ob sie auch mit persönlichen Daten zuverlässig umgehen 

bzw. umgehen können nach ihrem nationalen Recht.  

Je nach Herkunftsland ist das vielfach fraglich. Wir reden hier oft über 

die USA, aber was ist erst mit der Türkei, mit Russland oder gar China? 

Wie Sie sehen ist mir klar, was Sie im Alltag zu leisten haben und 

dass eine Menge Arbeit sowie ein hohes Maß an Verantwortung auf 

Sie zukommt.  

Gerade die Bearbeitung von Auskunftsersuchen und Beschwerden 

kostet Zeit und allein die Feststellung des Sachverhalts ist oftmals 

durchaus schwierig. Da ist bei den Betroffenen oft viel Erbitterung im 

Spiel.  

Ich weiß das aus meiner Arbeit, aber das Vertrauen der Menschen 

gewinnt man durch Empathie und die Fähigkeit, den Menschen hinter 

dem auch mal sehr hart vorgetragenen Anliegen zu verstehen und 

Lösungen für ihre Probleme zu entwickeln. Gewinnen Sie mit 

überzeugenden Konzepten und transparenter Arbeit Vertrauen, 

dann haben sie vieles erreicht, woran es in der Praxis noch immer 

viel zu oft hapert. 
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Unternehmen wollen natürlich nicht nur Gutes tun. Ein Grund für den 

verstärkten Einsatz von Juristinnen und Juristen ist die Scheu vor 

Risiken für eigenes Fehlverhalten. Diese sind bekanntlich mit der 

DSGVO deutlich gestiegen. Immerhin können bei schweren Verstößen 

gegen den Schutz von elementaren Regeln des Datenschutzes 

Bußgelder in Höhe von 4 Prozent des weltweiten Jahresumsatzes 

verhängt werden. Da kümmert man sich doch lieber darum, von 

vornherein die rechtlich gebotenen Entscheidungen zu treffen, als das 

finanzielle Risiko von Rechtsverstößen einzugehen.  

Lassen Sie mich an dieser Stelle deutlich machen, dass die 

Aufsichtsbehörden beim Verhängen von Bußgeldern nicht nur den 

Rechtsverstoß zugrunde legen, sondern vielmehr die Betriebsgröße. 

Große zahlen mehr als die Kleinen.  

Die EU-Datenschutzbeauftragten haben zwischen Juli und September 

insgesamt fast 20-mal höhere Geldbußen verhängt als in den beiden 

Quartalen zuvor.  

Das soll jetzt nicht als Drohung verstanden werden. Denn auch, wenn es 

gerne von einigen Interessensvertretern so kolportiert wird: Es gibt unter 

den Aufsichtsbehörden keinen Wettbewerb um das höchste Bußgeld. 

Uns ist es viel lieber, wenn wir gar nicht erst in die Lage gebracht 

werden, über Bußgelder nachdenken zu müssen.  

Deshalb bieten wir auch immer wieder an, uns frühzeitig einzubinden 

und unser Beratungsangebot anzunehmen. Wenn Prozesse von Anfang 

an datenschutzkonform ausgestaltet sind, ist das eine Win-Win-Win 

Situation, von der nicht nur die Betroffenen, sondern auch Unternehmen 

und Aufsichtsbehörden gleichermaßen profitieren.  
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Leider zeigt die Praxis, dass dieses Angebot aber immer noch zu wenig 

genutzt wird. Daher sind Bußgelder immer wieder unumgänglich, denn 

auch das ist eine Folge der DSGVO: Der Datenschutz kaut nicht mehr 

nur auf den Felgen – er hat auch Zähne. 

Ganz gewiss wird mein Hessischer Kollege, Herr Prof. Roßnagel, heute 

Nachmittag die Bußgeldpraxis der Datenschutz-Aufsichtsbehörden 

hierzulande näher darlegen. Lassen Sie mich bei dieser Gelegenheit 

meine große Freude darüber ausdrücken, dass mit Prof. Roßnagel einer 

der hochkarätigsten Fachleute des Datenschutzes in diesem Land die 

Riege der Landesbeauftragten als Nachfolger von Prof. Ronellenfitsch 

verstärkt. Seine ausgewiesene Expertise wird dem Datenschutz in 

unserem Land wertvolle und nachhaltige Impulse verleihen. 

 Werbung – auch in eigener Sache 

Die Umsetzung der DSGVO in der Praxis braucht ebenso kluge, wie für 

die Sorgen der Menschen emphatische Juristinnen und Juristen; und 

zwar auf allen Ebenen, in den Behörden, in den Betrieben und 

Kanzleien. 

Als Bundesbeauftragter für den Datenschutz und die Informationsfreiheit 

arbeiten in meiner Umgebung viele von ihnen in Schlüsselstellungen. 

Das gilt nicht nur für mein Justitiariat, sondern ebenso für die Abteilungs- 

und Referatsleitungen. Auch der Leiter meines persönlichen Leitungs-

stabs und sein Vertreter sind Juristen.  

Sie sehen, gute berufliche Chancen haben Sie auch in meinem 

Haus. Ein Schelm, wer da eine versteckte Werbung für mein Haus 

vermutet. Aber man kann immer etwas für sein Seelenheil tun und 

auf die helle Seite der Macht wechseln.   
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III.  Herausforderungen für den Beschäftigtendatenschutz 

 Datenschutz für Beschäftigte 

Gerade im Corona-Zeitalter verrichten immer mehr Mitarbeiterinnen und 

Mitarbeiter ihre Arbeit mobil. Home-Office stellt Unternehmen vor neue 

Herausforderungen, einmal zur Erfüllung der Vorgaben der DSGVO und 

zum anderen zu Wahrung der eigenen Datensicherheit. Die Nutzung 

privater Endgeräte wie Smartphones sind hier nur ein Sicherheitsrisiko, 

ebenso schlecht gesicherte Zugangsverbindungen.  

Die Probleme sind nicht neu, aber durch die erhebliche Ausweitung der 

mobilen Arbeit dringlicher geworden. 

Das gilt auch für die Frage einer datenschutzgerechten Kontrolle der 

Beschäftigten. Wenn Unternehmen oder Behörden generell eine 

Arbeitszeiterfassung vorsehen, muss dies auch für mobil Arbeitende 

gelten. Dann ist aber fraglich, wie umfassend die Daten der 

Beschäftigten erfasst werden dürfen. Darf ein Tagesablaufprofil erstellt 

werden, das die Tagesroutine des Mitarbeiters sowohl im beruflichen als 

auch im privaten Bereich erkennen lässt? Dürfen beispielsweise 

Geodaten der Mitarbeiterinnen und Mitarbeiter erhoben und verwendet 

werden, so dass ein Bewegungsprofil erstellt werden kann?  

Das alles sind Grundsatzfragen, die einer klaren gesetzlichen 

Regelung bedürfen, die dem Grundrecht auf informationelle 

Selbstbestimmung gerecht werden. 

  



 

 

10 

 

Denn die Rechtsfindung wird auch unter Geltung der DSGVO schwierig 

bleiben. Neben dem hier festgelegten grundsätzlichen Rahmen bedarf 

es dringend weitere konkretisierende Normen. Klare rechtliche Vorgaben 

sind unerlässlich, wenn neben der Rechtssicherheit für Unternehmen 

auch ein wirksamer Grundrechtsschutz für die Beschäftigten geschaffen 

werden soll. 

Wie hoch die rechtlichen Regelungserfordernisse sind, zeigt auch der 

Blick in die technische Entwicklung. So sind neben Erfassungen der 

Nutzungsdaten cloudbasierter Office-Tools längst auch Big Data 

Anwendungen zum Kern vieler neuer Geschäftsmodelle im Dienst-

leistungssektor geworden. Das gilt nicht nur für Start-up-Unternehmen. 

Sie spielen mehr und mehr auch in den Personalverwaltungen von 

Betrieben und Behörden eine zentrale Rolle.   

Ein Beispiel: Bewerbungen werden immer häufiger per E-Mail oder 

Online-Formular eingereicht. Oft wird der neue Job auch direkt über 

soziale Netzwerke wie Xing und LinkedIn gesucht und gefunden. Die 

Personalverwaltungen prüfen die elektronisch zur Verfügung gestellten 

Unterlagen oft nicht mehr selbst. Diese Aufgabe erledigen dann Analyse-

programme. Die stellen dann fest, wer die geforderten Kriterien erfüllt 

und wer nicht.  

Social Media Tools helfen, die öffentlich verfügbaren Informationen 

über die Bewerber aus sozialen Netzwerken zu ziehen.  

Welche datenschutzrechtlichen Auswirkungen hat diese Entwicklung auf 

die durch Machtungleichheit geprägte Arbeitswelt der Beschäftigten? 

Was heißt es, wenn sogar Bewerbungsgespräche über das Netz geführt 

werden? 
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Was wird aus dem Recht auf informationelle Selbstbestimmung und dem 

Recht auf Privatsphäre?  

Ich sehe diese Auswüchse sehr kritisch. Der Beschäftigtendaten-

schutz war und ist nach wie vor nur unzureichend geregelt. Viele Fragen, 

wie die Zulässigkeit von Überwachungssystemen am Arbeitsplatz, der 

Umgang mit Gesundheitsdaten oder der Einsatz von Big Data 

Anwendungen, sind umstritten. Eine Streitklärung bleibt also weiterhin 

der Datenschutzaufsicht und den Gerichten überlassen.  

Eine europaweit gültige, zentrale und endlich rechtsgestaltende Klärung 

des Beschäftigtendatenschutzes beinhaltet die DSGVO – wie gesagt –  

leider nicht. Stattdessen gestattet die Öffnungsklausel des Art. 88 

DSGVO dem nationalen Gesetzgeber, nationale Regelungen zu treffen. 

Mit § 26 BDSG hat der deutsche Gesetzgeber von dieser Möglichkeit 

Gebrauch gemacht und den alten § 32 BDSG fortgeschrieben. Das ist 

leider allerdings nur eine provisorische Minimumregelung. Wir brauchen 

dringend ein umfassendes Beschäftigtendatenschutzgesetz.  

Lassen Sie mich ein Beispiel für eine schmerzliche Lücke im 

Rechtsschutz herausgreifen: Ich vermisse im geltenden 

Datenschutzrecht eindeutige Regelungen zum Personalcontrolling. 

Beim klassischen Controlling werden Qualität und Effizienz der 

Geschäftsprozesse überprüft. Dabei spielt zunehmend die „Compliance“, 

also die Einhaltung von rechtlichen und intern vorgegebenen 

Rahmenbedingungen durch die Beschäftigten, eine Rolle.  

Im Rahmen des klassischen Personalcontrollings werden Daten 

verarbeitet, um sicherzustellen, dass die Beschäftigten sich an die 

geltenden Regeln halten.  
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Big Data - Analysen bewerten aber längst mehr als die geleistete Arbeit 

Sie stellen auch Prognosen an, wie sich Beschäftigte in der Zukunft 

entwickeln. Bei diesen Big-Data-Analysen im Personalbereich haben 

sich die Begriffe "Human Resources (HR) Analytics", "People Analytics" 

oder „Predictive Analytics“ eingebürgert.  

Bei all diesen Vorhersagen über Arbeitszufriedenheit oder 

Unzufriedenheit und die Wechselbereitschaft von Beschäftigten stellt 

sich die drängende Frage, inwieweit Beschäftigtendaten verarbeitet 

werden dürfen.  

Auf keinen Fall darf Controlling zu einer umfassenden individuellen  

Leistungs- und Verhaltenskontrolle der Beschäftigten führen.  

Crowdworking, die neue Arbeitswelt, die die Arbeit auf Menschen in der 

ganzen Welt verlagert, stellt den Beschäftigtendatenschutz vor weitere 

Herausforderungen. Neben der IT-Sicherheit ist darauf zu achten, wer 

Zugriff auf personenbezogene Daten hat und wie diese personen-

bezogenen Daten an Dritte übermittelt werden dürfen. Wie beim mobilen 

Arbeiten darf auch beim Crowdworking das Arbeitszeitmanagement nicht 

zur Erstellung von Bewegungs- und Sozialprofilen durch den Arbeitgeber 

und damit zum gläsernen Beschäftigten führen. 

Viele weitere Fragen zu einem angemessenen Ausgleich zwischen 

berechtigten Informationsinteressen des Arbeitgebers und dem Recht 

auf informationelle Selbstbestimmung des Arbeitnehmers sind 

umstritten.  

Zunehmend regeln biometrische Daten den Zugang zur Arbeitsstätte.  
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Laptops können nur mit einer Fingerabdruckerkennung hochgefahren 

werden. Türen öffnen sich nach Iris-Abgleich oder Überprüfung des 

persönlichen Herzschlags mittels Identifizierungsarmbändern.  

Damit sind unter einem besonderen Schutz stehende 

Gesundheitsdaten betroffen. Unabhängig von der Frage, ob die 

Verarbeitung von biometrischen Daten im Einzelfall im Sinne von § 26 

BDSG erforderlich ist, halte ich es für notwendig, neben einer hohen IT-

Sicherheit auf eine strikte Trennung der biometrischen Daten von den 

sonstigen Daten der Beschäftigten zu achten, die der Arbeitgeber 

vorhält.  

Ein Musterbeispiel ist die Videoüberwachung von Arbeitnehmerinnen 

und Arbeitnehmern. Zwar gestattet Art. 88 Abs. 2 DSGVO grundsätzlich 

die Einrichtung von Monitoring-Systemen. Die konkreten 

Zulässigkeitsvoraussetzungen bleiben indes offen. Die Auslegung bleibt 

den Betroffenen vor Ort, der Datenschutzaufsicht und den Gerichten 

überlassen.  

Wir hier im Raum wissen, dass juristische Arbeit mit dem 

Datenschutz und für den Datenschutz so ziemlich alles außer 

eintönig ist. Nicht nur neue rechtliche Vorgaben, sondern auch die 

rasante technische Entwicklung bereiten täglich wechselnde 

Herausforderungen.  
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IV. DSGVO als verbindlicher Rechtsrahmen und 

unerfüllte Vorgabe 

Die DSGVO ist seit Mai 2018 scharf gestellt. Gegolten hat sie aber 

bereits 2 Jahre vorher. Leider sind ihre Schutzmechanismen bis heute 

nach 5 Jahren noch immer nicht flächendeckend umgesetzt.  

Nach wie vor erfüllen viele Unternehmen die DSGVO-Vorgaben nicht so, 

wie es sein müsste. Eine häufige Schwachstelle ist der Umgang mit zu 

löschenden Daten. Das erleben wir bei Kontrollen durch meine eigene 

Behörde und die der Kolleginnen und Kollegen aus den Bundesländern 

immer wieder.  

Schwer tun sich gerade viele Unternehmen mit der Realisierung in 

komplexen Anwendungs- und Systemlandschaften über die eigenen 

Unternehmens- und Ländergrenzen hinweg. Oft nicht einmal wirklich 

bekannt sind die vielfältigen Anforderungen, die sich aus der 

Digitalisierung ergeben. Als Beispiel nenne ich hier nur die immer weiter 

ausufernde Analyse persönlicher- und personenbezogener Daten durch 

KI und Big Data. Das Problem greift weit über die Anwendung in 

Betrieben hinaus, die ich eingangs bereits angesprochen hatte.  

 Die DSGVO als willkommener Fußabtreter 

In der Zeit vor und nach dem Inkrafttreten der DSDVO haben meine 

Länderkollegen und ich so viel Unsinn zum Datenschutz gelesen und 

gehört, dass ein großer Teil unserer Arbeit zunächst in Aufklärung 

bestand: Tatsachen über Legenden und bewusste 

Falschbehauptungen.  
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Dabei ist immer wieder aufgefallen, wie überschaubar der Wissensstand 

innerhalb der Betriebe tatsächlich war. Und wie leicht unseriöse 

Beraterinnen und Berater Angst schüren konnten, um Mandate oder 

wenigstens Aufmerksamkeit zu erzielen. 

Das man sich gerade in Deutschland teilweise so schwer tat, ist doch 

mehr als verwunderlich. So viel hat sich durch die DSGVO gar nicht 

geändert. Das meiste stand schon vorher im Bundesdatenschutzgesetz. 

Meine Länderkollegen und mich überrascht immer wieder, dass viele 

Firmen plötzlich neue Probleme erblicken, obwohl die Vorschriften selbst 

gar nicht neu sind.  

Ich habe aber in vielen Gesprächen eine interessante Beobachtung 

gemacht. Der Zwang zur intensiveren Befassung mit Datenschutzfragen 

hat den innerbetrieblichen Blick auf das eigene Datenmanagement 

deutlich geschärft. Mit dem Stöhnen über die eine oder andere Regelung 

kam auch die Erkenntnis, wie dürftig die eigenen wichtigen Daten wie 

etwa Patente, Prozesssteuerungen, Verträge usw. vor Hackern und 

Viren und sogar vor Nachrichtendiensten geschützt waren. Insofern hat 

die DSGVO einen ordentlichen Schub für die IT-Sicherheit gebracht.  

Auf wundersame Weise kamen beim Durchforsten der Datensätze alte 

Schätzchen zum Vorschein. Das ist wie beim Aufräumen auf dem 

Dachboden. Einige haben erst dann bemerkt, welche Daten sie 

überhaupt haben und was überhaupt noch für Innovationen nutzbar ist. 
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V. Digitalisierung im Schneckenturbo 

Deutschland verliert bei Innovations-Vergleich im internationalen 

Vergleich an Boden. Nanu, fragen sich einige vielleicht. Der Datenschutz 

kann doch eher durchatmen, wenn die Innovation langsamer läuft. 

Genau das ist aber falsches Denken.  

Ein Datenschutz, der sich als Sand im Getriebe versteht, ist in der 

Realität selbst auf Sand gebaut. Er kann seine Aufgabe zum Schutz 

der verfassungsmäßigen Rechte der Menschen nur dann erfüllen, wenn 

er selbst Teil der technologischen Entwicklung wird.  

Immer mehr Staaten sind innovativer als Deutschland. Das geht aus 

dem jüngsten Global Innovation Index der der UN-Organisation für 

geistiges Eigentum hervor. Danach ist Deutschland im Ländervergleich 

der UN-Organisation für geistiges Eigentum bei Innovationen 

zurückgefallen. Bei der digitalen Beteiligung der Bevölkerung rutschte 

Deutschland von Platz 23 im Vorjahr auf Platz 57 ab, bei Digital-

angeboten der öffentlichen Verwaltung sogar von Platz 17 auf Platz 59.  

Ich kann mich der Auffassung der Präsidentin des Deutschen 

Patentamts, Frau Rudloff-Schäffer, nur anschließen, dass die digitale 

Transformation und das Bewusstsein für die Dringlichkeit ihres 

Vorantreibens in unserer Gesellschaft noch nicht so ausgeprägt ist wie in 

anderen Teilen der Welt. Und: „Etwas mehr Dynamik würde unserer 

Innovationslandschaft guttun." Dazu brauchen wir hier deutlich mehr 

weltmarktfähige Produkte.  
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Datenschutz darf angesichts der beschriebenen Defizite nicht zu 

Ausrede verkommen, die Digitalisierung nicht anzupacken und zu 

verschleppen.  

Hier kommen Betriebe und vor allem öffentliche Verwaltungen höchst 

schleppend voran. Die Corona-Krise hat diese längst bekannten 

Schwächen schonungslos offengelegt. Was vor Corona nicht geklappt 

hat, ist mit Corona implodiert: der fehlende WLAN-Anschuss oder antike 

Endgeräte oder mangelnder Austausch. 

Das Beispiel der klappernden Faxgeräte in den Gesundheitsämtern, 

womöglich noch mit Thermopapier, ist hinlänglich bekannt. Die 

öffentliche Gesundheitsvorsorge ist über viel Jahre hinweg kaputtgespart 

worden. Diese Versäumnisse rächen sich heute in der Pandemie 

bitter. 

Ich bin entsetzt darüber, dass bislang gerade einmal 66 von insgesamt 

575 Verwaltungsleistungen für die Bürger bundesweit online verfügbar 

sind. 

Bund, Länder und Kommunen haben sich zwar vorgenommen, auf der 

Grundlage des Onlinezugangsgesetzes bis Ende 2022 alle 

Behördenleistungen zu digitalisieren. Das OZG setzt ehrgeizige Ziele. So 

sollen 575 Verwaltungsleistungen bis Ende 2022 digitalisiert sein.  
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Ob dieses Ziel aber erreicht werden kann, steht in den Sternen. Der 

unabhängige Nationale Normenkontrollrat, der die Bundesregierung seit 

2006 beim Bürokratieabbau berät, hält dieses Ziel für nicht mehr 

erreichbar. Auch der Deutsche Städte- und Gemeindebund warnte vor 

einem Scheitern der Regierungspläne für die Digitalisierung der 

Verwaltungen. 

Hier kommt auf die neue Bundesregierung einiges zu. Sie sollte 

nicht den Fehlern einiger Digitalisierungsversager folgen und den 

Schwarzen Peter an den Datenschutz und andere schieben, 

sondern die wahren Probleme angehen.  

VI. Was muss geschehen?  Aufklärung und Sensibilie-

sierung sind von Nöten 

Nur wer weiß, wie digitale Geschäftsmodelle funktionieren, kann eine 

selbstbestimmte Entscheidung darüber treffen, ob und wie man mit 

seinen Daten Teil dieser Datenindustrie sein möchte. Alle sollte die 

Entscheidungsfreiheit über die Verwendung seiner personenbezogenen 

Daten auch in einer digitalisierten Welt behalten. 

Ich denke nicht, dass die Funktionsweise digitaler und datengetriebener 

Geschäftsmodelle allgemein bekannt und noch weniger bewusst ist. 

Punktuell wird sich zwar medienwirksam echauffiert, wenn große 

Internetanbieter als Gegenleistung für ihre Dienste die Daten ihrer 

Nutzerinnen und Nutzer zu Geld machen oder wieder einmal im großen 

Stil Daten „verloren haben“.  
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Ganz klar dürfte aber kaum jemanden sein, was konkret mit den Daten 

passiert und wie Internetunternehmen hieran „Geld“ verdienen. Und 

dieses Defizit besteht generationen- und gesellschaftsübergreifend.  

Die Datenschutzgrundverordnung hat den Anbietern von digitalen 

Services diese Wissensvermittlung sehr deutlich ins Stammbuch 

geschrieben. Sie müssen Informations- und Auskunftspflichten gerecht 

werden und Betroffene präzise, transparent und verständlich informieren. 

Diese sollen einschätzen können, wofür und wie ihre personen-

bezogenen Daten verarbeitet werden. Schaut man sich die Realität an, 

zeigt sich, dass hier noch an vielen Stellen gelinde gesagt 

Optimierungsbedarf besteht. 

Mit Blick auf den Umfang entsprechender Informationen müssen wir uns 

Gedanken machen. Vollständigkeit ist hier zwar ein wichtiges Kriterium. 

Aber wenn man alleine für das Durchlesen einer Datenschutzerklärung 

über zehn Minuten benötigt, dürfte das eher abschrecken.  

Ein entnervtes Wegklicken der Datenschutzerklärungen bringt 

keinen Mehrwert. Gerade die hier oft verantwortlichen Juristen 

sollten der Versuchung wiederstehen, Transparenz mit 

Absicherung zu verwechseln. 

Solche Art Datenschutzerklärungen sind nicht mehr als Blattwerk der 

Feige. Sie entsprechen natürlich auch nicht der Zielsetzung der 

Datenschutzgrundverordnung, weil sie nicht verständlich informieren und 

zu einer digitalen Selbstbestimmung befähigen.  
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Zumindest sollte man über abgestufte Verfahren nachdenken. Ein 

verständlicher „One-Pager“ mit den wichtigsten Informationen und einem 

Link auf weiterführende Hintergründe ist da eine weitaus pragmatischere 

Lösung und kann m.E. genauso rechtssicher sein. Eine umfassende,  

aber erschlagende Information hingegen macht eine wirklich informierte 

Entscheidung und Einwilligung oft nicht möglich und kann damit aus 

rechtlicher Sicht sogar risikoreicher sein. 

Doch kommen wir zurück zum Geschäftsmodell des umfangreichen 

Datensammelns. Die chinesische Regierung will die Möglichkeiten in 

diesem Bereich auf ihre ganz eigene Art nutzen. Sie plant weniger die 

Monetarisierung von entsprechenden Daten, sondern will vielmehr 

personenbezogene Daten aus verschiedensten Lebensbereichen und 

Quellen in einer Big-Data-Anwendung zu einem sogenannten Social 

Score verknüpfen. 

„Aufrichtiges“ Verhalten soll belohnt, „unaufrichtiges“ bestraft werden. 

Was nun aufrichtig und was unaufrichtig sein soll, unterliegt hierbei 

natürlich allein der Bewertung der Kommunistischen Partei. So droht, ein 

perfides Sozialkreditpunktesystem zur gesellschaftlichen Steuerung zu 

entstehen. Wer einen Studienplatz erhalten will oder einen Kredit, sollte 

sich besser parteikonform verhalten. 

Sicher wird es in Deutschland kein Sozialkreditsystem nach 

chinesischem Vorbild geben.  
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Die Digitalisierung macht es aber auch bei uns möglich, potenziell 

unerschöpfliche Datenmengen aus verschiedenen, vermeintlich 

unabhängigen Lebensbereichen miteinander zu verknüpfen und 

auszuwerten. Das Gift chinesischer Staatsüberwachung und US-

amerikanischer privater Ausspähung träufelt auch in Europa ein. Wenn 

Geschäftsinteressen Vorrang vor Bürgerrechten gegeben wird und wenn 

Staat oder Unternehmen immer neue Datensammlungen anlegen; 

mitunter ohne echte Prüfung von Notwendigkeit und Geeignetheit. 

Eine selbstbestimmte Entscheidung über die eigenen personen-

bezogenen Daten ist komplex. Oftmals kann man zum Zeitpunkt der 

Datenerhebung nämlich noch gar nicht absehen, wofür die Daten später 

verwendet werden könnten. 

Erlaube ich meinem Autohersteller Daten über mein Fahrverhalten zu 

erfassen, weil ich dadurch bei der kooperierenden Versicherung einen 

günstigeren Tarif erhalte? Klingt gut, vor allem wenn ich mich 

grundsätzlich an die Verkehrsregeln halte. Ob das Ganze immer noch so 

toll ist, wenn sich der Autohersteller irgendwann weigert, ein teures 

Verschleißteil in der Gewährleistungsfrist zu ersetzen und das damit 

begründet, dass aus den übermittelten Fahrzeugdaten hervorgeht, dass 

man 30% häufiger scharf gebremst hat als der durchschnittliche Fahrer 

und damit selbst schuld ist, steht auf einem anderen Zettel. Vor allem: 

Beweisen Sie einmal das Gegenteil … 
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Wir müssen Fragen des Kontrollverlustes und von Abhängigkeiten 

diskutieren. Von festen Leitplanken, die auch die Nicht-Experten auf der 

viel beschworenen Datenautobahn davor schützen, bei einem Fahrfehler 

die Böschung hinabzustürzen.  

VII. Datenschutz als Differenzierungsmerkmal  

Ich sagte es bereits: Datenschutz ist gelebter Grundrechtsschutz und 

wichtiger Vertrauensanker für die Digitalisierung unserer freiheitlichen 

Gesellschaft. Mir ist aber natürlich auch klar, dass Digitalisierung eine 

enorme wirtschaftspolitische Dimension hat. 

Hier geht es darum, Prozesse durch die Digitalisierung effizienter zu 

gestalten. Aber es geht auch darum, z.B. im produzierenden Gewerbe 

völlig neue Wege zu beschreiten. Um perspektivisch viel kunden-

spezifischer, termingerechter und ressourcenschonender zu 

produzieren. 

All diese Systeme müssen „Daten“-sicher sein. Denn es stellen sich 

neue Herausforderungen, etwa mit Blick auf das Thema Industrie-

spionage und Sabotageschutz. Ohne starken Datenschutz und ein 

hohes Maß an Datensicherheit steigen die Risiken hierfür massiv an. 

Gerade in dem ,,Land der Entwickler“ und der vielen kleinen und 

mittelständischen Unternehmen, die mit ihren Ideen „hidden Champions“ 

sind, wäre ein Know-how- und Wissensabfluss existenzbedrohend. 
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Wenn Produktionsabläufe digitalisiert werden, ist man gut beraten, die 

genutzten IT-Systeme bestmöglich zu schützen. Sonst stehen die 

Fabrikbänder im Falle einer Cyber-Sabotage allzu schnell still. 

Wie positioniert sich Deutschland und Europa also in dieser 

vernetzten Welt? Es tritt auf der Stelle, äußert Bedenken und nervt 

mit Belehrungen. 

Asien und die USA betrachten technologisch Europa zunehmend im 

Rückspiegel. Europa wird zum reinen Absatzmarkt digitaler Services. Wir 

haben es bisher selbst kaum geschafft, weltweit agierende IT- und 

Internetunternehmen hervorzubringen. Wir sollten uns fragen, woran das 

liegt, auch um werthaltige Arbeitsplätze in Europa zu sichern.  

Der erste Reflex bei vielen dürfte ein Wort sein: Datenschutz! Genau so 

wenig, wie es Sie überraschen wird, diese vermeintliche Konvexität zu 

hören, wird es Sie auch nicht verwundern, dass ich direkt reingrätsche 

und „Bullshit!“ rufe. Bitte entschuldigen Sie diese Ausdrücklichkeit, aber 

mittlerweile fällt mir nicht viel mehr Zurückhaltendes dazu ein. Der 

Sündenbockstatus des Datenschutzes für Dinge, die nicht funktionieren, 

ist zwar nicht wirklich etwas Neues, die Quantität seiner Nutzung hat 

allerdings in den letzten Monaten und Jahren dermaßen zugenommen, 

dass es beinahe schon selbst eine kleine Pandemie geworden ist. 

Wenn es nicht so gefährlich wäre, würde ich das Ganze nur noch 

genervt schulterzuckend hinnehmen. Aber gerade weil die Behauptung 

nicht mehr überwiegend aufgrund bloßen Unwissens, sondern gezielt als 
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Falschinformation eingesetzt wird, ist der einzige Weg diese Fake News 

zu bekämpfen, klar und immer wieder Stellung zu beziehen. Daher noch 

einmal für alle zum Mitschreiben: 

Datenschutz verhindert keine Maßnahmen der Pandemie-

bekämpfung. Datenschutz ist keine heilige Kuh die über allem 

anderen steht. Und Datenschutz ist kein Wirtschaftshemmnis und 

damit auch nicht der Sargnagel der deutschen Unternehmen.  

Datenschutz kann vielmehr Innovationsträger und 

Wettbewerbsvorteil sein, wenn wir uns darauf einlassen! 

Lassen Sie mich hierzu einen Vorschlag unterbreiten: Unser Ziel sollte 

es sein, weltweit Marktführer bei sicheren und datenschutzkonformen 

Produkten und Dienstleistungen zu werden. Datenschutzkonforme 

Produkte „made in Europe“ könnten sich als positives Differenzierungs-

merkmal am Markt etablieren. 

Warum? Mit Blick auf Datenschutz haben wir in Europa einen 

Erkenntnis-, einen Regelungs- und damit Wettbewerbsvorteil. Diese 

Potenziale müssen wir nutzen und positiv vermarkten. Wir verfügen mit 

der Datenschutzgrundverordnung und unserem nationalen Daten-

schutzrecht über einen innovativen Rechtsrahmen mit klaren Leitplanken 

und Handlungsanweisungen. Um diesen Rechtsrahmen werden wir 

beneidet. Die Datenschutzgrundverordnung wird weltweit als Referenz 

und Blaupause für eigene Rechtsvorgaben herangezogen, in Korea, 

Japan, Mexiko, Indien und in US-Bundesstaaten.   
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Datenschutz und Datensicherheit müssen als wichtige Erfolgsfaktoren 

wahrgenommen werden. Beides sind großartige Qualitätsmerkmale im 

globalen Markt. Datenschutz muss daher von Anfang an als Teil der 

„DNA" eines jeden Produkts und einer jeden Dienstleistung mitgedacht 

werden. 

Die Grundsätze des Datenschutzes durch Technikgestaltung („Data 

Protection by Design“) und der datenschutzfreundlichen 

Voreinstellungen („Date Protection by Default“) sind übrigens auch ein 

wichtiger Bestandteil der Datenschutzgrundverordnung (Art. 25 

DSGVO).  

Ich will aber auch die Hersteller von IT-Verfahren und IT-Produkten 

stärker in die Pflicht nehmen. Es kann nicht sein, dass es dem 

Softwarehersteller egal sein kann, ob sein Produkt datenschutzkonform 

ist und er nur dann verantwortlich ist, wenn er es selbst einsetzt und 

damit personenbezogene Daten verarbeitet. Der Grundgedanke der 

Herstellerhaftung muss auch ins Datenschutzrecht übertragen werden.  

VIII. Schlussbemerkung 

Ich bin davon überzeugt, dass der Schutz der Persönlichkeitsrechte auch 

angesichts der rasanten technischen Entwicklung nicht in Abseits 

geraten wird. Ich gehe sogar noch einen Schritt weiter: was nicht 

datenschutzkonform ist, wird auf dem deutschen und europäischen 

Markt scheitern und sich letztendlich auch weltweit nicht durchsetzen.  
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Der Datenschutz wiederum sollte sich nicht hinter den Mauern des 

europäischen und deutschen Rechts verschanzen. Er muss vielmehr von 

Anfang an in Planung und Ausführung digitaler Projekte eingebunden 

werden und zwar lösungsorientiert. Es gehört zu Ihren Aufgabe, diese 

Verbindung - auch gegen Widerstände - durchzusetzen. Sie leisten 

damit einen unverzichtbaren Beitrag zum Schutz der Menschen und 

zugleich auch zum wohlverstandenen wirtschaftlichen Interessen der 

Unternehmen. 

Lassen Sie uns die Potenziale der Digitalisierung zum Wohle Aller und 

für eine gute gesellschaftliche und wirtschaftliche Zukunft nutzen. Eine 

„menschenfreundliche“ Gestaltung digitaler Geschäftsmodelle von 

Anfang an ist hierfür wichtig und machbar. 

Wir müssen die Chancen der Digitalisierung nutzen und dabei, unsere 

europäischen Werte bewahren. Wir müssen die Privatsphäre der 

Menschen vor direkten, aber auch vor den vielen subtilen Übergriffen 

schützen. Nur unter Beachtung dieser Vorgaben bleibt der Freiraum für 

unsere unbeobachtete persönliche Entfaltung erhalten. Gerade aus 

diesem Beweggrund heraus ist es mir wichtig, bei allen Digitalisierungs-

trends immer wieder an die Bedeutung der „Privatheit“ zu erinnern. 

Ich danke Ihnen für Ihre Aufmerksamkeit und freue mich auf Nachfragen.  


