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Sehr geehrter Herr Professor Meier,
sehr geehrter Herr Backofen,

meine sehr geehrte Damen und Herren,

ich freue mich, den Bonner Dialog flr Cybersicherheit ein weiteres Mal
miter6ffnen zu dirfen. Das Thema ist meiner Behorde und mir sehr
wichtig, weshalb wir auch dem Cyber Security Cluster Bonn beigetreten

sind und dort im Beirat mitarbeiten.

Heute soll es mir aber nur indirekt um die Cybersicherheit gehen, heute
will ich einem Blick auf das letzte Jahr werfen und auf das, was da so

alles beschlossen worden ist.

. Nicht nur Corona

Auch wenn es sich flr die meisten von uns anders angefuhlt hat, aber
das Jahr 2020 bestand nicht nur aus der Eindammung und Bekampfung
der Corona-Pandemie. Im Gegenteil, Bundesregierung und Bundestag
haben jede Menge Gesetzentwurfe erarbeitet und beschlossen, die
wenig oder gar nichts mit Corona zu tun hatten. Wir haben die Bundes-
regierung und den Bundestag bei 423 Gesetzentwuirfen, Verordnungen
etc. beraten, das waren 150 mehr als im Jahr zuvor. Neben den
Pandemiebekampfungsgesetzen und -verordnungen stand im
Gesundheitsbereich insbesondere das sogenannte Patientendaten-
Schutz-Gesetz im Fokus. Hierbei geht es vor allem um die Einfiihrung

der elektronischen Patientenakte.




Ich bin ein grofRer Fan der elektronischen Patientenakte, weil sie
tatsachlich zu mehr Datenschutz und Datensouveranitat im
Gesundheitswesen beitragen kénnte, sollte, ja misste. Die
beschlossene Losung tut dies leider nur unzureichend und ist nach
unserer Auffassung nicht mit der Datenschutz-Grundverordnung

vereinbar.

So werden zunachst nur Nutzer mobiler Endgerate Uberhaupt Zugriff auf
ihre Patientenakte bekommen. Und sie werden zunéchst auch nicht
daruber entscheiden kénnen, welcher Arzt welche Daten lesen darf,

sondern man kann sich nur fur alles oder nichts entscheiden.

Das alles ist weit entfernt von dem, was versprochen worden ist. Dass
Minister und Bundestag die elektronische Patientenakte unbedingt
umgesetzt sehen wollten, kann ich sehr gut verstehen. Schlie3lich wurde
das Projekt schon vor 15 Jahren begonnen, alle Anforderungen des
Datenschutzes sind daher lange bekannt. Am Ende den Datenschutz zu
vernachlassigen, weil sich jahrelang die Vertreter von Krankenkassen,
Arzten und Patienten nicht einigen konnten, ist der falsche Weg in der
Digitalisierung. Gerade im Gesundheitsbereich sind Datensicherheit und
Datenschutz existenziell. Mit der elektronischen Patientenakte werden
wir noch zahlreiche Probleme bekommen, dafiir muss ich kein Prophet

sein.




lI. Registermodernisierung

Ein ganz ahnliches Problem haben wir mit dem beschlossenen Gesetz
zu Registermodernisierung. Wir alle wissen und merken es tagtaglich:
die Digitalisierung schreitet schnell voran, aul3er in der 6ffentlichen
Verwaltung. Ich bin deshalb ein grol3er Beflrworter einer raschen
Digitalisierung der 6ffentlichen Verwaltungen, schlief3lich profitiert nicht

zuletzt der Datenschutz von modernen Infrastrukturen und Verfahren.

Mit dem Registermodernisierungsgesetz soll die Voraussetzung dafur
geschaffen werden, dass wir Blrger bestimmte Angaben in
unterschiedlichen Bereichen der 6ffentlichen Verwaltung nicht immer
wieder aufs Neue angeben mussen. Damit personenbezogene Daten
aus verschiedenen, in der Verwaltung verwendeten Registern der
richtigen Person zugeordnet werden kdnnen, ist eine sichere

Identifizierung erforderlich.

Um den Datenaustausch fehlerfrei zu gestalten und zu vereinfachen, soll
nun in Zukunft die Steuer-Identifikationsnummer die Rolle des
Identifizierungsmerkmals Gbernehmen. Damit hat der Gesetzgeber
jedoch die Chance verpasst, einen Identifikator so zu gestalten, dass er
den Anforderungen einer modernen Verwaltung ebenso gentigt wie dem
Schutz der Bevdlkerung und ihrem verfassungsmafigen Recht auf

informationelle Selbstbestimmung.




Statt breiter Zustimmung zu einem mdglichen groRen Wurf bei der
Digitalisierung, wie sie zu Beginn der Vorbereitung des
Gesetzesentwurfs durchaus greifbar war, trifft das Vorhaben nun von

vielen Seiten auf fundamentale Kritik.

Es steht aul3er Frage, dass es eine funktionierende Register-
modernisierung ohne eine rechtssichere und eindeutige ldentifizierung
einzelner Personen nicht geben kann. Aber ein universeller Identifikator
wie die Steuer-ID, der mit dem hohen Risiko behaftet ist, nach einem
jahrelangen Prozess vom Bundesverfassungsgericht als verfassungs-
widrig verworfen zu werden, hat das Potenzial, die digitale Verwaltung in
Deutschland wieder um Jahre zurtickzuwerfen. Au3erdem wurden mit
dem Gesetz erneut hehre Zusagen gebrochen, woflr ein eingeftihrtes

Instrument, hier die Steuer-ID, nicht verwendet werden soll.

Das wollten meine Behdrde und ich unbedingt verhindern und haben
deshalb immer wieder alternative und in der Praxis erprobte Losungen

vorgeschlagen, am Ende leider erfolglos.




[Il.IT-Sicherheitsgesetz

Fur die Digitalisierung und den Schutz personenbezogener Daten ist IT-
Sicherheit ein neuralgischer Punkt. Das mit dem IT-Sicherheitsgesetz
bezweckte Ziel eines verbesserten Schutzes von Gesellschaft und

Wirtschatft in der digitalen Welt unterstltze ich deshalb sehr.

Wie Sie wissen, gibt es bei der Frage, ob die aktuellen Novellierungs-
ansatze geglickt sind, kontrare Auffassungen. In der Expertenanhdrung

Anfang Marz erntete der Entwurf nur eingeschrankten Applaus.

Ich will hier nicht im Detail auf die Novelle eingehen. Zwei Dinge liegen

mir dann aber doch am Herzen:

1. Unisono wurden die mangelhaften und insbesondere schlicht zu
kurzen Beteiligungsmdoglichkeiten von Wissenschaft und
Zivilgesellschatft kritisiert. Auch die Ressortbesprechungen zum IT-
Sicherheitsgesetz waren stets mit sehr ambitionierten Stellungnahme-
Fristen bedacht. Ich finde dies ebenfalls unbefriedigend. Hier
winsche ich mir, dass wir in der Zukunft besser werden — und
insbesondere auch eine adaquate Einbindung aller Stakeholder

sicherstellen.




2. Mir ist wichtig, dass wir auch beim IT-Sicherheitsgesetz auf eine gute
Balance aus Freiheit und Sicherheit achten. Was meine ich damit?
Gerade die geplante Ausweitung der Speicherung von Protokolldaten
von drei auf zwolf Monate sehe ich kritisch. Argumentiert wird, diese
Ausweitung sei fur einen effektiven Schutz und eine effektive
Aufklarung von Cyberangriffen unerlasslich. Auch wenn die
grundsatzliche Motivation fur die langere Speicherdauer durchaus
nachvollziehbar ist, wirft diese erhebliche Ausweitung aus meiner

Sicht zumindest Fragen der Verhéltnis- und Rechtmaligkeit auf.

Und nattrlich missen wir zu einem Regelungsrahmen kommen, mit dem
alle(!) bekannt gewordene Sicherheitsliicken sofort geschlossen werden.
Diskussionen dartber, ob erkannte Sicherheitslicken fir eine bessere

Strafverfolgung offen gehalten werden kdnnten, fihren aus meiner Sicht

in die vollig falsche Richtung.




IV.Sicherheitsgesetze nach Verfassungsgerichtsurteilen

Gleich drei Anderungsgesetze im Sicherheitsbereich wurden durch
Urteile des Bundesverfassungsgerichts notwendig, namlich die
Anderung des Verfassungsschutzgesetzes, die Anderung des BND-

Gesetzes und die Anderung des Gesetzes zur Bestandsdatenauskuntft.

Die Urteile haben einmal mehr deutlich werden lassen, dass Umfang und
Ausmal’ des Reformbedarfs im Bereich des Rechts der Sicherheits-
behorden dramatisch sind. Die Regelungssystematik, -dichte und -tiefe
der entsprechenden Vorschriften weisen generell nicht die notwendige
Konsistenz und Qualitat auf, die Nachrichtendienste im Einklang mit den
verfassungsrechtlichen Vorgaben zu in Grundrechte eingreifende

Mal3nahmen zu ermachtigen.

Bei der Anderung des Verfassungsschutzrechtes geht es unter
anderem darum, den Nachrichtendiensten die Befugnis zur Quellen-
Telekommunikationstiberwachung einzurdumen sowie den
Informationsaustausch zwischen den Verfassungsschutzbehdrden und
dem Militérischen Abschirmdienst durch erweiterte Méglichkeiten

gemeinsamer Datenhaltung technisch auszubauen.

Die Intensivierung des Informationsaustauschs zwischen den
Verfassungsschutzbehoérden und dem Militdrischen Abschirmdienst, die
dem Grunde nach sicherlich richtig ist, lasst sich aber auf Basis des
bisherigen Gesetzentwurfs nicht im Einklang mit der Verfassung

verwirklichen.




Grundvoraussetzung daftir, dass die Zusammenarbeit zwischen den
Inlandsgeheimdiensten intensiviert und ausgebaut werden kann, sind
verfassungskonforme gesetzliche Ubermittlungsregelungen zwischen
den betreffenden Behotrden. Spatestens nach den Feststellungen des
Bundesverfassungsgerichts in der Entscheidung zur Ausland-Ausland-
Fernmeldeaufklarung besteht hierzu auch im
Bundesverfassungsschutzgesetz und im Gesetz tber den Militarischen

Abschirmdienst grundlegender Reformbedartf.

Auch bei der Novelle des BND-Gesetzes, in der dieses Urteils
umgesetzt werden soll, begegnet meiner Kritik. Dabei geht es mir im
Wesentlichen um die nicht hinreichende Umsetzung der vom Gericht
vorgegebenen Beschrankungen fur Datenidbermittlungen durch den BND

an andere in- und auslandische 6ffentliche und nichtoffentliche Stellen.

Meine Bedenken gegen die beabsichtigte Ausgestaltung der
Ubermittlungsvorschriften wurden vom Bundeskanzleramt zwar teilweise
berticksichtigt und die Ubermittlungsvorschriften als Korrektiv der
umfassenden Datenerhebungen der strategischen Ausland-
Fernmeldeaufklarung teilweise verbessert. Dennoch blieben andere
wichtige Aspekte zur weiteren Ausgestaltung der Ubermittlungs-
beschrankungen unbericksichtigt, obwohl die Vorschriften nach den
Vorgaben des Gerichts gerade entscheidend sind, ein Gegengewicht zur
umfangreichen, anlasslosen Datenerhebung im Rahmen der

strategischen Ausland-Fernmeldeaufklarung zu schaffen.




Die mit der Gesetzesnovelle erstmals normierte Befugnis des BND fur
Eingriffe in informationstechnische Systeme im Ausland zur
Datenerhebung per ,Hacking“ und die Befugnis zur Weiterleitung dieser
Daten an die Inlandsdienste sowie Polizei- und Strafverfolgungs-

behorden ist ebenfalls verfassungsrechtlich erheblich bedenklich.

Aulerdem soll fir den BND eine neue Aufsichtsbehorde geschaffen
werden, was die ohnehin schon gesplittete Aufsicht tiber die

Nachrichtendienste weiter forciert.

Last but not least die Regelungen zur Anderung der

Bestandsdatenauskunft.

Die Auskunft Uber Bestandsdaten ist fur die Tatigkeit der
Sicherheitsbehdrden von grol3er praktischer Bedeutung. Jede Erhebung
und Ubermittlung von Bestandsdaten ist dabei mit einem Eingriff in die
informationelle Selbstbestimmung der betroffenen Personen und ggfls. in

das Telekommunikationsgeheimnis verbunden.

Mittlerweile umfasst die Bestandsdatenauskunft nicht mehr nur die
klassischen Bestandsdaten wie Name, Anschrift oder Rufnummer eines
Teilnehmers, sondern auch Karten- und Geratenummer von
Mobilfunkkunden oder Zugangscodes wie PIN und PUK. Auch

dynamische IP-Adresse kdnnen herangezogen werden.
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Dementsprechend mussen die die Bestandsdatenauskunft betreffenden
Regelungen bestimmten verfassungsrechtlichen Anforderungen
gentgen. Dies ist in dem vorliegenden Gesetzentwurf aus meiner Sicht
immer noch nicht hinreichend umgesetzt. Die vorgesehenen Regelungen
sind teilweise unverhaltnisméaRig und die vorgesehene Befugnis zur
Ubermittlung von Nutzungsdaten hat sogar noch eine wesentlich héhere

Eingriffsqualitat als die Ubermittlung klassischer Bestandsdaten.

Grundlegende Fragestellungen, wie die Voraussetzungen zur
Uberschreitung der Schwelle zur Beobachtungsbedurftigkeit, miissen in
den nachrichtendienstlichen Gesetzen und nicht wie bislang in
untergesetzlichen als Verschlusssache eingestuften Vorschriften
bestimmt werden. In diesem Kontext kann ich nur meine Forderung nach

einer dringend notwendigen umfassenden Gesamtreform wiederholen.

V. Telekommunikationsmodernisierungsgesetz

Kurz vor Weihnachten wurde dann noch das dringend notwendige
Telekommunikationsmodernisierungsgesetz vorgelegt. In ihm werden
zahlreiche Vorgaben aus dem europaischen ,Kodex elektronische
Kommunikation® in nationalen Vorschriften, insbesondere dem

Telekommunikationsgesetz, umgesetzt.

Ziele des Kodex sind der Ausbau und die Nutzung von Netzen mit sehr
hoher Kapazitat, die Gewahrleistung eines nachhaltigen und wirksamen

Wettbewerbs sowie die Interoperabilitat der Telekommunikationsdienste.
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Ferner sollen die Zuganglichkeit und die Sicherheit von Netzen und
Diensten gewahrleistet sowie die Interessen der Endnutzer geftrdert
werden. Blrgerinnen und Burgern sollen erschwingliche und

hochwertige Telekommunikationsdienste bereitgestellt werden.

Im Rahmen der Umsetzung in nationales Recht wird auch der zentrale
Begriff des Telekommunikationsdienstes deutlich erweitert. Daher
werden nun auch insbesondere Messenger-Dienste, E-Maildienste und
Videokonferenzdienste unter den Begriff des Telekommunikations-
dienstes fallen. Somit wird sich in Zukunft meine Datenschutzaufsicht

auch auf diese Dienste erstrecken.

Im Januar folgte der Entwurf zum Telekommunikations-Telemedien-
Datenschutzgesetz. Hierin sollen zukinftig u.a. das Fernmeldegeheimnis

und der Datenschutz geregelt werden.

Abgesehen davon, dass diese beiden Gesetzentwirfe deutlich zu spéat
kommen (der Kodex hatte schon im Dezember umgesetzt seine missen,
andere Fragen hatten schon vor mehr als 1000 Tagen nach
europarechtlichen Vorgaben geregelt werden mtissen), drohen jetzt

neue Probleme:

Die beiden Gesetze missten in der jetzigen Form unbedingt gleichzeitig

in Kraft treten.
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Sollte dies nicht gelingen, dann wtirde die rechtliche Situation eintreten,
dass bei alleinigem Inkrafttreten des TKMoG keine entsprechenden
bereichsspezifischen datenschutzrechtlichen Regelungen im Bereich
Telekommunikation normiert waren und somit das Fernmeldegeheimnis
gefahrdet ist. Dies wirde sowohl zu erheblicher Rechtsunsicherheit bei
der Wirtschatft als auch zu Gefahrdungen des Rechts auf informationelle

Selbstbestimmung fthren.

Sie sehen, auch fir dieses Jahr bleibt noch spannende Gesetzgebung

ubrig und wir werden diese weiter kritisch, aber konstruktiv begleiten.

Auf unserer Website finden Sie zu den Beispielen und vielen anderen

Themen unsere ausfuhrlichen Stellungnahmen und Analysen.

Wichtig ist mir zum Schluss aber noch einmal festzustellen, dass wir
Datenschiitzer die Digitalisierung und ihre Méglichkeiten sehr begrif3en,
allein schon, weil viele gut gemachte digitale Anwendungen sehr viel

datenschutzfreundlicher sind als ihre analogen Vorgénger.

Ich danke Ihnen fur Ihre Aufmerksamkeit.
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