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Sehr geehrter Herr Botschafter Thoms,

werte Damen und Herren,

zunachst moéchte ich mich fir die Einladung und die
Gelegenheit bedanken, hier auf dem Demokratieforum zu und

mit Ihnen sprechen zu kdnnen.

Leider mussen wir immer wieder an vielen Stellen auf dieser
Welt sehen, dass Demokratie keine Selbstverstandlichkeit ist.
Einmal erreicht, hat sie nicht von selbst dauerhaft Bestand.
Demokratie muss gepflegt werden! Und genau deshalb sind

Veranstaltungen wie diese hier auch so wichtig.

l. Einleitung

Ich moéchte tber die Bedeutung von Datenschutz und
Regulierung fur Demokratie und Meinungsfreiheit sprechen und

dabei vor allem auf die Rolle von Sozialen Medien eingehen.

Bevor ich aber zu den sozialen Netzwerken komme, mdchte ich
noch ein paar allgemeine Gedanken zu Datenschutz und

Meinungsfreiheit voranstellen.




ll. Datenschutz als Garant fur Meinungsfreiheit
In Deutschland und Europa ist Datenschutz ein Grundrecht.

Wie alle Grundrechte steht er damit in einer Wechselwirkung
mit der Demokratie: Einerseits wird er erst durch demokratische
Strukturen ermoglicht. Andererseits tragt er in vielerlei Hinsicht
dazu bei, unsere freiheitlich demokratische Grundordnung zu

erhalten.

Datenschutz ermoglicht es Birgerinnen und Blrgern moglichst
frei dartber zu entscheiden, was und wieviel sie anderen
gegenuber Uber sich preisgeben. Dies mag zunachst banal
erscheinen. Vermutlich auch, weil wir es — zumindest

gegenuber dem Staat — in der Regel so gewo6hnt sind.

Doch wenn wir an andere Orte der Welt blicken, stellen wir
schnell fest, dass dieses vermeintlich banale Recht grol3e
Bedeutung entfaltet. Die Aktivistin in China wird sich zweimal
tberlegen, ob sie ihre Meinung unter Nennung ihres Namens
und ohne Verwendung eines Tor-Browsers in einem

offentlichen Internetforum postet.




In einer Demokratie wie in Deutschland missen wir uns diese
Gedanken zum Glick nicht machen. Das liegt nattrlich nicht
nur am Datenschutz. Aber anders als in China hat sich der
Gesetzgeber bei uns bewusst dafir entschieden, dass

Internetangebote weitgehend anonym genutzt werden dirfen.

Allerdings gibt es seit nunmehr mehreren Jahren auch in
Deutschland eine Diskussion, ob diese Form des
Datenschutzes nicht zu weit geht. Als Argument wird angeflhrt,
dass die Anonymitat im Netz Phanomene wie Hassreden erst

ermoglichen, zumindest aber erleichtern wirde.

In Konsequenz wird gefordert, die anonyme Internetnutzung

durch eine sogenannte Klarnamenpflicht zu ersetzen.

Ich hielte das flr einen Fehler: Denn zum einen gibt es
mittlerweile viele, die kein Problem damit haben, Ligen und
Hetze unter ihrem echten Namen zu verbreiten. Zum anderen
schafft eine Klarnamenpflicht Hurden fir die vielen anderen, die

unerkannt eine sachliche Meinung auf3ern mochten.

Denn sie kdnnen aus vielen Griinden das Bedurfnis haben, Ihre
Identitat nicht Preis zu geben. Beispielsweise, um sich Uber
sensible Themen wie eine Suchtkrankheit in Internet-Foren
unterhalten zu kdnnen. Ohne dabei Angst haben zu mussen,

dass Nachbarn oder andere nicht Eingeweihte sie erkennen.




Datenschutz ist damit gerade in diesem Kontext ein nicht
unwesentlicher Garant fir die Meinungsfreiheit. Beschneidet
man den Datenschutz hier, nimmt man zumindest billigend in
Kauf, dass auch die Meinungsfreiheit Schaden nimmt. Und die
Meinungsfreiheit ist eines der wichtigsten Grundrechte und ein

entscheidendes Fundament fur unsere Demokratie.

Das nicht wegzudiskutierende Problem der Hassrede im
Internet sollte daher mit anderen Mitteln angegangen werden.
Hier sehe ich vornehmlich die Betreiber der Plattformen in der
Verantwortung, die ein Medium flir solche negativen

Auswilchse eroffnen.

[1l. Soziale Medien und Demokratie

Und damit komme ich dann auch zu den sozialen Medien und

ihren Einfluss auf unsere heutige Demokratie.

Wie grol3 dieser mittlerweile ist, konnten wir vor allem wahrend
der letzten vier Jahre in den USA immer wieder aufs Neue
verfolgen. Vor zwei Wochen war es dann sogar soweit, dass in
dem Land, das vielen als Benchmark fiir eine moderne
Demokratie gilt, nach einem vor allem tber soziale Netze
verbreiteten Aufruf ein Mob das Kapitol und damit das Symbol

eben dieser Demokratie sturmten.




a) Fluch oder Segen?

Meine Damen und Herren, ich hielte es fir falsch, soziale
Medien pauschal zu verfluchen. Gerade vor dem Hintergrund
von Ereignissen wie zuletzt in Washington vergisst man gerne
und schnell, welche Nutzen Dienste wie Facebook, Twitter und
Co. fur Demokratien oder gerade auch Orte haben kdnnen, in
denen demokratische Strukturen nicht vorhanden sind oder

noch in den Kinderschuhen stecken.

Erinnern wir uns zurtick an den Arabischen Frihling, als sich
die Revolution gerade in der Anfangsphase mal3geblich tber
soziale Medien organisiert hatte. Nicht umsonst sehen wir

immer wieder, dass Unrechtsstaaten den ungefilterten Zugriff

auf soziale Medien zeitweise oder sogar komplett ausschliel3en.

Dass Soziale Medien als Kommunikationsplattform aber auch
missbraucht werden kdnnen zeigen uns ebenso viele andere

Beispiele.

Bei den Protesten in Hong-Kong sperrten Twitter und Facebook
mehrere Accounts, die scheinbar von der chinesischen
Regierung zur Verbreitung von Falschmeldungen und Hetze

gegen die Demonstranten genutzt wurden.




Experten der Vereinten Nationen machen Facebook zumindest
indirekt fur die Vertreibung der Rohingya in Myanmar
mitverantwortlich. Dort werden Uber das Netzwerk ungefiltert
menschenverachtende Karikaturen und Berichte tber
vermeintliche muslimische Graueltaten sowie andere Formen

von Hassrede und Anstiftung zur Gewalt verbreitet.

In Europa erleben wir aus Russland gesteuerte Accounts, von
staatlichen Stellen finanziert, die auch vor erfundenen

Meldungen, die Hass schiiren, nicht zurlickschrecken.

Soziale Medien haben also wie so vieles anderes auch eine

helle und eine dunkle Seite.

b) Die Macht von Sozialen Medien

Denn soziale Medien sind schon lange nicht mehr das
Schwarze Brett im Internet, auf dem gebrauchte Fahrrader
verkauft, Mitfahrgelegenheiten gesucht oder Rezepte

ausgetauscht werden.

Soziale Medien haben mittlerweile mitunter einen Status
erreicht, der teilweise sogar tber den Einfluss 6ffentlich-

rechtlicher Rundfunkanstalten in den 60er und 70er Jahren




hinausgeht. Viele Menschen beziehen ihre Informationen

mittlerweile ausschliel3lich aus sozialen Netzwerken.

Zudem bewegen sich die meisten Nutzer von sozialen
Netzwerken dort auch noch ein einer sogenannten Bubble, in
der sie sich vorwiegend mit Menschen austauschen, die gleich
gelagerte Interessen und Meinungen haben. Das wiederum
fuhrt dazu, dass sich entsprechende Positionen schnell
manifestieren und andere Ansichten nur schwer in die Bubble
vordringen. Besonders extreme Auspragungen bekommen
durch die Auswahlalgorithmen der Netzwerke schnelle

Verbreitung in der jeweiligen Community.

Wie grol3 die Macht von sozialen Medien wirklich ist, wissen wir
spatestens seit dem US-Prasidentschaftswahlkampf in 2016.
Hier hat das Team um Donald Trump gezeigt, dass der
Jrichtige” Einsatz von sozialen Netzwerken sogar maldgeblichen
Einfluss darauf nehmen kann, wer der machtigste Mensch der
Welt wird. Und es hat 2020 einer enormen Kraftanstrengung

bedurft, um dies wieder zu korrigieren.




c) Dark Ads

Ein wesentlicher Grund, warum Donald Trump damals vor allem
tber Soziale Medien Millionen von Stimmen flr sich gewinnen

konnte, sollen sogenannte Dark Ads gewesen sein.

Dabei handelt es sich um Anzeigen, die Uber soziale Netzwerke
verbreitet werden, dabei aber nicht allen Nutzern, sondern nur
einer vorab ausgewahlten Gruppe angezeigt werden. Die
Auswabhlkriterien, wer welche Informationen erhalt, variieren
dabei von ,klassischen® Daten wie Alter, Geschlecht oder
Wohnort bis hin zu sensibelsten wie Religion, ethnische

Herkunft oder sexuelle Orientierung.

Um in den USA zu bleiben, kdnnte eine Partei beispielsweise
konservativen weil3en Wahlern in einer Kleinstadt nahe der
mexikanischen Grenze einen Wahlwerbespot in die Facebook
Timeline posten, in dem versprochen wird, mit allen Mitteln hart
gegen illegale Einwanderung und damit einhergehende

Kriminalitat vorzugehen.

Menschen mit Migrationshintergrund in einer Grof3stadt sehen
stattdessen eine Werbung der gleichen Partei, in dem man

ankundigt, die allgemeinen Voraussetzungen flur Einwanderer




zu verbessern und gegen unberechtigte Vorurteile ihnen

gegenuber kampfen zu wollen.

Weil beide Gruppen sich in der Regel in Ihrer jeweiligen Bubble
bewegen, ist es wahrscheinlich, dass sie nie etwas von der

Werbung der anderen erfahren.

Dark Ads stellen damit eine ernstzunehmende Gefahr fur
demokratische Strukturen dar, weil sie wesentliche Elemente,
den politischen Diskurs und die Verantwortlichkeit flr eigene

Vorschlage bis zur Unkenntlichkeit einschranken.

d) Die Verantwortung Sozialer Medien

Jetzt kobnnte man immer noch sagen: Aber es sind ja die Nutzer
der sozialen Netzwerke, die hier agieren. Die Plattformen selbst
sind nur ein Mittel zum Zweck. Ein willenloses Werkzeug —

wenn man die Analogie zum Strafrecht suchen will.

Falsch! Auch wenn die Marc Zuckerbergs dieser Welt gerne ein
anderes Bild malen, sind soziale Medien in vielen Fallen

mittendrin statt nur dabei!

Denn zum einen haben sie tiberhaupt kein Problem damit,

Millionen mit dem Verkauf von Werbeplatzen auf ihren
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Plattformen zu verdienen, wohl wissend, dass diese auch flr
zwielichtige Kampagnen wie Dark Ads eingesetzt werden.

Damit sind sie mindestens auf einem Auge blind.

Doch noch viel wesentlicher tragen sie dazu bei, indem sie an
vielen Stellen tGberhaupt ermdéglichen, Dark-Ad-Kampagnen zu
schalten. Denn sind sie es, die die Daten liefern, auf deren

Basis das Mikrotargeting erfolgt.

Wir alle wissen, dass Konzerne wie Facebook in erster Linie
davon leben, dass sie das Verhalten ihrer Nutzer analysieren,
hieraus Profile erstellen und diese dann gegen Entgelt vor

allem fur Werbetreibende zur Verfiigung stellen.

Dass die Daten dabei nicht nur unternehmensintern genutzt
werden, sondern auch Dritten zur Verfigung gestellt werden,
hat der Skandal um Cambridge Analytica anschaulich belegt.
Hier zeigte sich dann auch erstmals, dass die Informationen
nicht nur genutzt werden, um Werbung fir Klamotten oder
Computerspiele zu schalten, sondern um politische
Entscheidungsprozesse zu beeinflussen. Wer weil3, ob

Grof3britannien heute nicht noch zur EU gehoren wirde...
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Viele Anbieter sozialer Medien sind damit bei weitem mehr als
nur Zuschauer bei den politischen Spielchen, die sich auf ihren

Plattformen abspielen.

Vielleicht ware es zu weitgehend zu behaupten, dass sie mit
auf dem Platz stehen. Zumindest aber sind sie die Balljungen,
die daflir sorgen, dass das Spiel schnell und flissig weiterlautft.
Und die Vermarkter der Fernsehrechte, die immer wieder auf
neue Austragungsformate, spektakularere Szenen und

extremere Spielertypen drangen.

Die Grundlage flr das alles ist die extreme Datensammlung der
Netzwerke, die auch dazu fuhrt, dass man die Leute immer
langer auf der Plattform binden will und daftr ihre
Aufmerksamkeit mit der nachsten auf3ergewdhnlichen Meldung

kapern muss.

V. Konsequenzen

Wir sehen also, meine Damen und Herren, dass soziale Medien
mittlerweile einen grélReren Einfluss auf unsere Demokratie
haben, als es vielen wirklich bewusst ist. Einen gré3eren

Einfluss, als gut flr unsere Demokratie ist.
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Damit das Ganze nicht aus dem Ruder lauft, bedarf es —um in
der Metapher zu bleiben — wie bei einem Ful3ballspiel klarer
Regeln und einen Schiedsrichter, oder besser noch ein
Schiedsrichtergespann, der dafiir sorgt, dass diese eingehalten
werden. Und der ganze Sport muss wieder an den
Bedurfnissen der Spieler und Fans ausgerichtet werden, nicht

an den Verwertungswinschen der Vermarkter.

a) Bessere Regulierung fur Scoring und Profiling

Und damit komme ich wieder zum Datenschutz. Dieser ist ein
Teil des Regelwerks und die Datenschutzaufsichtsbehérden

gehoren zum Schiedsrichtergespann.

Wenn wir der Datensammlung einen Riegel vorschieben
konnen, wie es die DSGVO eigentlich vorsieht, dann nehmen
wir auch der Radikalisierung durch die Netzwerke ihren Turbo.
Niemand muss sich belauschen und ausspionieren lassen, nur
weil er mit anderen kommunizieren will. Niemand muss

akzeptieren, dass Profile tber ihn angelegt werden.

Deswegen ist der Datenschutz in den sozialen Netzwerken so

entscheidend.
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Das geltende Recht — namentlich die DSGVO - setzt bereits
heute Grenzen, wie Facebook und Co. mit den Daten ihrer
Nutzer umgehen kénnen. Wie auch beim Ful3ball, gibt es aber
auch hier immer wieder unterschiedliche Regelauslegungen,
auch seitens der als Schiedsrichter agierenden

Aufsichtsbeho6rden.

In meinen Augen wesentlich ist jedoch, dass es in der DSGVO
an klaren Vorschriften fehlt, wie Profilbildungen tberhaupt

stattfinden durfen.

Die Auswertung unseres Onlineverhaltens zum Zwecke der
Profilbildung beschrankt sich mittlerweile langst nicht mehr auf
eine Analyse, wie oft und lange wir welche Websites besucht
haben. Mittlerweile errechnen Algorithmen unsere Gemiitslage
basierend auf der Geschwindigkeit, mit der wir tippen und den
Fehlern, die wir machen. Nach Ubernahme von Fitbit durch

Google in Zukunft eventuell auch tber unseren Herzschlag.

Ich setze mich daher dafir ein, hier schnellstmdglich
Anpassungen in der DSGVO vorzunehmen. Dies betrifft zum
einen eine Anderung des Art. 22 DSGVO dahingehend, dass

bereits die Profilbildung an sich und nicht erst die darauf
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beruhende Entscheidung dem Verbot der Datenverarbeitung

mit Erlaubnisvorbehalt unterfallt.

Zum anderen sollte in Anlehnung an die Vorschlage der
Datenethikkommission der deutschen Bundesregierung bei
algorithmenbasierten Entscheidungen je nach
Risikoeinschatzung eine gestaffelte Regulierung greifen, die
dem Einzelnen angemessene Schutzgarantien und
Verteidigungsmoglichkeiten gegen Fehler und Bedrohungen

seiner Rechte vermittelt.

b) Mehr Transparenz

Ein weiterer wichtiger Schritt ware die Schaffung von mehr
Transparenz. Das gilt sowonhl fur die sozialen Medien als auch
flr diejenigen, die sie im politischen Prozess flr sich einsetzen.

Von der Sammlung der Daten bis zur Verwendung der Daten.

Nur wenn wir wissen, auf welchen Grundlagen wir als
Empfanger eines bestimmten Wahlwerbespots ausgewahilt

wurden, kdnnen wir diesen richtig einordnen.
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Nicht ohne Grund hat der Européische Datenschutzausschuss
im Vorfeld der Europawahl 2019 an alle Beteiligten in einem
Statement unter anderem dazu aufgerufen, bei gezielten
Ansprachen Wahlern zu erlautern, warum sie eine
bestimmte Botschaft erhalten, wer daflir verantwortlich ist und
wie sie ihre Rechte als betroffene Personen wahrnehmen

kdnnen.

V. Fazit

Meine Damen und Herren, zum Abschluss mochte ich

versuchen, ein kurzes Fazit zu ziehen:

Soziale Medien sind Teil unserer Demokratie. Das ist auch gut,
denn sie bieten Moglichkeiten, Meinungen zu transportieren

und bieten eine Plattform fur den demokratischen Diskurs.

Sie bergen aber auch die Gefahr missbraucht zu werden, um —
mitunter unter dem Deckmantel der Meinungsfreiheit — die

Gesellschaft zu spalten und intransparent zu beeinflussen.

Daher bendtigen wir klare Spielregeln wie den Datenschutz, die
dazu beitragen sicherzustellen, dass die Prinzipien unserer
demokratischen Grundordnung auch im Internet nicht ins

Wanken geraten.

Ich danke Ihnen fur lhre Aufmerksamkeit.

16



