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Sehr geehrte Damen und Herren,

ich danke Ihnen flr die Einladung.

Es freut mich sehr, dass das FFD-Forum 2021 trotz aller Widrigkeiten im

mittlerweile gewohnten Kachelformat stattfinden kann.

Ich hoffe, dass wir uns alsbald nach dem allseitigen Pikser in den

Oberarm wieder persénlich und direkt miteinander austauschen kdénnen.

|.  Einleitung

Die Pandemie-Krise hat seit gut einem Jahr tiefe Breschen in alle

Bereiche unseres Lebens geschlagen.

Ich nenne hier nur als Stichworte:

1. Lebensalltag in Arbeitswelt und Bildung
2. Schutz der Grundrechte

3. Mehr Macht fur die gro3en internationalen Technologiekonzerne

Die Krise lenkt aber auch den Blick auf Versaumnisse, die nicht erst

mit Corona entstanden sind.




Ich denke hier an die hinkende Digitalisierung:

e in der Wirtschaft

¢ in den Verwaltungen

e im Bereich der Bildung.
Die Mangel waren schon lange vorher erkennbar. Sie wurden aber
unterschatzt und als unbequem an die Seite geschoben. Das racht sich

nun. Sie tauchten nicht in den Talkshows auf. Wobei: Das ist eigentlich

gut so, das bringt ndmlich in der Regel gar nix.

Ich mochte im Zusammenhang mit der Diskussion tber den
Datenschutz diese Versdumnisse aufzeigen — zugleich aber auch

Mut machen.

Datenschutz — in gute Produkte Ubersetzt — kann den Schutz der
Menschen und deren wirtschaftliches Wohlergehen klug miteinander

verbinden. Es ist wie mit dem Verhaltnis von Okonomie und Okologie.

ll. Die Folgen der Pandemie flr die Arbeitswelt

Was in der Krise mit Hochdruck gekommen ist, wird mit der erhofften

Herdenimmunitat nicht wieder verschwinden.

Dem mobilen Arbeiten und der Nutzung digitaler Techniken gehdort

die Zukunft.




Das wirft aber auch datenschutzrechtliche Fragen auf. Die primére
Verantwortung fir den nicht-6ffentlichen Bereich liegt indes nicht beim

Bund, sondern bei den Datenschutz-Aufsichtsbehdrden der Lander.

Die Datenschutzaufsichtsbehtérden des Bundes und der Lander arbeiten
fieberhaft daran, mit vielfaltigen Hinweisen, fachlichen Anleitungen und
Telefonberatung den Behdorden ihres Landes und den vielen privaten

Unternehmen zu helfen.

Der pandemiebedingte Digitalisierungsschub ist unumkehrbar. Es
wird nicht mehr so werden wie vorher. Fest steht aber auch: Das
notwendige datenschutzrechtliche Schutzniveau flir mobile Arbeit

entspricht dem des Arbeitsplatzes im Betrieb.

Dass die Entwicklungen der Digitalisierung und der KI im Bereich der
Arbeitswelt auch gesetzliche Anpassungen erfordern, ist nichts Neues
und eine Forderung, die ich auch schon vor der Pandemie gestellt habe.
Der bestehende § 26 BDSG wird reicht nicht aus.

Die pandemiebedingte weitere Verbreitung von mobiler Arbeit ist nur ein
weiterer Punkt, der zum einen die Notwendigkeit flr weitere Schritte
unterstreicht und zum anderen klar macht, dass wir bei unseren
Uberlegungen auch zwingend die ,neuen“ Arbeitsformen unserer Zeit

jenseits der Tatigkeit im Betrieb oder der Behdrde mitdenken missen.




Ich bin mir sicher, dass die aktuellen Erfahrungen mit der mobilen Arbeit

in die anstehenden Beratungen einfliel3en werden.

Denn wer glaubt, mit den gesetzlichen Anpassungen zu warten, bis
nach der Pandemie alles wieder auf Anfang gestellt wird, irrt

gewaltig.

lll. Grundrechtsschutz in der Bewahrungsprobe

Die zum Alltag gewordenen Eingriffe in

e die personliche Bewegungsfreiheit
¢ den eingerichteten und ausgetibten Gewerbebetrieb

¢ die Religions- und Versammlungsfreiheit

sowie eine Reihe anderer Grundrechte sind in der Geschichte der

Bundesrepublik ohne Beispiel.

Es ist generell, gerade in Krisenzeiten, immer verfuhrerisch, fur die
Exekutiven Grundrechte zu verkirzen. Das entspringt dem — falschen —

Glauben, mit autoritaren Mitteln Krisen schneller zu Gberwinden.

Das nachtliche Treiben zwischen Kanzleramt und Ministerprasidentinnen
und -prasidenten hat diese Phantasien jedoch coram publico an ihre

Grenzen geflhrt.




Auch in Krisenzeiten gibt es keinerlei Grund, am Grundgesetz vorbei

Krisenmanagement zu betreiben.

Auch in Krisenzeiten hat die Verarbeitung personenbezogener Daten

stets auf einer gesetzlichen Grundlage zu erfolgen.

e Eignung und Erforderlichkeit und Verhaltnismafigkeit

Die geplanten MalRnahmen mussen stets auf ihre Eignung Uberprift
werden, etwa um Infektionen zu erfassen, infizierte Personen zu

behandeln oder Neuinfektionen zu verhindern.

Da gab es gerade zu Beginn der Pandemie einige Vorschlage, die
diesen Mal3stab niemals hatten halten kénnen. Ich erinnere beispiels-
weise an die Uberlegungen, allein mithilfe von
Telekommunikationsverkehrsdaten individuellen Infektionswegen
nachzuspuren. Geistert in Talkshows und Leitartikeln trotz aller

Widerlegungen noch immer taglich herum.

Die geplanten Mallihahmen mussen zudem auch erforderlich sein.
Das heil3t, besonders stark freiheitseinschrankende MalRnahmen

mussen an besondere Voraussetzungen geknupft werden.

Coronabedingte Mal3hahmen missen nach Krisenende wieder
zurickgenommen werden. Greifen sie unverhéltnismalig in Grundrechte

ein, durfen sie gar nicht erst umgesetzt oder missen eventuell sogar




aufgehoben werden. Das haben Gerichte immer wieder so entschieden;

und das ist auch gut so.

Aus datenschutzrechtlicher Sicht gab es im Ubrigen bei dieser Priifung
grundsatzlich keine wirklichen unlésbaren Probleme. Keine einzige
geeignete und effektive MalBhahme zur Pandemiebekdmpfung ist

am Veto der Datenschutzaufsicht gescheitert!

Das hat nattrlich trotzdem viele nicht davon abgehalten 6ffentlich zu
beklagen, dass der bdse Datenschutz der Grund ist, dass die
Volksgesundheit den Bach runter geht. Sie wollen gar nicht wissen, wie
viele E-Mails ich erhalten habe, in denen mir vorgeworfen wurde,
personlich die Verantwortung fiir Corona-Tote zu tragen und dass ich

mich dafir eines Tages werde vor Gericht verantworten mussen.

Natirlich kam bei Nachfragen, welche MalRnahmen konkret durch den
Datenschutz behindert werden, in keinem Fall eine wirkliche Antwort.
Aber mit der Verstarkung des Narrativs vom b6sen Datenschutz fihlen
sich auch angesehene Personlichkeiten wie Herr Prof. Nida-Rimelin
oder die versammelte FAZ-Redaktion nicht mehr gendtigt, eine
personliche Ansicht durch Fakten begrinden zu missen. Vermutlich
genugt es, wenn die Position in die Geflihlslage der Nation passt.

Und es wurde, durch eine leider nicht kleine Gruppe von Politikern,
Wirtschaftsvertretern und sogar Wissenschatftlern — teilweise wider
besseren Wissens — kontinuierlich erzahlt, dass der Datenschutz das

einzige Grundrecht ist, das unangetastet fortbestehen wiirde, wahrend




wir an anderer Stelle die bereits erwahnten Eingriffe in unsere

Freiheitsrechte tolerieren mussen.

Das ist naturlich vollstandiger Unsinn, denn wie andere Grundrechte
auch, wurde auch der Datenschutz — und zwar zu Recht — zur
Pandemiebekampfung eingeschrankt. Denken wir nur an die
Kontakterfassungen bei Reisertickkehrern oder in der Gastronomie und
im Einzelhandel. Dennoch halt sich die Mar vom unantastbaren
Datenschutz konstant in der Rhetorik vieler, ungeachtet, wie oft ihnen

das Gegenteil evident bewiesen wird.

Aber wieso?

Wahrend es in einigen Fallen tatsachlich bloRes ,Nachplappern“ von
falschen Informationen in Unkenntnis sein mag, drangt sich bei den
Meisten die Vermutung auf, dass hier Missinformationen gezielt
eingesetzt werden, um durch Diskreditierung des Datenschutzes von

anderen Verfehlungen bei der Pandemiebekdmpfung abzulenken.

Dass Datenschutz unberechtigterweise zum Sindenbock gemacht
wird, ist leider nichts Neues. Gestern war er Wirtschaftshemmnis,

heute hindert er die Pandemiebekampfung.

Das beides Quatsch ist, brauch ich Ihnen als Datenschutzexperten
sicherlich nicht zu erzéhlen. Doch auch wenn es — zumindest flr mich —
mitunter ermidend wird, immer wieder dieselben Dinge richtig zu stellen,

wird uns bis auf weiteres nichts anderes tbrig bleiben, als im Sinne des




Datenschutzes darauf hinzuwirken, dass sich dieses falsche Narrativ

nicht weiter verfestigt.

Ich m6chte uns aber auch Mut machen. Die Pandemie ist endlich. Es
wird noch Monate dauern, aber die Zahl der Infektionen wird sinken und
es werden weniger Menschen an den Folgen der Infektion sterben als in

dieser dritten Welle, der schlimmsten der Pandemie.

Die Menschen werden von den Beschrankungen befreit und auch das
Wirtschaftsleben wird wieder in Gang kommen. Hoffentlich werden wir
dann — zumindest retrospektiv — die vielen Kritiker Uberzeugen kénnen,
dass es nicht der Datenschutz war, der den Verlauf der Pandemie

malf3geblich beeinflusst hat.

IV. Gesundheitsdaten / Punchingball von Politik und Medien

Zu den besonders sensiblen Daten gehoren die Gesundheitsdaten.
Darunter verstehen wir all jene personenbezogenen Daten, die
Ruckschliisse auf die kdrperliche oder geistige Gesundheit einer

naturlichen Person zulassen.

Ihre Verwendung birgt fur die betroffenen Personen besondere Risiken.
Arbeitgeber wollen gerne wissen, wie gesund — und das heil3t wie

belastbar — ihre Beschatftigten sind.




Wir kdnnen nicht riskieren, dass genetische Dispositionen fir eine
Krebserkrankung oder eine HIV-Infektion tber den Flurfunk bekannt

werden.

Die Datenschutz-Grundverordnung schittzt daher aus gutem Grund
diese sensiblen Daten in Art. 9 Abs. 1 DSGVO.

Sie verlangt geeignete Garantien zum Schutz der betroffenen Personen.
Rechtlich geboten sind daher technisch-organisatorische Mal3nhahmen

zum Schutz der Integritat und Vertraulichkeit.

e Die Corona-Warn-App

Wer Uber Corona und Datenschutz spricht, denkt unweigerlich an die
zunehmend in die Kritik geratene Corona-Warn-App (CWA). Die Zweifel
an ihrer Wirksamkeit werden allzu gerne mit den bereits
angesprochenen datenschutzrechtlichen Restriktionen begrtindet, die

angeblich daran hindern, das volle Potential der App zu nutzen.

Der BfDI hat die CWA — wie auch andere Projekte zur
Pandemiebek&dmpfung - von Beginn an beratend begleitet und tut dies
nach wie vor. Wie bereits erwahnt, ist nicht eine der eingebrachten

Funktionen am Datenschutz gescheitert.

Dass die CWA bei einigen so schlecht wegkommt, liegt eher darin
begriindet, dass sie bei ihrer Einfiihrung am 16. Juni 2020, nach etwas

mehr als zwei Monaten Entwicklungszeit, mitunter medial als die Losung
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unserer aller Pandemiesorgen verkauft wurde; eine Aufgabe, die die App

niemals erflllen konnte und flr die sie auch nicht geschaffen wurde.

Als Contact-Tracing-App soll die Corona-Warn-App ,lediglich” dazu
beitragen, mogliche Infektionsketten schneller zu erkennen und
idealerweise auch direkt zu unterbrechen. Diese Aufgabe erflllt die App,
wenn sie von ihren Nutzerinnen und Nutzern richtig eingesetzt wird,
hervorragend. Das habe ich immer gesagt, und dazu stehe ich auch

nach wie vor.

Nur weil ich davon tberzeugt bin, dass die App ihre Funktion gut
erflllt, bedeutet das nicht, dass man an ihr keine Kritik auf3ern
kann. Die sollte aber weniger auf die Funktion der App gerichtet

sein, als auf die zunachst schleppende Weiterentwicklung.

Das mittlerweile eingefligte Kontakttagebuch hatte man friher und
benutzerfreundlicher integrieren konnen. Und die in diesen Tagen
geplante Erweiterung der App um eine manuelle Clustererkennung habe
ich bereits im letzten Herbst als eine moégliche Erweiterung

vorgeschlagen.

Wenn lhnen also jemand erzéhlen sollte, dass das alles am
Datenschutz gescheitert sei: Glauben Sie ihm kein Wort,
widersprechen Sie. Sogar eine automatische Clustererkennung ist
datenschutzkonform umsetzbar und eine bessere Alternative zu der
analogen Zettelwirtschaft, die wir zur Kontaktnachverfolgung

aktuell in den meisten Bereichen vorfinden.
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e Datenschutz als Punchingball der 6ffentlichen Diskussion

Wie bereits angesprochen, ist es aber leider mittlerweile zum Ritual der
Talks-Shows geworden, den Datenschutz als Hemmschuh der

Pandemie-Bekampfung in Misskredit zu bringen.

Politisch Verantwortliche und Moderatoren wechseln sich im Lamento
ab. Je offenkundiger die handwerklichen Mangel bei der
Pandemiebekampfung sich auch in Umfragewerten niederschlagen,

umso schriller werden die Tone.

Wer aber hat denn

e die Gesundheitsdmter kaputt gespart

e in der Pflege das Personal geklrzt

e keine einheitlichen IT-Systeme eingefihrt?

Das war nicht der Datenschutz.
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V. Gesetzesflut: Masse statt Klasse

Angesichts des Wirrwars nachtlicher Sitzungen, Anktindigungen und
Ruckzieher fallt nicht nur den Biirgerinnen und Burgern die Ubersicht

schwer.

1. Die Pandemie-Gesetze

Auch das Verfahren der Gesetzgebung zur Pandemie lauft oft nach
diesem Verfahren, erst den Turbo hochfahren und sich dann erst

uberlegen, wo denn die Reise tatsachlich enden soll.

Die Anzahl der Gesetze und Verordnungen des
Bundesgesundheitsministeriums wurde im Laufe der Pandemie
rekordverdachtig. Diese Flut hat auch meine Mitarbeiterinnen und

Mitarbeiter ordentlich auf Trab gehalten.

Ein Beispiel:

e Fur die Befassung des Entwurfs zum (Ersten) ,Gesetz zum Schutz
der Bevolkerung bei einer epidemischen Lage von nationaler
Tragweite® gab es am Freitagnachmittag eine Vorwarnung.
Moglicherweise komme in den nachsten Stunden der Gesetz-

entwurf vom Bundesgesundheitsministerium.
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e Am Samstagmorgen, dem 21. Marz 2020, war es dann soweit. Der
reichlich opulente Gesetzentwurf kam - mit einer Frist von vier (!)

Stunden fur eine Stellungnahme.

Bei solchen Verfahren verkimmert Beteiligung zu einem formalen Ritual,
das man ohne Federlesen abwickeln will. Wir haben uns dennoch dieser
Herausforderung gestellt. Eine sorgfaltige Prifung von Gesetzen sieht

aber anders aus.

Leider wurden meine Bedenken und Anregungen tberwiegend

nicht bericksichtigt.

Die von mir geforderte Evaluation fiel unter den Tisch. Nicht beachtet
wurden auch meine Vorschlage zu den nétigen Léschvorgaben. Auch
eine zielfihrende datenschutzrechtliche Begleitung landestibergreifender
Forschungsvorhaben zentral durch mich wurde als entbehrlich

verworfen.

Stattdessen lief die Gesetzgebungsmaschine unverdrossen im gleichen
Tempo weiter. Das Infektionsschutzgesetz wurde im Méarz, April und

November in drei ,Etappen” geandert.

Ohne ,Vorwarnung® wurde der Entwurf des ,Zweiten Gesetzes zum
Schutz der Bevolkerung bei einer epidemischen Lage von nationaler
Tragweite® am Nachmittag des 20. April 2020 vom
Bundesgesundheitsministerium versandt. Immerhin wurden uns statt vier
Stunden im ersten Gesetz nunmehr zwei Tage Frist fur eine

Stellungnahme eingeraumt.
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Der gesamte Ablauf auch dieses Gesetzgebungsvorhabens zeigt die
ganze Unsicherheit der Regierungen angesichts der pandemischen

Lage.

Das ,Dritte Gesetz zum Schutz der Bevdlkerung bei einer
epidemischen Lage von nationaler Bedeutung® wurde am Abend des
14. Oktober 2020 mit Frist zur Stellungnahme bis zum 16. Oktober 2020

vorgelegt.

Erneut wurden verschiedene Meldepflichten und Ubermittlungen
personenbezogener Daten eingefiihrt oder erweitert. Keine Rolle spielte
dabei, dass wir es mit besonders geschutzten personenbezogenen

Gesundheitsdaten zu tun haben.

Bei der Verfeinerung der Angaben zum Wohnort der Infizierten wurde
Ubersehen, dass so das Re-Identifikationsrisiko steigt. Diese Regelung
gilt ndmlich nicht nur fur CoViD-19, sondern auch flr andere, seltenere
Erreger. Das ist der fatale Vorratseffekt derartiger Gesetze. Einmal
verabschiedet, bleiben sie bestehen — fir alle Féalle. Mehr

Gesundheitsschutz wird so nicht erreicht.

Wenigstens konnte ich erreichen, dass die Meldepflicht der Negativ-
Getesteten wieder gestrichen wurde, bevor mit ihrer Umsetzung

begonnen wurde.

2. Neue Datenschutzgesetze: Viel Schatten, wenig Licht
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Wahrend alle Welt sich mit Corona beschatftigt, ist die
datenschutzrelevante Gesetzgebung andernorts keineswegs stehen
geblieben. Alte Probleme, gerade im Sicherheitsbereich, harren nach wir

vor der rechtsstaatlichen Losung.

Gut, dass der Bundestag ein Signal zum Diskurs gesendet hat. Der
Ausschuss fur Inneres und Heimat des Deutschen Bundestages
beschétftigte sich klrzlich in einer Anhérung mit der Frage nach einer

Uberwachungsgesamtrechnung.

Ich habe mich schon immer daflir eingesetzt, das Gesamtmal}
staatlicher Uberwachungsmafnahmen in den Fokus zu nehmen sowie
mehr und besser zu evaluieren. Ein weiterer Hebel der
Rechtsstaatlichkeit ist nach meiner Auffassung ein Moratorium

bestehender Sicherheitsgesetze.

Hintergrund der Debatte ist die anhaltende Kritik aus vielen Richtungen
daran, dass im Laufe der vergangenen Jahre zahlreiche Sicherheits-
gesetze immer verscharft und viele neue Eingriffsbefugnisse geschaffen

wurden.

Der Gesetzgeber hat bisher keine planmaflige Evaluation der
MaRnahmen, geschweige denn eine Gesamtschau des Uberwachungs-
malies, das die Birgerinnen und Birger trifft, vorgenommen. Was
einmal im Gesetz steht, bleibt dort bis zum jiingsten Tag, es wird nur

noch aufgesattelt.
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Das ist wie ein Messi-Syndrom. Und ich meine nicht den Ful3baller.

Denn der Erfolg einer Sicherheitsarchitektur kennzeichnet sich nicht
durch die Summe der Gesetze oder die Zahl der Eingriffsbefugnisse. Es

zahlt vielmehr deren tatsachliche Effizienz und Notwendigkeit.

Es ist rechtsstaatlich nicht hinnehmbar, die Befugnisse der
Sicherheitsbehdrden auf Vorrat grol3tmaoglich auszubauen und sie erst
dann wieder enger zu fassen, wenn das Bundesverfassungsgericht dies

verlangt.

Zumal es doch — nicht zuletzt mit Blick auf deren Ressourcen — auch im
Interesse der Sicherheitsbehdrden hdchst selbst liegen sollte,

uberfliissige Eingriffsbefugnisse abzugeben.

e Steuer-ID

Leider ist weitgehend unbemerkt von der breiten Offentlichkeit das
hiabsch burokratisch klingende ,Registermodernisierungsgesetz®in

Kraft getreten.

Das Gesetz sieht vor, die Steuer-ID als eindeutiges
Personenkennzeichen in diversen o6ffentlichen Registern verwenden, um
einen Austausch von Informationen aus diesen Einzelregistern zu

ermdglichen.
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Nicht wenige — mich eingeschlossen — haben allerdings erhebliche
Bedenken, dass das Gesetz einer sicherlich anstehenden Uberprifung

durch das Bundesverfassungsgericht standhalten wird.

Ich habe nach Kraften im Gesetzgebungsverfahren dafir gekampft,
dieses Schaufenster in Richtung glaserner Blrger so gut es geht wieder
zuzumauern. Mit der Eingrenzung der Zweckbestimmung der
Identifikationsnummer ist grundsatzlich eine wichtige Forderung erfullt
worden. Wenigsten konnte so eine unkontrollierte Ausbreitung dieses

Instruments im Rahmen der offentlichen Verwaltung verhindert werden.

Die Beschrankung auf die Erbringung von Verwaltungsleistungen
¢ nach dem Onlinezugangsgesetz,
e zum Zwecke des registerbasierten Zensus
e oder auf Grundlage einer Einwilligung

l&sst jedoch immer noch immer einen zu grof3en Spielraum.

Ich habe — trotz Einwilligungsvorbehalts — Zweifel, ob sich das Einsickern
der Identifikationsnummer in alle Gesellschaftsbereiche gerade auch in
die Privatwirtschaft verhindern lasst. Ich kenne aus meiner
datenschutzrechtlichen Praxis nur zu gut den rechtlich fragwurdigen

Umgang mit Einwilligungen.
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Ist aber die Identifikationsnummer erst einmal in der Wirtschaft als
Hilfsmittel etabliert, ist der Damm gebrochen. Dann werden Datenlecks
wie jungst in Brasilien auch in Deutschland zum Alltag gehéren. Dort
waren die Steuernummern nahezu der gesamten arbeitenden

Bevolkerung an die Offentlichkeit geraten.

Einen gewissen Erfolg sehe ich in dem Ausbau des Datencockpits. Zwar
bezieht sich die Aufnahme der Anzeige der Bestandsdaten weiterhin nur
auf die Daten, die just Gegenstand einer Ubermittlung zwischen zwei
Behorden waren. Trotzdem ist das ein durchaus wichtiger Schritt fir die
Transparenz. Das Instrument hat nach meinem Dafiirhalten das
Potential, die Burgerinnen und Buirger endlich auf Augenh6he mit dem
Staat zu bringen. Der Zugriff auf die Ubermittelten Daten reicht indes
nicht aus. Nétig ist auch der Zugriff auf die Bestandsdaten, so wie sie im

jeweiligen Register liegen.

e ePrivacy-Verordnung

Lange Zeit britete der Rat der Europaischen Union Uber eine
gemeinsame Position zum Schutz der Privatsphare und der
Vertraulichkeit digitaler Kommunikation. Das wollte und wollte nicht

gelingen.

Eigentlich hatte die sog. ePrivacy-Verordnung Hand in Hand mit der
DSGVO in Kraft treten sollen. Aber es kam anders. Und aktuell kommt

es noch schlimmer.
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Was der Rat nun jedoch am 10. Februar 2021 beschlossen hat, ist ein
Salto Mortale im Rickwartsgang. Der aktuelle Ratsentwurf macht
Datenschutz zur Lachnummer. So soll beispielsweise die
Vorratsdatenspeicherung mal wieder aus ihrem Mausoleum hervorgeholt

werden.

Auch bei den Regelungen zum Internet geht es aus der Sicht des
Datenschutzes im schnellen Galopp in die Gegenrichtung. Beispielshaft
sei an dieser Stelle nur die Zulassung der beruchtigten ,,Cookie Walls*

genannt.

So ganz nebenbei wurden wichtige Garantien fur Nutzerinnen und
Nutzer gestrichen. Das Widerspruchsrecht oder die Datenschutz-

Folgenabschéatzung landeten in Ablage P - P wie Papierkorb.

Sogar der Rickgriff auf die Garantien der DSGVO wurde aus dem Text

verbannt.

Bleibt es bei dieser Fassung der ePrivacy-Verordnung, kdnnten
personenbezogene Daten ohne Einwilligung der Nutzenden auch relativ

einfach zweckentfremdend weiterverarbeitet werden.

Das sind wirklich schlechte Nachrichten aus Briissel. Sie sehen an
den genannten Beispielen, was im Windschatten der Pandemie so
alles moglich ist. Ich kann nur hoffen, dass sich die
Fachoffentlichkeit, aber auch die Medien und die breite

Offentlichkeit, nicht hinter die Fichte fiihren lassen und rechtzeitig
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die Stimme erhebt. Den Fichten geht es bekanntlich ja ohnehin

nicht so gut.

VI. Die Krise als Prozessbeschleunigung

Wir werden sehen, dass die aktuelle Schulddebatte zum Datenschutz
ablenkt von den viel tiefer liegenden Ursachen fir zahlreiche aktuelle
Probleme, wie dem schon lange andauernden Ruckstand bei der

Digitalisierung.

e Mangel der Digitalisierung

Wie schon angemerkt:

Die aktuelle Krise hat neben den vielen Misslichkeiten und
Herausforderungen im Alltag ihr zweites Gesicht. Sie treibt viele

Prozesse voran, die schon viel zu lange vor sich hindimpeln.

Ein Musterbeispiel ist die seit Jahr und Tag verschleppte Digitalisierung

in allen Bereichen des Staates, der Wirtschaft und der Gesellschaft.

Da wurde in der Vergangenheit vieles verschlafen, was uns jetzt

krachend auf die FuRe fallt.

Statt den Datenschutz zu beklagen, sollten sich manche Unternehmens-
und Behoérdenleitungen vorhalten lassen, warum sie sich so lange gegen
mobiles Arbeiten gewehrt und dabei die Digitalisierung ihrer

Unternehmen vernachlassigt haben.
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Homeoffice, Videokonferenzen und gemeinsames digitales Arbeiten
wurden starker denn je zuvor zu einer Notwendigkeit flr viele von uns.
Mittlerweile dammert es vielen Arbeitgeber, dass man mit der neuen Art

des Arbeitens besser klar kommt als gedacht.

e Beispiel fir den technologischen Rickstand: Schule

Auch im Bereich der Bildung spuren wir die Pandemie ganz deutlich. Die
Notwendigkeit des Distanzunterrichts offenbart die Defizite unserer

Schulen im Bereich der Digitalisierung.

Trotz den Anstrengungen der letzten Monate mangelt es vielerorts noch

immer an

e modernem technischem Gerat,
e geschultem Fachpersonal,
e geeigneten Plattformen, die ein datenschutzkonformes

gemeinsames Lernen auf Distanz ermoglichen.

Diese unzureichende Digitalisierung verstarkt die schon vorhandene

soziale Kluft im Lande immer weiter.

Kinder mit schwierigem familiarem Hintergrund werden angesichts dieser

Defizite und Versaumnisse immer weiter abgehangt.
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Das Virus legt schonungslos alte und verdrangte Schwachstellen in

Staat, Wirtschaft und Verwaltungen offen.

Welche Rolle spielt nun der Datenschutz in diesen Prozessen?

Er darf die Dinge nicht vom Rand her beklagen. Er muss vielmehr seinen
energischen Beitrag leisten, diese technischen und rechtlichen
Nachholprozesse in die richtige Richtung zu lenken. Gerade meine
Kolleginnen und Kollegen in den hier zustandigen Landern tuen dies

nach meinem Verstandnis auch mit Nachdruck.

Allerdings kdnnen sich die Verantwortlichen, die nunmehr gezwungen
sind, teilweise schnell neue L6sungen zur Behebung des
Digitalisierungsdefizits zu prasentieren, nicht hinter der Pandemie
verstecken und ausschliel3lich auf datenschutzfragwtrdige Produkte zu
setzen, einzig weil sie von weiten Teilen der Bevolkerung ohnehin schon

genutzt werden.

Es gibt nicht nur alternative datenschutzfreundliche Angebote am Markt.
Die Notwendigkeit, etwas Neues aufsetzen zu missen, bietet
gleichermal3en die Mdglichkeit, essentielle Dinge wie Privacy by Default

und Design vom Start weg mit zu implementieren.
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VII. Datenschutz und die internationale Machtfrage:

USA und China

Die DSGVO hat zwar national, in Europa und weltweit viel bewegt. Die
Begrenzung der Macht der dominierenden US-Technologie-Konzerne ist

und bleibt wohl noch lange die unbewaéltigte Herausforderung.

Sogar die viel besprochene Corona-Warn-App ist technisch von den

Smartphone-Systemen von Apple und Google abhangig.

In der Pandemie-Krise ist die Macht dieser US- Riesen immer weiter

gestiegen.

Allein Apple ist mehr wert als die 30 groéf3ten Konzerne Deutschlands!

Die Corona-Krise hat dem rasant wachsenden Online-Handler Amazon
im Frahjahr ein Umsatzplus von satten 40 Prozent innerhalb eines
Jahres beschert und die Macht der grof3en Tech-Unternehmen noch

weiter verstarkt.

Die Corona-Pandemie hat die Machtverhaltnisse in der Weltwirtschaft
weiter zuungunsten Europas verschoben — und den USA und China

immer weiteren Auftrieb verschafft.
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Erstmals ist mit SAP nur noch ein deutscher Konzern unter den Top 100

der nach Borsenwert wertvollsten Unternehmen der Welt.

Dem gegenuber konnten die sog. ,Big Four®, Amazon, Apple, Facebook
und Google ihren Unternehmenswert deutlich steigern. Im Gegensatz
zur Kklassischen Industrie sind die grof3en Internet- und

Technologiefirmen sogar gestarkt durch die Krise gekommen.

Die US-Konzerne verfligen jetzt tber noch mehr Finanzressourcen und
Datenmassen, mit denen sie Einfluss austiben und Konkurrenten
verdrangen konnen. lhre Macht beschrankt sich langst nicht mehr — wie
vielfach angenommen — auf direkte wirtschaftliche Belange wie

personenbezogene Werbung etc.

Wer Uber die personlichen Daten verfligt, GUbernimmt auch mit die
Lenkung und Kontrolle ganzer Branchen und dartber hinaus der

Gesellschatft.

Gerade deshalb verlangt die aktuelle Krise einmal mehr, sich

technologisch zu emanzipieren.

Gelingt dies nicht, leidet nicht nur das Selbstbestimmungsrecht der

Menschen. Es leidet auch unsere Demokratie in ihrer Gesamtheit.

Alle europaischen Aufsichtsbehdérden missen endlich das in der DSGVO
geregelte Verfahren der Zusammenarbeit im Européischen

Datenschutzausschuss besser nutzen.
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Das bestehende Verfahren muss auch bei den grofl3en, grundsatzlichen

und grenziberschreitenden Verfahren mit Leben gefullt werden.

Es wird ganz entscheidend darauf ankommen, dass die
Datenschutzbehdrden der EU-Mitgliedsstaaten die Moglichkeiten der
DSGVO tatsachlich nutzen.

Datenschutzverst6l3e missen zeitnah und so effektiv wie moglich von
der zustandigen federfiihrenden Behotrde geahndet werden,
einschliel3lich der Verhdngung von Bul3geldern. Nur so besteht die
Chance, globale Technologie-Konzerne auf die Einhaltung von

Spielregeln zu verpflichten.

Sonst sitzt Europa, sinnbildlich gesprochen, weit ab von den

eigentlichen Zentren der Macht auf einem fernen Sofa.

Es ist von daher mehr als argerlich, dass in Europa noch tber keine der
datenschutzrechtlich problematischen Verhaltensweisen der grof3en

internationalen Datenkonzerne entschieden werden konnte.

Das liegt daran, dass die federfiihrenden Aufsichtsbehdrden aus Irland

und auch Luxemburg schlichtweg zu langsam agieren.

Es kann doch nicht sein, dass immer nur Herr Schrems durch seine
Klagen vor dem Europdaischen Gerichtshof den Weg fir einen wirksamen

Datenschutz ebnet.
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Gelingt es nicht bald, die bereits seit mehr als zwei Jahren anhangigen
Verfahren gegen Facebook, Amazon und Co auf nationaler Ebene und
sodann im Rahmen der EDSA-Beratungen abzuschliel3en, kénnen wir
Reputation und Akzeptanz des gesamten Regelwerks in den Wind

schiel3en.

Um tberhaupt Grenzen setzen zu kénnen, wird Ubrigens auch die
Zusammenarbeit von Wettbewerbsschutz und Datenschutz immer

wichtiger werden.

Erfreulicherweise arbeiten meine Behotrde und das Bundeskartellamt
daher auch immer ofter eng zusammen. Ich bin Herrn Prof. Mundt sehr
dankbar fur seine Initiativen, die ihm der Deutsche Bundestag hier mit

einer datenschutzfreundlichen Gesetzesregelung ermoglicht hat.

Eins sollte jedem Klar sein:

Bekommt Europa die Datenriesen und ihre Geschaftsmodelle nicht in
den Giriff, ist die DSGVO gescheitert und wir werden wirtschaftlich weiter

zurlckfallen.
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VIIl. Quo Vadis Datenschutz nach der Krise?

Lassen Sie uns einen zuversichtlichen Blick nach vorne richten und

eine paar Tatsachen ansprechen:

e Datenschutz als Pluspunkt fur die Wirtschaft

Ich sehe in der Krise eine Chance fur die Wirtschaft, endlich mit

datenschutzfreundlichen Lésungen zu punkten.

Wir werden einen Markt haben, an dem Anbieter ein echtes Gewicht in
die Waagschale werfen kdnnen. Diskussionen und
Verbraucherumfragen zur Corona-Warn-App oder ganz aktuell dem
Digitalen Euro zeigen: Datenschutz ist flr Birgerinnen und Bulrger ein

aulRerst wichtiges Entscheidungskriterium.

Datensparsame Konzepte blockieren und hemmen die
Krisenbewaéltigung nicht. Sie tragen vielmehr zur besseren Effektivitat

und Effizienz des jeweiligen Datenverarbeitungssystems bei.

Der Markt hat aber noch immer zu wenig im Angebot, um die riesige
Nachfrage zu befriedigen. Dabei kann die Wirtschaft mit
datenschutzfreundlichen Loésungen auf den nationalen-, européischen

und weltweiten Markten punkten.

Die Menschen werden nur digitalen Systemen vertrauen, die sie nicht

ausspahen und in deren Folge keinerlei Repressalien zu erwarten sind.
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Transparenz der Mal3hahmen zur Bekdmpfung der Pandemie ist eine
zwingend notwendige Voraussetzung fur die Unterstlitzung der

Bevolkerung.

Datenschutz ist gut fir die Bilanzen.

e Die DSGVO auf dem Weg zum weltweiten Erfolgsprojekt

Datenschutz-Grundséatze bieten gerade auch in Krisenzeiten
hinreichende Gestaltungsmadglichkeiten fiir eine rechtskonforme

Verarbeitung personenbezogener Daten.

Ihre Einhaltung leistet einen Beitrag zur Wahrung der Freiheit in der

demokratischen Gesellschatft.

Die DSGVO ist gewiss nicht vollkommen. Aber immer mehr Staaten

nehmen sie sich zum Vorhild.

Uber 100 Landern dieser Welt haben inzwischen Datenschutzgesetzes
eingefuhrt. Ich nenne hier nur beispielhaft Indien, Brasilien, Japan und

Singapur, aber auch in Afrika ist viel in Bewegung gekommen. Uberall

dort — wie auch in Kalifornien, New York, Illinois und anderen

Bundesstaaten der USA — wurde die DSGVO als Vorbild herangezogen.
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e Konsequenzen fur Europa

In einer EntschlieBung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander vom
03.04.2020 haben wir Grundsatze festgehalten.

Das Grundrecht der informationellen Selbstbestimmung steht fir

uns an keiner Stelle zur Disposition.

Die Birgerinnen und Blrger missen sich darauf verlassen kbnnen, dass
ihre Freiheitsrechte nur so weit und so lange eingeschrankt werden, wie
es zwingend erforderlich und angemessen ist, um die Gesundheit der
Bevolkerung wirksam zu schiitzen. Das ist auch fir die Stabilitat von

Staat und Gesellschaft unverzichtbar.

Der Gesetzgeber darf sich nicht vor seiner Verantwortung driicken

und die Exekutive ,,machen lassen®.

IX. Schlussbemerkung

Die Digitalisierung ist nicht aufzuhalten. Sie darf jedoch nie zum
Selbstzweck werden.

Jeder technische Fortschritt hat vielmehr dem Menschen zu dienen.
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Jeder technische Fortschritt hat deswegen Spielregeln zu beachten und

muss stets dem Rechtsstaat und der Demokratie verpflichtet bleiben.

Europa darf sich nie dazu herablassen, mit autoritdren oder

intransparenten Mitteln technischen Fortschritt durchzudrtcken.

Ich werbe daflr, dass Datenschutz gerade auch bei den
Digitalisierungsprojekten endlich von Anfang an mitgedacht wird. Und ich

bin fest davon Uberzeugt, dass dies auch gelingen kann.

Digitale Technologien missen den Grundsatzen der Selbstbestimmung

und der Privatheit, der Sicherheit und der Nachhaltigkeit gentgen.

Nur, wenn die Menschen darauf vertrauen konnen, werden sie den

digitalen Wandel als Chance sehen und mitgehen.

Als Deutsche und als Européer stehen wir flr eine andere Digitalisierung
als autoritare Uberwachungsregime in China oder Laissez-faire-

Ansatzen wie in den USA.

Wir in Europa kampfen fur eine Digitalisierung, die unsere Werte
wiederspiegelt und mit der wir auf dieser Grundlage in den
wissenschaftlichen, technologischen, gesellschaftlichen und

wirtschaftlichen Wettbewerb eintreten kénnen.
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Ich mdchte Sie abschlie3end ermutigen:

Schutzen Sie die DSGVO vor der Abrissbirne derer, denen

Datenschutz schon immer ein Dorn im Auge war.

Verweisen Sie dabei gemeinsam mit den Datenschutzerinnen und
Datenschittzern auf die nationalen und internationalen Erfolge des

neuen européischen Rechts. Gerade auch jetzt in der Krise.

Ich danke fur Ihre Aufmerksamkeit
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