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Sehr geehrter Herr Wanderwitz,
Sehr geehrter Herr Richter,
Liebe Kolleginnen und Kollegen,

Sehr geehrte Damen und Herren,

Ich freue mich sehr, als (fast) neuer Bundesdatenschutzbeauftragter bei

dieser Tagung der Stiftung Datenschutz ein paar Worte sagen zu durfen.

Ich danke Ihnen, Herr Richter, fir die Vorbereitung dieser Veranstaltung,
in der u. a. beleuchtet werden soll, inwieweit die DSGVO ein zukunftsfa-

higer Exportschlager ist.

Bemerkenswert finde ich, dass Sie meinen Vortrag insoweit mit einem
Ausrufezeichen versehenen haben, wahrend der Titel des Vortrages von
Herrn Prof. Detzermann hier eine deutlich skepterisches Fragezeichen

ziert.

Diese selbstbewusste Zeichensetzung ermutigt mich, nicht zurtickzu-

schauen, sondern zuversichtlich nach vorne zu blicken.
Herr Richter hat mich heute ordentlich in die Pflicht genommen.

Neben diesem Impulsreferat missen Sie mich heute noch auf zwei Po-

dien ertragen.

Ich hoffe aber doch, dass meine Uberlegungen die Diskussion beleben —

und nicht den Umsatz beim Caterer.



Vorbemerkung

Bevor ich mich dem Exportschlager DSGVO widme, miussen wir aber
doch noch kurz eine erste Bilanz ihres ersten Jahres ziehen. Die Krab-

belphase neigt sich ihrem Ende zu — das Kind lernt laufen.

Sein Start war — mit dieser Feststellung trage ich in diesem Kreis Eulen

nach Athen — recht holprig.

Der schwierige Start lag nicht nur an der bei der Umsetzung jeder gro-
Ren Reform Ublichen Unsicherheit. Er war auch verursacht durch ein
mitunter schwer ertragliches UbermaR gezielt verbreiteter Verangstigung

und glatten Fehlinformationen.

So wurden im Vorfeld eine Abmahnwelle und die massenweise Verhan-
gung von BuR3geldern auch gegen kleine und mittlere Unternehmen so-
wie Vereine und Verbande beflirchtet. Diese Besorgnisse haben sich als

unbegrindet herausgestellt.

Vieles konnte durch sehr aktive Aufklarungsarbeit der Aufsichtsbehérden
gerade geruckt werden. Ich mochte hier auch den Kolleginnen und Kol-
legen aus den Landern meine besondere Anerkennung aussprechen.
Sie haben mit wenig Personal und knappen Ressourcen diese schwieri-

ge und zeitaufwendige Aufgabe gestemmt.

Nationale und internationale Fortschritte durch die DSGVO

Die DSGVO ist wahrlich nicht perfekt. Darauf werde ich noch zu spre-

chen kommen.



Aber sie schafft erstmals eine gemeinsame Grundlage fir ein —
weitgehend — einheitliches européisches Datenschutzrecht.
Wir missen Offentlichkeit, Regierungen und Parlamenten immer daran
erinnern, dass erst auf der Grundlage der DSGVO die Betroffenen

e mehr Kontrolle

e und Transparenz bei der Datenverarbeitung erlangt haben,

und wie wichtig dies gerade im digitalen Zeitalter ist.

Die DSGVO hat sich mittlerweile allen Unkenrufen zum Trotz zu einem
internationalen Standard entwickelt. Daran orientieren sich auch an-
dere Weltregionen. Die Entwicklungen in Japan, aber auch das hohe
Interesse weiterer Staaten in Lateinamerika und Asien belegen dies ein-

drucksvoll.

Hoffnungsfroh stimmt mich auch die Entwicklung des Datenschut-
zes im Bundesstaat Kalifornien.

Dort wurde als Reaktion auf den Facebook-Skandal nach dem Vorbild
der DSGVO der "California Consumer Privacy Act" verabschiedet. Un-
ternehmen mussen dann ab dem 1. Januar 2020 offenlegen, welche
Kunden- und Nutzerdaten sie speichern. Die Nutzer wiederum erhalten
das Recht, die Verwendung ihrer persénlichen Daten zu kommerziellen
Zwecken zu unterbinden. Die Internetfirmen werden verpflichtet, einen
Link anzubieten, der es den Nutzern erlaubt, ohne Papierkrieg den Wei-

terverkauf ihrer Daten verhindern.



Es sind zwar keine Zwangsmal3nahmen und keine Bul3gelder vorgese-
hen, die Verbraucher kdnnen aber gerichtlich ihre Rechte gegentiber den

Unternehmen geltend machen.

Kalifornien ist der Sitz zahlreicher Technologiekonzerne, Von daher hat

das neue Gesetz eine wichtige Pilotfunktion. .

Wir sehen also: Die USA sind nicht nur Trump!

Aber nicht allein in anderen Landern, auch hierzulande hat die DSGVO
einen Paradigmenwechsel eingeleitet. Der Datenschutz ist wieder star-
ker in das Bewusstsein der Blrgerinnen und Blrgerinnen gertckt.

In meinem Haus hat sich die Anzahl der Beschwerden Uber Daten-
schutzverst6l3e gegentber Vor-DSGVO-Zeiten mehr als verdoppelt.
Auch bei den Datenschutzaufsichtsbehérden der Lander haben die Be-
schwerden, allgemeinen Anfragen und Meldungen von Daten-

schutzverstofRen erheblich zugenommen.
Wenn ich Gber die DSGVO als Exportschlager spreche, méchte ich

bei allen Uberschneidungen doch zwischen drei Bereichen differen-

zieren.

e Raumlicher Geltungsbereich der DSGVO

e Datenschutz als Wettbewerbsvorteil

e Schutz der individuellen Rechte der Menschen weltweit



Zul
Raumlicher Geltungsbereich der DSGVO

Die DSGVO gilt nicht nur innerhalb der EU. Sie gilt in vielen Fallen auch
fur Datenverarbeitungen, die anderswo stattfinden, beispielsweise in der
Schweiz oder den USA. Sie stellt nicht mehr allein auf eine Niederlas-

sung in der EU und auch nicht auf den Ort ab, an dem technisch die Da-

tenverarbeitung erfolgt.

Artikel 3 enthélt in Bezug auf den territorialen Anwendungsbereich der
DSGVO zwei Prinzipien

e Niederlassungsprinzip (Abs. 1)

e Marktortprinzip (Abs. 2)

Den Ausschlag ergibt entweder die Niederlassung des Verantwortlichen
oder Auftragsverarbeiters in der EU — oder der Aufenthaltsort des Be-
troffenen in der EU. Gibt es von dort aus einen tatsachlichen Zusam-
menhang zur Verarbeitung von personenbezogenen Daten, ist die DSG-
VO giltig — auch fur Unternehmen, die aul3erhalb der EU ihren Sitz ha-
ben.

Auch Unternehmen, die zwar nicht in der EU niedergelassen sind, aber
auf dem europaischen Markt tatig sind mussen fur alle Aktivitaten, die
damit in Zusammenhang stehen, die DSGVO anwenden und befolgen.
Drittstaatliche Unternehmen missen sich also unter Umstanden an ho-
here Anforderungen halten, als es ihre nationalen Gesetze maoglicher-

weise vorsehen.

Das Ziel des europaischen Gesetzgebers, den Anwendungsbereich der

DSGVO maoglichst breit zu gestalten, ist damit erfolgreich umgesetzt.
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Sie sehen, meine Damen und Herren, die DSGVO ist allein durch den
erweiterten raumlichen Anwendungsbereich in einem bestimmten Um-

fang ,Weltrecht” geworden.

Der Vollstandigkeit halber weise ich auRerdem darauf hin, dass die
DSGVO - ebenso wie das vorherige Recht — auch dadurch weit Uber die
EU hinauswirkt, dass eine Ubermittlung personenbezogener Daten in
Lander aul3erhalb der EU bzw. des EWR weiterhin nur erlaubt ist, wenn
beim Empfanger ein angemessenes Datenschutzniveau besteht. Dieses
kann auch nach der DSGVO auf verschiedenen Wegen hergestellt wer-

den.

Zu 2

Datenschutz als Wettbewerbsvorteil

Gelingt es, so mein zweiter Punkt, européische Produkte so daten-
schutzfreundlich zu gestalten, dass sie darauf auf den internationalen

Markten einen Wettbewerbsvorteil erreichen?

Viele Unternehmen erkennen an, dass es nun einheitliche Regeln fur
ganz Europa gibt, an die nicht nur kleine und mittlere Unternehmen ge-
bunden sind, sondern gerade auch die internationalen Grol3konzerne wie
Amazon u.a. Die grol3eren dieser Unternehmen sind haufig international
aufgestellt und haben die zweijahrige Ubergangszeit intensiv genutzt, um

sich entsprechend aufzustellen.

Durch die DSGVO haben es Unternehmen ebenso wie Birgerinnen und

Blrger bei den Aufsichtsbehorden jeweils nur noch mit einem Ansprech-



partner zu tun, was vor allem fur grenziberschreitend in Europa tatige
Unternehmen und fur die hier betroffenen Personen ein grol3er Vortell

ist.

Zu den Vorzugen der DSGVO gehoren die erweiterten Betroffenenrechte
— wie etwa das Recht auf Datentbertragbarkeit oder das Recht auf Ver-
gessenwerden — ebenso wie die Verpflichtungen, die Datenverarbeitung
datenschutzfreundlich zu gestalten (,Privacy by Design“ und ,,Privacy
by Default”). Gerade der letzte Punkt kann nicht genug betont werden.
Denn hier kann ein entscheidender Vorteil auch fir die europaische Digi-
talwirtschatft liegen: Warum sollen nicht gerade IT-Verfahren und
-Produkte ,made in Europe” diejenigen sein, die eine vertrauenswurdige
— am Grundsatz des Datenschutzes und der Datensicherheit orientierte —
Digitalisierung ermoéglichen? Hier wiinsche ich mir auch deutlich mehr
Unterstutzung auf europaischer, aber auch nationaler Ebene, um die

Entwicklung solcher Produkte nachhaltig zu fordern.

Es werden sicher auch weiterhin von Seiten der Unternehmen Vorbehal-
te gegen Regelungen der DSGVO fortbestehen, die mit einem grofReren
Arbeitsaufwand verbunden sind. Dennoch wéren die Unternehmen gut

beraten, die Chancen der DSGVO zu nutzen, um so Wettbewerbsvortei-
le zu erreichen. Mit der Erfillung der datenschutzrechtlichen Verantwor-

tung lassen sich durch Werbung alte und neue Kunden tberzeugen.

Zu 3.
Schutz der individuellen Rechte der Menschen weltweit



Die Grundverordnung leistet einen wichtigen Beitrag, die Menschen vor
einer Verletzung ihrer Privatsphére zu schitzen — gerade auch durch
Unternehmen, die aulRerhalb der EU ihren Hauptsitz haben, wie z. B.

Amazon, Google, Microsoft und Facebook.

Das europdaische Datenschutzrecht macht erfreulicherweise deutlicher
denn je, dass Datenschutz ein Grundrecht, ein Freiheitsrecht ist und

stellt somit das Personlichkeitsrecht des Menschen in den Mittelpunkt.

Die DSGVO schafft kein Elysium — sondern bleibt eine Baustelle

Wenn ich die grol3en Fortschritte der Grundverordnung hervorhebe, stel-
le ich mich aber nicht taub und blind gegeniber bestimmten Schwachen
der DSGVO.

Der europdische Gesetzgeber war vorausschauend genug, den Evaluie-
rungsprozess als Grundlage fir ihre Weiterentwicklung in der Verord-
nung festzuschreiben. Ich hoffe sehr, dass die aus diesem Prozess ent-

wickelten Reformvorschlage nicht auf taube Ohren stol3en.

Dies gilt zum einen naturlich fur eine Verbesserung des Datenschutzes
an Stellen, die aus meiner Sicht noch nicht zufriedenstellend geldst sind.
Auch die unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander befassen sich zurzeit intensiv mit der anstehenden Evaluie-
rung und haben eine Reihe von Themen bestimmt, die insofern der na-
heren Betrachtung bedirfen. Mit Blick auf die Zeit mdchte ich hier vor

allem zwei Punkte herausgreifen:



Die Bildung von Profilen und deren Auswertung ist eines der zent-
ralen Themen der Zeit. Die Werkzeuge der Datenverarbeitung er-
moglichen das Anlegen, die Auswertung und Analyse ungeheurer
Datenmengen aus verschiedensten Kontexten. Verbunden mit im-
mer weiter verfeinerten Mdglichkeiten des Einsatzes selbstlernen-
der Mechanismen eroffnet dies vielfaltige Moglichkeiten, Verhalten
von Einzelnen (vermeintlich) vorherzusagen und ggf. zu steuern.
Obwohl diese Entwicklung diverse datenschutzrechtliche Grund-
prinzipien herausfordert — z. B. das Gebot der Datenminimierung
oder die Zweckbindung — bleibt die DSGVO gerade in diesem
Punkt vage und weitgehend auf dem Stand von 1995. Bei den
Verhandlungen zur Schaffung der DSGVO war es nicht gelungen,
die Bildung von Profilen und das Scoring einer modernen europai-
schen Regelung zuzufihren. Stattdessen wurde die seit 1995 be-
stehende Rechtslage im Wesentlichen beibehalten, die das Treffen
automatisierter Entscheidungen im Einzelfall nur unter engen Vo-
raussetzungen zulasst. Die vorgelagerte Bildung von Profilen wird
aber nicht adressiert und es fehlen auch konkrete Regelungen zu
den Voraussetzungen und zur Transparenz des Scorings. Hier soll-

ten wir die Evaluierung fir einen neuen Anlauf nutzen.

Der zweite Punkt betrifft die bereits angesprochene Verpflichtung
zum Einsatz datenschutzfreundlicher Technologie. Warum setzt
diese erst beim datenschutzrechtlich Verantwortlichen, d. h. dem
Unternehmen oder der Behorde ein, die die Technologie einsetzt?
Sie haben in manchen Fallen gar keine oder nur eine geringe

Auswabhl, welche IT sie verwenden. Ware es deshalb nicht eher
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zielfihrend, hier viel friher, namlich bei den Herstellern von IT-
Verfahren und -Produkten anzusetzen? Auch hierzu hatte es be-
reits bei den Verhandlungen zur DSGVO Vorschlage gegeben, die

ich gern wieder aufgreifen wirde.

Auf der anderen Seite will ich aber auch nicht verhehlen, dass es viel-
leicht auch den einen oder anderen Punkt gibt, bei dem vor allem der mit
der Umsetzung der DSGVO verbundene birokratische Aufwand keinen
datenschutzrechtlichen Mehrwert bringt. Schon kurz nach der Einfiihrung
der DSGVO erreichten mich Eingaben, in denen die Nutzer oder die pri-
vaten Betreiber mir mitteilten, dass sie aus Uberforderung den Betrieb
ihrer kleinen Webseiten der der Foren eingestellt haben. Sie sahen sich
nicht in der Lage, den neuen Anforderungen der DSGVO gerecht zu

werden.

Eine solche Haltung ist gerade in ehrenamtlichen Bereichen wie Verei-

nen und Verbanden misslich.

Die Betreiber sind vielfach Privatleute, die in ihrer Freizeit etwas auf die
Beine stellen und sich dann tiber Birokratie &rgern. Nach meiner Uber-
zeugung ist da manche Flinte zu frih ins Korn geworfen worden. Bei ge-
nauerem Hinsehen ist die eine oder andere Sorge unbegrindet oder

zumindest Uberzogen.

Datenschutzrechtlich bleibt vieles moglich, was unter der Agide des alten
Rechts auch schon zuldssig war. Einige Besorgnisse sind auf unzu-
reichendes Wissen und auf manche Fehlinformationen aus der Uber-

gangsphase zuruckzufthren. Hier sind die Aufsichtsbehérden gefordert,

11



zu helfen und Angste zu nehmen. Das tun sie auch mit hohem Einsatz.
Sie arbeiten weiter an Hilfestellungen und bemihen sich um eine prag-

matische Rechtsauslegung.

Es ergibt aber auch keinen Sinn, Regelungen zu verteidigen, die nur Ar-
beit machen und dem Datenschutz nicht von Nutzen sind. Ich sehe es
auch als Aufgabe der Aufsichtsbehdrden an, hier zwischen dem europaéi-
schen und dem nationalen Gesetzgeber zu vermitteln und an bestimm-

ten Stellen auch Reformbedarf anzuzeigen.

Im Rahmen der in der DSGVO ohnehin vorgesehenen Evaluierung wer-
den wir konkrete Vorschlage fur eine Optimierung des geltenden Rechts
vorlegen. Dies gilt gerade fur die umfangreichen Nebenpflichten, die ein
Verantwortlicher hat, ganz gleich welche Grol3e er hat. Wo der Aufwand
zum Selbstzweck wird, ohne fur den Schutz der Daten etwas zu errei-
chen, sind Korrekturen angebracht. Diese waren z. B. denkbar bei der
Erfillung der Informationspflichten, bei der Verpflichtung, ein Verzeichnis
der Verarbeitungstatigkeiten zu fiihren oder bei den Voraussetzungen ftr

eine Meldung von Datenschutzverstéf3en an eine Aufsichtsbehdrde.

Die ewig Unvollendete: ePrivacy-Verordnung

Meine Damen und Herren,

Hauptziel der DSGVO ist es, natirliche Personen bei der Verarbeitung

personenbezogener Daten zu schiitzen.

Bei der ePrivacy-Verordnung wiederum geht es um den speziellen

Schutz des Privatlebens und den Schutz personenbezogener Daten in
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der elektronischen Kommunikation. Beide Uberschneiden sich von daher

vielfach in ihren Schutzzielen.

Eigentlich sollten beide Verordnung zugleich in Kraft treten. Das hat nicht

geklappt. Es hakt und klemmt heftig.

Die ePrivacy-Verordnung ist wie eine Operndiva, die im Aufzug ste-
cken geblieben ist. Man hort laut ihre Stimme, kann aber den Stand

der Dinge nur sehr schwer feststellen.

Die ePrivacy-Verordnung enthélt bereichsspezifische Sonderregelungen
fur den Datenschutz in der elektronischen Kommunikation. Ziel ist die
Gewabhrleistung eines hohen Schutzniveaus und die Schaffung gleicher
Wettbewerbsbedingungen fur alle Marktteilnehmer, auch Messenger-

Dienste wie WhatsApp.

Am 10. Januar 2017 legte die KOM den Entwurf der ePrivacy-
Verordnung vor. Das EP hat am 26. Oktober 2017 den Berichtsentwurf
des federfiihrenden LIBE-Ausschusses als Verhandlungsgrundlage an-
genommen. Das Trilogverfahren selbst wird aber erst nach der Europa-
wahl am kommenden Sonntag, dem 26. Mai 2019 stattfinden kénnen.
Mit dem Inkrafttreten der ePrivacy-Verordnung ist daher nicht vor 2020
zu rechnen. Anzuwenden ware die Verordnung dann erst nach einer

zweijahrigen Ubergangsfrist im Jahr 2022.

Ich werde mich in den anstehenden Beratungen dafiir einsetzen, dass
die Vorschriften zum Tracking nicht zu Lasten der betroffenen Nutzer
verwassert werden. So darf die Einwilligung in die mit der Setzung von
Cookies verbundene Datenverarbeitung nicht zur Bedingung fiir die Nut-
zung eines Kommunikationsdienstes gemacht werden.
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Kinderpornographie und Terrorismus mussen entschieden bekampft
werden. Dazu bedarf es aber wirkungsvoller Schutzkonzepte, die zu-

gleich rechtsstaatlichen Grundsatze wahren.

Der Vorschlag, die Verarbeitung elektronischer Kommunikationsdaten
zum Zweck der Identifizierung kinderpornographischer oder terroristi-
scher Inhalte zu erlauben, wirft mehr Fragen auf, als er zu l6sen ver-

spricht.

Ich bemangele insbesondere, dass keine ausreichenden Sicherheitsvor-
kehrungen vorgesehen sind, die verhindern kdnnen, dass die einmal ge-
speicherten Daten nicht zu anderen Zwecken verarbeitet werden. Damit
meine ich etwa urheberrechtliche Abmahnungen, die nichts mit dem ur-

sprunglichen Zweck der Datenerhebung zu tun haben.

Schlussbemerkungen:

bei der DSGVO sind wir bereits in der ersten Phase der Evaluierung an-

gelangt.

Bei der geplanten e-Privacy-Verordnung hakt es noch gewaltig. Ich bin
aber zuversichtlich, dass ihre Verabschiedung eine grundlegende Wei-
chenstellung sein wird fur den Schutz personenbezogener Daten in der

elektronischen Kommunikation bringen wird.

Auf dem Spiel steht nicht weniger als die Zukunft der digitalen Gesell-

schatft.
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Wollen wir in einer Gesellschaft leben, in der jeder die Vorteile der digita-
len Technik selbstbestimmt nutzen kann? Oder wollen wir es zulassen,
dass jeder von uns unweigerlich zum Objekt der ,Datensammelei” ver-

kommt?

Es ist jetzt an der Zeit, einen angemessenen Schutzstandard fur die Ver-
traulichkeit der elektronischen Kommunikation in den nadchsten Jahren
und Jahrzehnten zu etablieren und die vorhandenen Rechtsunsicherhei-

ten zu beseitigen.

Wie bei der Datenschutz-Grundverordnung gilt es, auch hier einen da-
tenschutzfreundlichen Rechtsrahmen zu schaffen, auf den wir Européaer

stolz sein kdonnen.

Vielleicht kbnnen wir dann auf einer der nachsten Tagungen der Stiftung

Datenschutz auch vom Exportschlager e-Privacy-Verordnung sprechen.

Ich danke Ihnen fur lhre Aufmerksamkeit.
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