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Sehr geehrte Frau Geuhs,
sehr geehrte Frau Dr. Mester,
liebe Kolleginnen und Kollegen,

geehrte Damen und Herren,

.  Vorbemerkung

Sie haben eine thematisch dichte und anspruchsvolle Tagung

vor sich.

Ich danke flr die Gelegenheit, hier in diesem Rahmen iber ein
Jahr DSGVO zu sprechen.

Diese seit 1994 stattfindenden Fachkonferenzen haben stets
wichtig Impulse im Bereich Informationssicherheit und Daten-

schutz gegeben.



Sie schreiben auf Ihrer Webseite, wie wichtig Ihnen die ,hohe
Qualitat der Vortrage® ist. Ich hoffe sehr, diesen Anspriichen

und Erwartungen zu gentigen.

Und sollten Sie sich tber mich argern: Dann bitte als Ergebnis
einer (ich darf zitieren) ,gemeinsamen, interaktiven und fachlich
fundierten Kommunikation®, fur die diese Tagung von jeher
steht.

Ich jedenfalls freue mich auf den Austausch mit den hier vertre-
tenen Fachleuten aus sehr unterschiedlichen Bereichen, von
der Geschaftsleitung verschiedener Unternehmen bis hin zu

den Anbietern und Betreibern von Sicherheitskonzepten.

Gespannt bin ich auf den Austausch mit Amtsleitern und Prak-
tikern des Datenschutzes aus Landern, Gemeinden und dem
Bund.

Gerne nehme ich auch die Gelegenheit wahr, Kolleginnen und
Kollegen aus den Datenschutz-Aufsichtsbehdrden der Lander

hier zu treffen.



Noch keine abschlielRende Bilanz der DSGVO

Nach gerade mal einem Jahr lasst sich noch kein abschlie3en-

des Gesamturteil Uber die neue Gesetzeslage fallen.

Inwieweit insbesondere die Harmonisierung des Datenschutzes
und ein effektiver Schutz gegen Datenschutzverstti3e erreicht

worden ist, l1asst sich noch nicht serids bewerten.

An bestimmten Punkten lasst sich aber doch bereits erkennen,
was erreicht wurde, wohin die Reise des Datenschutzes in den
kommenden Jahren gehen kénnte und welche Herausforderun-

gen wir auf diesem Weg zu bewaltigen haben werden.

Lassen Sie mich aber trotzdem ganz am Anfang ein Ergebnis

meiner Ausfuhrungen bereits vorwegnehmen:

Die DSGVO ist trotz einiger Schwéachen und Licken ein ge-
lungener Wurf, um das europdische Datenschutzrecht

nachhaltig zu verbessern.

Sie kann auch dazu beitragen, bestehende Licken in Ge-

setzgebung und Vollzug zu schliel3en.

Sie ist ein Exportschlager!



Il. Erste Ergebnisse der DSGVO

Seit einem Jahr gilt in der Europaischen Union ein fir alle ver-
bindliches Datenschutzgesetz. Sie beendet die alte Kleinstaate-
rei und setzt konsequent die Vorgaben der EU-
Grundrechtecharta und der Europaischen Menschenrechtskon-
vention um. Sie gilt fr 6ffentliche wie auch flr nicht-6ffentliche

Stellen.

Fangen wir zunéachst mit dem eher wenig Erfreulichen an: Der
Start der europaischen Grundverordnung war von allerlei

Widrigkeiten und schlechter Presse begleitet.

Fest steht: Viele Beteiligte waren trotz einer zweijahrigen Uber-
gangszeit schlecht auf die Umstellung vorbereitet. Noch im
Herbst 2017 waren der Halfte der Unternehmen in Deutschland

die Regelungen der DSGVO nicht — oder noch nicht — bekannt.

Der Stolperstart lag aber auch der Stimmungsmache gegen die
DSGVO. Vor allem mit dem Totschlagargument der angebli-
chen Uberburokratisierung wurden auch glatte Fehlinformatio-

nen unter die Leute gebracht.



Gezielte Angstmache und erhebliche Verunsicherung wurden in
Vereine, und Startups hineingetragen, durchaus auch in der
Hoffnung, teure Beratungsmandate zu erhalten. Selbst Privat-
leuten wurde in disteren Farben eine Abmahnwelle grof3ten
Ausmaldes vorhergesagt. Da kann ich nur sagen: in meiner Be-
horde gingen gerade einmal 5 Beschwerden Gber Abmahnun-

gen ein.

Die Zeitungen waren voll von Horrorgeschichten Giber weinende
Lehrkorper, denen das Fotografieren inrer Schutzbefohlenen
bei Strafe des wirtschaftlichen Ruins verleidet werden sollte.
Auch hier: heil3e Luft ohne rechtliche Substanz. In Wirk-
lichkeit hat die DSGVO an der bestehenden Rechtslage

kaum etwas verandert.



Den Aufsichtsbehdrden wiederum wurde unterstellt, nichts an-
deres im Schilde zu flhren, als kleine Selbstandige und Ver-
einsvorsitze mit BufRgeldern zu Gberziehen. Auch hier haben
sich viele dieser Besorgnisse nattrlich als unbegriindet erwie-
sen. Die Aufsichtsbehdrden haben gerade bei kleinen und mitt-
leren Unternehmen, Vereinen und Privatleuten eben gerade
nicht mit der grol3en Keule zugeschlagen. Sie haben vielmehr
durch Beratung geholfen, an vielen Stellen die vorhandenen

Startschwierigkeiten zu tberwinden.

Der Kollege Dr. Brink aus Baden-Wurttemberg wird im An-
schluss an meine Keynote die Bul3geldpraxis ndher erlau-
tern. Er wird anschaulich darlegen kénnen, dass die Daten-
schutz-Aufsichtsbehdrden alles andere sind als mobile In-

kassoblros.

Lassen Sie mich bei dieser Gelegenheit den Kolleginnen und
Kollegen aus den Landern meine persodnliche Anerkennung fir
ihre enormen Kraftanstrengungen bei der Umsetzung der
DSGVO aussprechen.

Neben Dr. Brink sind auch noch weitere Kolleginnen und

Kollegen hier auf diesem Kongress.



Gerade die Datenschutzaufsichtsbehérden der Lander — sie
sind fur den allergrof3ten Teil des Datenschutzes in der Privat-
wirtschaft zustandig — haben mit oftmals viel zu wenig Personal
und bedenklich knappen Ressourcen die schwierige und zeit-
aufwendige Informationsarbeit geleistet. Ich bin sicher, sie wer-
den das auch gemeinsam mit meiner Behorde in der Daten-

schutzkonferenz auch weiterhin tun.

Viele Fragen aus der Mitte der Gesellschaft konnten durch die-

se intensive Aufklarungsarbeit geklart werden.

Gleiches gilt im Ubrigen fir die betrieblichen und behordli-
chen Datenschutzbeauftragten, die wertvolle Arbeit bei der
Anpassung der Arbeitsprozesse in Betrieben und Behor-
den geleistet haben und weiterhin leisten werden. Ich war-
ne Regierung und Parlament noch einmal davor, die be-
wéhrte Bestellungspflicht fur betriebliche Datenschutzbe-
auftragte kurzsichtig aufzugeben. Machen Sie die Betriebe
nicht blind, wenn es um die Erfillung der gesetzlichen Ver-

pflichtungen geht.



Mit der DSGVO ist der Datenschutz wieder starker in das Be-

wusstsein der Birgerinnen und Blrgerinnen gertckt.

In meinem Haus hat sich die Anzahl der Beschwerden tber Da-
tenschutzverstofRe gegentiber Vor-DSGVO-Zeiten mehr als
verdreifacht, von friiher 400 Beschwerden und Anfragen pro

Monat auf nun fast 1.400.

Die Birgerinnen und Burger berufen sich besonders auf ihre

Betroffenenrechte, wie Datenauskunft und Datenléschung.

Auch bei den Aufsichtsbehdrden der Lander haben die Be-
schwerden, allgemeinen Anfragen und Meldungen von Da-

tenschutzverstdfien erheblich zugenommen.



Datenschutz als Wettbewerbsvorteil

Zu den unbestreitbaren Vorzigen der DSGVO gegentber der
alten Richtlinie aus dem fernen Jahr 1995 gehdren vor allem die
erweiterten Betroffenenrechte — wie etwa das Recht auf Daten-
Ubertragbarkeit oder das Recht auf Vergessenwerden —
ebenso wie die Verpflichtungen, die Datenverarbeitung daten-
schutzfreundlich zu gestalten (,Privacy by Design‘ und ,,Pri-

vacy by Default”).

Lassen Sie mich diese in der 6ffentlichen Diskussion stark ver-
nachlassigte Regelung in ihrer praktischen Bedeutung hervor-
heben. Die Grundverordnung er6ffnet hier der europaischen Di-
gitalwirtschaft eine grol3e Chance. IT-Verfahren- und Produkte
,made in Europe* sind ein Erfolgsmodell im internationa-

len Wettbhewerb!

Privacy by Design“ und ,,Privacy by Default bringen einen
entscheidende Vorteil auch flr die europaische Digitalwirt-
schaft, den es zu nutzen gilt. Auch die Datenschutz-
Aufsichtsbehdrden sollten IT-Verfahren und Produkten ,made
in Europe” unter die Arme greifen, und gemeinsam eine ver-
trauenswiurdige — und das heil3t am Datenschutz ausgerichtete

- Digitalisierung auf die Beine stellen.
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Gerade kleine und mittlere Unternehmen sollten die Gelegen-
heit beim Schopfe fassen, mit datenschutzfreundlichen Produk-
ten und Anwendungen auf den Markten zu punkten. Gelingt es
— auch mit Hilfe der Datenschutz-Aufsichtsbehérden — europai-
sche Produkte schon mit der Entwicklung der Produkte so da-
tenschutzfreundlich auszurichten, werden diese Unternehmen
auf den internationalen Markten einen Wettbewerbsvorteil errei-

chen.
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Raus aus dem Jammermodus, rein in den Wettbewerb. Die Au-
tomobilkonzerne haben sich doch friher auch nicht endlos im
Kampf gegen die Anschnallpflicht verloren, sondern den Airbag
beworben. Gerade auch in den USA, wo es so etwas noch nicht
gab. Wo ist die Werbung flr IT-Produkte und IT-
Dienstleistungen aus Europa, bei deren Nutzung man glaubhatft
nicht mit seiner persénlichen Daten und damit dem Verlust sei-
ner Privatsphare bezahlen muss? Fallt den deutschen Wirt-
schaftsverbanden denn wirklich nicht auf, dass auch hier droht,

von den USA berholt zu werden?

Ein weiterer 6konomischer Vorteil: Durch die DSGVO haben es
Unternehmen ebenso wie Blrgerinnen und Birger bei den Auf-
sichtsbehdrden jeweils nur noch mit einem Ansprechpartner zu
tun. Das ist vor allem fur grenziiberschreitend tatige Unterneh-

men und die Verbraucher ein gro3er Vorteil.
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Internationale Fortschritte durch die DSGVO

Die DSGVO hat sich mittlerweile allen Unkenrufen zum Trotz zu
einem internationalen Standard entwickelt. Daran orientieren
sich auch andere Weltregionen. Die Entwicklungen in Japan,
Brasilien und Indien, aber auch das hohe Interesse weiterer

Staaten in Lateinamerika und Asien belegen dies eindrucksvoll.

Anlass zum Optimismus gibt auch die Entwicklung des Da-

tenschutzes in Kalifornien und den USA.

In Kalifornien wurde als Reaktion auf den Facebook-Skandal
nach dem expliziten Vorbild der DSGVO der "California
Consumer Privacy Act" verabschiedet. Unternehmen mus-
sen ab dem 1. Januar 2020 offenlegen, welche Kunden- und
Nutzerdaten sie speichern. Die Nutzer wiederum erhalten das
Recht, die Verwendung ihrer persdnlichen Daten zu kommerzi-
ellen Zwecken zu unterbinden. Die Internetfirmen werden ver-
pflichtet, einen Link anzubieten, der es den Nutzern erlaubt,

ohne Papierkrieg den Weiterverkauf ihrer Daten verhindern.
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Es sind zwar keine Zwangsmafl3inahmen und keine Bul3gelder
vorgesehen, die Verbraucher konnen aber einfach gerichtlich

ihre Rechte gegentber den Unternehmen geltend machen.

Kalifornien ist der Sitz zahlreicher Technologiekonzerne, so

dass dem neuen Gesetz eine wichtige Pilotfunktion zukommt.

In Washington D.C. reifen die Plane, das kalifornische Gesetz

als Vorbild fur eine US-weite Regelung zu machen.

Die européaische Idee von Datenschutz setzt sich weltweit

durch. Ein weiteres Argument, dass europaische Unternehmen
die Chance zu datenschutzfreundlichen Produkten und Dienst-
leistungen jetzt ergreifen missen, um ihren Vorsprung nicht zu

verlieren.
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Schutz der individuellen Rechte der Menschen weltweit

Ein weiterer Aspekt betrifft die Perspektive der Blrgerinnen und

Birger, nicht nur in der EU, sondern noch dartber hinaus.

Hier leistet die Grundverordnung ihren Beitrag, die Menschen
vor einer Verletzung ihrer Privatsphare eben nicht mehr nur vor
dem allwissenden Staat, sondern gerade auch durch Unter-
nehmen wie Amazon, Google, Microsoft und Facebook zu

schutzen.

Dass europaische Datenschutzrecht bekennt sich deutli-
cher als je zuvor dazu, dass der Datenschutz keine beliebi-
ge Variante der Digitalisierung ist. Er ist ein Grund- und
Menschenrecht. Freiheits- und Personlichkeitsrechte ste-

hen immer im Mittelpunkt der Rechtsordnung!

Ich méchte darauf hinweisen, dass die DSGVO — ebenso wie
das vorherige Recht — auch deshalb weit tiber die Grenzen der
EU hinauswirkt, weil sie immer gilt, wenn Europaerinnen und
Europaer betroffen sind und eine Ubermittlung personenbezo-
gener Daten in Lander auf3erhalb der EU bzw. des EWR wei-
terhin nur dann erlaubt ist, wenn beim Empfanger ein ange-

messenes Datenschutzniveau besteht.
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[1l. Ist die DSGVO das Ende aller Weisheit?

Wenn ich die gro3en Fortschritte der Grundverordnung hervor-
hebe, bin ich mir natirlich bewusst, dass die DSGVO erkennba-

re Schwachen aufweist.

Schon bei anderer Gelegenheit habe ich einen Vergleich zum
,Ewigen Landfrieden® gezogen. Wie der Datenschutz 1495 eine
revolutionéare Idee, die heute selbstverstandlich ist. Man darf
sein Recht nicht mehr mit Gewalt durchsetzen, sondern muss
sich an staatliche Institutionen wenden. Die damals aufgebaut
werden mussten. Kleine Adlige waren der Meinung, dass sollte
nicht fur sie gelten. Die Kdnige und Flrsten setzten sich zu An-
fang noch dartber hinweg. Aber die Idee setzte sich immer
mehr durch. Und das, obwohl er nur aus 12 Paragraphen be-

stand.
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Der européische Gesetzgeber war vorausschauend genug, den

Evaluierungsprozess der DSGVO festzuschreiben.

Ich hoffe sehr, dass die aus diesem Prozess entwickelten Re-
formvorschlage, die den Datenschutz starken sollen, nicht auf

taube Ohren stof3en.

Es qilt, den Datenschutz an den Stellen zu verbessern, die noch
nicht zufriedenstellend geldst sind. Die unabhé&ngigen Daten-
schutzaufsichtsbehorden des Bundes und der Langer befassen
sich zurzeit intensiv mit der anstehenden Evaluierung, um der

Européaischen Kommission Vorschlage vorzulegen.
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Ich mochte hier die bereits angesprochene Verpflichtung
zum Einsatz datenschutzfreundlicher Technologie heraus-

greifen.

Warum setzt diese erst bei den datenschutzrechtlich Verant-
wortlichen an, d. h. den Unternehmen oder Behorden, die die

Technologie einsetzen?

Sie haben in manchen Fallen gar keine oder nur eine geringe
Auswahl, welche IT sie verwenden. Oder auch nur wenig
Kenntnisse Uber die Funktionsweise. Ware es deshalb nicht
eher zielfihrend, hier viel frither, namlich bei den Herstellern
von IT-Verfahren und -Produkten anzusetzen? Hierzu hatte es
bereits bei den Verhandlungen zur DSGVO Vorschlage gege-

ben, die ich gern wieder aufgreifen wirde.
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Wenn wir Uber eine Evaluierung der Datenschutz-
Grundverordnung reden, missen wir auch die Herausforderun-
gen und Probleme aufgreifen, die mit Scoring und Profiling ver-

bunden sind.

Die Bildung von personlichen Profilen und deren — kommerziel-
le und politische — Auswertung wird in Zukunft eine immer gro-
Rere Bedeutung haben werden. Wir haben es mit einem der

zentralen Themen unserer Zeit zu tun.

Die Werkzeuge der Datenverarbeitung ermdglichen das Anle-
gen, die Auswertung und Analyse ungeheurer Datenmengen
aus verschiedensten Kontexten. Verbunden mit immer weiter
verfeinerten Moglichkeiten des Einsatzes selbstlernender Me-
chanismen er6ffnet dies vielfaltige Mdoglichkeiten, Verhalten von

Einzelnen (vermeintlich) vorherzusagen und ggf. zu steuern.

Obwohl diese Entwicklung diverse datenschutzrechtliche
Grundprinzipien herausfordert — z. B. das Gebot der Datenmi-
nimierung oder die Zweckbindung — bleibt die DSGVO gerade
in diesem Punkt vage und weitgehend auf dem Stand von 1995.
Bei den Verhandlungen zur Schaffung der DSGVO war es nicht
gelungen, die Bildung von Profilen und das Scoring einer mo-
dernen europaischen Regelung zuzufiihren. Hier sollten wir die

Evaluierung fur einen neuen Anlauf nutzen.
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Ob das neue européaische Datenschutzrecht auf langere Sicht
den Erfolg haben wird, den wir uns alle winschen, hangt auch
davon ab, ob wir im Bereich Algorithmen und Scoring zu

Rechtssicherheit und verntnftigen Losungen kommen.

Wer da glaubt, es ginge lediglich um eine Art finanzielle Was-
serstandsmeldung der Schufa, irrt gewaltig. Das zeigt ein Blick
in andere Lander exemplarisch. So wird in China, aber nicht nur
dort, derzeit intensiv mit sog. ,Super-Scores” experimentiert. Bis
2020 sollen im Reich der Mitte alle Blrgerinnen und Birger ei-
nem Sozial-Kredit-Regime unterworfen werden. Dieser Score
soll auch fur Unternehmen gelten. Ziel ist eine umfassende Be-
wertung sozialer und politischer Verhaltensweisen. Braves und
regimetreues Verhalten soll auf diese Weise belohnt, aber Wi-

derborstigkeit mit Sanktionen belegt werden.
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Eine solche Politik der Selektion in gute und bdse Bulrger, oder
— von gleicher Dimension - ein Geschaftsmodell glaserner Kun-
dern durch private Konzerne ist nicht allein ein Angriff auf per-
sonenbezogene Rechte Einzelner. Wir haben es vielmehr mit
einem digitalen GroRangriff auf die Struktur und das innere Ge-

flge von Staat und Gesellschaft zu tun!

Das Beispiel China zeigt, was an Missbrauch mdglich ist. Wir
missen daher den gesamten Bereich Scoring und Profiling
dringend und tiefgreifend unter die Lupe nehmen. Sonst besteht
die Gefahr, dass Teilelemente von dem, was sich in China an-
bahnt, tropfchenweise auch hierzulande durchdringen. Im priva-

ten Sektor hat dies schon begonnen.

Daher kann sich Europa nicht im wohligen Schauer tUber die
Zustande in anderen Landern erheben. Hier ist die liberale Zi-
vilgesellschaft im Kern ihres Selbstverstandnisses herausgefor-
dert, diese Form der Kontrolle des Einzelnen wirkungsvoll und

energisch zu regulieren und zu kontrollieren.
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An dieser Stelle mochte ich ein paar Eckpunkte flr eine Ver-

besserung der gesetzlichen Regelungen anflihren:

e Diein Art. 15 Abs. 1 lit. h DSGVO bereits angelegten An-
forderungen an die Verstandlichkeit score-basierter Pro-
zesse fur den durchschnittlichen Verbraucher sollten mit
Leben erfullt und auf gesetzlicher Ebene verbessert wer-

den.

e Die Scoring-Anbieter — und das sind nicht nur die Auskunf-
teien — mussen ihre Transparenzpflichten bei der Darstel-
lung ihrer score-basierten Entscheidungen deutlich erwei-
tern. Die Verbraucherinnen und Verbraucher haben einen
Anspruch darauf, dass ihnen der Score und seine Eigen-
schaften gegenuber den Aufsichtsbehdrden offen gelegt
wird. Der Hinweis auf Betriebs- und Geschaftsgeheimnisse
darf die Kontrollen nicht blockieren. Wenn wir als Auf-
sichtsbehorden bis zu einem bestimmten Punkt sogar Re-
gierungsstellen und Geheimdienste kontrollieren dirfen,
sollten sich die verantwortlichen Aufsichtsbehdérden der
Lander weder von der Schufa noch einem anderen Anbie-
ter die Tur weisen lassen, wenn sie deren Umgang mit

Scores kontrollieren wollen.
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e Die Verbraucher haben ein Recht zu wissen, wie die
Scores zwischen verschiedenen Gruppen mit unterschied-
lichen geschuitzten Merkmalen verteilt sind. Dieses Wissen
ist eine Voraussetzung daflr, algorithmische Diskriminie-
rungen zu erkennen und dagegen vorzugehen. Auch an
diesem Punkt missen die Aufsichtsbehotrden gestarkt
werden. Sonst laufen die Rechte der Betroffenen schnell

ins Leere.

e Die Anbieter sollten insbesondere in sensiblen Bereichen
gegenuber den Aufsichtsbehoérden die Qualitat ihrer Ver-
fahren darlegen mussen. Das muss dann auch tberprtf-
bar sein. Gleiches gilt auch fir die Verbesserung der Da-

tenqualitat. Hier liegt noch Vieles im Argen.

Die hier genannten Aufgaben lassen sich nur bewaltigen, wenn
die Aufsichtsbehdrden ausreichend hoch qualifiziertes Personal
zur Verfiigung haben. Eine Aufsicht ohne Augenhdhe ist keine

wirksame Kontrolle, sondern Augenwischerei.
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Auf der anderen Seite will ich aber auch nicht verhehlen, dass
es vielleicht auch den einen oder anderen Punkt gibt, bei dem
vor allem der mit der Umsetzung der DSGVO verbundene bu-
rokratische Aufwand keinen datenschutzrechtlichen Mehrwert

bringt.

Es ergibt keinen Sinn, Regelungen zu verteidigen, die nur Ar-
beit machen und dem Datenschutz nicht von Nutzen sind. Ich
sehe es als Aufgabe der Aufsichtsbehdrden an, an bestimmten
Stellen Reformbedarf aufzuzeigen, ob in der eigenen Auf-

sichtstatigkeit oder in der Verordnung selbst.

Im Rahmen der vorgesehenen Evaluierung werden wir konkrete
Vorschlage fir eine Optimierung des geltenden Rechts vorle-
gen. Wo der Aufwand zum Selbstzweck wird, ohne fir den
Schutz der Daten etwas zu erreichen, sind Korrekturen ange-
bracht.
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Datenschutz ins Grundgesetz

Wir feiern in diesen Tagen das 70-jahrige Bestehen unseres
Grundgesetzes. Diese Verfassung ist eine Erfolgsgeschichte.
Die friheren Anlaufe flr einen Verfassungsstaat blieben auf
halbem Wege stehen, scheiterten an der militarischen Uber-
macht der monarchischen Obrigkeit oder gingen im Desaster

der NS-Diktatur und des von ihr entfesselten Krieges unter.

Es war 1949 ein revolutionarer Schritt, die Grundrechte an den
Anfang als verbindliche Leitlinien staatlichen Handelns an die

Spitze der Verfassung zu stellen.

Diese Regeln flr Birger und Staat wurden in der Zwischenzeit
vielfach verandert, dennoch hat sich an dieser Grundaussage

nichts verandert — und das ist gut so!
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Die Welt ist aber seit damals nicht stehen geblieben. Hatten die
Vater und Miitter des Grundgesetzes uber Internet, Soziale
Netzwerke und Mobiltelefone verflgt, hatten sie mit Sicherheit
den Schutz der Personlichkeitsrechte in der Digitalen Welt un-

mittelbar mit in den Grundrechtekatalog aufgenommen.

Heute lasst sich der Datenschutz als breites Grundrecht aus der
Rechtsprechung des Bundesverfassungsgerichts ableiten.
Wegweisend ist das Volkszahlungsurteil aus dem Jahr 1983, in
dem das Gericht die ,informationelle Selbstbestimmung® aus
dem allgemeinen Persodnlichkeitsrecht entwickelte und auch
verbindliche Kriterien zu dessen Schutz entwickelte, die bis
heute ihre Aktualitat bewahrt haben und immer wieder in der

weiteren Rechtssprechung bestatigt wurden.

Mit groRem Interesse habe ich die die Uberlegungen meines
Hamburger Kollegen, Prof. Caspar, den Datenschutz ins
Grundgesetz aufzunehmen zur Kenntnis genommen. Ich wirde
eine Diskussion Uber diesen Vorschlag begrufl3en. Sicherstellen
missten wir nattrlich, dass eine Kodifizierung im Grundgesetz
die breite Anwendung des Grundrechts als Folge der Rechts-
sprechung des Bundesverfassungsgerichts nicht einschrankt,

sondern starkt.
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https://www.handelsblatt.com/technik/it-internet/digitalisierte-wirtschaft-datenschutz-wird-zum-usp/13899620.html

V. Was kommt noch auf den Datenschutz zu?

Hauptziel der DSGVO ist es, Burgerinnen und Burger bei der
Verarbeitung ihrer personenbezogener Daten zu schiitzen. Bei
der ePrivacy-Verordnung geht es um den speziellen Schutz des
Privatlebens und den Schutz personenbezogener Daten in der

elektronischen Kommunikation.

Beide Verordnungen tberschneiden sich vielfach in ihren

Schutzzielen.

Eigentlich sollten beide Verordnungen zeitgleich in Kraft treten.
Das hat nicht geklappt. Es hakt und klemmt heftig. Viele Anti-

Datenschutz-Lobbyisten sind unterwegs.

Die eigentlich in der ePrivacy-VO geplanten Vorschriften zum
Tracking durfen aber nicht zu Lasten der Birgerinnen und Bur-
ger verwassert werden. So darf die Einwilligung in die mit der
Setzung von Cookies verbundene Datenverarbeitung nicht zur
Bedingung flr die Nutzung eines Kommunikationsdienstes ge-
macht werden Ich setze mich fir ein ausdrickliches Kopp-

lungsverbot ein.

Es darf auch nicht zu Inhaltsfiltern und Vorratsdatenspei-
cherungen kommen, um damit unspezifisch bestimmte

Straftaten zu verfolgen.
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Kunstliche Intelligenz

Mit den vielschichtigen Fragen der Kiinstliche Intelligenz (Kl)
und seiner ambivalenten Beziehung zum Datenschutz befasst
sich die diesjahrige Datenschutzkonferenz unter Vorsitz meines
rheinland-pfalzischen Kollegen Professor Kugelmann schwer-
punktmafig und hat dazu die ,Hambacher Erklarung” veroffent-
licht. Zudem ist Klinstliche Intelligenz auch eines der bestim-
menden Themen der Datenethikkommission, deren Mitglied ich
bin.

Kl-Systeme werden beispielsweise in der Medizin bereits ein-
gesetzt. Schon heute sind neuronale Netze in der Lage, auto-
matisch komplexe Tumorstrukturen zu erkennen. Kl-Systeme
konnen auch genutzt werden, um Depressionserkrankungen
anhand des Verhaltens in sozialen Netzwerken oder anhand
der Stimmmodulation beim Bedienen von Sprachassistenten zu
erkennen. In den Handen von Arzten kann dieses Wissen dem
Wohl der Erkrankten dienen, in den falschen Handen aber

schrecklich missbraucht werden.
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Auch zur Bewertung von Bewerbungsunterlagen werden bereits
ein KI-System eingesetzt, mit dem Ziel, frei von menschlichen
Vorurteilen zu entscheiden. Das ist in dem folgenden Beispiel
allerdings machtig schiefgegangen. Ein Unternehmen hatte bis-
lang Uberwiegend mannliche Bewerber eingestellt und das Ki-
System mit deren erfolgreichen Bewerbungen trainiert. In der
Folge bewertete das System Frauen entsprechend sehr viel
schlechter, obwohl das Geschlecht weder vorgegebenes Be-
wertungskriterium war, noch dem System Uberhaupt bekannt
war. Dieses Beispiel offenbart die Gefahr, dass in Trainingsda-
ten abgebildete Diskriminierungen nicht beseitigt, sondern viel-

mehr sogar verfestigt und pseudo-objektiviert werden.
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Die Beispiele machen das vorhandene Gefahrenpotential deut-
lich. Mit KI-Systemen werden haufig personenbezogene Daten
verarbeitet. Diese Verarbeitung birgt erhebliche Risiken fur die
Rechte und Freiheiten von Menschen. Sie zeigen dariber hin-
aus, wie unverzichtbar es ist, diese hoch dynamische Entwick-
lung politisch, gesellschaftlich und rechtlich zu begleiten und vor

allem aktiv zu gestalten.

Datenschutz als nachsorgende Kontrolle kdme hier viel zu
spéat. Das ist Ziel und Inhalt der "Hambacher Erklarung" der Da-
tenschutzkonferenz (DSK). Die Aufsichtsbehtrden des Bundes
und der Lander haben in diesem Dokument sieben Anforderun-
gen an Systeme der Kl aufgestellt. Die Erklarung setzt sich flr
eine datenschutzfreundliche Technikgestaltung von Kl ein und
formuliert die entsprechenden Voraussetzungen, darunter

Transparenz, Nachvollziehbarkeit und Korrigierbarkeit.
In meinem Haus bereiten wir gerade fir den 24. September

2019 in Berlin ein Symposium vor zum Thema "Datenschutz-

rechtliche Ansprtiche an den Einsatz von KiI.
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V. Schlussbemerkung

Bei der DSGVO sind wir bereits in der ersten Phase der Evalu-
ilerung angelangt. Das Kind hat die Krabbelphase hinter sich

und erschlief3t sich nun immer besser laufend die Welt.

Bei der e-Privacy-Verordnung hakt es noch gewaltig. Ich bin
aber zuversichtlich, dass ihre Verabschiedung eine grundle-
gende Weichenstellung sein wird fiir den Schutz personenbe-
zogener Daten in der elektronischen Kommunikation bringen

wird.

Auf dem Spiel steht nicht weniger als die Zukunft der digitalen

Gesellschatft.

Deshalb missen aus meiner Sicht vor allem beim Scoring und
der Profilbildung die Rechte der Birgerinnen und Brger ge-

starkt werden.

Zudem muss die von der DSGVO vorgesehene Schaffung ei-

nes Datenschutzrechts flr Beschéaftigte umgesetzt werden.
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Auf der anderen Seite sind Solche Informations- und Dokumen-
tationspflichten zu Gberprifen, wo der Aufwand fur den Verant-
wortlichen, ganz gleich welche Grol3e — ohne fur den Schutz

der Daten etwas zu erreichen — nur zum Selbstzweck fihrt.

Letztlich missen wir bei uns all den sehr unterschiedlichen
Baustellen die Frage stellen: Wollen wir in einer Gesellschaft
leben, in der jeder die Vorteile der digitalen Technik selbstbe-
stimmt nutzen kann? Oder wollen wir es zulassen, dass jeder
von uns unweigerlich zum Objekt der ,Datensammelei” ver-
kommt, um auf diese Weise bestimmte Interessen zu bedie-

nen?

Es ist jetzt an der Zeit, einen angemessenen Schutzstandard
fur die Vertraulichkeit der elektronischen Kommunikation in den
nachsten Jahren und Jahrzehnten zu etablieren und die vor-

handenen Rechtsunsicherheiten zu beseitigen.

Wir haben mit der Datenschutz-Grundverordnung eine grol3e
Chance, datenschutzfreundliche Rahmenbedingungen zu

schaffen, auf die wir als Europaer stolz sein kdnnen.

Nutzen wir sie!
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