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Facebook und sein Leak - Wenn Kriminelle „alte“ Daten liken
Große Anzahl deutsche Nutzer betroffen, darunter auch viele Mandatsträger

Es ist wie immer bei personenbezogenen Daten: 
Sie wecken Begehrlichkeiten, auch und gerade bei 
Kriminellen. So überrascht es am Ende kaum, dass 
Facebooks „Datenschatz“ Ziel von Angreifern ist. 
Ärgerlich ist, dass sie wieder einmal Erfolg hatten 
und das Unternehmen anstatt breit aufzuklären, 
sich eher zugeknöpft gibt. Es wird sich aber Fra-
gen, auch zu seinem Geschäftsmodell, gefallen 
lassen müssen.

Was ist zum Vorfall derzeit bekannt? Leider viel zu 
wenig: Anfang April entdeckte ein IT-Sicherheits-
unternehmen in einem Forum für Cyberkriminelle 
die Daten von über einer halben Milliarde Face-
book-Nutzerinnen und Nutzern aus mindestens 
106 Ländern. Von den zahlreichen europäischen 
Betroffenen kommt eine hohe Zahl aus Deutsch-
land. Die Daten stammen offenbar aus einem bis 
August 2019 bestehenden Datenleck. Sie enthalten 
Telefonnummern, E-Mail-Adressen, Facebook-Nut-
zernamen, Klarnamen, Geburtsdaten und Wohn-
orte. Auch der parlamentarische Raum ist nicht 
verschont geblieben. Zu den Betroffenen gehören 
auch zahlreiche Abgeordnete, die teilweise erst 
dann von dem Vorfall erfahren haben, als ihre ge-
leakten Daten, wie beispielsweise Handynummern, 
zur Kontaktaufnahme durch Dritte genutzt wurden. 
Nicht wenige Betroffene erhalten seither regelmä-
ßig Fake-SMS mit Links auf Schadsoftware.

Nicht nur die Betroffenen, sondern auch die Daten-
schutzaufsicht hat Facebook nicht proaktiv infor-

miert. Überhaupt sieht das Unternehmen offenbar 
kaum Handlungsbedarf. Es lässt verlautbaren, dass 
es sich um „alte“ Daten handele. Auch sei das Prob-
lem, wie die Daten abgegriffen werden könnten, im 
August 2019 bereits entdeckt und behoben worden. 
Nach der Datenschutzgrundverordnung bestehende 
Aufklärungspflichten bestünden überdies nicht, da 
die Daten vor deren Geltung abgegriffen worden 
wären.

Der Europäische Datenschutzausschuss hat sich 
– gerade auch auf Initiative der deutschen Daten-
schutzbehörden – in seiner Sitzung am 13. April 
2021 von der für den Fall federführenden Daten-
schutzaufsichtsbehörde, der irischen DPC, über 
ihre bisherigen Aktivitäten und Erkenntnisse 
informieren lassen. Inzwischen hat die DPC öffent-
lich die Einleitung einer Untersuchung 
bekanntgegeben.  Die deutschen Daten-
schutzbehörden werden weiter im Euro-
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päischen Datenschutzausschuss darauf drängen, 
dass diese Untersuchung zügig geführt und Konse-
quenzen gezogen werden. Denn Facebook ist kein 
„Ersttäter“: Schon 2018 waren rund 30 Millionen 
Facebook-Profile inklusive Handynummern öffent-
lich; und auch 2019 fanden die Telefonnummern 
von rund 420 Millionen Facebook-Nutzerinnen und 
Nutzern den Weg in die Öffentlichkeit.

Facebook muss die Fragen zur Sicherheit seiner ver-
walteten personenbezogenen Daten beantworten. 

Gleiches gilt für Facebooks Informationspolitik und 
die Frage nach dem „Ob“ der Datensammelwut, die 
erst den Risikopool schafft. Denn es zeigt sich ein-
mal mehr: Datenminimierung ist der zuverlässigste 
Schutz vor Cyberkriminalität. Auch deshalb sind Ge-
schäftsmodelle, die allein auf Datenakquise setzen 
und mehr Daten sammeln, als für die Funktionalität 
der Dienstleistung notwendig ist, mehr als fraglich. 

Wir werden Sie über die Ergebnisse der Untersu-
chung informieren.

Was sollten Nutzerinnen und Nutzer jetzt beachten?
Hinweise zum Umgang mit dem Leak 

   1. Betroffenheit prüfen 

Als Erstes gilt es zu prüfen, ob der eigene Account 
von einem Leak betroffen ist. 

Hierfür kann beispielsweise bei Facebook im Hilfe-
bereich geprüft werden, welche Apps eventuell Zu-
griff auf Informationen hatten:  
https://www.facebook.com/help/1873665312923476 

So kann z. B. auch auf https://sec.hpi.de/ilc/search 
oder https://haveibeenpwned.com/ geprüft werden, 
ob eine (verknüpfte) E-Mail Adresse betroffen ist.

   2. Betroffen? 

Sollte die Prüfung ergeben, dass ein Account betrof-
fen ist, empfiehlt das Bundesamt für Sicherheit in 
der Informationstechnik (BSI) u. a.

    • zügig Passwörter zu ändern, ausgehend von den 
für das Zurücksetzen von Passwörtern verwendeten 
E-Mail Accounts hin zu Passwörtern von Online-
Profilen. 

    • Konteneinstellungen zu überprüfen, insb. auto-
matische Weiterleitungen und Verifizierungsoptio-
nen.

    • Kontakte zu informieren und auf Schutzmaß-
nahmen hinzuweisen.

   3. Generelle Sicherheitsmaßnahmen: 

Das aktuelle, wie auch vergangene prominente 
sowie weniger bekannte Datenleaks haben gezeigt, 
dass es eine absolute Sicherheit vor „Datenklau“ 
nicht geben kann. Durch einfache Maßnahmen 
kann man es potentiellen Angreifern jedoch deut-
lich erschweren, Daten „abzugreifen“: 

    • Für jeden Account / Dienst ein eigenes, starkes 
Passwort verwenden. Passwortmanager können 
dabei helfen, den Überblick zu behalten. 

    • 2-Faktor-Authentisierung aktivieren, wo dies 
möglich ist.

    • Keine Links oder Anhänge in E-Mails oder SMS 
unbekannter Herkunft öffnen.

    • Sparsam mit den eigenen Daten umgehen: was 
nicht bekannt ist, kann nicht geleakt werden.
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