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3. Ausgabe - 14. Dezember 2020

Moderne Verwaltung braucht keine Steuer-ID

als Personenkennzeichen

Im Deutschen Bundestag steht aktuell der Entwurf
eines Registermodernisierungsgesetzes zur Beratung
an. Zentraler Baustein des Vorhabens ist die Einfiih-
rung und Nutzung der bisherigen Steuer-ID aufRerhalb
des Besteuerungsverfahrens als einheitliche bereichs-
libergreifende Identifikationsnummer fiir die 6ffentli-
che Verwaltung.

Statt zu reinen Steuerzwecken soll die Steuer-ID zu-
kiinftig als Eckpfeiler fiir das Onlinezugangsgesetz und
die weitere Digitalisierung der 6ffentlichen Verwaltung
dienen. Wie auch bereits der Bundesrat in seiner Stel-
lungnahme deutlich gemacht hat, diirfte eine solche
Nutzung allerdings kaum mit verfassungsrechtlichen
Vorgaben in Einklang zu bringen sein. Hierauf hat der
BfDI unter anderem in seiner Stellungnahme vom 26.
Oktober 2020 hingewiesen.

Siehe: https://www.bfdi.bund.de/stellungnahmen

Die Einschatzung, dass die Einflihrung eines allgemei-
nen Personenkennzeichens (PKZ) bzw. die Verwendung
der Steuer-ID fiir diesen Zweck mit erheblichen ver-
fassungsrechtlichen Risiken behaftet ist, ist dabei nicht
neu. Schon 1983 titelten sowohl das Bundesverfas-
sungsgericht (BVerfG) als auch die damalige Bundesre-
gierung, dass dies der entscheidende Schritt dazu ware,
den einzelnen Blirger in seiner ganzen Personlichkeit zu
registrieren und zu katalogisieren. Der gewaltige Macht-
unterschied zwischen Burger und Staat, der entstiinde,
wenn ein solches PKZ eingefiihrt wiirde, sei zu groR, als
dass ihn die informationelle Selbstbestimmung weiter
tragen konne. Dieser Auffassung sind neben dem BfDI

auch die Datenschutzkonferenz und der Wissenschaft-
liche Dienst des Deutschen Bundestages.

Die mit dem geplanten PKZ einhergehenden Konflikte
bei Transparenz, Beteiligung und architektonischen
Sicherungen werden zudem nicht gelost. So wird die
beabsichtigte Nutzung der Steuer-ID nur von techni-
schen Malinah-
men flankiert, die
allein den regel-
konformen Ge-
brauch schiitzen.
Es fehlt jedoch
ein Schutz vor
den abstrakten
Risiken eines PKZ

insbesondere vor

einem Miss- oder

Fehlgebrauch sowie moglichen Angreifern von aufen.
Nur bereichsspezifische Lésungen, wie sie etwa Oster-
reich vormacht, konnen Burgerinnen und Blirger archi-
tektonisch vor einer ungehemmten Zusammenfiihrung
ihrer Daten schiitzen. Die schwache Zweckbindung
birgt zudem das Risiko einer allgemeinen Ausbreitung
der Steuer-ID als PKZ in der Gesellschaft.

Der Gesetzgeber ist daher gut beraten, das Risiko eines
Scheiterns der an sich begriiRenswerten Moderni-
sierung und Digitalisierung der Verwaltung nicht zu
riskieren!
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Windows 10: Wenn das Betriebssystem nach Hause telefoniert

Auf ihrer 100. Konferenz am 26. November 2020 haben
die unabhangigen Datenschutzbeh6rden von Bund
und Landern (DSK) beschlossen, dass eine Ubermitt-
lung von Telemetriedaten an Microsoft unterbleiben
muss, um einen datenschutzkonformen Einsatz von
Windows 10 zu gewahrleisten. Die Pflicht dies sicher-
zustellen, trifft alle datenschutzrechtlich Verantwort-
lichen, also alle 6ffentlichen Stellen und privaten
Unternehmen, die Windows 10-Systeme betreiben
und so personenbezogene Daten der Endnutzer ver-
arbeiten.

Die Frage der Telemetriedatenverarbeitung von Win-
dows 10 hatte die DSK bereits langere Zeit beschaftigt.
Konkret geht es dabei um eine Funktion, bei der ver-
schiedenste, vor allem technische Daten, die auf dem
Betriebssystem anfallen, an Microsoft libermittelt
werden. Hier-
mit will das
Unternehmen
die Stabilitat des
Systems liber-
priifen, Quellen
fiir Fehler leich-
ter ermitteln
und dadurch die
Funktionalitat
des Systems er-
hoéhen.

Problematisch
ist jedoch, dass
Telemetriedaten
auch ldentifikatoren enthalten, die es Microsoft er-
moglichen, individuelle Nutzer auf einem individuellen
Gerat und dessen Nutzungsmuster wiederzuerkennen.
Dementsprechend gelten die Daten als personenbezo-
gen im Sinne der Datenschutz-Grundverordnung.

Zwar bietet Microsoft zumindest fiir die Enterprise
Edition des Betriebssystems offiziell die Moglichkeit
an, die Telemetriedatenverarbeitung durch Einstellung

der Konigurationsstufe ,Security“ einzuschranken.
Untersuchungen der DSK und die SiSyPHuS-Studie des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) kommen jedoch zu dem Ergebnis, dass dies nicht
sicher zu einem kompletten und vor allem dauerhaften
Ausschluss der Datenubermittlung fiihrt.

Aus datenschutzrechtlicher Sicht sehen die Aufsichts-
behorden daher aktuell keine andere Moglichkeit,

als den fiir den Einsatz von Windows 10 Verantwort-
lichen aufzuerlegen, MaRnahmen zu ergreifen, um eine
Telemetriedateniibermittlung sicher zu unterbinden.
Eine Moglichkeit kdnnten technisch-organisatorische
MaRnahmen zur Unterbindung der Ubermittlung von
Telemetriedaten sein. Die DSK nennt hier als Beispiel
das Blockieren ungewollter Dateniibermittlungen an
Microsoft durch entsprechende Einstellungen am Inter-
netzugang. Mit-
unter wird
allerdings auch
diese Losung als
nicht praktikabel
bewertet und als
einzige wirkli-
che Variante die
Trennung des
Betriebssystems
vom Internet an-
gesehen.

Im Ergebnis ist
die Situation
nach wie vor un-
befriedigend, solange Microsoft keine datenschutzkon-
forme Losung aller angebotenen Windows 10-Versionen
ermdglicht. Die DSK wird weiter hierauf drangen.

Den DSK Beschluss vom 26. November 2020 inklusive
weiterfihrenden Informationen finden Sie unter:

https://www.bfdi.bund.de/entschliessungen
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Wie weiter nach Schrems I11?

Der Europaische Gerichtshof hat mit dem sog.
Schrems-II-Urteil vom 16. Juli 2020 (C-311/18) klar-
gestellt, dass personenbezogene Daten von EU Biir-
gerinnen und Biirgern nur an Drittlander auRerhalb
des Europaischen Wirtschaftsraums iibermittelt
werden diirfen, wenn sie in diesem Drittland einen im
Wesentlichen mit der DSGVO gleichwertigen Schutz
genielen. Fiir die USA hat der Gerichtshof ein solches
angemessenes Schutzniveau jedoch verneint und
infolgedessen den entsprechenden Angemessenheits-
beschluss der Europaischen Kommission ("Priva-
cy-Shield") mit sofortiger Wirkung fiir unwirksam
erklart. Zudem legte der Gerichtshof fest, dass aus
diesem Grund auch Standardvertragsklauseln ge-
gebenenfalls um ,,zusatzliche MaBnahmen“ erganzt
werden miissen.

Transatlantischer und lbriger internationaler Daten-
verkehr bleibt somit zwar moglich, verlangt aber
besondere SchutzmaRnahmen, die sicherstellen, dass
die personenbezogene Daten europaischer Biirgerin-
nen und Biirger auch im Drittland stets angemessen
geschitzt sind. Aus dem Urteil folgt, dass Unter-
nehmen sowie 6ffentliche Stellen verpflichtet sind,
eigenhandig die Rechtmaligkeit ihrer Datentransfers in
Drittlander strukturiert zu Uberprifen und gegebenen-
falls anzupassen. Hierbei werden sie durch die Auf-
sichtsbehorden beraten und kontrolliert.

Der BfDI hat die 6ffentlichen Stellen des Bundes sowie
die seiner Aufsicht unterliegenden Unternehmen mit
einem Informationsschreiben auf die Auswirkung des
Urteil hingewiesen und angekiindigt, wie er die Umset-
zung der Urteilsanforderungen priifen wird. Das Urteil
des EuGH, das Informationsschreiben des BfDI sowie

P /O’_
/ X ***
* *
» *****
o

European Data Protection Board
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weitere hilfreiche Informationen, wie ein Priifschema
zur Uberprifung des Datentransfers in Drittldnder, sind
auf dem Internetauftritt des BfDI abrufbar:

https://www.bfdi.bund.de/schrems-Il

Vom Europaischen Datenschutzausschuss, dem der
BfDI als gemeinsamer Vertreter der deutschen Auf-
sichtsbehorden angehort, wurden zudem FAQ zu

»Schrems I1“ (https://edpb.europa.eu/our-work-tools/our-

documents/ohrajn/frequently-asked-questions-judgment-

court-justice-european-union_en) und Empfehlungen zu

den vom EuGH gegebenenfalls fiir erforderlich erklarten
zusatzlichen MaRnahmen (https://edpb.europa.eu/our-
work-tools/public-consultations-art-704/2020/

recommendations-012020-measures-supplement-
transfer_en) veroffentlicht.

Der BfDI wie auch die librigen Datenschutzaufsichts-
behorden werden Unternehmen und Behorden weiter
beratend unterstitzen.
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Gericht bestatigt Rechtsauffassung des BfDI

Wegen des Vorwurfs mangelnder Sicherheit bei der telefonischen Kunden-
betreuung hatte der BfDI 2019 gegen die 1&1 Telecom GmbH ein BuRgeld
in Hohe von rund 10 Mio. Euro verhangt. Hintergrund war, dass sich An-
rufer im Callcenter durch blofie Angabe von Name und Geburtsdatum
eines Kunden weitere Daten erschleichen konnten. Das Landgericht Bonn
bestatigte nun den Datenschutzverstol’ und folgte der Auffassung des BfDI
in zahlreichen rechtlichen Grundsatzfragen: so haften Unternehmen nach
der Datenschutzgrundverordnung nicht nur fiir Leitungsversagen, sondern
fir die Fehler aller Beschaftigen. Zudem komme es fiir die Hohe einer Geld-
bufle u.a. auf den Umsatz und die UnternehmensgroRe an. Anders als der
BfDI ging das Gericht allerdings nur von einem leichten Verstol3 aus und
milderte die BufRgeldhdhe ab. Die Entscheidung ist noch nicht rechtskraf-
tig. Das Unternehmen hat inzwischen seine Sicherheitsmafinahmen erhéht
und fragt nun standardmafig eine Kunden-PIN ab.
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Wissen Sie eigentlich...
... dass der BfDI Mastodon nutzt?

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
nutzt seit dem 13. Oktober 2020 den Mikroblogging-Dienst Mastodon im
Rahmen seiner Presse- und Offentlichkeitsarbeit. Um eine datenschutz-
konforme Nutzung des Kurznachrichtendienstes zu ermdglichen, betreibt
der BfDI seinen Account auf der selbstgehosteten Mastodon-Instanz

https://social.bund.de. Sie kdnnen den Beitragen des BfDI unter https://
social.bund.de/@bfdi folgen.

Mastodon stellt als Mikroblogging-Dienst ein Pendant zum bekannten
Sozialen Netzwerk Twitter dar. Nutzende kdnnen hier telegrammartige
Kurznachrichten veroffentlichen.

Anders als bei Twitter, wo samtliche
Nutzende auf einer gemeinsamen
Plattform kommunizieren, existie-
ren bei Mastodon viele individuelle
miteinander vernetzte Instanzen,
die von Privatpersonen oder ande-
ren Stellen in Eigenverantwortung
betrieben werden. Dabei kann jede
Instanz die auf ihr erfolgenden
Datenverarbeitung eigenverant-

wortlich regeln.
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Kurzinformationen@

Statt der liblichen Informationshap-

pen wiinschen an dieser Stelle der
BfDI und sein Team Ihnen und lhrer
Familie schone Festtage. Kommen
Sie gut ins neue Jahr und

bleiben Sie gesund!

Neu erschienen

Diese Flyer kdnnen Sie jetzt herunter-

laden oder bestellen:

« Datenschutz im Jobcenter

www.bfdi.bund.de/flyer-jobcenter

« Datenschutz an der Grenze und
auf Reisen

www.bfdi.bund.de/flyer-grenze-reisen

« Datenschutzist...

www.bfdi.bund.de/flyer-datenschutz-ist

Termine
« 15.Dezember 2020 - 43. Europai-

scher Datenschutzausschuss

« 28.Januar 2021 - Europaischer
Datenschutztag
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