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Datenschutz: Vertrauensmotor der Digitalisierung

Was die Corona-Warn-App lehrt

In Zeiten der Pandemie zeigt sich einmal mehr,
welchen Gewinn die Digitalisierung bietet, in-
dem sie uns allen hilft, trotz physischem ,Social
Distancing“ Kontakt zu halten und andere Heraus-
forderungen des beruflichen und privaten Alltags
zu meistern. Auch zum Infektionsschutz konnen
digitale Losungen beitragen. Viel diskutiertes Bei-

spiel ist hier die Corona-Warn-App.

Der Weg zur App war kein leichter: Bereits mit
Beginn der Pandemie wurde eine Vielzahl digita-
ler Losungen debattiert. Ausgehend von ersten in
Asien eingesetzten Losungen stand zunachst die
Frage, welcher technologische Ansatz verfolgt wer-
den sollte, im Mittelpunkt der Kontroverse. Neben
Fragen zur grundsatzlichen Eignung im Sinne von
Genauigkeit und praktischer Umsetzbarkeit wurden
auch Fragen zum Datenschutz und der Intensitat
des damit verbundenen Eingriffs in die Personlich-
keitsrechte intensiv diskutiert. Der BfDI hat von An-
fang an deutlich gemacht, dass das Vertrauen in den
Datenschutz fiir die breite Akzeptanz und damit den

Erfolg digitaler Losungen entscheidend ist. Seinen
gesetzlichen Beratungsauftrag gegeniiber dem da-
tenschutzrechtlich verantwortlichen Robert Koch-
Institut hat der BfDI deshalb sehr ernst genommen
und die Bundesbehdrde mit hohem personellem
Aufwand aktiv unterstiitzt.

Die Mitarbeiterinnen und Mit-
arbeiter des BfDI, die mit grofem
Engagement selbst an Sonn- und
Feiertagen ihren Beitrag zum

Projekt leisteten, haben bewie-

sen, dass der Datenschutz nicht

Hemmschuh, sondern Vertrauens-

motor der Digitalisierung ist. Die

friihzeitige Einbindung der Daten-

schutzaufsicht, Transparenz, die Freiwilligkeit der
Nutzung und die datenschutzfreundliche Gestaltung
der App haben entscheidend zu ihrer Akzeptanz
und Verbreitung beigetragen.

Eine Lehre aus der Entwicklung der Corona-Warn-
App ist somit, dass eine gut ausgestattete Daten-
schutzaufsicht mit ein Erfolgsgarant des Digital-
standorts Deutschland sein kann. Den grof3en
Beratungsbedarf gerade kleiner und mittlerer
Unternehmen konnen die meisten Landesdaten-
schutzaufsichtsbehorden allerdings nicht erfiillen,
solange sie gerade einmal fiir die Erfiillung ihrer
Pflichtaufgaben ausgestattet werden. Der
Digitalstandort Deutschland verlangt hier

ein Umdenken!

Parlamentsbrief des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit 1



W B1DI

Parlamentsbrief

A\

Konsultationsverfahren Anonymisierung
Mehr Rechtssicherheit, insbesondere fur Marktbeteiligte und Geschaftsmodelle

Viele Geschiftsmodelle, aber auch Forschungspro-
jekte, benotigen keine personenbezogenen Daten;
fiir sie geniigt die Analyse anonymisierter Daten-
sitze. Da die Verarbeitung anonymer Daten daten-
schutzrechtlich unbedenklich und deshalb nicht
weiter reglementiert ist, sind anonyme Daten bzw.
der Schritt zu ihrer Anonymisierung von zentraler
Bedeutung fiir die datenverarbeitende Firma oder
Institution. Durch eine Anonymisierung kann eine
Verarbeitung oft sogar iiberhaupt erst rechtlich
moglich werden.

Trotz ihrer hohen praktischen Bedeutung als
Schliissel datengetriebener Forschung und Ge-
schiftsmodelle ist die Anonymisierung rechtlich
nur rudimentar geregelt.

Die unklare Rechtslage nahm der BfDI zum Anlass,
in der Zeit vom 10. Februar bis zum 23. Méarz 2020
erstmals ein Offentliches Konsultationsverfahren
unter der Datenschutz-Grundverordnung (DSGVO)
durchzufiihren. Dieses betraf speziell Fragen der
Anonymisierung unter besonderer Beriicksichti-
gung der TK-Branche. Zur Stellungnahme aufgefor-
dert waren betroffene Fachkreise, 6ffentliche und
nicht-6ffentliche Stellen sowie gesellschaftliche

Organisationen.

Wie wichtig gerade der Digitalwirtschaft sowie wei-
teren Akteuren ihre Einbindung ist, zeigte sich an
der regen Beteiligung. Die verschiedenen Ansichten
in den zahlreichen Stellungnahmen aus Wirtschaft,
Wissenschaft, Zivilgesellschaft und von Behoérden
spiegeln dabei die Komplexitat des Themas wider.

»Konsultationsverfahren sind ein weiterer Schritt
zu noch mehr Transparenz in meiner Behorde. Der
Datenschutz lebt von einer breiten gesellschaftlichen
Diskussion. Daher werde ich zu-

kiinftig vermehrt auf dieses Mittel

der Offentlichkeitsbeteiligung

zuriickgreifen. Wir wollen alle

Stimmen horen, um gemeinsam

konstruktive Vorschlage zu er-

arbeiten.

Nach Auswertung aller Beitriage
verdffentlichte der BfDI seine
Auswertung und Positionierung.

Das Ergebnis des ersten Konsultationsprozesses soll
eine Orientierung zum rechtssicheren und daten-
schutzfreundlichen Umgang mit der Anonymisie-
rung geben. Wichtigste Erkenntnis dieses Verfah-
rens: Eine Anonymisierung personenbezogener
Daten ist mit einer entsprechenden Rechtsgrund-
lage grundsitzlich méglich - auch im TK-Sektor.
Eine Verpflichtung zur unverziiglichen Loschung ist
durch eine Anonymisierung erfiillbar, hier ist aller-
dings ein strengerer Mal$stab anzulegen.

Weitergehende Informationen zum Konsultations-
verfahren finden Sie unter:

h J/www.bfdi.bun konsultation
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Der Europaische Datenschutzausschuss

Viel erreicht, noch mehr Potenzial

Mit Anwendbarkeit der Europédischen Datenschutz-
Grundverordnung (DSGVO) zum 25. Mai 2018

hat auch der Europiische Datenschutzausschuss
(EDSA) seine Arbeit aufgenommen. Seine wichtigs-
te Aufgabe ist die Sicherstellung der einheitlichen
Anwendung der DSGVO.

Ein Schwerpunkt besteht dabei in der Erarbeitung
von Leitlinien, Empfehlungen und bewihrten Ver-
fahren wie etwa zu Profiling, Zertifizierungsverfah-
ren und Datenschutzsiegeln oder Drittstaateniiber-
mittlungen. Daneben befasst er sich im Rahmen des
sogenannten Kohdrenzverfahrens mit Fragen, die
eine einheitliche Rechtsanwendung und Aufsichts-
praxis in der EU erfordern. Der EDSA nimmt inner-
halb dieses Verfahrens zum Beispiel Stellung, wenn
eine nationale Behorde verbindliche Datenschutz-
vorschriften fiir die internationale Dateniiber-
mittlungen innerhalb einer Unternehmensgruppe
genehmigen will. Zudem fasst er rechtsverbindliche
Beschliisse zu der Frage, ob ein Verstol$ gegen die
DSGVO vorliegt, wenn sich die betroffenen Daten-
schutzaufsichtsbehérden der EU-Mitgliedstaaten
nicht auf eine einheitliche Linie einigen konnen.

Deutschland mit seiner foderalen Datenschutzauf-
sicht wird im EDSA vom BfDI als "gemeinsamen
Vertreter" reprasentiert. Der BfDI koordiniert dabei
in organisatorisch abgetrennter Rolle als "Zentrale
Anlaufstelle" den gemeinsamen Standpunkt der
deutschen Aufsichtsbehdrden.

Der EDSA tagt iiblicherweise monatlich, seine Sit-
zungen werden in zahlreichen Arbeitsgruppen vor-
bereitet. Der BfDI ist in allen Arbeitsgruppen ver-
treten. Wir bemiihen uns auch im Rahmen unserer
personellen Ressourcen Vorsitze zu tibernehmen,
dies sichert gestalterischen Einfluss. Gerne wiirden
wir hier noch aktiver werden konnen.

Der EDSA hat nach Auffassung des BfDI in den ers-
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European Data Protection Board

ten zwei Jah-
ren seines
Bestehens
im Grund-
satz erfolgreich gearbeitet. Dies zeigt ein Blick auf
seinen bisherigen Output: Neben allgemeinen Aus-
legungs-Leitlinien hat er mit Stand 31. August 2020
61 Stellungnahmen im Rahmen des Kohirenzver-
fahrens angenommen.

Argerlich ist jedoch, dass noch iiber keine der
rechtlich problematischen Verhaltensweisen grof3er
internationaler Datenkonzerne entschieden werden
konnte, weil die hier vorrangig federfiihrenden Auf-
sichtsbeh6rden noch keinen Beschlussentwurf dazu
vorgelegt haben. Gelingt es in absehbarer Zeit nicht,
die bereits seit zwei Jahren anhédngigen Verfahren
gegen Facebook, Amazon und Co abzuschlielen,
stehen Reputation und Akzeptanz des gesamten
Regelwerks auf dem Spiel, wobei den EDSA selbst
keine Schuld trifft. Er hat keine formellen Moglich-
keiten, die federfiihrend zustdndigen nationalen
Aufsichtsbehorden zur Vorlage eines Beschluss-
entwurfs anzuhalten. Nach der DSGVO obliegt ihm
lediglich, Meinungsverschiedenheiten zwischen
den Aufsichtsbehorden in grenziiberschreitenden
Verfahren zu schlichten. Der DSGVO mangelt es
hier in einem zentralen Punkt an der notwendigen
verfahrensrechtlichen Harmonisierung. Der EDSA
ist derzeit unter intensiver Mitwirkung des BfDI
damit beschéftigt, Verbesserungen beim Verfahren
der grenziiberschreitenden Zusammenarbeit der
Aufsichtsbehorden zu erarbeiten.

Sollten die auf nationaler Ebene bestehenden De-
fizite bei der Durchsetzung der DSGVO gegeniiber
groen Tech-Unternehmen fortbestehen, stellt sich
unweigerlich die Frage nach effektiven
Entscheidungskompetenzen auf EU-Ebe-

ne.
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Der BfDI in Zahlen

Beschwerden und Anfragen 2019

Informations-, Beratungs- und

Kontrollbesuche
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Kurz notiert

Der fiir den BfDI zusténdige Berichterstatter des Haushaltsausschusses im Deut-
schen Bundestag, Herr Abgeordneter Karsten Klein, war am 30. Juli 2020 zu Gast
in der erstim Mai neu bezogenen Bonner Liegenschaft des BfDI. Er informierte sich
dort Uber die Aufgaben, Organisationsstruktur, aktuelle
Arbeit und kiinftige Herausforderungen des BfDI sowie
seine bisherige personelle und sachliche Ausstattung.
Zum Abschied verewigte sich Herr Klein auf der neuen
Gastewand im Foyer.

Wissen Sie eigentlich...
... was Datensparsamkeit bedeutet?

Datensparsamkeit heif3t in der Datenschutz-Grundverordnung Datenminimie-
rung. Die wichtige Idee dahinter: Es diirfen nur die personenbezogenen Daten
erhoben, verarbeitet und gespeichert werden, die fiir die Erfiillung des Zweckes
wirklich notwendig sind. Wohl gemerkt: Dies gilt nur fiir personenbezogene Da-
ten; die Verarbeitung aller anderen Daten und damit auch fiir Big Data wird nicht
eingeschrankt, letzteres gerade weil die Kenntnis von der Identitat des Einzelnen

hier meist nicht notig ist.
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Kurzinformationen @

Der BfDI nutzt seit Mai 2020 seine neue
Liegenschaftin
Bonn. Diese er-
fillt alle Anforde-
rungen an moder- :

nen BUroraum.

Neu erschienen

Faltblatter

+  RFID - Funkchips fiir jede
Gelegenheit?

+  Vernetzte Fahrzeuge

- Datenschutz im Auto

Broschiiren

+ Info 3 - Sozialdatenschutz

+ Info 5 - Datenschutz und
Telekommunikation

www.bfdi.bund.de/informationsmaterial

Datenschutz-Termine
»  22.Sept. 2020 - Zwischenkonfe-

renz zur 100. Datenschutzkonfe-

renz

o 24.-26. Nov. 2020 - 100. Daten-

schutzkonferenz
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