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1. Bundesministerium fur Wirtschaft und

Energie

- Referat RS2 -

Ausschliel3lich per Mail:
@bmwi.bund.de

AG & Co. KG
z.Hd.
- Sicherheitsbevollméchtigter -

sererr - Datenschutzrechtliche Kontrolle der Vorgaben des Sicherheitstiberprifungsrechts
(SUG) beim vorbeugenden personellen Geheimschutz gemaR § 36a Abs. 2 und 3 SUG
i.V.m. § 36 Abs. 1 Nr. 1 SUG i.V.m. § 16 Abs. 2 Bundesdatenschutzgesetz (BDSG) in der
41. Kalenderwoche im Unternehmen: AG & Co. KG

mer  Kontrollbericht

Sehr geehrte Damen und Herren,

am 06.10.2020 fuhrten meine Mitarbeitenden

einen Beratungs- und Kontrollbesuch gem. § 36a Abs. 2 und 3 SUGi. V. m. § 36 Abs.
1Nr.1SUG . V. m. § 16 Abs. 2 BDSG bei der AG & Co. KG,
Niederlassung , durch.

ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer StraRe 153, 53117 Bonn
VERKEHRSANBINDUNG  StraRenbahn 61 und 65, Innenministerium
Bus 550 und SB60, Innenministerium
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Kontrollgegenstand war neben der inhaltlichen Befassung mit den Sicherheitsakten die
Prufung getroffener Vorkehrungen zur Einhaltung des SUG sowie die Einbindung der Perso-
nalabteilung bei den Sicherheitstberpriufungen im Unternehmen. Seitens der

AG & Co. KG war an der Durchfihrung der Kontrolle
maldgeblich der Sicherheitsbevollmachtigte (im Folgenden: SiBe) beteiligt.

Ich danke Ihnen fir die meinen Mitarbeitenden gewahrte Unterstiitzung und die konstruk-
tive Kooperation. Auch bedanke ich mich fur die Gewéahrleistung der Coronaschutz- und
Hygienemalinahmen, die eine Kontrollprifung tiberhaupt erst moglich gemacht haben.

l. Die Kontrolle fiihrte zu folgenden wesentlichen Ergebnissen:

Ich habe einzelne datenschutzrechtliche Verstd3e bei der Fihrung der Sicherheitsakten
festgestellt.

Die Vorgaben des SUG im Hinblick auf die organisatorische Einbindung des SiBe und seiner
Stellvertreter/in (im Folgenden: StV) im Unternehmen, insbesondere ihre Trennung von
der personalverwaltenden Stelle, werden gewahrleistet. Auch alle technischen und orga-
nisatorischen Malnahmen zur Aufbewahrung der Sicherheitsakten werden eingehalten.

Die Kommunikation zwischen der personalverwaltenden Stelle und dem SiBe gemafR § 15a
SUG ist nicht sichergestellt. Der SiBe erhélt oftmals keine Mitteilung tiber das Ausscheiden
eines/r Mitarbeiters/in. Umgekehrt erhélt die Personalabteilung erst Mitteilung Uber eine
Sicherheitstuiberprufung, wenn die (vorlaufige) Erméachtigungsurkunde des Bundesministe-
riums fur Wirtschaft und Energie (BMWi) vorliegt.

Il. Zur Kontrolle im Einzelnen:

Zu Beginn der Kontrolle wurde mit dem SiBe ein Einfuhrungsgesprach gefihrt. Dabei konnte
die organisatorische Einbindung des SiBe und der StV im Unternehmen, die Fihrung und
Verwaltung der Sicherheitsakten, der Informationsfluss mit der personalverwaltenden
Stelle, der Ablauf des Verfahrens der Sicherheitstiberpriifung und die Zusammenarbeit mit
dem BMWi als zustandige Stelle geklart werden. Anschlieend fand eine Begehung der

Arbeitsplatze des SiBe und seiner Stellvertreterin statt. Dabei wurden die sicherheits-
gerechte Aufbewahrung der Akten und die Vernichtung von Unterlagen und Datentréagern
(Schredder oder Dienstleister) gepruft. Die Kontrolle der Sicherheitsakten erfolgte durch
eine vor Ort vollzogene Vollkontrolle aller Sicherheitsakten des am Standort beschaf-
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tigten, sicherheitsuberpruften Personals. Widerspriiche von Betroffenen gegen meine Ak-
teneinsicht im Sinne des § 36a Abs. 2 SUG lagen in drei Fallen vor. Diese Akten waren vorab
gekennzeichnet und wurden nicht in die Kontrolle einbezogen.

Die Sicherheitsakten werden ausschlie3lich in Papierform gefuhrt. Eine elektronische Ver-
arbeitung, wie beispielsweise durch SeCon-Datenbanken, findet nicht statt. In elektroni-
scher Form existieren lediglich zwei mit den Sicherheitstuiberprifungen zusammenhéan-
gende Verwaltungslisten in Form von MS-Excel-Tabellen. Eine dieser Listen stellt eine
Ubersicht tiber Zugriffsrechte zu Projektdaten dar, auf die lediglich der SiBe und die IT-
Abteilung lhres Hauses Zugriff hat. Die zweite Liste stellt eine reine Arbeitshilfe fir den
SiBe dar, fur die auch nur er Zugriffsrechte hat.

Zum Zeitpunkt der Prifung lief ein Antragsverfahren, 13 Mitarbeitende im Unternehmen
waren erméachtigt und 4 Mitarbeitende waren aus der sicherheitsempfindlichen Tatigkeit
ausgeschieden. Ich habe ein Antragsverfahren gesichtet und bei 14 Sicherheitsakten von
erméachtigten Mitarbeitenden den Inhalt gepruft. Die Vernichtungs- und Ldschfristen wur-
den bei 4 ausgeschiedenen Mitarbeitenden gepruft.

Bei dem Antragsverfahren gab es keine Feststellungen.
I1.1. Sicherheitsakten der ermachtigten Mitarbeitenden

§ 30 SUG regelt die Fiihrung der Sicherheitsakten fiir den nicht-6ffentlichen Bereich. Dem-
nach gelten die Vorschriften des SUG uiber die Sicherheitsakte entsprechend. Nach § 18
Abs. 1 SUG sind alle die Sicherheitsiiberpriifung betreffenden Informationen in die Sicher-
heitsakte aufzunehmen. Insbesondere mussen sich aus der Akte die Einleitung, die Durch-
fuhrung und der Abschluss der Sicherheitstiberprifung ergeben.

In den gepruften Sicherheitsakten von ermachtigten aktiven Mitarbeitenden fehlte in we-
nigen Fallen die Erméachtigungsurkunde. Das Sicherheitsuberprifungsverfahren schlief3t
mit der Ermachtigung durch das BMWi als zustandige Stelle ab. Die Erméachtigungsurkunde
ist in der aktuellen Fassung zwingend in der Sicherheitsakte aufzubewahren. Bei Abmel-
dung oder Erteilung einer neuen Ermachtigung ist die Erméachtigungsurkunde an das BMWi
zurtickzusenden. Hier empfiehlt sich generell die Dokumentation tber die Rlicksendung in
der Sicherheitsakte.

In einem Fall wurde die Erméachtigungsurkunde noch nicht an das BMWi zurtickgeschickt,
obwohl die Mitarbeiterin langst bereits aus dem Unternehmen ausgeschieden war.
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In einigen Akten fehlte der Nachweis tber die Erstbelehrung. Aufgabe des SiBe bei der Er-
maéchtigung ist auch die Erstbelehrung des/der Betroffenen. Diese ist nach Nr. 4.6 des
Handbuchs fur den Geheimschutz in der Wirtschaft (Geheimschutzhandbuch — GHB) per-
sonlich durchzufihren und der schriftliche Nachweis dartber ist nach Unterschrift des/der
Betroffenen zur Sicherheitsakte zu nehmen.

In vier Akten befanden sich ungeschwarzte personenbezogene Daten Dritter.

In drei Akten war der Sachstand vollig unklar. Bei zwei von diesen Akten waren die Unter-
lagen ab Aktualisierungs- bzw. Wiederholungsprifung enthalten, der Vorgang zur
Erstuberprufung (Sicherheitserklarung, Antrag, Ermdachtigungsurkunde, Erstbelehrung,
Zusatzvereinbarung zum Arbeitsvertrag, Erméachtigungsbestatigung) fehlte komplett in
den Akten.

In der Sicherheitsakte des Mitarbeiters mit der Personalnummer fanden sich ledig-
lich ein nicht unterzeichneter Wiederholungsantrag in der Akte und ein ebenfalls nicht un-
terzeichneter Antrag auf VS-Erméachtigung. Die Personalie war dem SiBe bekannt, die Un-
terlagen seien im Moment nicht auffindbar. Er hat zugesagt, die Angelegenheit aufzuklaren
und dem BfDI eine Rickmeldung zum Verbleib der Unterlagen aus der Sicherheitsakte zu
geben.

Es hat sich herausgestellt, dass Mitarbeitende oftmals von Projekt zu Projekt wechseln. Es
empfiehlt sich, dies im Hinblick auf den Grundsatz ,,keine Sicherheitstiberprifung auf Vor-
rat“ aktenkundig zu machen. So dokumentieren Sie die Einsatzplanung der sicherheits-
Uberpriften Mitarbeitenden in sicherheitsempfindlicher Tatigkeit.

I1.2. Sicherheitsakten der ausgeschiedenen Mitarbeitenden

Auffallig war hier, dass in keiner Akte ein Vernichtungsdatum vorgemerkt war. Auch in der
gefuhrten Excel-Tabelle ist hierfur kein Reiter vorgesehen. Im Vorfeld der Kontrollprufung
wurde mitgeteilt, dass das Vernichtungsdatum auf dem Aktenriicken vermerkt sei, was
aber nicht bestatigt werden konnte. Im Gesprach mit dem SiBe hat sich herausgestellit,
dass die Vernichtungsfristen, insbesondere bei Mitarbeitenden, die aus der sicherheits-
empfindlichen Tatigkeit ausgeschieden sind, nicht gelaufig waren. Die Vernichtungsfrist
betragt bei Mitarbeitenden, die nicht mit sicherheitsempfindlicher Tatigkeit betraut wa-
ren, ein Jahr ab Bekanntwerden, dass die/der Betroffene keine sicherheitserhebliche Tatig-
keit aufgenommen hat, und bei Mitarbeitenden, die bereits mit sicherheitsempfindlicher
Tatigkeit betraut waren und hieraus ausgeschieden sind, finf Jahre ab Ausscheiden aus der
sicherheitsempfindlichen Téatigkeit, § 22 Abs. 2 SUG. Der/Die betroffene Mitarbeitende kann
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in eine verlangerte Aufbewahrung einwilligen. Entsprechende Erklarungen waren jedoch in
keiner Akte enthalten.

. Mafl3nahmen zur Beseitigung der festgestellten Mangel

Im Abschlussgesprach meiner Prifung wurde durch den SiBe zugesichert, dass die fehlen-
den Erméachtigungsurkunden, sofern auffindbar, zur Sicherheitsakte genommen werden
und zuklnftig stets ein Nachweis Uber die Erstbelehrung zu den Sicherheitsakten genom-
men wird. Die Akten, in denen diese Unterlagen nicht vorhanden waren, stammen noch
aus der Zeit vor seiner Tatigkeit als SiBe. Er hat zugesichert, sich um die Vervollstandigung
der Akten zu bemuhen.

Ebenfalls sagte der SiBe zu, dass er kinftig stets bei allen Akten inaktiver Mitarbeiter/innen
das taggenaue Vernichtungsdatum vermerken werde. In seiner Excel-Liste werde er kinf-
tig einen Reiter ,,Vernichtung“ einfligen und dort die Daten ebenfalls einpflegen.

Der SiBe sagte ebenfalls zu, die aufgefundenen personenbezogenen Daten Dritter in Si-
cherheitsakten nachtraglich zu schwarzen. Bei Unterlagen, die personenbezogene Daten
Dritter enthalten, werden diese in Zukunft geschwarzt.

Hinsichtlich der mangelnden Kommunikation zwischen Personalabteilung und SiBe be-
richtete der SiBe, dass das Unternehmen ein neues elektronisches Personalbewirtschaf-
tungssystem (SAP) einfihrt. Darin sollen sicherheitstberprifte Mitarbeitende via Kontroll-
kastchen besonders gekennzeichnet werden. Vorgesehen sei dann, dass der SiBe automa-
tisch tiber jede Anderung/Neueintragung im Personalsystem eine Mitteilung erhalte. Hier-
zu erlaube ich mir folgende Anmerkung. Begruf3enswert ist, dass das Unternehmen den
Handlungsbedarf erkannt und Abhilfemalinahmen bereits eingeleitet hat. Bei der weiteren
Planung und Umsetzung empfehle ich Folgendes zu berticksichtigen:

- Grundsatzlich ist ein Zugriff auf personalverwaltende Systeme nicht zul&ssig. Die
Zulassigkeit der geplanten Neuerung hangt also entscheidend von ihrer Ausgestal-
tung ab, wobei der Schutzzweck der Regelung des § 15a SUG der ist, dass die per-
sonalverwaltende Stelle und Personen, die Personalentscheidungen treffen, keine
Kenntnisse aus der Sicherheitsuberprifung bekommen sollen, um zu verhindern,
dass sich diese bei Personalentscheidungen nachteilig fur die/den Betroffene/n
auswirken. Mit einem Rechte-Rollen-Konzept kénnte aber ein Zugriff des SiBe auf
die in § 15a aufgefiihrten Informationen zul&ssig gestaltet werden. Denn alle in 8 15a
Nr. 1 - 6 SUG aufgefiihrten Angaben sind zwingend von der Personalabteilung an den
SiBe zu Ubermitteln.
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- Die Personalabteilung sollte stets auch schon tGber die Einleitung der Sicherheits-
Uberprifung eines/r Mitarbeiters/in (Zeitpunkt: Antrag an das BMWi) informiert
werden. Denn das Sicherheitstiberpriifungsverfahren kann je nach Uberpriifungs-
grad Uber mehrere Monate andauern. In diesem Zeitraum kdnnen wichtige Er-
kenntnisse seitens der Personalabteilung am SiBe vorbei verloren gehen.

- Uber das Ausscheiden des/r Mitarbeiters/in aus dem Unternehmen ist der SiBe un-
verzlglich in Kenntnis zu setzten. Das Personal sollte entsprechend umfassend auf
das SAP-System geschult sein/werden oder das SAP-System entsprechend den
Vorgaben des SiBe angepasst werden.

V. Fazit
Im Ergebnis fasse ich meine Feststellungen wie folgt zusammen:

In Bezug auf die Fihrung der Sicherheitsakten bestanden lediglich einzelne Mangel. Meine
Kritikpunkte wurden jedoch seitens des SiBe verstanden und umgesetzt. Die Sicherheits-
akten werden entsprechend bereinigt.

Aufgrund der noch im Termin vollzogenen Mal3nahmen und der zugesicherten Mangelbe-
seitigung, sehe ich von einer formlichen Beanstandung ab, behalte mir jedoch eine Nach-
kontrolle zu einem spateren Zeitpunkt ausdricklich vor.

Bitte um Stellungnahme

Ich bitte Sie um eine Stellungnahme zu den von mir genannten Punkten bzw. Gber eine
Bestatigung der von Ihnen im Zusammenhang mit meiner Kontrolle ergriffenen Ma3nah-
men innerhalb von einem Monat nach Zugang dieses Berichts.

Bitte um Einwilligung zur Veroffentlichung

Erlauben Sie mir abschlielend noch den folgenden Hinweis: Der BfDI strebt ein modernes
Informationsmanagement zwischen Burger/in und Staat an, das eine Begegnung auf Au-
genhdhe ermdglichen soll. In Verfolgung dieses Ziels werden Kontrollberichte und/oder
die jeweiligen Bescheide im rechtlich zulassigen Rahmen veréffentlicht. Sofern die kontrol-
lierte Stelle dies winscht, wird auch deren Stellungnahme veroffentlicht. Sofern der Kon-
trollbericht Namen einzelner natlrlicher Personen enthalten, werden diese vor Veroffentli-
chung geschwarzt. Die Veroffentlichung erfolgt ca. einen Monat nach Ubersendung des
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stbRen zugleich die Beanstandung).

Ich méchte Sie bitten, mir innerhalb von einem Monat ebenfalls mitzuteilen, ob Sie mit
diesem Vorgehen einverstanden sind und ob es Passagen gibt, die Betriebs- und Ge-
schéaftsgeheimnisse beinhalten und daher zu schwérzen sind. Ohne lhre Einwilligung wr-
de die Veroffentlichung sich auf den Hinweis beschranken, dass eine Kontrolle durchge-
fuihrt wurde, Details dazu aber mangels Einwilligung nicht veréffentlicht werden. Uber eine
eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfreiheitsgesetzes
des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen Griif3en
Im Auftrag



