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Betriebsleiter der

Sabotageschutzbeauftragte der

Datenschutzrechtliche Kontrolle der Vorgaben des Gesetzes iiber die Voraussetzun-
gen und das Verfahren von Sicherheitsiiberpriifungen des Bundes und den Schutz von
Verschlusssachen (Sicherheitsiiberpriifungsgesetz - SUG) gemiR § 36a Abs. 2 und 3
SUG i.v.m. § 36 SUG und § 16 Abs. 2 Bundesdatenschutzgesetz (BDSG) bei der am
24.Juni 2021

Ergebnis meiner Kontrolle

1 Fallliste

am 24. Juni 2021 flhrte ich bei , einen Beratungs- und Kon-
trollbesuch gemiR § 36a Abs. 2 und 3 Sicherheitsiiberpriifungsgesetz (SUG) i.v.m. § 36
SUG, § 16 Abs. 2 Bundesdatenschutzgesetz (BDSG) zum Umgang mit personenbezogenen
Daten im Rahmen von Sicherheitsiiberpriifungen durch.
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Gegenstand meiner Kontrolle war die Einhaltung der datenschutzrechtlichen Bestimmun-
gen von SUG und BDSG bei der Erhebung und Verarbeitung personenbezogener Daten im
Bereich Sabotageschutz in Bezug auf Ihr Bestandspersonal der

Die Kontrolle umfasste eine Vollkontrolle der Sicherheitsakten, die Verfahrensablaufe, die
organisatorische Einbindung der Sabotageschutzbeauftragten (im Folgenden: SaBe) und
ihrer Stellvertretung sowie die Aufbewahrung der Sicherheitsakten. Dateien wurden nicht
Uberpriift.

Seitens der , waren an der Durchfiihrung der Kontrolle
malRgeblich die SaBe und der Betriebsleiter beteiligt.

Flr die meinen Mitarbeiterinnen und Mitarbeitern gewahrte Unterstiitzung, die offene und
kooperative Gesprachsatmosphare sowie die Bereitstellung der Sicherheitsakten zur
Durchsicht in meinem Dienstgebaude danke ich der

I. Ergebnis meiner Kontrolle

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-
derungen in Einklang stehen. Die Mangel betreffen den Inhalt der Sicherheitsakten sowie
die Einhaltung von Vernichtungsfristen.

Sofern nicht zugesagt wird, in angemessener Frist entsprechende AbhilfemalRnahmen zu
treffen, behalte ich mir den Erlass von Beanstandungen vor:

1. Furjede handschriftlich vorgenommene Erganzung oder Berichtigung in der Si-
cherheitserklarung ist kiinftig eindeutig erkennbar zu machen, von wem diese
stammt und aus welchem Grund sie vorgenommen wurde.

2. Personenbezogene Daten Dritter sind unkenntlich zu machen. Ansonsten sind die
betreffenden Unterlagen aus den Sicherheitsakten zu entfernen bzw. kiinftig nicht

mehr aufzunehmen.

3. Unzulassige Unterlagen sind aus den Sicherheitsakten zu entfernen bzw. kiinftig
nicht mehr aufzunehmen.
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4.

6.

In Bezug auf die Sicherheitsakte zur Fallliste (Anlage) mit der Ordnungsnummer
bitte ich um Sachstandsmitteilung zum Verbleib der tibrigen Unterlagen aus der Si-
cherheitsakte.

Fiir die Berechnung von Vernichtungsfristen ist in der Sicherheitsakte zweifelsfrei
zu dokumentieren, ob die beschaftigte Person die sicherheitsempfindliche Tatig-
keit aufgenommen hat, wann ein Ausscheiden aus der sicherheitsempfindlichen
Tatigkeit erfolgte oder bekannt wurde, dass diese nicht aufgenommen wurde.

Vernichtungsfristen sind zwingend zu iberwachen, damit eine fristgerechte Ver-
nichtung der Sicherheitsakte gewahrleistet werden kann. Aussonderungspriffris-
ten sind taggenau auf der Papierakte zu vermerken. Sicherheitsakten, mit denen
sich die in Verzug hinsichtlich der Vernichtung be-
findet, sind umgehend zu vernichten.

Fir die Vernichtung der mit den Sicherheitsiiberpriifungen Ihrer Mitarbeiter anfal-
lenden Daten in Papierform (Sicherheitsakte) ist zwingend ein Aktenvernichtungs-
gerat mindestens der Sicherheitsstufe 4 zu verwenden.

Il. Sachverhalt

Die Kontrolle fand aufgrund der bestehenden COVID-19-Pandemie und der damit verbun-
denen Schutzmalinahmen zur Eindammung der Virusverbreitung im schriftlichen Verfah-
ren statt. Zur Vorbereitung der Kontrolle wurden seitens des BfDI Informationen zum Be-
reich Sabotageschutz bei der , in personeller Hinsicht, den
ortlichen Gegebenheiten (Zutrittsrechte, Aufbewahrung und Vernichtung der Sicherheits-
akten), zur Verfahrenspraxis bei der Ausiibung der (ibertragenen Tatigkeit im Rahmen von
Sicherheitsliberpriifungen, den Fallzahlen, zum Informationsfluss zwischen personalver-
waltender Stelle und dem Bereich Sabotageschutz sowie zur elektronischen Datenverar-
beitung in Form eines Fragenkataloges eingeholt. Diese Informationen bildeten zusammen
mit den zur Verfligung gestellten Sicherheitsakten die Grundlage der Kontrolle. Das Ein-
flihrungsgesprach zur Kontrolle wurde per Videokonferenz durchgefiihrt, an der auch der
betriebliche Datenschutzbeauftragte der teilnahm.

Nach Mitteilung der , sind mit Stand Mai 2021 ca. 700
Mitarbeiter/innen im Unternehmen beschaftigt. Zum Zeitpunkt der Kontrolle gab es 35
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Sicherheitsakten. Davon betrafen 15 Akten Mitarbeitende, die bereits sicherheitstiberpriift
waren oder sich im laufenden Antragsverfahren befanden. Die restlichen 20 Akten betrafen
ausgeschiedene Mitarbeitende.

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich
auf die als Anlage beigefligte Fallliste (im Folgenden ,, FL“) mit der jeweiligen Ordnungs-

nummer.

1.L1.  Inhalt der Sicherheitsakten

a) Erganzungen in Sicherheitserklarungen

In einem Fall (FL ) wurden bei der Sicherheitserklarung aufgrund unvollstandiger Angaben
handschriftliche Erganzungen (hier: Angaben zur Hauptwohnung und zur Telefonnummer
der betroffenen Person) vorgenommen, ohne dass erkennbar und nachvollziehbar war,
wer die Erganzungen in der Sicherheitserklarung vorgenommen hatte.

b) Personenbezogene Daten Dritter

In zwei Sicherheitsakten wurden personenbezogene Daten unbeteiligter Dritter vorgefun-
den (FL , ).

C) Vorgehaltene Dokumente

In zwei Fallen enthielt die Sicherheitsakte eine Kopie des auslandischen Personalauswei-
ses bzw. des Reisepasses der betroffenen Person (FL , ). In einem Fall (FL ) wurde die ent-
sprechende Kopie auch an das Bundesministerium fiir Wirtschaft und Energie (BMWi)
ubermittelt.

Ein Grund fiir die Veraktung war in den betreffenden Sicherheitsakten nicht vermerkt.

1.2 Wiedervorlage- und Vernichtungsfristen fir Sicherheitsakten

In allen Fallen wurden keine Wiedervorlagefristen auf der Sicherheitsakte notiert (FL bis
FL ). Ob die jeweiligen Fristen anderweitig, beispielsweise mittels einer elektronischen
Kalenderfunktion, vorgehalten waren, konnte nicht tiberpriift werden. Die nachfolgend
dargestellten Falle lassen jedoch vermuten, dass vereinzelt keine Wiedervorlagen verwen-
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den:

Die

Aus vier Sicherheitsakten (FL , , , ) ergab sich, dass die hier erforderliche Aktuali-
sierungsprufung verspatet eingeleitet wurde.

In 18 Fallen (FL , bis ) existierten Veranderungsmitteilungen an das BMWi Uiber
die Beendigung der sicherheitsempfindlichen Tatigkeit der betroffenen Person. Die
ubrigen Unterlagen der Sicherheitsakten waren nach Mitteilung der SaBe bereits
vernichtet, so dass Vernichtungsfristen und -zeitpunkte nicht mehr nachvollzogen
werden konnten.

In drei Fallen (FL , , ) existierten noch Veranderungsmitteilungen, obwohl hier
bereits samtliche Unterlagen aus der jeweiligen Sicherheitsiiberpriifung hatten

vernichtet sein mussen.

teilte mit, dass die Vernichtung etwaiger

Sicherheitsakten einmal im Quartal erfolge.

II.3.

Aktenvernichtung

Da lediglich die SaBe und der Betriebsleiter Zugriff auf die Akten haben, erfolgt die Ver-
nichtung der Akten ausschlief3lich durch diesen Personenkreis. Die Sicherheitsakten wer-
den mittels einem Aktenvernichter (Schredder) der Firma Roto, der die Sicherheitsstufe 3
ausweist, vernichtet. Der Aktenvernichter steht im Lager der Firma.

lll. Rechtliche Bewertung

1.

Inhalt der Sicherheitsakten

a)

Erganzungen in Sicherheitserklarungen

Nach § 13 Abs. 1 SUG ist die Sicherheitserklarung von der betroffenen Person auszufiillen.
Dementsprechend sind auch Korrekturen und Erganzungen durch die betroffene Person
selbst vorzunehmen. Bei 6ffentlichen Stellen ist nach der SUG-AVV zu § 13 Abs. 6 SUG, 1.1,
im Einzelfall eine handschriftliche Erganzung der Sicherheitserklarung durch den/die Be-
arbeiter/in der zustandigen Stellezuldssig. Der Grund der Erganzung ist jedoch in einem
Vermerk zur Akte zu nehmen. Fiir den nicht-6ffentlichen Bereich existiert keine entspre-
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chende Regelung. Wird dennoch entsprechend verfahren, ist darauf zu achten, dass es
beim Eingreifen der/s SaBe selbst nur im Ausnahmefall um Erganzungen gehen kann, wel-
che durch einen Vermerk tiber die Riicksprache mit der betroffenen Person belegt sein
mussen.

b) Personenbezogene Daten Dritter

Fir die Datenverarbeitung von am Verfahren der Sicherheitsiiberpriifung unbeteiligten
dritten Personen in Sicherheitsakten besteht keine Rechtsgrundlage. Eine solche Daten-
verarbeitung ist rechtswidrig. Alle personenbezogenen Daten unbeteiligter Dritter sind aus
den Sicherheitsakten unverziiglich zu entfernen oder entsprechend zu schwarzen.

C) Vorgehaltene Dokumente

Inhalt der Sicherheitsakte sind gem. § 30 SUGi.V. m. § 18 Abs. 2 Satz 1 SUG Informationen
tber die personlichen, dienstlichen und arbeitsrechtlichen Verhaltnisse der Personen, die
mit einer sicherheitsempfindlichen Tatigkeit befasst ist, soweit sie fiir die sicherheitsmaRi-
ge Beurteilung erheblich sind. Ergénzt wird dies durch § 18 Abs. 2 Satz 2 SUG, der eine bei-
spielhafte Aufzahlung enthalt. Zwar ist die Auflistung nicht abschlieRend und er6ffnet der
SaBe einen Beurteilungsspielraum, so dass auch weitere Informationen zur Akte genom-
men werden konnen. Der Beurteilungsspielraum ist allerdings dadurch begrenzt, dass die
betreffenden Unterlagen fiir die sicherheitsmalige Beurteilung erheblich sein miissen.
Dies ist der Fall, wenn sie fiir eine nachvollziehbare Dokumentation der durchgefiihrten
Bearbeitungs- und Verfahrensschritte erforderlich sind. Oftmals setzt dies eine Begriin-
dung voraus, warum das konkrete Dokument zur Sicherheitsakte genommen werden soll.
Andernfalls ist nicht nachvollziehbar, ob die Aufnahme der Information tatsachlich erfor-
derlich war. Dies gilt umso mehr, je weiter sich die Dokumente von den Beispielenin § 18
Abs. 2 Satz 2 SUG unterscheiden.

Personalausweise und Reisepasse enthalten stets weitere Angaben, die (iber die Erforder-
nisse des § 18 Abs. 2 S. 1 SUG hinausgehen. Im Falle dass betroffene Personen selbst ihren
auslandischen Personalausweis bzw. Reisepass der SaBe zur Verfiigung gestellt haben,

damit diese die Personaldaten erfassen, Kontakt aufnehmen und die Sicherheitsiiberpri-
fung veranlassen kann, ist die Kopie des auslandischen Personalausweises bzw. Reisepas-
ses im Regelfall mangels Erforderlichkeit der Speicherung, anschliefsend zu vernichten.

Sollte die Personalausweis- oder Passkopie ausnahmsweise erforderlich sein, weil es bei-
spielsweise um eine bestimmte Nachvollziehbarkeit der Schreibweise eines Namens geht,
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muss die Erforderlichkeit eindeutig erkennbar oder dokumentiert sein und alle Daten auf
der Dokumentenkopie, die nicht im Zusammenhang mit der Sicherheitsiiberpriifung erho-
ben werden dirfen sowie in diesem Sachzusammenhang nicht benétigt werden, sind zu
schwarzen.

Soweit in einem Fall (FL ) eine entsprechende Kopie an das BMWi tibersandt wurde, wird
diese nicht allein hierdurch automatisch Bestandteil der Sicherheitsakte im Unternehmen.
In diesem Fall ist es regelmalig ausreichend, das Anforderungsschreiben oder eine ander-
weitige Begriindung zur Sicherheitsakte des Betroffenen zu nehmen und mit einer kurzen
Aktennotiz zu vermerken, dass die Unterlagen vom Betroffenen vorgelegt wurden und
wann diese in welcher Form weitergeleitet wurden.

Entsprechende Unterlagen sind aus den Sicherheitsakten zu entfernen und kiinftig nicht
mehr aufzunehmen.

1.2 Wiedervorlage- und Vernichtungsfristen fiir Sicherheitsakten

In die Sicherheitsakte sind nach § 30 SUG i. V. m. § 18 Abs. 1 SUG alle die Sicherheitsiiber-
priifung betreffenden Informationen aufzunehmen. Dies umfasst die Dokumentation aller
Bearbeitungs- und Verfahrensschritte.

Die Uberwachung der Vernichtungsfristen gem. § 19 Abs. 2 SUG ist nur hinreichend garan-
tiert, wenn die Wiedervorlagen ordnungsgemal’ abgearbeitet werden kénnen. Um ent-
sprechende Versaumnisse zu vermeiden, empfehle ich dringend, Aussonderungs-/ Priffris-
ten immer in der Papierakte zu vermerken.

Statt auf eine Benachrichtigung des BMWi zu warten, obliegt es der SaBe als datenschutz-
rechtlich verantwortliche Stelle, die Aussonderungs- und Priffristen proaktiv zu tiberwa-
chen und im Hinblick darauf auch die entsprechenden Verfahren einzuleiten, sprich die

- Aktualisierungsiiberpriifung nach 5 Jahren,

- Wiederholungsiiberpriifung nach 10 Jahren,

- Vernichtung gemal} taggenauer Frist.

Das Ausscheiden einer sicherheitsiiberpriiften Person aus der sicherheitsempfindlichen
Tatigkeit stellt das fristauslésende Ereignis nach § 19 Abs. 2 Satz 2 SUG fiir die Vernichtung
der Sicherheitsakte dar. Der Zeitpunkt ist deshalb stets zu ermitteln und in der Sicher-
heitsakte zu dokumentieren.
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Bei Personen, die aus einer sicherheitsempfindlichen Tatigkeit ausscheiden, ist also nach
dem Wortlaut des Gesetzes nicht auf den Zeitpunkt der Kenntnisnahme der zustandigen

Stelle abzustellen, sondern auf den Zeitpunkt des Ausscheidens aus der sicherheitsemp-

findlichen Tatigkeit selbst.

Das Datum der Kenntniserlangung ist nur in dem Fall des § 19 Abs. 2 Satz 1 SUG fristauslo-
sendes Ereignis und zwar, wenn flir den Beschaftigten eine Sicherheitsiiberpriifung zwar
eingeleitet (ggf. auch abgeschlossen) worden ist, dieser aber keine sicherheitsempfindli-
che Tatigkeit aufgenommen hat.

Die Vernichtungsfrist ist eine taggenaue Frist. Die bisherige Praxis der
, die Vernichtung einmal im Quartal vorzunehmen, stellt einen datenschutzrechtlichen
VerstoR gegen § 19 Abs. 2 SUG dar.

In 15 Fallen (FL , bis , , )wurden die Sicherheitsakten ohne Einhaltung derin § 19

Abs. 2 SUG geregelten Frist zu friih vernichtet. Vorgehalten wurden ausschlieRlich nur noch
Veranderungsmitteilungen an das BMWi. Dies verstoRt gegen § 19 SUG.

Wenn die betroffene Person mit einer sicherheitsempfindlichen Tatigkeit betraut wurde
und anschlieRend aus dieser Tatigkeit ausscheidet, bestimmt § 19 Abs. 2 Satz 2 SUG, dass
die Unterlagen tber die Sicherheitsiiberprifung fiinf Jahre nach dem Ausscheiden aus der
sicherheitsempfindlichen Tatigkeit zu vernichten sind. Die Loschungsfrist von flinf Jahren
berlicksichtigt strafrechtliche Verjahrungsfristen (insbesondere fiir verfassungsfeindliche
Sabotage gemal § 88 StGB oder Geheimnisverrat i.S.v. § 353b StGB jeweilsi.V.m. § 78
Abs. 3 Nr. 4 StGB), innerhalb derer die Akten fir strafrechtliche Ermittlungen wegen spater
entdeckter Delikte vorgehalten werden missen. Innerhalb der Verjahrungsfrist muss im
Falle einer Verfolgung, z. B. der Nachweis tiber die Ermachtigung zu Verschlusssachen,
Uber den Zugang zu einer sicherheitsempfindlichen Stelle oder die Belehrung liber die
Strafbarkeit bei Geheimnisverrat erbracht werden kénnen (vgl. SUG-AW zu § 19 Abs. 2
Satz 2).

Eine zu friihe Vernichtung kann aber im Einzelfall auch fiir die betroffene Person nachteilig
sein, wenn sie beispielsweise im Streitfalle den Nachweis zu erbringen hat, dass ihrerseits

Anderungen in den personlichen Verhiltnissen rechtzeitig mitgeteilt wurden.

Auf die Einhaltung der Vernichtungsfristen gemaR § 19 Abs. 2 SUG ist kiinftig zu achten.
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In einem Fall (FL ) ist die Person am 12.05.2021 aus der sicherheitsempfindlichen Tatigkeit
ausgeschieden. Der Vernichtungszeitpunkt der Sicherheitsakte ist nicht dokumentiert. Um
einen entsprechend drohenden Verstolk abzuwenden, ist die Vernichtungsfrist zu ermitteln
und in der Sicherheitsakte zu vermerken.

In drei Fallen (FL , , )ist eine Vernichtung bereits tiberfallig. Auch wenn grof3e Teile der
Sicherheitsakten dieser Personen bereits vernichtet wurden, ist die Vernichtung der noch
vorhandenen Veranderungsmitteilungen zu diesen Personen umgehend zu veranlassen.

Nach Ablauf der Vernichtungsfrist diirfen keine Aktenbestandteile mehr vorgehalten wer-
den.

11.3. Aktenvernichtung

GemaR § 19 SUG sind die Sicherheitsakten seitens der zustandigen Stelle bei Eintritt der
jeweiligen Loschfristen zu vernichten.

Vernichten bedeutet die physische Zerstorung. Die Pflicht zum Vernichten von Akten ist
Ausfluss des allgemeinen datenschutzrechtlichen Grundsatzes, wonach Daten, die fiir den
Betroffenen potentiell belastend sind und Einblick in seine personlichen Verhaltnisse ge-
ben, zu l6schen sind, wenn sie fiir die spezifische Aufgabenerledigung der verantwortli-
chen Stelle nicht mehr erforderlich sind (Warg, in: Schenke/Graulich/Ruthig, Sicherheits-
recht des Bundes, 2. Auflage 2019, § 19 Rn. 3; BVerfGE 65, 1, 59).

Die Aktenvernichtung mittels eines Aktenvernichters der Sicherheitsstufe 3 erfiillt im Be-
reich SUG nicht die gesetzlichen Voraussetzungen.

Der angemessene Grad der physischen Vernichtung bestimmt sich nach dem Schutzbedarf
der betreffenden Daten. Orientierung bieten hier die Vorgaben des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI). Das BSI hat mit dem IT-Grundschutz-Baustein
CON.6. A12 Mindestanforderungen an Verfahren zur Loschung und Vernichtung (B) aufge-
stellt. Die dort beschriebenen Verfahren miissen von dem Verantwortlichen eingesetzt
werden. Zudem sollten sie regelmaRig in Abhangigkeit des Schutzbedarfs der verarbeite-
ten Daten Uberprift und, falls erforderlich, angepasst werden. Demnach muss Papier min-
destens nach Sicherheitsstufe P-3 entsprechend der ISO/IEC 21964-2 vernichtet werden.

65532/2021



5 Der Bundesbeauftragt
“”, tur den Datenschutz und
die Intformationstreiheit

Seite 10 von 12

Bei erh6htem Schutzbedarf sieht das BSI vor: ,,Die Institution SOLLTE die erforderliche
Sicherheitsstufe zur Vernichtung von Datentragern entsprechend der ISO/IEC 21964-1 an-
hand des Schutzbedarf der zu vernichtenden Datentrager bestimmen. Die Datentrager
SOLLTEN entsprechend der zugewiesenen Sicherheitsstufe nach ISO/IEC 21964-2 vernich-
tet werden.“ (IT-Grundschutz-Baustein CON.6.A14 Vernichten von Datentragern auf erh6h-
ter Sicherheitsstufe (H)). Die ISO/IEC 21964 entspricht der in Deutschland giiltigen DIN
66399.

Die Sicherheitsakten enthalten umfassende Informationen (iber die personlichen, dienstli-
chen und arbeitsrechtlichen Verhaltnisse der betroffenen Person und ggf. der mitbetroffe-
nen Person. Hinzu kommen ggf. Daten tber die Referenz- und Auskunftspersonen. Auch
personenbezogene Daten |hrer Mitarbeiter, des BMWi oder von Fremdfirmen konnen hierin
enthalten sein.

Diese Daten unterliegen nach § 21 SUG einer engen Zweckbindung. Der Vorschrift ist im-
manent, dass nur einem begrenzten Personenkreis die Kenntnisnahme der erhobenen
Daten im Rahmen von Sicherheitsiiberpriifungen gestattet ist. Die Daten diirfen nur fiir die
eng begrenzten Zwecke des § 21 Abs. 1 SUG an andere 6ffentliche oder private Stellen
libermittelt werden; eine Ubermittlung durch die mitwirkende Behérde an Private schlielt
§ 21 Abs. 3 SUG beispielsweise ausdriicklich aus. Durch die Ubermittlungsschranken wird
dafiir Sorge getragen, dass die im Rahmen der Sicherheitsiiberpriifung erhobenen Daten
nicht fur andere Zwecke missbraucht werden. Dies schiitzt nicht nur die betroffene und
gef. die mitbetroffene Person, sondern ist auch Voraussetzung dafiir, dass Auskunfts- und
Referenzpersonen mit ihrem Wissen nicht zuriickhalten, sondern in fairer Weise Aussagen
machen kénnen (Ddubler, Sicherheitsiiberpriifungsgesetz: SUG 2019, § 21 Rn. 1). Auch er-
geben sich aus der Bekanntgabe der Daten moglicherweise Sicherheitsrisiken in materiel-
ler Hinsicht, z.B. allein aus der Kenntnis der Tatsache, welches Unternehmen in der Ge-
heimschutzbetreuung des BMWi aufgenommen wurde.

Dementsprechend sind Informationen aus der Sicherheitsakte mindestens der Schutzklas-
se 2 zuzuordnen, die sich durch eine hohe Vertraulichkeit der Daten und einen dement-
sprechend kleinen Kreis Zugangsberechtigter sowie potentiell erhebliche Auswirkungen
auf die betroffene Person bei Verletzung der Vertraulichkeit auszeichnet.

Tendenziell ist also bei der Vernichtung von Unterlagen, die im Rahmen von Sicherheits-
tiberpriifungen nach dem SUG anfallen, stets eine hohere Sicherheitsstufe festzulegen, die
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eine Reproduktion des Vernichtungsgutes entweder auRerordentlich erschwert oder gar
unmaoglich macht, mindestens also Sicherheitsstufe 4.

Die technische Ausstattung im Unternehmen ist umgehend anzupassen.

\TA Fazit

Bei meiner Prifung habe ich einige und zum Teil nicht unerhebliche Mangel bei der Ge-
wihrleistung der datenschutzrechtlichen Bestimmungen des SUG festgestellt. Diese kdn-
nen allerdings beseitigt werden.

Ich bitte um

1. Stellungnahme zu meinem Kontrollbericht innerhalb von vier Wochen nach
Zugang,
2, Beseitigung der festgestellten Mangel in den Sicherheitsakten, die Gegenstand

meiner Vollkontrolle waren, innerhalb von drei Monaten nach Zugang.

V. Hinweis zur Veroffentlichung

Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger/in und Staat an,
das eine Begegnung auf Augenhdhe ermdglichen soll. In Verfolgung dieses Ziels werden
Kontrollberichte im rechtlich zuldassigen Rahmen auf der Internetseite des BfDI veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme zum
Kontrollbericht verdéffentlicht.

Sofern der Kontrollbericht bzw. die Stellungnahme der kontrollierten Stelle Namen einzel-
ner natiirlicher Personen enthalten, werden diese vor Veroffentlichung geschwarzt. Infor-
mationen, die zur Identifikation des gepriiften Unternehmens geeignet sind, werden eben-
falls unkenntlich gemacht. Dasselbe gilt fiir eventuell ausgewiesene Geschaftszeichen der
gepriiften Akten. Die Fallliste, die dem hiesigen Kontrollbericht als Anlage beigefligt ist,
wird nicht veréffentlicht.
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seite12von 12 |ch mochte Sie bitten, mir mitzuteilen, ob Sie mit diesem Vorgehen einverstanden sind und
ob es Passagen gibt, die Betriebs- und Geschaftsgeheimnisse beinhalten und daher zu
schwarzen sind. Ohne |hre Einwilligung wiirde die Veroffentlichung sich auf den Hinweis
beschranken, dass eine Kontrolle durchgefiihrt wurde, Details dazu aber mangels Einwilli-
gung nicht veroffentlicht werden.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
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seite 2yan:  Kontrollbesuch bei der am 24.06.2021
mer Thre Stellungnahmen vom 10.08.2021 und 19.08.2021
sezus Mein Kontrollbericht vom 26.07.2021

ich bedanke mich fiir Ihre Stellungnahmen zu meinen Kontrollbericht vom 26. Juli 2021.
Diesen habe ich entnommen, dass Sie meine Kritikpunkte sehr ernst nehmen, diese ver-
standen haben und zukiinftig sicherstellen werden, dass die Sicherheitsakten hinsichtlich
der datenschutzrechtlichen Anforderungen ordnungsgemal} gefiihrt und vernichtet wer-
den.

Wie gefordert, haben Sie, die von mir gepriiften Falle eruiert und damit verbundene Man-
gel beseitigt. Flr Ihre Bereitschaft, meine Empfehlungen umzusetzen, bedanke ich mich.

Das Bundesministerium flir Wirtschaft und Klimaschutz (BMWi) hat uns hinsichtlich unse-
res Kontrollberichts auf eine missverstandliche Formulierung unsererseits aufmerksam
gemacht. Auf Seite 8 des Kontrollberichts habe ich unter dem Ordnungspunkt 111.2. ausge-
fuhrt:

LStatt auf eine Benachrichtigung des BMWi zu warten, obliegt es der SaBe als daten-
schutzrechtlich verantwortliche Stelle, die Aussonderungs- und Priiffristen proaktiv zu
tiberwachen und im Hinblick darauf auch die entsprechenden Verfahren einzuleiten,
sprich die

- Aktualisierungstberpriifung nach 5 Jahren,

- Wiederholungstberpriifung nach 10 Jahren,

«

Ich stimme dem BMWi insoweit zu, dass die Formulierung, entsprechende Verfahren seien
proaktiv ,einzuleiten®, missverstandlich gewahlt wurde. Insoweit mochte ich den Punkt
nochmals aufgreifen und wie folgt klarstellen:

Die nichtoffentliche Stelle erhebt personenbezogene Daten bei der Aktualisierungs-/ Wie-
derholungsiiberpriifung nur auf Anforderung des BMWi. Hierfiir gibt § 28 SUG die entspre-
chende gesetzliche Datenerhebungsbefugnis. Die Verantwortung fiir die Aktualisierung
obliegt nicht dem Beschaftigungsunternehmen, sondern dem BMWIi. Sie als Unter-
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nehmen missen also die Aktualisierungs- und Wiederholungsiiberpriifung nicht selbst
beim BfV einleiten. Hierfir ist allein das BMWi zustandig und verantwortlich.

An der Empfehlung an Sie, Priiffristen proaktiv zu Giberwachen, halte ich jedoch fest. In der
Praxis diirfte es sich zum einen empfehlen, dass die nichtoffentliche Stelle ebenfalls die
Wiedervorlagefristen fiir die Aktualisierungen mit Giberwacht und hierbei regelmaRig priift,
ob die betreffende Person tGiberhaupt noch in sicherheitsempfindlicher Tatigkeit eingesetzt
ist. Denn dadurch werden Versaumnisse hinsichtlich der Vernichtung verhindert. Die Wie-
dervorlagefristen diirfen selbstverstandlich auch kiirzer gewahlt werden.

Esist aus Sicht des BMWi nicht erforderlich und auch nicht erwiinscht, das BMWi an anste-
hende Aktualisierungen zu erinnern oder gar aktualisierte Sicherheitserklarungen unauf-
gefordert beim BMWi einzureichen. Die Verantwortung fiir die Rechtzeitigkeit obliegt hier,
wie oben ausgefiihrt, allein dem BMWi als zustandiger Stelle.

Ich erklare die Kontrolle hiermit fiir abgeschlossen.

Mit freundlichen GriiRen
Im Auftrag
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