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Hinweise zu den datenschutzrechtlichen Anforderungen an die Protokollierung bei 

Datenverarbeitungen in Sicherheitsüberprüfungsverfahren (Stand 20.10.2021) 
 

 

Sehr geehrter Herr      , 

vom 26. bis 28. Oktober 2021 führte ich bei der             am Standort       einen Kontroll- und 

Beratungsbesuch gemäß § 36a Abs. 2 und 3 des Gesetzes über die Voraussetzungen und das 

Verfahren von Sicherheitsüberprüfungen des Bundes und den Schutz von Verschlusssachen 

(Sicherheitsüberprüfungsgesetz – SÜG) i. V. m. § 36 SÜG, § 16 Abs. 2 Bundesdatenschutzge-

setz (BDSG) zum Umgang mit personenbezogenen Daten im Rahmen von Sicherheitsüber-

prüfungen durch.  

Gegenstände meiner Kontrolle waren: 

 personelle Ausstattung und Verfahrensabläufe im Bereich Geheimschutz, 

 örtliche Gegebenheiten (Zutrittsrechte, Aufbewahrung und Vernichtung der Akten), 

 Informationsflüsse zwischen den Bereichen Geheimschutz und Personal, 
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 Inhalt der Sicherheitsakten (Stichprobe von 178 Akten), 

 Dateien zu Sicherheitsüberprüfungsverfahren. 

Seitens der            waren an der Kontrolle maßgeblich Ihr Sicherheitsbevollmächtigter (SiBe) 

und seine Stellvertreterin sowie die weitere Mitarbeiterin des Bereichs Geheimschutz betei-

ligt. 

Für die meinen Mitarbeitenden gewährte Unterstützung im Vorfeld und während der Kon-

trolle, die offene, kooperative und sehr freundliche Gesprächsatmosphäre, die Bereitschaft, 

Anregungen aufzunehmen und notwendige Änderungen umzusetzen, danke ich Ihnen. 

I. Ergebnis der Kontrolle 

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-

derungen in Einklang stehen. Die Mängel betreffen die Inhalte der Sicherheitsakten bzw. die 

Verfahrensdokumentation sowie die Einhaltung von Vernichtungs- und Löschfristen. 

Sofern nicht zugesagt wird, in angemessener Frist entsprechende Abhilfemaßnahmen zu 

treffen, behalte ich mir den Erlass einer Beanstandung vor: 

1. Personenbezogene Daten unbeteiligter Dritter sind mangels Rechtsgrundlage für ihre 

Verarbeitung in den Sicherheitsakten unkenntlich zu machen. 

2. Werden Dokumente bzw. Urkunden zur Sicherheitsakte genommen, die nicht ausdrück-

lich in §§ 30, 18 SÜG aufgelistet sind, ist stets einzelfallbezogen zu prüfen, ob die Auf-

nahme der darin enthaltenen personenbezogenen Daten in Form eines Vermerks aus-

reicht oder ausnahmsweise die Aufnahme der Dokumente bzw. Urkunden selbst erfor-

derlich ist. Im letzteren Fall ist zu dokumentieren, in welchem Sachzusammenhang die 

Dokumente bzw. Urkunden in der Sicherheitsakte vorgehalten werden. Ansonsten sind 

die betreffenden Unterlagen aus den Sicherheitsakten zu entfernen bzw. künftig nicht 

mehr aufzunehmen. 

3. Wird festgestellt, dass eine betroffene Person keine sicherheitsempfindliche Tätigkeit 

mehr ausübt, sind das genaue Ausscheidedatum und der Ausscheidegrund zweifelsfrei 

zu ermitteln und in der Sicherheitsakte zu vermerken (§§ 30, 18 Abs. 1 SÜG). Vernich-

tungs- und Löschfristen sind nach §§ 30, 19 Abs. 2, 22 Abs. 2 SÜG zu berechnen und ggf. 

zu korrigieren. Die Sicherheitsakte ist fünf Jahre nach dem Ausscheiden aus der sicher-

heitsempfindlichen Tätigkeit zu vernichten. 
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4. Für die zur Aufgabenerfüllung nach dem SÜG geführten EXCEL-Tabellen sind geeignete 

technische und organisatorische Maßnahmen zu treffen, um gemäß § 36 Abs. 1 Nr. 2 

SÜG i.V.m. § 64 BDSG ein risikoangemessenes Schutzniveau zu gewährleisten.  

II. Festgestellter Sachverhalt 

Die nachfolgenden Feststellungen beruhen auf den Antworten Ihres SiBe auf meinen Frage-

bogen, den Erkenntnissen meiner Mitarbeitenden aus den Gesprächen vor Ort und einer Ak-

tenstichprobe. 

Nach Ihrer Mitteilung führten Sie zum Stichtag 26. August 2021 insgesamt 2.973 Akten am 

Standort        . Davon betreffen 1.191 Sicherheitsakten Beschäftigte, die in den letzten fünf 

Jahren aus der sicherheitsempfindlichen Tätigkeit ausgeschieden sind. Meine Kontrolle um-

fasste eine Stichprobe von 178 Akten (rund 6 %), darunter 

 

 114 ermächtige Beschäftigte, 

 50 aus der sicherheitsempfindlichen Tätigkeit ausgeschiedene Personen, 

 14 Antragsverfahren. 

Widersprüche gegen die Einsichtnahme des Bundesbeauftragten für den Datenschutz und 

die Informationsfreiheit (BfDI) gemäß § 36a Abs. 2 SÜG gab es keine. 

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich auf 

die als Anlage beigefügte Fallliste (FL) mit der jeweiligen Ordnungsnummer. 

1. Inhalt der Sicherheitsakten 

1.1.  Personenbezogene Daten Dritter 

Einige Sicherheitsakten enthielten personenbezogene Daten unbeteiligter Dritter bzw. sol-

che, die unzureichend geschwärzt waren (FL   ,   ,   ). Die Mängel wurden während des Kon-

trollbesuchs korrigiert. 

In der Sicherheitsakte FL    hat die betroffene Person die personenbezogenen Daten ihres 

getrennt lebenden Ehemannes angegeben, ohne dass dieser hierzu durch Unterschrift sein 

Einverständnis gegeben hatte. 
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1.2.  Vorgehaltene Dokumente 

Die Sicherheitsakten FL   ,   ,    und    enthielten eine oder mehrere Kopien von Meldebeschei-

nigung. Die Schriftstücke wurden während des Kontrollbesuchs entfernt. 

Die Sicherheitsakte FL    enthielt unkommentierte Kopien von einer Einbürgerungs- und ei-

ner Ausbürgerungsurkunde im Zusammenhang mit einem auf der vom Bundesministerium 

des Innern, für Bau und Heimat gem. § 13 Abs. 1 Nr. 17 SÜG und § 32 SÜG herausgegebenen 

Staatenliste genannten Staat. Die Schriftstücke wurden während des Kontrollbesuchs ent-

fernt bzw. durch einen Vermerk ergänzt.  

Die Sicherheitsakten FL   ,   ,   ,    und    enthielten Kopien von Einbürgerungsurkunden. Die 

Schriftstücke wurden während des Kontrollbesuchs entfernt bzw. durch einen Vermerk er-

gänzt.  

Die Sicherheitsakte FL    enthielt sämtliche Unterlagen des Arbeitgebers im Zusammenhang 

mit einer Verbraucherinsolvenz (Beschlüsse und Niederschrift) sowie die Aufforderung an 

die betroffene Person zur Vorlage, nicht aber einer Begründung für die Vorlage. Die Schrift-

stücke wurden während des Kontrollbesuchs entfernt bzw. durch einen Vermerk ergänzt.   

Die Sicherheitsakte FL    enthielt die Kopie einer Eheurkunde. Das Schriftstück wurde wäh-

rend des Kontrollbesuchs entfernt.  

Die Sicherheitsakte FL    enthielt mehrere Kopien der Einbürgerungsurkunde eines auf der 

o.g. Staatenliste genannten Staates. Die Schriftstücke wurden während des Kontrollbe-

suchs entfernt bzw. durch einen Vermerk ergänzt.  

Die Sicherheitsakte FL    enthielt die Kopie einer Geburtsurkunde. Das Schriftstück wurde 

während des Kontrollbesuchs entfernt.  

Die Sicherheitsakte FL    enthielt Dokumente aus der Zwangsvollstreckung. Die Schriftstücke 

wurden während des Kontrollbesuchs entfernt.  

Die Sicherheitsakte FL    enthielt für die betroffene und für die mitbetroffene Person unkom-

mentierte Kopien der Einbürgerungsurkunden eines auf der o.g. Staatenliste genannten 

Staates. 

Die Sicherheitsakte FL    enthielt unkommentierte Kopien von Unterlagen zu einem Diszipli-

narverfahren.  
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Die Sicherheitsakte FL    enthielt eine unkommentierte Kopie eines Arbeitsvertrages. 

Die Sicherheitsakte FL    enthielt unkommentierte Kopien der Einbürgerungsurkunde der 

mitbetroffenen Person, des Vertriebenenausweises, einer Verlustmeldung und eines Regist-

rierscheins.  

2. Ausscheiden aus der Sicherheitsempfindlichen Tätigkeit 

2.1. Ermittlung des fristauslösenden Ereignisses 

Bei sämtlichen kontrollierten Akten ausgeschiedener Mitarbeiter (FL    bis   ) wurde als frist-

auslösendes Ereignis der Zeitpunkt der Abmeldung auf dem Deckblatt der Akte notiert. Die 

Abmeldung erfolgte in der Regel rund vier bis sechs Woche nach dem Ausscheiden aus der 

sicherheitsempfindlichen Tätigkeit mit Rücklauf der unterzeichneten Anlage 14 des Ge-

heimschutzhandbuchs. In den Akten selbst wurde als fristauslösendes Ereignis der Zeit-

punkt des Ausscheidens aus der sicherheitsempfindlichen Tätigkeit vermerkt.  

2.2. Vernichtungsfrist und -termin 

Der Vernichtungstermin wurde bei den kontrollierten Akten im Falle des Ausscheidens aus 

der sicherheitsempfindlichen Tätigkeit auf fünf Jahre nach dem festgesetzten fristauslösen-

den Ereignis notiert. Die Akte eines verstorbenen Mitarbeiters wurde nach Rücksprache 

während der Kontrollwoche sofort vernichtet. Die physische Vernichtung der Akten erfolgt 

zum Ersten des Monats, welcher auf das Ende der Vernichtungsfrist folgt. 

3. Daten in elektronischen Dateien 

Es gibt drei Excel-Dateien, welche sich auf einem firmeninternen Server befinden, zu dem 

neben dem SiBe und seinen Mitarbeiterinnen nur ein sicherheitsüberprüfter (Ü2) Administ-

rator Zugang hat. Der Zugriff ist mit einem Passwort geschützt. Es erfolgt eine Datensiche-

rung für einen Zeitraum von 48 Stunden. 

Eine Protokollierung der Änderungen in der Datei erfolgt nicht. Keine Transaktion von der 

Eingabe, über die Veränderung bis zur Löschung wird protokolliert. Eine Versionierung ist 

laut Angabe des SiBe ebenfalls nicht vorhanden. 

Excel dokumentiert regelmäßig die Person, welche die Datei zuletzt speicherte sowie das 

Datum und die Uhrzeit der letzten Speicherung. Automatische Zwischenspeicherungen des 

Gesamtdokuments (Versionierungen) werden beim Schließen des Dokuments gelöscht.  
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Es kann damit nur eingegrenzt werden, wer eine spezifische Änderung an der Datei vorge-

nommen hat, wenn bekannt ist, wer wann an der Datei gearbeitet hatte. Nicht erkennbar 

ist, wer ohne eine Speicherung der Datei auf sie zugegriffen hat. 

III. Rechtliche Wertung 

Gemäß §§ 36a Abs. 2 und 3, 36 SÜG ist der BfDI für die Datenschutzaufsicht bei den öffentli-

chen und nicht-öffentlichen Stellen, die Aufgaben nach dem SÜG erfüllen, zuständig. 

Nach § 36 Abs. 1 SÜG i.V.m. § 16 Abs. 2 S. 1 BDSG ist er befugt, Verstöße gegen das BDSG oder 

gegen andere Datenschutzvorschriften oder sonstige Mängel bei der Verarbeitung oder Nut-

zung personenbezogener Daten gegenüber der zuständigen obersten Bundesbehörde zu 

beanstanden. Wenn es sich um unerhebliche oder inzwischen beseitigte Mängel handelt, 

kann er hiervon gem. § 16 Abs. 2 S. 2 BDSG absehen. 

Zu den Feststellungen im Einzelnen: 

1. Inhalt der Sicherheitsakten 

1.1.  Personenbezogene Daten Dritter 

Die Verarbeitung personenbezogener Daten bedarf stets einer Rechtsgrundlage. An einer 

solchen Rechtsgrundlage für die Verarbeitung personenbezogener Daten unbeteiligter Drit-

ter fehlt es im SÜG. Demnach ist die Verarbeitung rechtswidrig. Alle personenbezogenen Da-

ten unbeteiligter Dritter sind aus den Sicherheitsakten unverzüglich zu entfernen oder ent-

sprechend zu schwärzen. Die gewählte Form der Schwärzung hat zwingend auch zu einer 

dauerhaften und vollständigen Unkenntlichkeit der personenbezogenen Daten Dritter füh-

ren. 

Daten zum Ehegatten dürfen nach § 13 Abs. 2 Satz 3 SÜG nur mit dessen Einverständnis an-

gegeben werden. Ein durch eine Unterschrift dokumentiertes Einverständnis des Ehegatten 

liegt bei FL    nicht vor. Zwar hat primär die betroffene Person das Fehlen des Einverständ-

nisses zu verantworten. Jedoch sind ohne nachgewiesenes Einverständnis auch alle Daten-

verarbeitungen wie die Speicherung und Übermittlung durch die                   unzulässig. Da das 

Einverständnis vorliegend nicht entsprechend § 36 Abs. 1 Nr. 2 SÜG i.V.m. § 51 Abs. 1 BDSG 

nachgewiesen ist, ist die Datenverarbeitung rechtswidrig. Die erhobenen Daten des Ehe-

mannes sind unkenntlich zu machen. 
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1.2. Vorgehaltene Dokumente 

Gemäß §§ 30, 18 Abs. 2 Satz 1 SÜG sind Informationen über die persönlichen, dienstlichen 

und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheitsempfindlichen 

Tätigkeit befasst sind, zur Sicherheitsakte zu nehmen, soweit sie für die sicherheitsmäßige 

Beurteilung erheblich sind. Ergänzt wird dies durch §§ 30, 18 Abs. 2 Satz 2 SÜG, der eine bei-

spielhafte Aufzählung von zulässigen Dokumenten enthält. Die Dokumente, die zur Sicher-

heitsakte genommen werden dürfen, sind nicht abschließend aufgezählt. Der oder dem 

SiBe steht hierzu ein Beurteilungsspielraum zu. Begrenzt ist dieser dadurch, dass die jewei-

ligen Dokumente für die sicherheitsmäßige Beurteilung erheblich sein müssen. Dies ist der 

Fall, wenn die einzelnen Dokumente für eine nachvollziehbare Dokumentation der durch-

geführten Bearbeitungs- und Verfahrensschritte erforderlich sind. Im Einzelfall kann dabei 

eine Begründung, warum das einzelne Dokument zur Sicherheitsakte genommen worden 

ist, erforderlich sein. 

Kopien von Ausweisen oder sonstige Kopien von standesamtlichen Urkunden sind im Re-

gelfall nicht zur Akte zu nehmen. Sie enthalten mehr personenbezogene Daten als im Rah-

men der Sicherheitsüberprüfung erhoben werden dürfen. Ist ein Abgleich erforderlich, so 

reicht für gewöhnlich die Vorlage durch die betroffene Person aus. Erforderlichenfalls ist ein 

Vermerk in die Sicherheitsakte aufzunehmen. 

Sollte dennoch ausnahmsweise eine Veraktung erforderlich sein, so sind die personenbezo-

genen Daten, die nicht erhoben werden dürfen, unkenntlich zu machen. Die Aufnahme der 

Kopie ist außerdem zu begründen.  

Mangels Begründung ist davon auszugehen, dass das Vorhalten der Kopien von Meldebe-

scheinigungen, einer Eheurkunde und einer Geburtsurkunde in den Vorgängen FL   ,   ,   ,    

und    nicht erforderlich und somit unzulässig ist. Dabei ist unbeachtlich, wer die Kopie zur 

Akte genommen hat. Datenschutzrechtlich Verantwortlicher ist die jeweils aktenführende 

Stelle. Die betreffenden Unterlagen sind zu entfernen bzw. mit einem Vermerk zu versehen, 

aus dem gegebenenfalls die Notwendigkeit der Veraktung hervorgeht. 

Des Weiteren hat die oder der SiBe gemäß § 13 Abs. 6 Satz 3 SÜG das Recht, Teile der Perso-

nalakte einzusehen, um diese mit den Angaben in der Sicherheitserklärung abzugleichen. 

So kann sie oder er nachprüfen, ob die Sicherheitserklärung vollständig und richtig ausge-

füllt wurde. Eine Aufnahme der Personalakte in die Sicherheitsakte sieht das SÜG gerade 

nicht vor und ist aufgrund des bestehenden Einsichtsrechts auch nicht erforderlich. Viel-

mehr ist eine doppelte Datenhaltung unzulässig. Ohne besonderen Grund erscheint deshalb 

die Aufnahme von Dokumenten, die typischerweise in der Personalakte enthalten sind, in 
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die Sicherheitsakte nicht erforderlich und ist damit unzulässig. Das betrifft die o.g. Doku-

mente in den Vorgängen FL    und   . Die betreffenden Dokumente sind zu entfernen bzw. mit 

einem Vermerk zu versehen, aus dem gegebenenfalls die Notwendigkeit der Veraktung her-

vorgeht. 

Pfändungs- und Überweisungsbeschlüsse gelten als Anhaltspunkte für eine Überschuldung 

und sind daher in die Sicherheitsakte aufzunehmen. Dies gilt grundsätzlich auch für Pfän-

dungs- und Überweisungsbeschlüsse wegen eines geringen Schuldbetrages. Ebenfalls auf-

zunehmen sind Mitteilungen über abgeschlossene Insolvenzverfahren, Beschlüsse zur Er-

öffnung eines Insolvenzverfahrens und zur Restschuldbefreiung sowie jährliche Berichte 

des Insolvenzverwalters im Rahmen der Wohlverhaltensphase. Auf darüber hinausgehen-

den Dokumente ist die Notwendigkeit entsprechend zu vermerken. Betroffen sind hier die 

o.g. Dokumente in den Akten FL    und   . 

Gemäß der Anlage 4 der SÜG AVV „Anleitung zum Ausfüllen der Sicherheitserklärung für die 

einfache Sicherheitsüberprüfung“ zu Nummer 1.1 ist zum Thema „Staatsangehörigkeit“ 

Folgendes ausgeführt: „Es sind alle gegenwärtigen Staatsangehörigkeiten und auch frühere 

Staatsangehörigkeiten anzugeben. Fügen Sie ggf. bitte die Einbürgerungsurkunde und ei-

nen Nachweis über den Verlust der früheren Staatsangehörigkeit bei (amtlich beglaubigte 

Kopien) oder legen Sie die Originale der/dem Geheimschutzbeauftragten vor.“ 

Auch das BMWi hatte bei vorherigen Kontrollen im Unternehmensbereich angedeutet, dass 

hier das BfV regelmäßig Rückfragen stellt, wenn die Nachweise nicht beigefügt sind. Gegen 

die Hinzunahmen von Einbürgerungsurkunden oder anderen Nachweisen der Staatsange-

hörigkeit(en) ist folglich nichts einzuwenden, allerdings ist die Notwendigkeit der Hinzu-

nahme durch einen Vermerk zu dokumentieren, soweit sie sich nicht bereits aus dem Sach-

zusammenhang ergibt. Dies betrifft die Akten FL   ,   ,   ,   ,   ,    und   . 

2. Ausscheiden aus der sicherheitsempfindlichen Tätigkeit 

2.1. Ermittlung des fristauslösenden Ereignisses 

Nach §§ 30, 19 Abs. 2 Satz 2 SÜG ist das fristauslösende Ereignis das Ausscheiden aus der 

sicherheitsempfindlichen Tätigkeit. Keinesfalls ist der Zeitpunkt des Abmeldens bzw. des 

Rücklaufs der unterzeichneten Anlage 14 das fristauslösende Ereignis. 

Gemäß §§ 30, 18 Abs. 1 SÜG führt die nicht-öffentliche Stelle über die betroffene Person eine 

Sicherheitsakte, in die alle die Sicherheitsüberprüfung betreffenden Informationen aufzu-

nehmen sind. Außerdem aufzunehmen sind alle Informationen über die persönlichen, 
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dienstlichen und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheits-

empfindlichen Tätigkeit befasst sind, soweit sie für die sicherheitsmäßige Beurteilung er-

heblich sind (§§ 30, 18 Abs. 2 Satz 1 SÜG). Hierunter fallen unter anderem die Beendigung 

der Betrauung mit einer sicherheitsempfindlichen Tätigkeit (§§ 30, 18 Abs. 2 Satz 2 Nr. 1 

SÜG) als auch die Umsetzung, die Abordnung, die Versetzung und das Ausscheiden 

(§§ 30, 18 Abs. 2 Satz 2 Nr. 2 SÜG). Das Ausscheiden aus einer sicherheitsempfindlichen Tä-

tigkeit ist somit zwingend in der Sicherheitsakte zu vermerken. Nur so kann der SiBe prüfen, 

ob weitere Maßnahmen (z.B. Vernichtung der Sicherheitsakte, Nachberichtspflicht an das 

BfV) erforderlich sind. 

Damit ist die Ermittlung des Ausscheidedatums durch den SiBe erforderlich. Auf die Kennt-

nisnahme durch den SiBe kommt es nicht an. Dies ist nur in den Fällen des §§ 30, 19 Abs. 2 

Satz 1 SÜG der Fall, nämlich beim Ausscheiden von Personal, für das eine Sicherheitsüber-

prüfung zwar eingeleitet (ggf. auch abgeschlossen) wurde, das aber keine sicherheitsemp-

findliche Tätigkeit ausgeübt hat.  

Der SiBe hat in der Sicherheitsakte sowohl den Ausscheidegrund als auch das Ausscheide-

datum zu vermerken. Ohne entsprechende Dokumentation besteht das Risiko, dass eine er-

hebliche Anzahl von Sicherheitsakten entgegen der entsprechenden Vernichtungsfristen 

aufbewahrt wird. Diese Aufbewahrung würde ohne Rechtsgrund erfolgen und wäre somit 

unzulässig. 

Die               sagte zu, das fristauslösende Ereignis in allen auszusondernden Akten zu über-

prüfen und ggf. zu korrigieren. 

2.2. Vernichtungsfrist und -termin 

Gemäß §§ 30, 19 Abs. 2 Satz 2 SÜG sind Sicherheitsakten durch die zuständige Stelle fünf 

Jahre nach dem Ausscheiden aus der sicherheitsempfindlichen Tätigkeit zu vernichten.  

Da das fristauslösende Ereignis fehlerhaft ermittelt wurde, besteht in fast allen kontrollier-

ten Sicherheitsakten die Gefahr, dass es zu einem Verstoß gegen die Vernichtungsfrist kom-

men wird. Der Zeitpunkt der Abmeldung bzw. des Rücklaufs der unterzeichneten Anlage 14 

stand in der Regel in nahem zeitlichen Zusammenhang mit dem Ausscheiden aus der sicher-

heitsempfindlichen Tätigkeit, so dass die Vernichtungsfristen meist nur um einen Monat 

überschritten wurden. Ein tatsächlicher Verstoß gegen die bestehenden Vernichtungsfris-

ten konnte im Rahmen der Stichprobe nicht festgestellt werden. 
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§§ 30, 19 Abs. 2, SÜG sieht eine tagesgenaue Berechnung vor. Vorliegend setzte die nicht-

öffentliche Stelle die Vernichtungsfrist immer auf den Ersten des Folgemonats fest. Auch 

wenn die Frist nicht tagesgenau berechnet wurde, ist dies noch im Rahmen der Toleranz. 

3. Daten in elektronischen Dateien 

Nach § 31 Satz 1 SÜG darf die nicht-öffentliche Stelle die nach diesem Gesetz zur Erfüllung 

ihrer Aufgaben erforderlichen personenbezogenen Daten der betroffenen Person in auto-

matisierten Dateien speichern, verändern und nutzen.  

Spezifische Vorgaben zur Protokollierung oder sonstigen Absicherung solcher Dateien ent-

hält das SÜG nicht. Abzustellen ist hierbei auf die Vorgaben zur Datensicherheit gemäß § 36 

Abs. 1 Nr. 2 SÜG i. V. m. § 64 BDSG. Demnach ist die nicht-öffentliche Stelle zur Sicherstel-

lung eines risikoangemessenen Schutzniveaus mittels technischer und organisatorischer 

Maßnahmen (TOM) verpflichtet. Diese Verpflichtung wird durch bestimmte Gewährleis-

tungsziele (§ 64 Abs. 2 BDSG) und bestimmte erforderliche Kontrollmaßnahmen (§ 64 Abs. 3 

BDSG) konkretisiert. Zu den Kontrollmaßnahmen gehören unter anderem eine Zugriffskon-

trolle (§ 64 Abs. 3 Nr. 5 BDSG), eine Übertragungskontrolle (§ 64 Abs. 3 Nr. 6 BDSG) und eine 

Eingabekontrolle (§ 64 Abs. 3 Nr. 7 BDSG). Diese Kontrollmaßnahmen dienen der Nachver-

folgbarkeit des Werdegangs eines bestimmten Datums von seiner Erhebung bis zur Lö-

schung (Transparenz für die verantwortliche Stelle, Betroffene und Datenschutzaufsicht). 

Im Falle der Verwendung von EXCEL-Tabellen zum Zwecke der Vorgangsverwaltung bedarf 

es regelmäßiger der Protokollierung folgender Aktivitäten: Abfrage / Lesen von Daten, Erhe-

bung / Eingabe, Veränderung, Löschung. 

Ist eine Protokollierung der Transaktionen Eingabe, Veränderung und Löschung (Eingabe-

kontrolle) nicht möglich, ist zur Kompensation mindestens eine Versionierung des Original-

datenbestandes sowie ein angemessener Passwortschutz für schreibenden / lesenden Zu-

griff mit ergänzender manueller Dokumentation (Wer kannte wann das Passwort?) erforder-

lich. 

Ist eine Protokollierung der Transaktion Abfrage / Lesen von Daten nicht möglich, ist durch 

andere TOM eine vollständige Nachvollziehbarkeit und personengenaue Zuordnung ent-

sprechender Aktivitäten sicherzustellen (z.B. Zugriff nur im Vier-Augen-Prinzip und mit Do-

kumentation der Zugriffe, über Anwesenheitsprotokolle oder andere Login-Daten). 

Vorliegend erfolgen weder eine Protokollierung noch eine Kompensation durch eine dauer-

hafte Versionierung und ergänzende TOM. Somit fehlt es insgesamt an hinreichenden TOM 
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zur Umsetzung eines risikoangemessenen Schutzniveaus. Diese sind für die Zukunft umzu-

setzen. 

Es wird hier auf die „Hinweise zu den datenschutzrechtlichen Anforderungen an die Proto-

kollierung bei Datenverarbeitungen in Sicherheitsüberprüfungsverfahren (Stand 

20.11.2021)“ des BfDI, insbes. Kap. VIII, Beispiel 1, verwiesen. 

IV. Fazit 

Bei meiner Kontrolle habe ich in überschaubarem Umfang einige, zum Teil nicht unerhebli-

che, Mängel bei der Gewährleistung der datenschutzrechtlichen Bestimmungen des SÜG 

festgestellt. 

Nach Ausübung meines pflichtgemäßen Ermessens sehe ich zum jetzigen Zeitpunkt zu-

nächst von einer Beanstandung gemäß § 16 Abs. 2 Satz 1 BDSG ab, behalte mir diese jedoch 

ausdrücklich vor, wenn die festgestellten Mängel in angemessener Frist nicht beseitigt und 

keine Maßnahmen ergriffen werden, um vergleichbare Mängel in Zukunft zu vermeiden.   

Dem liegen folgende Erwägungen zu Grunde: 

Die                  hat sich äußerst kooperativ gezeigt und bereits signalisiert, meine Hinweise und 

Empfehlungen anzunehmen und künftig umzusetzen. Der überwiegende Teil der festge-

stellten Mängel wurde bereits während meiner Kontrolle behoben. 

Die Sicherheitsakten zeigten, dass anstehende Aufgaben immer sehr zeitnah und gewissen-

haft erledigt werden. Die Akten waren ordentlich, vollständig und gut strukturiert. Die Per-

sonaldecke des Bereichs Geheimschutzes ist angemessen, was sich in der Führung der Si-

cherheitsakten widerspiegelt. Zudem ist erkennbar, dass der Geheimschutz einen adäqua-

ten Stellenwert im Unternehmen hat.  

Bei der fehlerhaften Ermittlung des fristauslösenden Ereignisses im Zusammenhang mit der 

Vernichtung der Sicherheitsakten bzw. Löschung von Dateien handelt es sich um ein struk-

turelles Problem. Die zeitnahe Korrektur wurde bereits während des Kontrollbesuchs zuge-

sagt. 

Ich bitte in diesem Zusammenhang ausdrücklich um 

1. Stellungnahme zu meinem Kontrollbericht innerhalb von sechs Wochen nach Zugang 

dieses Kontrollberichtes, 
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2. Beseitigung der festgestellten Mängel in den Sicherheitsakten und Datensätzen, die Ge-

genstand meiner Stichprobe waren, innerhalb von drei Monaten nach Zugang dieses 

Kontrollberichtes,  

3. Überprüfung aller weiteren Sicherheitsakten hinsichtlich etwaiger Mängel im laufenden 

Geschäftsbetrieb, 

4. Überprüfung aller weiteren Sicherheitsakten hinsichtlich der Festsetzung der Vernich-

tungsfrist innerhalb von drei Monaten nach Zugang dieses Kontrollberichtes, 

5. Umsetzung der technischen und organisatorischen Maßnahmen entsprechend der 

„Hinweise zu den datenschutzrechtlichen Anforderung an die Protokollierung bei Da-

tenverarbeiten in Sicherheitsüberprüfungsverfahren“. 

V. Hinweis 

Erlauben Sie mir abschließend noch den folgenden Hinweis: 

Der BfDI strebt ein modernes Informationsmanagement zwischen Bürger/in und Staat an, 

das eine Begegnung auf Augenhöhe ermöglichen soll. Hierzu veröffentlicht der BfDI Kon-

trollberichte im rechtlich zulässigen Rahmen auf seiner Internetseite. Sofern die kontrol-

lierte Stelle dies wünscht, veröffentlicht der BfDI auch deren Stellungnahme zum Kontroll-

bericht. 

Sofern der Kontrollbericht bzw. die Stellungnahme der kontrollierten Stelle Namen einzel-

ner natürlicher Personen enthalten, werden diese vor Veröffentlichung geschwärzt. Infor-

mationen, die zur Identifikation des geprüften Unternehmens geeignet sind, werden eben-

falls unkenntlich gemacht. Dasselbe gilt für eventuell ausgewiesene Geschäftszeichen der 

geprüften Akten. Die Fallliste, welche dem Kontrollbericht als Anlage beigefügt ist, wird 

ebenfalls nicht veröffentlicht.  

Sofern Sie Bedenken gegen die geplante Veröffentlichung haben oder zusätzliche Schwär-

zungen für erforderlich halten, bitte ich Sie, mir diese innerhalb von vier Wochen ab Zu-

gang dieses Berichts mitzuteilen.“ 

Über eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-

heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden. 

 



 
 

  

108686/2021  

Seite 13 von 13 

  

Mit freundlichen Grüßen 

 

 

Jürgen H. Müller 

 
 

 


