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seite2ygng4:  Beratungs- und Kontrollbesuch beim Bundeskriminalamt (BKA) am Standort Wiesba-
den in der Zeit vom 25. bis 29. April 2022 zur Uberpriifung der datenschutzrechtlichen
Vorgaben nach dem Sicherheitsiiberpriifungsgesetz (SUG); Beanstandung nach § 16
Abs. 2 Bundesdatenschutzgesetz (BDSG)
wer  Ergebnis meiner KontrolleErgebnis meiner Kontrolle
auscen  Fallliste (nur bei Datenschutz- und Geheimschutzbeauftragtem BKA)Fallliste (nur bei
Datenschutz- und Geheimschutzbeauftragtem BKA)

in der Zeit vom 25. bis 29. April 2022 habe ich beim BKA am Standort Wiesbaden einen Be-
ratungs- und Kontrollbesuch gemaR § 36a Abs. 2 und 3 SUG i.V.m. §36 SUG i.V.m. § 16
Abs.2 BDSG zum Umgang mit personenbezogenen Daten im Rahmen von Sicherheits-
Uberpriifungen durchgefiihrt.

Gegenstande meiner Kontrolle waren:

e Personelle Ausstattung sowie Verfahrensablaufe in den Bereichen personeller Ge-
heim- und Sabotageschutz,

e Ortliche Gegebenheiten (Zutrittsrechte, Aufbewahrung und Vernichtung der Akten),

¢ Informationsfliisse zwischen den Bereichen personeller Geheim- und Sabotage-
schutz, der personalverantwortlichen Stelle sowie Fremdfirmen/Dritten,

e Inhalt der Sicherheitsakten,

o elektronisch gespeicherte Dateien zu den Sicherheitsiiberpriufungsverfahren.

Seitens des BKA waren an der Durchfiihrung der Kontrolle der behordliche Datenschutz-
beauftrage (bDSB) und der Geheim- und Sabotageschutzbeauftragte (GHB) beteiligt.

Fur die meinen Mitarbeitenden gewahrte Unterstlitzung, die offene und kooperative Ge-
sprachsatmosphare, die Bereitstellung der Sicherheitsakten zur Durchsicht im Dienstge-
baude des BKAs sowie die Bereitschaft, Anregungen aufzunehmen und notwendige Ande-
rungen umzusetzen, danke ich dem BKA.

I Ergebnis der Kontrolle
Die Kontrolle ergab, dass nicht alle Datenverarbeitungen durch das BKA im Sicherheits-

uberpriifungsverfahren mit den datenschutzrechtlichen Anforderungen in Einklang ste-
hen.
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seite3von 24 |ch spreche fiir folgende beim BKA festgestellte DatenschutzverstoRRe folgende Bean-
standungen gemal § 16 Abs. 2 Satz 1 BDSG aus:

2. In sechs Féllen hat das BKA gegen § 19 Abs. 2 SUG verstolen, indem die Sicher-
heitsakte liber die gesetzliche Vernichtungsfrist hinaus vorgehalten wurde.

Dariiber hinaus habe ich weitere Mangel bei der Verfahrensbearbeitung, Dokumentation
von Sicherheitstiberpriifungen und der elektronischen Datenverarbeitung festgestellt. So-
fern nicht zugesagt wird, in angemessener Frist entsprechende AbhilfemalRnahmen zu tref-
fen, behalte ich mir vor, weitere Beanstandungen auszusprechen:

3. Die elektronische Kommunikation seitens des BKA mit der betroffenen Person hat
nach § 36 Abs. 1 Nr. 2 SUG i.V.m. § 64 BDSG verschliisselt zu erfolgen, wenn hierbei
in signifikantem Umfang personenbezogene Daten ubermittelt werden oder ein-
zelne personenbezogene Daten eines besonderen Schutzes bediirfen.

4. Da nach § 2 Abs. 1 SUG eine Sicherheitsiiberpriifung ,auf Vorrat® unzuldssig ist,
muss sich aus der Sicherheitsakte die Absicht ergeben, die betreffende Person mit
einer sicherheitsempfindlichen Téatigkeit entsprechend dem jeweiligen Uberprii-
fungsgrad (U1, U2, U2 Sabotageschutz, U3) zu betrauen.

5. Die Verarbeitung personenbezogener Daten unbeteiligter Dritter in den Sicher-
heitsakten verstoRt mangels Rechtsgrundlage gegen deren Grundrecht auf infor-
mationelle Selbstbestimmung nach Art. 2 Abs. 1i. V.m. Art. 1 Abs. 1 Grundgesetz
(GG). Die Daten sind in den Sicherheitsakten unkenntlich zu machen.

6. Werden Dokumente bzw. Urkunden zur Sicherheitsakte genommen, die nicht aus-
driicklich in § 18 Abs. 1 und 2 SUG aufgelistet sind, ist stets einzelfallbezogen zu
prifen, ob die Aufnahme der darin enthaltenen personenbezogenen Daten erfor-
derlich ist. Ist dies der Fall, sind Herkunft, Sachzusammenhang und Erforderlichkeit
in nachvollziehbarer Weise zu dokumentieren. Ansonsten sind die betreffenden
personenbezogenen Daten aus den Sicherheitsakten zu entfernen bzw. kiinftig
nicht mehr aufzunehmen.
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7. Wird festgestellt, dass eine betroffene Person keine sicherheitsempfindliche Tatig-
keit mehr ausiibt, ist gemaR § 18 Abs. 1 SUG das konkrete Ausscheidedatum zu er-
mitteln und als fristauslosendes Ereignis in der Sicherheitsakte zu vermerken. Ver-
nichtungs- und Ldschfristen sind auf dieser Basis nach §§ 19 Abs. 2, 22 Abs. 2 SUG
tagesgenau zu berechnen und ggf. zu korrigieren.

8. Die Nachberichte an das Bundesamt flir Verfassungsschutz (BfV) liber vernichtete
Sicherheitsakten sind mangels Rechtsgrundlage fiir ihre Aufbewahrung umgehend
zu vernichten und in Zukunft nicht mehr vorzuhalten.

9. Die Freitextfelder in den elektronischen Dateien sind ausschlieRlich mit den nach
§20 Abs. 1i.V. m. § 13 Abs. 1 Nr. 1 bis 6 SUG zulassigen Daten zu befillen. Unzulas-
sige Daten sind gemaR § 22 Abs. 2 Satz 3 SUG umgehend zu l6schen.

10. Fir die zur Aufgabenerfiillung nach dem SUG gefiihrten Tabellen in Word-Dateien
sind geeignete technische und organisatorische MalRnahmen (TOM) zu treffen, um
gemal §36 Abs. 1 Nr.2 SUG i.V.m. § 64 BDSG ein risikoangemessenes Schutzni-
veau zu gewahrleisten. Insoweit ist durch Protokollierung, Versionierung oder sons-
tige MalRnahmen eine vollstandige Nachvollziehbarkeit und personengenaue Zu-
ordnung der Zugriffs- und Anderungsmodalititen auf die in Dateien gespeicherten,
zu den Sicherheitsakten gehorenden Dokumente und Listen sicherzustellen.

Dariiber hinaus spreche ich folgende Empfehlung aus:

Zur Gewabhrleistung der Vernichtungs- und Loschfristen ist mittels technischer oder
organisatorischer MaRnahmen gemaR § 36 Abs. 1 Nr. 2 SUG i. V. m. § 64 BDSG ein
geeignetes Wiedervorlagesystem sicherzustellen.

Il Festgestellter Sachverhalt

Die nachfolgenden Feststellungen beruhen auf den Antworten auf meinen im Vorlauf der
Kontrolle zugesandten Fragenkatalog, den Erkenntnissen meiner Mitarbeitenden aus den
Gesprachen vor Ort, der Ortsbegehung, der Aktenkontrolle, dem Abschlussgesprach sowie
der erganzenden Stellungnahme des BKA vom 20. Mai 2022.

Nach Aussage des GHB waren am Stichtag 16. Marz 2022 8.746 Mitarbeitende im BKA si-
cherheitstiberpriift (hierin enthalten auch die Kriminalkommissaranwarter/innen (KKA)
vor Dienstantritt). Hinzu treten 1.544 Sicherheitsiiberpriifungsverfahren im Antragsstadi-
um, 1.256 Sicherheitsiiberpriifungen fur Fremdfirmen, sowie 1.183 ausgeschiedene, si-

41074/2022



W

Seite 5von 24

Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

cherheitsiiberpriifte Mitarbeitende des BKA und 434 ausgeschiedene, sicherheitsuberprif-
te Mitarbeitende von Fremdfirmen (Gesamt: 13.161).

Meine Kontrolle umfasste eine stichprobenartige Priifung von 100 Sicherheitsakten, da-
runter

e 39 aktive Personen im Geheimschutz (32) und Sabotageschutz (7),
e 14 Antragsverfahren (davon 1 Sabotageschutz),
e 47 ausgeschiedene Personen.

Zusatzlich habe ich einen Ordner mit 105 Nachberichten an das BfV betreffend die jeweili-
gen Aktenvernichtungen gesichtet.

Es lagen 210 Widerspriiche gegen die Einsichtnahme des Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (BfDI) gemaR § 36a Abs. 2 SUG vor. Die Akten wur-
den durch das BKA ausgesondert und von einer Einsichtnahme durch BfDI ausgenommen.

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich
auf die als Anlage beigefiigte Fallliste (FL) mit der jeweiligen Ordnungsnummer. Anhand
der FL konnen die Sicherheitsakten identifiziert werden, in denen ich Mangel festgestellt
habe. Die Ubersendung dieser Fallliste erfolgt aus datenschutzrechtlichen Griinden aus-
schlieRlich an den Datenschutzbeauftragten und Geheimschutzbeauftragten des BKA.

1. Organisatorische Einbindung und Aufgaben des GHB

Das BKA hat einen Mitarbeiter zum GHB bestellt. Der Posten wurde zum 15. April 2022 neu
besetzt. Ihm stehen zwei Stellvertreter und eine Stellvertreterin zur Seite.

Die Tatigkeit des GHB wird beim BKA hauptamtlich ausgelibt, jedoch obliegt ihm daneben
die Leitung des Referats BdA3. Dies umfasst neben den Sachgebieten des Geheimschutzes
auch das Sachgebiet der ,Internen Ermittlungen bzw. deren Dienst- und Fachaufsicht.
Dazu beraten der GHB und seine Stellvertreter/in in diversen Projekten und amtsinternen
Arbeits- und Projektgruppen, sowohlim Bereich des Geheimschutzes als auch der internen
Ermittlungen.

Aulerdem oblieit dem Referat BAA3 die Durchflihrung des -sowie der
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seiteevon 24 Aktuell wird der GHB im Bereich Geheim- und Sabotageschutz von 32 Mitarbeitenden -
verteilt auf die Standorte Wiesbaden, Meckenheim und Berlin - unterstiitzt, wobei 10 Mit-
arbeitende in den VS-Registraturen eingesetzt sind.

2. Sicherheitsiiberpriifungsverfahren

2.1. Kommunikation mit der betroffenen Person oder Dritten/Fremdfirma

In einigen Fallen (FL_ wurden personenbezogene Daten und

Informationen aus den jeweiligen Sicherheitstuiberprifungsverfahren (Ergebnis des Sicher-
heitstiberprifungsverfahrens, Riickfragen zu fehlenden Angaben in der Sicherheitserkla-
rung oder die Belehrung liber die Verschwiegenheitspflicht) an die private E-Mail-Adresse
der betroffenen Person oder an Dritte, hier Fremdfirmen, ausgeleitet. Auf meine Nachfrage
hin wurde mitgeteilt, dass die Kommunikation in derartigen Fallen unverschlisselt erfolgt.
In einem Fall (FL ) war der Kommunikationsweg nicht sicher verifizierbar.

2.2.  Uberpriifungsverfahren auRerhalb des SUG
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3. Inhalt der Sicherheitsakten

3.1. Anlass der Sicherheitsuberpriifung

Vereinzelt (FL |l war in den Sicherheitsakten der Anlass der Sicherheitstuberpriifung
nicht dokumentiert.
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3.2. Personenbezogene Daten Dritter

Mehrere Sicherheitsakten (FL |IEEEEE—m— 8
) < thalten personenbezogene Daten unbeteiligter Dritter (Uberwie-

gend Namen), die nicht unkenntlich gemacht wurden. In einigen anderen Fallen waren
personenbezogene Daten Dritter trotz vorgenommener Schwarzung noch ohne groRere

Anstrengung lesbar (FL | EEGEGEN -

3.3. Vorgehaltene Dokumente

In einigen Sicherheitsakten befinden sich Dokumente, die augenscheinlich keine Erheb-
lichkeit fiir die sicherheitsmalige Beurteilung der/des jeweils betroffenen Mitarbeitenden
erkennen lassen oder Teil der Personalakte sind. Dabei handelt es sich um folgende Do-
kumente:

- Personalbogen (FL [
)

- Personalausweiskopie (FL )

- Geburts-/Heiratsurkunde (7L

)
- Geburtsurkunde Kind (FL | )

- Abstammungsurkunde (FL | )

- Scheidungsbeschluss (FL[J)

- Familienbuch (FL |l

- Taufbescheinigung (FL |l

- Lebenslauf (FL | IEEE—

- Gesundheits-/Krankenkarte (FL )

- Arbeitsvertrag (FL )

- Schriftverkehr zwischen Personalabteilung und Mitarbeitenden mit Nebeninforma-
tionen zu Beforderungen, Planstelleneinweisungen oder beziige-/tarifrechtlichen

Anderungen, Telearbeit, Schwangerschaft/Elternzeit (FL [ N ENGEGNGNGNGNGEGEGEGENEE
0

4. Vernichtung der Sicherheitsakten

4.1.  Ausscheiden aus der sicherheitsempfindlichen Tatigkeit

Zum Teil wurde das genaue Datum des Ausscheidens der sicherheitsiiberpriiften Mitarbei-
ter/innen nicht ermittelt oder jedenfalls nicht aktenkundig gemacht (FL | |
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). Als fristauslosendes Ereignis wurde stattdessen teil-
weise das Datum der Mitteilung seitens der personalverwaltenden Stelle zugrunde gelegt.

4.2. Vernichtung von Sicherheitsakten

Teilweise wurde die Vernichtungsfrist nicht korrekt ermittelt (FL || | | NG -

In einem Fall war die Vernichtungsfrist des § 19 Abs. 2 Satz 2 SUG zum Zeitpunkt des Kon-
trollbesuchs bereits um einen Monat verstrichen (FL Jj) (vgl. Beanstandung1.2.).

Im Vorgang FL ] endete das Sicherheitsiiberpriifungsverfahren durch Ausscheiden aus der
sicherheitsempfindlichen Tatigkeit erkennbar durch Entzug der Ermachtigung 1993. In
diesem und anderen Féllen (FL ) crfolgte zwischenzeitlich 13 bis 17 Jahre lang
keine Bearbeitung des Vorgangs mehr, obwohl bei fortdauerndem Einsatz in sicherheits-
empfindlicher Tatigkeit langst eine Aktualisierung und/oder Wiederholungsiiberpriifung
hatte stattfinden miissen (vgl. Beanstandung 1.2.).

4.3. Aufbewahrung des Nachberichts

Der GHB teilt dem BfV im Rahmen der Nachberichtspflicht (Anlage 16 AVV-SUG) mit, wann
Sicherheitsakten von Mitarbeitenden beim BKA vernichtet wurden. Gleichzeitig wird eine
Kopie der jeweiligen Mitteilung in einen hierfiir angelegten Sammelordner aufgenommen
und bis zum Ablauf des Folgejahres aufbewahrt. Die altesten gepriften Unterlagen datie-
ren aus dem Jahr 2021.

4.4, Wiedervorlagesystem zur Vernichtung

Die Giiltigkeit der Sicherheitsuberprifung wird in dem vom BKA genutzten Personalver-
waltungsprogramm ,EPOS® eingetragen. Das Programm EPOS nutzt der GHB fiir die Wie-
dervorlage der Sicherheitsakten zum Zwecke der Aktualisierungen und Wiederholungs-
Uberpriifungen. Durch eine EPOS-Auswertung wird monatlich eine Liste tber die erforder-
lichen Aktualisierungen erzeugt und ausgedruckt. Es folgt anhand dieser Liste die Priifung
der jeweiligen Sicherheitsakten im Hinblick auf anstehende Aktualisierungs- und Wieder-
holungsiiberpriifungen.

Anhand vereinzelter Vorgange (FL |l licR sich erkennen, dass die Aktualisie-
rungs-/Wiederholungsiiberprifungen verspatet durchgefiihrt worden waren.

5. Elektronische Datenverarbeitung

41074/2022
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Der GHB flihrt zahlreiche EXCEL-Tabellen:
- Liste Aktenzeichen
- Liste zur Aktualisierung / Aufstockung Wiesbaden™
- Liste Verbleib Si-Akte Wiesbaden*
- Liste einfache Sicherheitsiiberpriifungen Wiesbaden
- Liste KKA 2022*
- Liste Sicherheitsfirmen Wiesbaden*
- SiBe-Liste - Teil A*
- SiBe-Liste - Teil B*
- Liste Reinigungspersonal Wiesbaden
- Liste Dienstleister Wiesbaden*
- Liste Widerspruch BfDI-Kontrolle Wiesbaden (wurde nicht in die Kontrolle einbezo-
gen)
- Liste |Jjjlj Wiesbaden*
- Liste Sprachmittler*
- Liste Mahnung Sprachmittler*.

Dariiber hinaus existieren diverse Listen fiir die Standorte Meckenheim und Berlin. Diese
wurden nichtin die Kontrolle einbezogen.

Die mit ,,*“ markierten Listen enthalten jeweils Spalten mit Freitextfeldern (,Bemerkun-

gen“, . NG ) " den betreffenden Spalten wurden vereinzelt Informati-
onen zu Scheidung, Elternzeit, Krankenstand, Renteneintritt, Einbeziehung Ehegatte, Si-

cherheitsrisiken, Sensibilisierungsgesprachen oder Hinweise auf Verfahrenshindernisse
gespeichert.

5.2.  Protokollierung

Auf die unter 11.5.1. genannten Listen haben der GHB, seine Stellvertretungen und die Mit-
arbeitenden des personellen Geheim- und Sabotageschutzes uneingeschrankte Zugriffs-
rechte. Hinsichtlich der Daten in den EXCEL-Dateien erfolgt weder eine Protokollierung
noch eine Versionierung.

1l Rechtliche Bewertung

GemaR §§ 36a Abs. 2 und 3, 36 SUG ist der BfDI fiir die Datenschutzaufsicht bei den 6ffent-
lichen und nicht-offentlichen Stellen, die Aufgaben nach dem SUG erfiillen, zustandig.
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Nach §36 Abs.1 SUG i. V. m. § 16 Abs. 2 Satz 1 BDSG bin ich befugt, VerstoRe gegen das
BDSG oder gegen andere Datenschutzvorschriften oder sonstige Mangel bei der Verarbei-
tung oder Nutzung personenbezogener Daten gegeniiber der zustandigen obersten Bun-
desbehorde zu beanstanden.

Diese Voraussetzungen sind nach meinen Feststellungen hier erfiillt:

1. Organisatorische Einbindung und Aufgaben des GHB

Meine unter Il. getroffenen Feststellungen geben Anlass zu der Vermutung, dass der GHB
personell nicht ausreichend unterstiitzt wird.

Das Sicherheitsinteresse des Staates gebietet es, dass dem GHB andere Aufgaben nur dann
zugewiesen werden sollen, soweit diese ohne Beeintrachtigung der Aufgaben auf dem Ge-
biet der Sicherheitsiiberpriifung erfiillt werden konnen. Zur Erfullung seiner Aufgaben
kénnen ihm Mitarbeiter zugewiesen werden. Die Letztverantwortung bleibt jedoch beim
GHB. Kann dieser seine Aufgaben nicht ausreichend erfiillen, wirkt sich dies auch nachtei-
lig auf Datenschutzrechte, wie Anspriiche auf Vernichtung und Loschung, aus.

Nach meinem Eindruck steht dem GHB gemessen an dem vergleichsweise hohen Fallauf-
kommen (13.161 Sicherheitsakten) nicht ausreichend Personal zur Verfligung. Dies zeigt
sich beispielsweise in dem Umstand, dass die Gesetzesnovelle von 2018, mit der alle Mit-
arbeitenden des BKA sicherheitsliberpriift sein missen, von den Mitarbeiter/innen im Be-
reich Geheim- und Sabotageschutz auch nach 4 Jahren noch nicht vollstandig umgesetzt
werden konnte.

Eine personelle Aufstockung am Standort Wiesbaden, alternativ eine Entlastung hinsicht-
lich der dem GHB Ubertragenen Aufgaben, ware sowohl dem staatlichen Sicherheitsinte-
resse wie der Einhaltung datenschutzrechtlicher Vorgaben zutraglich. Vor diesem Hinter-
grund sind kiinftig die organisatorischen Ablaufe im BKA zu optimieren, sofern keine an-
gemessene Personalausstattung vorgehalten werden kann.

2. Sicherheitsiiberpriifungsverfahren

2.1. Kommunikation mit der betroffenen Person oder Dritten/Fremdfirma

Der unverschlusselte Versand personenbezogener Daten an die private E-Mail-Adresse der
GHB stellt einen VerstoR gegen § 36 Abs. 1 Nr. 2 SUG i. V. m. § 64 BDSG dar.

41074/2022
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Gemalk § 36 Abs. 1 Nr. 2 SUG i. V.m. § 64 BDSG hat die zusténdige Stelle die erforderlichen
technischen und organisatorischen Malinahmen (TOM) zur Absicherung ihrer Datenverar-
beitung zu treffen. Danach ist die zustandige Stelle zur Sicherstellung eines risikoange-
messenen Schutzniveaus mittels TOM verpflichtet. Hierbei handelt es sich um eine objek-
tive Rechtspflicht, die nicht zur Disposition der Beteiligten steht.

Bei einer Verarbeitung personenbezogener Daten innerhalb des Netzwerks der Behorde
unterliegen die Daten dem Schutzniveau der IT-Sicherheit des Bundes. Hier kann ein risi-
koangemessenes Schutzniveau auch im Sinne des § 64 BDSG unterstellt werden. Bei einer
Ubermittlung an die private E-Mail-Adresse der Betroffenen oder Dritter, etwa den Fremd-
firmen, wird dieser Schutz durchbrochen. Werden bei der elektronischen Kommunikation
in signifikantem Umfang personenbezogene Daten libermittelt oder einzelne personenbe-
zogene Daten, die eines besonderen Schutzes bedlirfen, bedarf es einer Verschliisselung.

Insbesondere bei Informationen zum Ausgang eines Sicherheitsliberprifungsverfahrens
oder Angaben in der Sicherheitserklarung, handelt es sich um besonders schutzbediirftige
personenbezogene Daten.

Kiinftig sind beim elektronischen Schriftverkehr auRerhalb des Behordennetzwerks die
entsprechend erforderlichen SchutzmaRnahmen zu treffen. Alternativ ist auf analoge
Ubermittlungswege zuriickzugreifen.

2.2.  Uberpriifungsverfahren auRerhalb des SUG
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3. Inhalt der Sicherheitsakten

Auch der Inhalt der Sicherheitsakten weist teilweise datenschutzrechtliche Mangel auf.

3.1. Anlass der Sicherheitsiuberpriifung

Die RechtmaRigkeit der Sicherheitsliberprifung ist in den genannten Fallen nicht hinrei-
chend dokumentiert.

Gemalk § 2 Abs. 1 Satz 1 SUG ist eine Person, die mit einer sicherheitsempfindlichen Tatig-
keit betraut werden soll (betroffene Person), vorher einer Sicherheitsiuberpriifung zu un-
terziehen. Elementare Voraussetzung ist also, dass die betroffene Person mit einer sicher-
heitsempfindlichen Tatigkeit betraut werden ,;soll“. Das bedeutet, dass sie nach den inter-
nen Planungen mit hoher Wahrscheinlichkeit eine sicherheitsempfindliche Tatigkeit ausu-
ben wird (Denneborg SUG § 1 Rn. 3; Warg in Schenke/Graulich/Ruthig SUG § 2 Rn. 4). Dabei
wird im Regelfall ein enger zeitlicher Zusammenhang in dem Sinne vorausgesetzt, dass die
Tatigkeit unmittelbar nach dem positiven Abschluss des Sicherheitsiiberprifungsverfah-
rens Ubertragen wird. Eine Sicherheitsiiberprifung ,,auf Vorrat® ist unzulassig (BVerwG
26.10.2017 - 1 WB 20/17; BVerwG 8.9.2017 - 1 WDS-VR 4/17).
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Durch das Gesetz zur Neustrukturierung des BKAG wurde zwar in § 68 BKAG geregelt, dass
fiir alle Personen, die fiir das BKA tatig werden sollen, die einfache Sicherheitsiiberpriifung
nach dem SUG durchzufiihren ist. Jeder Mitarbeiter im BKA bt nun seit Inkrafttreten des
Gesetzes zum 25. Mai 2018 nach § 1 Abs. 2 Nr. 4 SUG eine sicherheitsempfindliche Tatigkeit
aus und muss sicherheitsliberpriift sein. Es reicht also die Absicht aus, die betroffene Per-
son fiir das BKA tatig werden zu lassen.

Dies gilt aber zum einen nur bei der einfachen Sicherheitsiiberpriifung. § 68 BKAG findet
keine Anwendung, wenn eine sicherheitsempfindliche Tatigkeit im engeren Sinne des SUG
(§ 1 Abs. 2 Nr. 1-3 SUG) ausgelibt wird.

Zum anderen ersetzt § 68 BKAG nicht die Entscheidung, wer fiir das BKA tatig werden soll
und welcher Uberpriifungsgrad fiir die Tatigkeit erforderlich ist. Die Dokumentation der
Personalauswahl erfolgt im Falle des Eigenpersonals regelmaRig durch die Einstellungs-
mitteilung der personalverwaltenden Stelle und in den Fallen des Fremdpersonals oder
der Sprachmittler/innen durch entsprechende Auftrage zur Einleitung der Sicherheits-
Uberpriifungsverfahren seitens der Fachabteilungen des BKA. In den genannten Fallakten
fehlte eine entsprechende Dokumentation jedoch. So war beispielsweise nicht erkennbar,
ob die/der betreffende Sprachmittler/in erstmalig (FL ) bzw. fir weitere Auftrage (FL ||}
eingesetzt werden soll. Die Tatsache, dass die Sprachmittler/innen teilweise (so auch in FL
) nicht (mehr) in die Sicherheitstiberpriifungen einwilligen, schlicht auf entsprechende
Anschreiben gar nicht mehr reagieren, spricht eher dafiir, dass kein aktuelles Vertragsver-
haltnis mit den Betroffenen bestand und die Sicherheitstiberprifungen lediglich auf Vorrat
durchgefuhrt wurden.

Ich bitte um Prifung und kinftige Beachtung, um Sicherheitstiberprifungen auf Vorrat
vorzubeugen.

3.2. Personenbezogene Daten Dritter

Die Verarbeitung der personenbezogenen Daten unbeteiligter Dritter stellt in den genann-
ten Fallen einen unzuldssigen Eingriff in deren Grundrecht auf informationelle Selbstbe-
stimmung gemafd Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG dar.

Fur die Verarbeitung personenbezogener Daten bedarf es stets einer Rechtsgrundlage. An
einer solchen Rechtsgrundlage firr die Verarbeitung personenbezogener Daten unbeteilig-
ter Dritter fehlt es im SUG. Unbeteiligt sind Dritte dann, wenn die personenbezogenen Da-
ten dieser Personen fur den Zweck der Sicherheitsiiberprifung nicht erforderlich sind.
Demnach ist die Verarbeitung rechtswidrig. Alle personenbezogenen Daten unbeteiligter
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Dritter sind aus den Sicherheitsakten unverziiglich zu entfernen oder zu schwarzen. Die
gewahlte Form der Schwarzung sollte zwingend auch zu einer dauerhaften und vollstandi-
gen Unkenntlichkeit der personenbezogenen Daten Dritter flihren. Dies betrifft mindes-
tens die oben unter Ziff. [1.2.1. genannten Vorgange.

3.3. Vorgehaltene Dokumente

Das Vorhalten der unter Ziff. 11.3.3. genannten Dokumente im vorliegenden Umfang ist
nach Aktenlage in den jeweiligen Fallen als nicht erforderlich anzusehen und somit unzu-
lassig.

GemaR § 18 Abs. 2 Satz 1 SUG sind Informationen tber die personlichen, dienstlichen und
arbeitsrechtlichen Verhaltnisse der Personen, die mit einer sicherheitsempfindlichen Ta-
tigkeit befasst sind, zur Sicherheitsakte zu nehmen, soweit sie fiir die sicherheitsmaRige
Beurteilung erheblich sind. Erganzt wird dies durch § 18 Abs. 2 Satz2 SUG, der eine bei-
spielhafte Aufzahlung von zulassigen Dokumenten enthalt. Die Dokumente, die zur Sicher-
heitsakte genommen werden diirfen, sind nicht abschlieRend aufgezahlt. Dem GHB steht
hierbei ein Beurteilungsspielraum zu. Begrenzt ist dieser dadurch, dass die jeweiligen Do-
kumente fur die sicherheitsmaRige Beurteilung erheblich sein mussen. Dies ist der Fall,
wenn die einzelnen Dokumente fur eine nachvollziehbare Dokumentation der durchge-
flihrten Bearbeitungs- und Verfahrensschritte erforderlich sind. Im Einzelfall kann dabei
eine Begrundung, warum das einzelne Dokument zur Sicherheitsakte genommen worden
ist, erforderlich sein.

Kopien von Personalbdgen, Geburts-/Heiratsurkunden, Scheidungsbeschlussen, Lebens-
laufen, Arbeitsvertragen sowie samtliche Kommunikation zwischen Personalstelle und
betroffener Person betreffend Beférderungen, Planstelleneinweisungen, Telearbeit, Mut-
terschutz, beziige- oder tarifrechtliche Anderungen sind im Regelfall Teil der Personalakte.

Insoweit hat der GHB gemal § 13 Abs. 6 Satz 3 SUG das Recht, Teile der Personalakte zum
Abgleich mit der Sicherheitserklarung einzusehen. So kann er Uberprifen, ob die Sicher-
heitserklarung vollstandig und richtig ausgefullt wurde. Eine Aufnahme der Personalakte
in die Sicherheitsakte sieht das SUG gerade nicht vor. Sie ist aufgrund des bestehenden
Einsichtsrechts auch nicht erforderlich. Eine doppelte Datenhaltung ist unzuldssig. Ohne
besonderen Grund ist deshalb die Aufnahme von Dokumenten, die typischerweise in der
Personalakte enthalten sind, in die Sicherheitsakte nicht erforderlich und damit unzulas-
sig. Sollte dennoch ausnahmsweise eine Veraktung erforderlich sein, so sind die perso-
nenbezogenen Daten, die nicht erhoben werden dirfen, unkenntlich zu machen. Die Auf-
nahme der Kopie ist aullerdem zu begriinden.
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Hinsichtlich der lbrigen vorgehaltenen Unterlagen (Krankenkarte, Familienbuch, Ab-
stammungsurkunden, Taufbescheinigung, Geburtsurkunden, Personalausweiskopien,
etc.) ist die Erforderlichkeit der Veraktung zur sicherheitsmaf3igen Beurteilung nicht au-
genscheinlich. Derartige Dokumente sind ohne weitere Begriindung nicht zur Sicherheits-
akte zu nehmen. Dies gilt unabhangig davon, ob die betroffene Person diese Unterlagen
freiwillig eingereicht hat.

Personalausweiskopien enthalten beispielsweise mehr personenbezogene Daten als im
Rahmen der Sicherheitsliberprifung erhoben werden diirfen. Ist ein Abgleich erforderlich,
so reicht flir gewohnlich die Vorlage durch die betroffene Person aus.

Die betreffenden Unterlagen sind mit einem Vermerk zu versehen, aus dem ihre Herkunft
und gegebenenfalls die Notwendigkeit der Veraktung hervorgeht bzw. ansonsten zu ent-
fernen.

Dazu habe ich ,Hinweise zu den datenschutzrechtlichen Anforderungen bei der Fiihrung
von Sicherheitsakten im Sicherheitsiiberpriifungsverfahren (Stand 14.02.2022)" unter fol-
gendem Link veroffentlicht: www.bfdi.bund.de/arbeitshilfe-sicherheitsakte.

4. Vernichtung der Sicherheitsakten

Weitere datenschutzrechtliche Verstof3e betreffen die Vernichtung der Sicherheitsakten.

4.1.  Ausscheiden aus der sicherheitsempfindlichen Tatigkeit

In die Sicherheitsakte sind nach § 18 Abs. 1 SUG alle die Sicherheitstiberpriifung betreffen-
den Informationen aufzunehmen. Dies umfasst die Dokumentation aller Bearbeitungs-
und Verfahrensschritte.

Das Ausscheiden einer sicherheitsiiberpriiften Person aus der sicherheitsempfindlichen
Tatigkeit stellt das fristauslésende Ereignis nach § 19 Abs. 2 Satz 2 SUG fiir die Vernichtung
der Sicherheitsakte dar. Der Zeitpunkt ist deshalb stets tagesgenau zu ermitteln und in der
Sicherheitsakte zu dokumentieren.

Bei Personen, die aus einer sicherheitsempfindlichen Tatigkeit ausscheiden, ist also nach
dem Wortlaut des Gesetzes nicht auf den Zeitpunkt der Kenntnisnahme der zustandigen
Stelle abzustellen, sondern auf den Zeitpunkt des Ausscheidens aus der sicherheitsemp-
findlichen Tatigkeit selbst.
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Das Datum der Kenntniserlangung ist nur in den Fallen des § 19 Abs. 2 Satz 1 SUG fristaus-
l6sendes Ereignis, namlich beim Ausscheiden von Beschaftigten, fiir die eine Sicherheits-
uberpriifung zwar eingeleitet (ggf. auch abgeschlossen) wurde, die aber keine sicherheits-
empfindliche Tatigkeit ausgelibt haben.

Die Loschfristen sind in den jeweiligen Fallen zu korrigieren, um die entsprechend drohen-
den Verstolte abzuwenden. Dies setzt voraus, dass das Datum des Ausscheidens (nach-)
ermittelt wird. In den Fallen, in denen eine Vernichtung bereits Uiberfallig sein sollte, ist
diese umgehend zu veranlassen.

4.2. Vernichtung von Sicherheitsakten

Durch das nicht oder nicht rechtzeitige Vernichten von Sicherheitsakten wird gegen § 19
Abs. 2 SUG verstoRen.

Gemalk § 19 Abs. 2 SUG sind die Unterlagen tber die Sicherheitstiberpriifung bei der zu-
standigen Stelle innerhalb eines Jahres zu vernichten, wenn bekannt wird, dass die be-
troffene Person keine sicherheitsempfindliche Tatigkeit aufgenommen hat. Im Ubrigen
sind die Unterlagen uber die Sicherheitsuberprifung bei der zustandigen Stelle fiinf Jahre
nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tatigkeit
zu vernichten, § 19 Abs. 2 Satz 2 SUG.

In den Vorgéngen FL | crfolgte Gber einen erheblichen Zeitraum zwischen 13
bis 17 Jahren keine Vorgangsbearbeitung mehr. Es muss daher von einem zwischenzeitli-
chen Ausscheiden der Personen aus der sicherheitsempfindlichen Tatigkeit ausgegangen
werden. In diesen Fallen hatte inzwischen langst die Vernichtung der Alt-Unterlagen uber
die damalige Sicherheitsiiberprifung erfolgen mussen.

Anhaltspunkte fiir den Ausnahmetatbestand des § 19 Abs. 2 Satz 3 SUG waren nicht er-
kennbar, obwohl die Personen nach den Jahren erneut einer Sicherheitsiiberprifung un-
terzogen wurden.

Das BKA kann sich insbesondere nicht auf den Ausnahmetatbestand des & 19 Abs. 2 Satz 3
Ziff. 3 SUG berufen. Danach entféllt die Vernichtungspflicht, falls beabsichtigt ist, der be-
troffenen Person in absehbarer Zeit erneut eine sicherheitsempfindliche Tatigkeit zuzu-
weisen, zu Ubertragen oder sie dazu zu ermachtigen. ,,Beabsichtigt” bedeutet, dass im Ein-
zelfall entweder konkret oder aber mit hoher Wahrscheinlichkeit damit zu rechnen ist,
dass der betroffenen Person erneut eine sicherheitsempfindliche Tatigkeit zugewiesen
werden soll. Die Beurteilung obliegt der zustandigen Stelle, die auch ihr Interesse an einer
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flexiblen Personaleinsatzplanung bei sicherheitsempfindlichen Tatigkeiten bertlicksichti-
gen kann. Durch die verlangerte Aufbewahrung wird die betroffene Person vor einer erneu-
ten Erhebung personenbezogener Daten und Maknahmen nach § 12 SUG geschiitzt (BT-
Drs. 18/11281, S. 87).

Durch § 68 BKAG bedarf es der Absicht zur Betrauung mit einer sicherheitsempfindlichen
Tatigkeit nach § 2 Abs. 1 Satz 1 SUG nicht mehr explizit, da seither jeder Mitarbeitende im
BKA sicherheitsiiberpriift sein muss. § 68 BKAG trat erstmals am 25. Mai 2018 in Kraft. Die
in Rede stehenden Zeitraume (Ende 90er Jahre bis 2008) der benannten Fallakten FL [}
I iccen jedoch weit vor der Gesetzesanderung.

Ich bitte um Vernichtung dieser ,Altunterlagen® (vgl. Beanstandung1.2.).

Auch in den Fallen von externen Mitarbeitenden (Fremdfirmen, Sprachmittlern/innen)
muss zum Zeitpunkt der Vernichtung erkennbar sein bzw. dokumentiert werden, ob in
absehbarer Zeit beabsichtigt ist, die betroffene Person erneut mit einer sicherheitsemp-
findlichen Tatigkeit zu betrauen, damit ein weiteres Vorhalten der Unterlagen gerechtfer-
tigt ist. Ausreichend ware am Beispiel der Sprachmittler/innen etwa ein Vermerk uber die
Vertragsdauer der Rahmenvertrage oder ein konkreter Auftrag/Einsatz. Ich bitte um kiinf-
tige Beachtung.

Im Fall FL [Jj hatte die Vernichtung aufgrund Verstreichens der Vernichtungsfristen nach
§ 19 Abs. 2 SUG bereits am 13. April 2022 erfolgen miissen (vgl. Beanstandung 1.2.). Ich

bitte um unverziigliche Vernichtung der Sicherheitsakte.

4.3. Aufbewahrung des Nachberichts

Mit dem Ablauf der Vernichtungs-/Loschfristen fiir die Sicherheitsakte erlischt auch die
Rechtsgrundlage fur die Vorhaltung etwaiger personenbezogener Daten und Informatio-
nen zu der betreffenden Akte. Eine Aufbewahrung der Nachberichte ist daher kiinftig zu
unterlassen. Die noch vorhandenen Nachberichte in den Sammelordnern sind unverzig-
lich zu vernichten.

4.4. Wiedervorlagesystem zur Vernichtung

Eine zuldssige Datenverarbeitung in der Sicherheitsakte erfordert zwingend eine weitere
Bearbeitung des Verfahrens, da andernfalls nicht festgestellt werden kann, ob die Daten
einer weiteren Vorhaltung bedirfen. Es besteht die Gefahr, dass die Vernichtungs- und
Loschfristen der §§ 19 Abs. 2 und 22 Abs. 2 SUG nicht eingehalten werden, da ohne ord-
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nungsgemalle Verfahrensbetreibung auch keine fristauslosenden Ereignisse festgestellt
werden konnen. Daher empfiehlt sich eine regelmalige Wiedervorlage.

Theoretisch ist das vom BKA geschilderte Verfahren via EPOS zur Wiedervorlage der Si-
cherheitsakten geeignet. Ich habe im Rahmen meiner Kontrolle auch nicht festgestellt,
dass die von EPOS ausgeworfene Ergebnisliste llickenhaft ist.

Gleichwohl beurteile ich die Verfahrensweise in der Praxis als sehr fehleranfallig, was sich
anhand der genannten Falle belegen lasst, in denen bspw. Aktualisierungen oder Wieder-
holungstiberpriifungen nicht rechtzeitig durchgefiihrt wurden.

In Auslibung meiner Beratungsfunktion gebe ich den folgenden Hinweis: GemaR § 36 Abs.
1 Nr. 2 SUG i. V. m. § 64 BDSG sind geeignete technische oder organisatorische MaRnah-
men zur Sicherstellung einer zuverlassigen Wiedervorlage zu treffen. Die Wiedervorlage in
der vom BKA praktizierten Form erfordert ein gezieltes Suchen/Filtern durch die/den zu-
standige/n Mitarbeiter/in. Wird nicht konkret nach einer Akte gesucht oder fallt ein Vor-
gang nicht in den frei wahlbaren, gefilterten Zeitraum, bleibt der Vorgang unbertiicksich-
tigt. Es besteht offenbar kein Sicherungsmechanismus oder Automatismus, der Vorgange
zu einem vorher festgelegten Datum (Wiedervorlagedatum/Fristenkontrolle) in die Ergeb-
nisliste auswirft. Dies birgt aus meiner Sicht unter Berlicksichtigung der erheblichen Ar-
beitsliberlastung im BKA und der bestehenden Personalunterdeckung eine Gefahr von
DatenschutzverstéRen. Dies auch vor dem Hintergrund, dass drei Monate nach dem Aus-
tritt einer Person bzw. nach Riickzug der Zusage einer Neueinstellung Daten aus EPOS in
die sogenannten Rumpfdaten uberfiihrt werden. Informationen zu den Sicherheitsuber-
prifungen werden hierbei nicht in die Rumpfdaten libertragen. Die Informationen stehen
dem personellen Geheimschutz in EPOS dann also schon nicht mehr zur Verfligung. Hinzu
kommt, dass die Mitarbeitenden des GHB einen festen, ihnen zugewiesenen Datenbestand
(sortiert nach Anfangsbuchstaben der Nachnamen der sicherheitsiiberpriiften Personen)
haben. Eine gegenseitige Kontrolle erfolgt nicht. Im Vertretungsfall besteht unter Umstan-
den die Gefahr, dass Zeitraume ungepriift bleiben, weil die Stellvertretung dann nicht
weild, welche Zeitraume zuletzt gefiltert wurden.

Abgesehen von drohenden Sicherheitsrisiken wegen versaumter Aktualisierungen oder
Wiederholungsuiberpriifungen drohen vor allem Verstofie gegen Vernichtungs- und Losch-

fristen.

Ich empfehle daher die Optimierung der bestehenden Verfahrensweise bei der Wiedervor-
lage.
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5. Elektronische Aktenfiihrung und Vorgangsverwaltung
Die elektronische Datenverarbeitung weist vereinzelte Mangel auf.
5.1.  Freitextfelder

Nach § 20 Abs. 1 SUG darf die zustandige Stelle zur Erfiillung ihrer Aufgaben nach diesem
Gesetz die in § 13 Abs. 1 Nr. 1 bis 6 genannten personenbezogenen Daten, ihre Akten-
fundstelle und die der mitwirkenden Behdrde sowie die Beschaftigungsstelle, Verfiigungen
zur Bearbeitung des Vorganges und beteiligte Behorden in Dateien speichern, verandern
und nutzen.

Freitextfelder sind zulassig, bergen aber grundsatzlich die Gefahr der unzulassigen Daten-
speicherung. Die in den betreffenden Spalten vorgefundenen Informationen zu Scheidung,
Elternzeit, Krankenstand, Renteneintritt, Einbeziehung Ehegatte, Sicherheitsrisiko, Sensi-
bilisierungsgesprache oder Hinweise auf Verfahrenshindernisse sind von § 20 Abs. 1 SUG
nicht gedeckt. Sie sind folglich nach § 22 Abs. 2 S. 3 SUG in allen Tabellenbestanden zu
loschen und kiinftig nicht mehr aufzunehmen.

Die Speicherung von .| N N ist von § 20 Abs. 1 SUG generell nicht abge-
deckt. Deshalb empfehle ich, entsprechend bezeichnete Freitextfelder aus Dateien, die der

Aufgabenerfiillung nach dem SUG dienen, ganzlich zu entfernen.

5.2. Protokollierung

Wie bereits unter Ziffer 111.2.1. beschrieben, ist die zustandige Stelle zur Sicherstellung ei-
nes risikoangemessenen Schutzniveaus mittels TOM verpflichtet. Diese Verpflichtung wird
durch bestimmte Gewahrleistungsziele (§ 64 Abs. 2 BDSG) und bestimmte erforderliche
KontrollmafRnahmen (§ 64 Abs. 3 Nr. 6 BDSG) konkretisiert. Zu den KontrollmaRnahmen
gehdren unter anderem eine Zugriffskontrolle (§ 64 Abs. 3 Nr. 5 BDSG), eine Ubertragungs-
kontrolle (§ 64 Abs. 3 Nr. 6 BDSG) und eine Eingabekontrolle (§ 64 Abs. 3 Nr. 7 BDSG). Diese
KontrollmalRnahmen dienen der Nachverfolgbarkeit des Werdegangs eines bestimmten
Datums von seiner Erhebung bis zur Loschung (Transparenz fiir die verantwortliche Stelle,
Betroffene und Datenschutzaufsicht).

Im Falle der Verwendung von EXCEL-Tabellen zum Zwecke der Vorgangsverwaltung bedarf

es regelmalig der Protokollierung folgender Aktivitaten: Abfrage / Lesen von Daten, Erhe-
bung/ Eingabe, Veranderung, Loschung.
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Ist eine Protokollierung der Transaktionen Eingabe, Veranderung und Loschung (Eingabe-
kontrolle) nicht moglich, ist zur Kompensation mindestens eine Versionierung des Origi-
naldatenbestandes sowie ein angemessener Passwortschutz fiir schreibenden / lesenden
Zugriff mit erganzender manueller Dokumentation (Wer kannte wann das Passwort?) er-
forderlich.

Ist eine Protokollierung der Transaktion Abfrage / Lesen von Daten nicht moglich, ist durch
andere TOM eine vollstandige Nachvollziehbarkeit und personengenaue Zuordnung ent-
sprechender Aktivitaten sicherzustellen (z.B. Zugriff nur im Vier-Augen-Prinzip und mit
Dokumentation der Zugriffe, iber Anwesenheitsprotokolle oder andere Login-Daten).

Vorliegend erfolgt keine Protokollierung. Der GHB und alle ihm unterstellten Mitarbeiten-
den haben Zugriff auf die EXCEL-Listen. Die Zugangsberechtigung ist durch den passwort-
geschiitzten Zugang zum Arbeitsplatz der jeweiligen Mitarbeitenden geregelt. Eine geson-
derte Passwortverwaltung flr die jeweiligen Dateien wird dementsprechend nicht beno-
tigt. Auch lesende Zugriffe durch andere Personen sind ausgeschlossen.

Allerdings bedarf es zusatzlich zur Zugriffsbeschrankung und zur Kompensation der feh-
lenden Protokollierung mindestens einer Versionierung des Originaldatenbestandes. Eine
solche Versionierung ist nach Angabe des GHB nicht vorhanden und sollte in angemesse-
ner Zeit eingerichtet werden.

Dazu habe ich ,Hinweise zu den datenschutzrechtlichen Anforderungen an die Protokollie-
rung bei Datenverarbeitungen in Sicherheitstiberpriifungsverfahren (Stand 20.11.2021)"
unter folgendem Link veroffentlicht: www.bfdi.bund.de/arbeitshilfen-protokollierung-

sueg.

Iv. Fazit

Bei meiner Kontrolle habe ich einige, zum Teil nicht unerhebliche, Mangel bei der Gewahr-
leistung der datenschutzrechtlichen Bestimmungen des SUG festgestellt.

Nach Ausiibung meines pflichtgemaRen Ermessens beanstande ich || G

|
I o \vic das Vorhalten von Sicherheitsakten liber die gesetz-

lichen Vernichtungsfristen hinaus. Diese Verstofie gegen die datenschutzrechtlichen Best-
immungen bei der Durchfiihrung von Sicherheitsliberpriifungen bewerte ich als besonders

gravierend. Dies im Falle von ziffer 1.1., | EGKTcNNNNN
.
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I Und im Fall von Ziffer 1.2., weil es sich nicht nur um einen Einzelfall
handelte und zudem die gesetzlichen Loschfristen teilweise liber viele Jahre tiberschritten
wurden. Die Verstolde gegen die Vernichtung irreversibel sind.

Von weiteren Beanstandungen gemal’ § 16 Abs. 2 BDSG sehe ich zum jetzigen Zeitpunkt
ab, behalte mir diese jedoch ausdriicklich vor, wenn die festgestellten Mangel in angemes-
sener Frist nicht beseitigt werden und keine Malinahmen ergriffen werden, um vergleich-
bare VerstoRe in Zukunft zu vermeiden. Dem liegen folgende Erwagungen zu Grunde:

Ich habe berticksichtigt, dass das BKA mit der Einflihrung des § 68 BKAG mit einer Masse an
Neutiberpriifungen nach dem SUG belastet ist und dabei tiber vergleichsweise wenig Per-
sonal verfligt. AuBerdem habe ich berticksichtigt, dass der GHB erst seit dem 15. April 2022
das Amt libernommen hat. Zudem zeigte sich das BKA dulerst kooperativ und signalisier-
te, meine Hinweise und Empfehlungen anzunehmen und kiinftig umzusetzen. Die Mangel
unter Ziffer 1.3.- 10. kénnen direkt abgestellt werden.

V. Aufforderung zur Stellungnahme gem. § 16 Abs. 2 Satz 1 BDSG

Das Bundesministerium des Inneren und fiir Heimat wird hiermit gemaR § 16 Abs. 2 Satz 1
BDSG aufgefordert,

innerhalb eines Monats ab Zugang dieses Berichts
Stellung zu nehmen.
Ich mdchte darum bitten, in der Stellungnahme gemaR § 16 Abs. 2 Satz 3 BDSG auch dar-
zustellen, ob und welche MaRnahmen aufgrund meiner Feststellungen getroffen worden
sind.
AufRerdem bitte ich das BKA um Beseitigung der festgestellten Mangel
innerhalb von drei Monaten ab Zugang dieses Berichts.

VI. Hinweis zur Veroffentlichung

Erlauben Sie mir abschlieend noch den folgenden Hinweis:
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Der BfDI strebt ein modernes Informationsmanagement zwischen Blrger und Staat an, das
eine Begegnung auf Augenhohe ermdoglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte und/oder die jeweiligen Bescheide im rechtlich zuldassigen Rahmen veroéffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme verof-
fentlicht. Die Veroffentlichung erfolgt ca. einen Monat nach Ubersendung des Kontrollbe-
richts.

Sofern der Kontrollbericht bzw. die Stellungnahme der kontrollierten Stelle Namen einzel-
ner naturlicher Personen enthalten, schwarzt der BfDI diese vor der Veroffentlichung. Das
Gleiche gilt fiir eventuell ausgewiesene Geschaftszeichen der gepriiften Akten. Die Fallliste,
die dem hiesigen Kontrollbericht als Anlage beigefligt ist, wird ebenfalls nicht ver&ffent-
licht. Im vorliegenden Fall werden aufterdem entsprechend dem Gedanken des § 3 Nr. 1 ¢
des Informationsfreiheitsgesetzes des Bundes (IFG) alle Ausfiihrungen |

I cschwidrzt.

Sofern Bedenken gegen die geplante Veroffentlichung bestehen oder zusatzliche Schwar-
zungen fiir erforderlich gehalten werden, bitte ich, mir dies ggf. unter Angabe der zusatz-
lich zu schwarzenden Passagen innerhalb von vier Wochen ab Zugang dieses Berichts
mitzuteilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des IFG ist im Einzelfall
gesondert zu entscheiden.

Mit freundlichen GriRen
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