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Sehr geehrte  

 

in der Zeit vom 1. bis 3. März 2022 habe ich im Bundesamt für Familie und zivilgesellschaft-

liche Aufgaben (BAFzA) in Köln einen Beratungs- und Kontrollbesuch gemäß § 36a Abs. 2 
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nachrichtlich per E-Mail an: 

 

Bundesamt für Familie und zivilgesell-

schaftliche Aufgaben 
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und 3 SÜG i. V. m. § 36 SÜG i. V. m. § 16 Abs. 2 BDSG zum Umgang mit personenbezogenen 

Daten im Rahmen von Sicherheitsüberprüfungen durchgeführt. 

 

Gegenstände meiner Kontrolle waren: 

o personelle Ausstattung und Verfahrensabläufe im Bereich Geheim-/ Sabotage-

schutz, 

o örtliche Gegebenheiten (Zutrittsrechte, Aufbewahrung und Vernichtung der Akten), 

o Informationsflüsse zwischen den Organisationseinheiten Geheim-/ Sabotageschutz 

und personalverwaltender Stelle, 

o Inhalt der Sicherheitsakten, 

o Inhalt von Dateien zum Sicherheitsüberprüfungsverfahren (Stichprobe) 

 

Seitens des BAFzA waren an der Durchführung der Kontrolle die Geheim- und Sabotage-

schutzbeauftragte (GHB) und die Datenschutzbeauftragte (DSB) beteiligt. 

 

Für die meinen Mitarbeitenden gewährte Unterstützung, die offene und kooperative Ge-

sprächsatmosphäre, die Bereitstellung der Sicherheitsakten zur Durchsicht im Dienstge-

bäude des BAFzA sowie die Bereitschaft, Anregungen aufzunehmen und notwendige Ände-

rungen umzusetzen, danke ich dem BAFzA. 

 

I. Ergebnis meiner Kontrolle: 

 

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-

derungen in Einklang stehen.  

 

Ich spreche daher für folgende, beim BAFzA festgestellte Datenschutzverstöße Bean-

standungen gemäß § 16 Abs. 2 Satz 1 BDSG aus:  

 

1. In mehreren Fällen liegt die Unterschrift der betroffenen Person in der Sicherheits-

erklärung nur in eingescannter Form vor. Damit verstößt das BAFzA gegen das 

Schriftformerfordernis nach § 2 Abs. 1 Satz 3 SÜG. 

 

2. Die gemäß § 13 Abs. 6 SÜG mögliche Einsicht in die Personalakte zur Prüfung der 

Sicherheitserklärung auf Vollständigkeit und Richtigkeit wird im BAFzA durch Mit-

arbeitende der personalverwaltenden Stelle durchgeführt. Dies verstößt gegen das 

Abschottungsgebot nach § 18 Abs. 3 SÜG. 
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3. Einzelne Dokumente wurden an die private E-Mail-Adresse der GHB ausgeleitet. 

Dies verstößt gegen die zu treffenden technischen und organisatorischen Maß-

nahmen, wozu die zuständige Stelle nach § 36 Abs. 1 Nr. 2 SÜG i. V. m. § 64 BDSG 

verpflichtet ist. 

 

4. Das Vorhalten zweier Akten, welche bereits hätten vernichtet werden müssen, ver-

stößt gegen § 19 Abs. 2 SÜG. 

Darüber hinaus habe ich Unstimmigkeiten bezüglich des Trennungsprinzips, der Füh-

rung/Vernichtung der Akten und dem Informationsfluss zwischen GHB und personalver-

waltender Stelle festgestellt. Sofern nicht zugesagt wird, in angemessener Frist entspre-

chende Abhilfemaßnahmen zu treffen, behalte ich mir den Erlass weiterer Beanstan-

dungen zu folgenden Punkten vor: 

 

5. Im Falle der stellvertretenden GHB könnten Interessenskonflikte auftreten, welche 

im Vertretungsfall das Trennungsprinzip nach § 3 Abs. 1a SÜG nicht mehr gewähr-

leisten könnten. 

 

6. Das Führen einer Vernichtungsliste stellt einen Verstoß gegen § 19 Abs. 2 SÜG dar. 

 
7. Das Einscannen von in Papierform geführten Sicherheitsakten zum Zweck der pa-

rallelen Nutzung in elektronischer Form verstößt gegen § 18 Abs. 1 SÜG. 

 

8. In einigen Akten befanden sich unzureichend geschwärzte personenbezogene Da-

ten Dritter. Für deren Verarbeitung fehlt es an einer Rechtsgrundlage. 

 

9. Die geführte Excel-Liste über eingeleitete Sicherheitsüberprüfungen verfügt über 

keine ausreichende Versionierung gemäß § 36 Abs. 1 Nr. 2 SÜG i.V.m. § 64 BDSG. 

 

II. Festgestellter Sachverhalt: 

 

Die nachfolgenden Feststellungen beruhen auf den Antworten der GHB auf meinen im Vor-

lauf zugesandten Fragenkatalog, den Erkenntnissen meiner Mitarbeitenden aus den Ge-

sprächen vor Ort, einer Ortsbegehung und der Aktenkontrolle. Nach Aussage der GHB wa-

ren am Stichtag 1. Januar 2022 41 Mitarbeitende im BAFzA sicherheitsüberprüft. Davon 
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waren 24 in einem laufenden Verfahren (Antrag/Aktualisierung). Sicherheitsüberprüfungen 

werden derzeit nur im vorbeugenden personellen Sabotageschutz durchgeführt. Daher 

bezog sich die Kontrolle ausschließlich auf Akten und Dateien, welche den vorbeugenden 

personellen Sabotageschutz betreffen. Alle Akten wurden vor Ort geprüft. Deren Anzahl 

stellte sich wie inzwischen folgt dar: 

o 34 betraute Mitarbeitende und laufende Verfahren, 

o 18 Ausgeschiedene 

 

Es gab insgesamt drei Widersprüche gegen die Einsichtnahme des Bundesbeauftragten für 

den Datenschutz und die Informationsfreiheit (BfDI) gemäß § 36a Abs. 2 SÜG. Die betroffe-

nen Akten wurden vor der Kontrolle bereits ausgesondert. 

 

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich 

auf die als Anlage beigefügte Fallliste (FL) mit der jeweiligen Ordnungsnummer. Anhand 

der FL können die Sicherheitsakten identifiziert werden, in denen ich Mängel festgestellt 

habe. Die Übersendung dieser FL erfolgt aus datenschutzrechtlichen Gründen ausschließ-

lich an die GHB und DSB des BAFzA. 

 

Es wurde folgender Sachverhalt bezüglich der ausgesprochenen Beanstandungen festge-

stellt: 

 

1. Fehlende Originalunterschrift in der Sicherheitserklärung 

Die GHB leitet dem/der Betroffenen per E-Mail die Blankoformulare zur Sicherheitsüber-

prüfung, insbesondere die Sicherheitserklärung zu. Diese wird bei Neueinstellungen von 

selbiger Person ausgefüllt, unterschrieben und auf dem Postweg an die GHB zurückge-

sandt. Beim Bestandspersonal, welches künftig eine sicherheitsempfindliche Tätigkeit 

ausüben soll, erfolgt die Rücksendung der ausgefüllten und unterschriebenen Sicherheits-

erklärung per dienstlicher E-Mail. Die Unterschrift der betroffenen Person liegt in diesen 

Fällen größtenteils nur in eingescannter Form vor. Betroffen sind folgende Akten: FL 2, 4, 5, 

7, 8, 10, 11, 12, 14, 15, 16, 19, 21, 25, 26, 28, 29. 

 

2. Abgleich der Angaben in der Sicherheitserklärung mit der Personalakte 

Um die Angaben der betroffenen Person in der Sicherheitserklärung hinsichtlich Vollstän-

digkeit und Richtigkeit abzugleichen, übersendet die GHB die Sicherheitserklärung an die 

personalverwaltende Stelle mit der Bitte um Abgleich. Der Abgleich mit der Personalakte 
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wird durch Mitarbeitende des Personalreferats (Referat 101) durchgeführt. Diese Vorge-

hensweise wurde nach Angaben der GHB aufgrund der Coronapandemie eingeführt und 

praktiziert. Betroffen sind die Akten FL 1, 2, 3, 4, 5, 6, 7, 8, 10, 11, 12, 13, 14, 15, 16, 17, 18, 

19, 20, 21, 23, 24, 25, 26, 27, 28, 29, 41. 

 

3. Ausleitung von Dokumenten an die private E-Mail-Adresse 

In einigen Akten wurden Ausdrucke von E-Mails vorgefunden, die erkennen ließen, dass 

Dokumente über die Sicherheitsüberprüfung von der dienstlichen an die private E-Mail-

Adresse der GHB ausgeleitet wurden. Betroffen sind die Akten FL 11, 18, 19, 21. 

 

4. Vorhalten von Akten über das Vernichtungsdatum hinaus 

Die Akte FL 11 beinhaltete den Abschluss einer SÜ 2 (Sabotageschutz) vom 25. August 

2012. Das Ausscheiden aus der sicherheitsempfindlichen Tätigkeit war am 22. Januar 2016. 

Der dazugehörige Nachbericht erfolgte am 24. März 2016. Die Wiedervorlage zur Vernich-

tung der Akte wurde auf den 1. März 2021 gelegt. Die Akte wurde nicht vernichtet. Statt-

dessen wurde nach einem Vermerk vom 14. Oktober 2021 eine erneute SÜ 2 (Sabotage-

schutz) durchgeführt. Beim BfV ging ein Antrag auf Aktualisierung ein, welcher mit dem 

Hinweis auf eine Wiederholungsprüfung beantwortet wurde. 

 

Die Akte FL 17 enthielt einen Vermerk über das Ausscheiden aus der sicherheitsempfindli-

chen Tätigkeit vom 14. Dezember 2011. Die Wiedervorlage zur Vernichtung war auf den 13. 

Dezember 2016 datiert. Die Akte wurde nicht vernichtet. Am 13. November 2020 wurde 

eine erneute SÜ 2 (Sabotageschutz) eingeleitet. 

 

Folgende Sachverhalte betrafen die weiteren Unstimmigkeiten, welche ebenfalls nicht mit 

den datenschutzrechtlichen Vorgaben im Einklang stehen:  

 

5. Interessenskonflikt im Vertretungsfall 

Die GHB wird von der Leiterin der Abteilung 1 vertreten. Laut Organigramm des BAFzA sind 

der Abteilung 1 auch die Referate „Personalangelegenheiten, Gesundheitsmanagement“ 

(101) und „Personalentwicklung, Aus- und Fortbildung“ (102) angegliedert. Danach stellte 

es sich so dar, dass sie als Leiterin Abteilung 1 auch Personalverantwortung trägt. 
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6. Führen einer Vernichtungsliste  

Über die Vernichtung der Sicherheitsakten wird eine Liste geführt. In dieser werden die 

Aktenzeichen, Typ, Name, Vorname, Geburtsdatum, Datum des Ausscheidens, Grund, Da-

tum der Vernichtung, Vernichter, Unterschrift des Vernichters, 4-Augen-Prinzip und Unter-

schrift vorgehalten. 

 

7. Doppelte Aktenführung 

Die Sicherheitsakten werden im BAFzA ausnahmslos in Papierform geführt. Nach Aussage 

der GHB werden die Sicherheitsakten der eingeleiteten und zur Aktualisierung vorgesehe-

nen Verfahren bis zum Abschluss wegen der im BAFzA pandemiebedingt geltenden Home-

office-Pflicht teilweise in elektronischer Form geführt. Hierbei handelt es sich um einzelne 

Schriftstücke zur Bearbeitung. Diese werden laut GHB nach Abschluss des Verfahrens aus-

gedruckt, in die Sicherheitsakten überführt und zeitnah gelöscht. Vor Ort konnten die 

elektronischen Dateien auf dem Rechner der GHB in Augenschein genommen werden. Für 

die Sicherheitsüberprüfungen sind Ordnerstrukturen angelegt, welche zum Teil komplett 

eingescannte Sicherheitsakten beinhalten. Nach Aussage der GHB dient dies der Bearbei-

tung im Homeoffice.  

 

8. Unzureichend geschwärzte personenbezogene Daten Dritter 

In folgenden Akten befanden sich gar nicht oder nur unzureichend geschwärzte personen-

bezogene Daten Dritter: FL 31, 42, 43 

 

9. Fehlende Versionierung bei der Führung einer Excel-Liste 

Aus statistischen Gründen wird in einem elektronischen Ordner eine Excel-Liste über die 

eingeleiteten Sicherheitsüberprüfungen geführt. Diese beinhalten Name, Geburtsdatum, 

Aktenzeichen, Datum der Einleitung und das Datum zum Rücklauf des BfV. Auf diese Datei-

en hat die GHB als einzige Person Zugriff. Der Zugang zum Arbeitsplatz der GHB ist durch 

Passwortschutz geregelt. Für diese Liste lag weder eine Protokollierung noch eine Versio-

nierung vor.  
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III. Rechtliche Bewertung 

 

Gemäß der §§ 36a Abs. 2 und Abs. 3 sowie 36 SÜG ist der BfDI für die Datenschutzaufsicht 

über die öffentlichen und nicht-öffentlichen Stellen, welche Aufgaben nach dem SÜG 

erfüllen, zuständig. 

 

Nach § 36 Abs. 1 SÜG i.V.m. § 16 Abs. 2 Satz 1 BDSG bin ich befugt, Verstöße gegen das 

BDSG oder gegen andere Datenschutzvorschriften oder sonstige Mängel bei der 

Verarbeitung oder Nutzung personenbezogener Daten gegenüber der zuständigen 

obersten Bundesbehörde zu beanstanden. 

 

Diese Voraussetzungen sind nach meinen Feststellungen vorliegend in vier Punkten erfüllt: 

 

1. Fehlende Originalunterschrift in der Sicherheitserklärung 

Die Durchführung einer Sicherheitsüberprüfung ohne wirksame Einwilligung stellt einen 

Verstoß gegen § 2 Abs. 1 Satz 2 SÜG dar. Danach bedarf die Sicherheitsüberprüfung der 

Zustimmung der betroffenen Person, soweit gesetzlich nichts anderes geregelt ist. Diese 

Zustimmung muss nach § 2 Abs. 1 Satz 3 SÜG schriftlich erteilt werden. Eine eigenhändige 

Unterschrift im Sinne des § 126 BGB lag in den genannten Fällen nicht vor. Diese lag viel-

mehr nur in eingescannter Form vor.  

 

Seit 2017 ist die Zustimmung zur Sicherheitsüberprüfung auch elektronisch i.S.d. § 126 a 

BGB möglich (BT-Drs. 18/11281, S. 53), sofern die zuständige Stelle einen entsprechenden 

Zugang hierzu eröffnet. In diesem Fall können die durch das E-Government-Gesetz gere-

gelten Schriftformäquivalente (De-Mail beziehungsweise Webanwendungen der Verwal-

tung in Verbindung mit der eID-Funktion des neuen Personalausweises beziehungsweise 

des elektronischen Aufenthaltstitels) genutzt werden oder das elektronische Dokument ist 

mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen 

(§ 3a Absatz 2 des Verwaltungsverfahrensgesetzes).  

 

Die per E-Mail vorgelegte Sicherheitserklärung des/der Betroffenen in eingescannter Form 

erfüllt diese Vorgaben zum Schriftformerfordernis nicht. Die Einholung der handschriftlich 

erteilten Originalunterschrift hat in den aufgeführten Fällen zwingend nachträglich zu er-

folgen.  
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2. Abgleich der Angaben in der Sicherheitserklärung mit der Personalakte 

Die Weiterleitung der Sicherheitserklärung an die personalverwaltende Stelle stellt einen 

Verstoß gegen § 18 Abs. 3 Satz 2 SÜG dar.  

 

Zu den Aufgaben der GHB zählt es gemäß § 13 Abs. 6 Satz 2 SÜG, die Sicherheitserklärung 

der betroffenen Person auf Vollständigkeit und Richtigkeit zu überprüfen. Zu diesem Zwe-

cke kann sie die Personalakte einsehen, § 13 Abs. 6 Satz 3 SÜG. Die GHB darf diese Aufgabe 

jedoch nicht an die personalverwaltende Stelle delegieren.  

 

Dies hat seinen Grund im sogenannten Abschottungsgebot, was durch zahlreiche Vor-

schriften im SÜG konkretisiert wird. So sind gemäß § 3 Abs. 1 a SÜG die Aufgaben der zu-

ständigen Stelle von einer von der Personalverwaltung getrennten Organisationseinheit 

wahrzunehmen. Außerdem darf nach § 18 Abs. 3 Satz 2 SÜG die Sicherheitsakte der perso-

nalverwaltenden Stelle nicht zugänglich gemacht werden.  

 

Die Sicherheitserklärung ist wesentlicher Bestandteil der Sicherheitsakte. Die betroffene 

Person ist verpflichtet, darin neben den üblichen Personalangaben und zum Lebenslauf 

auch wahrheitsgemäße Angaben zu ggf. genutzten sozialen Netzwerken, Vorstrafen, straf-

rechtlichen Ermittlungsverfahren, Auslandsreisen oder Zugehörigkeit zu verfassungsfeind-

lichen Vereinigungen zu machen. Das Abschottungsgebot und die Regelung in § 18 Abs. 3 

SÜG soll verhindern, dass Erkenntnisse, die nur der sicherheitsmäßigen Beurteilung die-

nen, für nachteilige personalverwaltende Maßnahmen genutzt werden (Ausnahme: § 21 

Abs. 1 Satz 4 SÜG). Die betroffene Person soll in ihrer sonstigen dienst- und arbeitsrechtli-

chen Stellung nicht deshalb schlechter gestellt werden, weil für sie eine Sicherheitsüber-

prüfung durchgeführt wurde, bei der Erkenntnisse ermittelt wurden, die im Rahmen des 

sonstigen dienst- und arbeitsrechtlichen Verhältnisses nicht angegeben werden müssten. 

Die personalverwaltende Stelle hat dementsprechend keine Befugnis zur Einsicht in die 

Sicherheitsakte (SÜG-AVV zu § 18 Abs. 3), auch nicht in Teile davon.  

 

Somit verstößt das oben genannte Verfahren gegen § 18 Abs. 3 SÜG.  

 

3. Ausleitung von Dokumenten an die private E-Mail-Adresse 

Der unverschlüsselte Versand personenbezogener Daten an die private E-Mail-Adresse der 

GHB stellt einen Verstoß gegen § 36 Abs. 1 Nr. 2 SÜG i. V. m. § 64 BDSG dar. 
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Zwar enthält das SÜG keine spezifischen Vorgaben zur Absicherung einer Datei. Hier ist 

jedoch auf die erforderlichen technisch-organisatorischen Maßnahmen (TOMs) gemäß § 36 

Abs. 1 Nr. 2 SÜG i. V .m. § 64 BDSG abzustellen. Danach ist die zuständige Stelle zur Sicher-

stellung eines risikoangemessenen Schutzniveaus mittels TOMs verpflichtet. Bei einer Ver-

arbeitung personenbezogener Daten innerhalb des Netzwerks der Behörde unterliegen die 

Daten dem Schutzniveau der IT-Sicherheit des Bundes. Hier kann ein risikoangemessenes 

Schutzniveau auch im Sinne des § 64 BDSG unterstellt werden. Bei einer Übermittlung an 

die private E-Mail-Adresse der GHB wird dieser Schutz durchbrochen.  

 

Während der Kontrolle ist die GHB des BAFzA auf diesen Umstand hingewiesen wurden. 

Sie hat zugesagt, in Zukunft keine Dokumente der Sicherheitsüberprüfung mehr an die 

private E-Mail-Adresse zu versenden. 

 

4. Vorhalten von Akten über das Vernichtungsdatum hinaus 

Durch das nicht oder nicht rechtzeitige Vernichten von Sicherheitsakten wird gegen § 19 

Abs. 2 SÜG verstoßen. 

 

Gemäß § 19 Abs. 2 SÜG sind die Unterlagen über die Sicherheitsüberprüfung bei der zu-

ständigen Stelle innerhalb eines Jahres zu vernichten, wenn bekannt wird, dass die be-

troffene Person keine sicherheitsempfindliche Tätigkeit ausgeübt hat. Im Übrigen sind die 

Unterlagen bei der zuständigen Stelle fünf Jahre nach dem Ausscheiden aus der sicher-

heitsempfindlichen Tätigkeit zu vernichten. Eine Vernichtung unterbleibt nur in den unter 

§ 19 Abs. 1 Nr. 1 bis 4 SÜG genannten Fällen. Fristauslösendes Ereignis für die im Sachver-

halt aufgeführten nicht vernichteten Akten war jeweils das Ausscheiden aus der sicher-

heitsempfindlichen Tätigkeit. Die Vernichtungsfristen in den betreffenden Akten wurden 

berechnet und vermerkt. Im Falle von FL 11 hätte das korrekte Vernichtungsdatum auf den 

22. Januar 2017 gelegt werden müssen. Die Akten sind auch nicht zum berechneten Ter-

min vernichtet worden. Gemäß § 19 Abs. 3 Nr. 2 SÜG kann nur dann auf eine Vernichtung 

verzichtet werden, wenn im Zeitpunkt der eigentlich anstehenden Vernichtung bereits 

beabsichtigt ist, die betroffene Person in absehbarer Zeit wieder mit einer sicherheitsemp-

findlichen Tätigkeit zu betrauen. Die Absicht ist in geeigneter Weise, beispielsweise durch 

Aktenvermerk oder die entsprechende Personalmitteilung, in der Akte kenntlich zu ma-

chen. Dies war in keinem der genannten Fälle der Fall. 
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5. Interessenskonflikt im Vertretungsfall 

Im Falle der Vertretung der GHB durch ihre Stellvertreterin würde gegen das Abschot-

tungsgebot nach § 3 Abs. 1 a SÜG verstoßen.  

 

Wie bereits unter Ziffer III.2. dargestellt, sind die Aufgaben der zuständigen Stelle von einer 

von der Personalverwaltung getrennten Organisationseinheit wahrzunehmen. Auf diese 

Weise soll vermieden werden, dass Erkenntnisse aus der Sicherheitsüberprüfung in Perso-

nalentscheidungen einfließen - sei es zu Gunsten, sei es zu Lasten der betroffenen Person. 

Denkbar wäre, dass Sicherheitsbedenken zurückgestellt werden, weil die fragliche Person 

dringend für die sicherheitsempfindliche Position benötigt wird und keine alternative Be-

setzung möglich erscheint. Umgekehrt dürfen Sicherheitsbedenken nicht dazu führen, 

dass die Fortsetzung des Arbeitsverhältnisses nach der Probezeit scheitert (Warg in Schen-

ke/Graulich/Ruthig SÜG § 3 Rn. 11). Dieses Trennungsprinzip wird im BAFzA im Falle der 

Aufgabenwahrnehmung durch die GHB eingehalten. Allerdings können im Falle der Stell-

vertretung durch die Abteilungsleiterin 1 Interessenskonflikte auftreten. Durch ihre Vorge-

setztenfunktion und die direkte Verbindung zu Referat 101 und Referat 102 wäre im Vertre-

tungsfall das Trennungsprinzip gemäß § 3 Abs. 1a SÜG nicht mehr gewährleistet. Ich rege 

aus diesem Grund an, die Stellvertretung der GHB personell neu zu regeln. 

 

6. Führen einer Vernichtungsliste  

Das Führen einer Liste über bereits vernichtete Akten (Vernichtungsliste) stellt einen unzu-

lässigen Eingriff in das Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 

i.V.m. Art. 1 Abs. 1 GG dar. Nach Ablauf der Vernichtungsfristen des § 19 SÜG besteht keine 

Rechtsgrundlage mehr für das Verarbeiten personenbezogener Daten aus der jeweiligen 

Sicherheitsüberprüfung. Das weitere Vorhalten der in der Vernichtungsliste vorgefundenen 

umfangreichen personenbezogenen Daten ist folglich unzulässig.  

 

Schon während der Kontrolle wurde darauf hingewiesen, dass diese Liste zu vernichten ist. 

Die Vernichtung der Liste wurde seitens der GHB zugesichert. 

 

7. Doppelte Aktenführung  

Die elektronische Datenverarbeitung ist vorliegend weitestgehend unzulässig. 

 

Dies betrifft die unvollständige und/oder doppelte Aktenführung, bei der weite Teile der 

analog in den Sicherheitsakten vorhandenen Dokumente auch in digitaler Form bereitge-
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halten werden bzw. sich analoge und digitale Akte ergänzen und teilweise erst in der Ge-

samtschau eine Akte bilden. Gemäß § 18 Abs. 6 Satz 1 SÜG kann die Sicherheitsakte auch 

elektronisch geführt werden. § 18 Abs. 6 Satz 1 SÜG schafft eine Wahlmöglichkeit und er-

möglicht somit die elektronische Aktenführung. Jedoch muss sich die zuständige Stelle auf 

eine Form festlegen und die Akten in dieser Form vollständig führen. Andernfalls liegen 

zwei jeweils für sich unvollständige Akten vor. Dies gilt auch für den Fall, in dem sich erst in 

der Gesamtschau aus analogen und digitalen Dokumenten eine vollständige Akte ergibt. 

Schon der Wortlaut des § 18 Abs. 6 Satz 1 SÜG stellt klar, dass „eine Sicherheitsakte“ zu 

führen ist. Für den GHB muss sich eine vollständige Beurteilung der sicherheitsmäßigen 

Situation der betroffenen Personen bei einem Blick in die Akte ergeben (Denne-

borg/Friedrich/Schlatmann-Friedrich, Sicherheitsüberprüfungsrecht, Stand: Dezember 

2021, § 18 SÜG Rn. 2). Ferner folgt aus der Bindung der Verwaltung an Recht und Gesetz 

gemäß Art. 20 Abs. 3 GG sowie aus der aus dem Rechtsstaatsprinzip folgenden Pflicht zur 

Objektivität der Grundsatz der Aktenvollständigkeit (VGH Mannheim, Urt. v. 30.07.2014 – 1 

S 1352/13, NVwZ-RR 2015, 161 Rn. 89; vgl. auch Schenke/Graulich/Ruthig-Mallmann, Si-

cherheitsrecht des Bundes, 2. Aufl. 2019, § 13 BVerfSchG Rn. 6b i. V. m. BT-Drs. 18/4654, S. 

37). Somit besteht auch nach diesem Grundsatz die Pflicht zur einheitlichen sowie voll-

ständigen Aktenführung – entweder in gänzlich digitaler oder in gänzlich analoger Form. 

Es darf nicht zu einer Auflösung der Kontextverknüpfung der Akte kommen. 

 

Die elektronisch gespeicherten Dateien stellen auch keine Datei i. S. d. § 20 Abs. 1 SÜG dar. 

Danach darf die zuständige Stelle zur Erfüllung ihrer Aufgaben nach dem SÜG die in § 13 

Abs. 1 Satz 1 Nr. 1 bis 6 und § 13 Abs. 4 Nr. 1 SÜG genannten personenbezogenen Daten der 

betroffenen Person und der mitbetroffenen Person, ihre Aktenfundstelle und die der mit-

wirkenden Behörde sowie die Beschäftigungsstelle, Verfügungen zur Bearbeitung des Vor-

ganges und beteiligte Behörden in Dateien speichern, verändern und nutzen. 

 

Die Vorschrift ist trotz ihres weiten Wortlauts als Ausnahmevorschrift eng auszulegen. 

Nicht jede elektronische Verwendung des Namens einer betroffenen Person im Kontext 

ihrer Sicherheitsüberprüfung darf dadurch legitimiert werden; andernfalls stünde eine 

ausufernde Datenspeicherung zulasten der betroffenen Person zu befürchten, die dem im 

gesamten Datenschutzrecht vorherrschenden Grundsatz der Datenminimierung diametral 

entgegenstände. Den Regelungen schwebt primär vor, organisatorische Erleichterungen 

beim Auffinden der Sicherheitsakten der Betroffenen (BT-Drs. 12/4891, S. 27; Däubler, SÜG, 

2019, § 20 SÜG Rn. 6) sowie deren notwendige Identifizierung zu gewährleisten (vgl. SÜG-

AVV zu § 20 Abs. 1 SÜG).  
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Laut Aussage der GHB werden die elektronischen Datendoppel vorgehalten, um die Bear-

beitung im Homeoffice zu ermöglichen. Dies gehört nicht zu den von § 20 Abs. 1 SÜG abge-

deckten Zwecken und ist auch nicht aus Infektionsschutzgründen gerechtfertigt. 

 

Folglich sind die Dokumente, die bisher nur elektronisch gespeichert sind, zu den jeweili-

gen Papierakten zu nehmen. Im Übrigen sind sämtliche elektronisch gespeicherten Doku-

mente inklusive der dazugehörigen Ordnerstruktur (namentlich bezeichnete Ordner für 

jede betroffene Person) zu löschen, soweit sie personenbezogene Daten enthalten. 

 

8. Unzureichend geschwärzte personenbezogene Daten Dritter 

Die Verarbeitung personenbezogener Daten bedarf stets einer Rechtsgrundlage. An einer 

solchen Rechtsgrundlage für die Verarbeitung personenbezogener Daten unbeteiligter 

Dritter fehlt es im SÜG. 

 

Unbeteiligt sind Dritte dann, wenn die personenbezogene Daten dieser Personen für den 

Zweck der Sicherheitsüberprüfung nicht erforderlich sind. 

 

Demnach ist die Verarbeitung rechtswidrig. Alle personenbezogenen Daten unbeteiligter 

Dritter sind aus den Sicherheitsakten unverzüglich zu entfernen oder zu schwärzen. Die 

gewählte Form der Schwärzung muss dabei zwingend auch zu einer dauerhaften und voll-

ständigen Unkenntlichkeit der personenbezogenen Daten Dritter führen. 

 

9. Fehlende Versionierung bei der Führung einer Excel-Liste 

Wie bereits unter III.3. beschrieben, ist die zuständige Stelle zur Sicherstellung eines risi-

koangemessenen Schutzniveaus mittels TOMs verpflichtet. Diese Verpflichtung wird durch 

bestimmte Gewährleistungsziele (§ 64 Abs. 2 BDSG) und bestimmte erforderliche Kon-

trollmaßnahmen (§ 64 Abs. 3 Nr 6 BDSG) konkretisiert. Zu den Kontrollmaßnahmen gehö-

ren unter anderem eine Zugriffskontrolle (§ 64 Abs. 3 Nr. 5 BDSG), eine Übertragungskon-

trolle (§ 64 Abs. 3 Nr. 6 BDSG) und eine Eingabekontrolle (§ 64 Abs. 3 Nr. 7 BDSG). Diese 

Kontrollmaßnahmen dienen der Nachverfolgbarkeit des Werdegangs eines bestimmten 

Datums von seiner Erhebung bis zur Löschung (Transparenz für die verantwortliche Stelle, 

Betroffene und Datenschutzaufsicht). 

Im Falle der Verwendung von EXCEL-Tabellen zum Zwecke der Vorgangsverwaltung bedarf 

es regelmäßig der Protokollierung folgender Aktivitäten: Abfrage / Lesen von Daten, Erhe-

bung / Eingabe, Veränderung, Löschung. 
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Ist eine Protokollierung der Transaktionen Eingabe, Veränderung und Löschung (Eingabe-

kontrolle) nicht möglich, ist zur Kompensation mindestens eine Versionierung des Origi-

naldatenbestandes sowie ein angemessener Passwortschutz für schreibenden / lesenden 

Zugriff mit ergänzender manueller Dokumentation (Wer kannte wann das Passwort?) er-

forderlich. 

 

Ist eine Protokollierung der Transaktion Abfrage / Lesen von Daten nicht möglich, ist durch 

andere TOMs eine vollständige Nachvollziehbarkeit und personengenaue Zuordnung ent-

sprechender Aktivitäten sicherzustellen (z.B. Zugriff nur im Vier-Augen-Prinzip und mit 

Dokumentation der Zugriffe, über Anwesenheitsprotokolle oder andere Login-Daten). 

 

Vorliegend erfolgt keine Protokollierung, allerdings ist die GHB die einzige Person, die Zu-

griff auf die Dateien hat. Die Zugangsberechtigung ist durch den passwortgeschützten Zu-

gang zum Arbeitsplatz der GHB geregelt. Eine gesonderte Passwortverwaltung für die je-

weiligen Dateien wird dementsprechend nicht benötigt. Nach Aussage der GHB hat die 

Stellvertretung keinen Zugriff auf die Ordner. Es ist daher eingegrenzt, wer eine spezifische 

Änderung an der Datei vorgenommen hat. Auch lesende Zugriffe durch andere Personen 

sind ausgeschlossen. 

 

Allerdings bedarf es zusätzlich zur Zugriffsbeschränkung mindestens einer Versionierung 

des Originaldatenbestandes. Eine solche Versionierung ist nach Angabe der GHB nicht 

vorhanden und sollte eingerichtet werden. Dies sollte in angemessener Zeit (drei Monate) 

geschehen. Ich habe dazu „Hinweise zu den datenschutzrechtlichen Anforderungen an die 

Protokollierung bei Datenverarbeitungen in Sicherheitsüberprüfungsverfahren (Stand 

20.11.2021)" unter folgendem Link veröffentlicht: 

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Leitf%C3%A4den/Hinweise-

Datenschutz-Protokollierung-S%C3%9CG.html 

 

IV. Fazit 

 

Bei meiner Kontrolle habe ich einige, zum Teil nicht unerhebliche, Mängel bei der Gewähr-

leistung der datenschutzrechtlichen Bestimmungen des SÜG festgestellt. 

Nach Ausübung meines pflichtgemäßen Ermessens beanstande ich – wie unter Punkt I. 

dargestellt –  die Verstöße gegen das Schriftformerfordernis nach § 2 Abs. 1 Satz 3 SÜG, das 

Abschottungsprinzip nach § 18 Abs. 3 SÜG, die Pflicht zur Gewährleistung angemessener 

technisch-organisatorischer Maßnahmen nach § 36 Abs. 1 Nr. 2 SÜG i. V. m. § 64 BDSG und 
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das Vorhalten von Sicherheitsakten über das Vernichtungsdatum nach § 19 Abs. 1 SÜG 

hinaus. Diese Verstöße gegen die datenschutzrechtlichen Bestimmungen bei der Durch-

führung von Sicherheitsüberprüfungen bewerte ich als besonders gravierend. Hierbei 

handelt es sich nicht um Einzelfälle, sondern um strukturelle Mängel, weshalb eine Wie-

derholungsgefahr nicht auszuschließen ist. Insoweit ergab die Durchführung der Kontrolle 

vier Beanstandungen nach § 16 Abs. 2 BDSG. 

 

Von weiteren Beanstandungen gemäß § 16 Abs. 2 BDSG sehe ich zum jetzigen Zeitpunkt 

ab, behalte mir diese jedoch ausdrücklich vor, wenn die festgestellten Mängel in angemes-

sener Frist nicht beseitigt werden und keine Maßnahmen ergriffen werden, um vergleich-

bare Verstöße in Zukunft zu vermeiden.  

 

Dem liegen folgende Erwägungen zu Grunde: 

 

Ich habe berücksichtigt, dass die GHB erst kurze Zeit das Amt übernommen hat und ihre 

Vorgängerin ohne Übergabe und Einarbeitung abgelöst hat. Dies noch dazu zu Beginn der 

Coronapandemie, die zugegebenermaßen alle datenverarbeitenden Stellen vor neue Her-

ausforderungen gestellt hat. Das BAFzA zeigte sich kooperativ und signalisierte, meine 

Hinweise und Empfehlungen anzunehmen und künftig umzusetzen. Die Führung der Si-

cherheitsakten war – mit Ausnahme der genannten Mängel – ordentlich und vollständig. 

Insbesondere die Vernichtung der Liste über die vernichteten Sicherheitsakten (Vernich-

tungsliste), die Löschung der eingescannten Sicherheitsakten und das Schwärzen von Da-

ten Dritter, sind Mängel, welche direkt abgestellt werden können. Da bisher noch keine 

Stellvertretung im Bereich des Geheim-/Sabotageschutzes stattgefunden hat, konnte auch 

kein Interessenskonflikt zwischen der stellvertretenden GHB und ihrer Aufgabe als Leiterin 

der Abteilung 1 entstehen. Ich rege aber an, diesen Zustand in Zukunft zu ändern. 

 

V. Aufforderung zur Stellungnahme gem. § 16 Abs. 2 Satz 1 BDSG 

 

Das Bundesministerium für Familie, Senioren, Frauen und Jugend wird hiermit gemäß § 16 

Abs. 2 Satz 1 BDSG aufgefordert,   

 

innerhalb eines Monats ab Zugang dieses Berichts 

 

Stellung zu nehmen. 
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Ich möchte darum bitten, im Rahmen der Stellungnahme gemäß § 16 Abs. 2 Satz 3 BDSG 

auch darzustellen, ob und welche Maßnahmen aufgrund meiner Mitteilung getroffen wor-

den sind. 

 

VI. Hinweis zur Veröffentlichung 

 

Erlauben Sie mir abschließend noch den folgenden Hinweis: 

 

Der BfDI strebt ein modernes Informationsmanagement zwischen Bürger/in und Staat an, 

das eine Begegnung auf Augenhöhe ermöglichen soll. In Verfolgung dieses Ziels werden 

Kontrollberichte im rechtlich zulässigen Rahmen auf der Internetseite des BfDI veröffent-

licht. Sofern die kontrollierte Stelle dies wünscht, wird auch deren Stellungnahme zum 

Kontrollbericht veröffentlicht. Sofern der Kontrollbericht bzw. die Stellungnahme der kon-

trollierten Stelle Namen einzelner natürlicher Personen enthalten, werden diese vor Veröf-

fentlichung geschwärzt. Eventuell ausgewiesene Geschäftszeichen der geprüften Akten 

werden ebenfalls vorab geschwärzt. Auch die Fallliste wird nicht veröffentlicht. Die Veröf-

fentlichung erfolgt ca. einen Monat nach Übersendung des Kontrollberichts. 

 

Sofern Bedenken gegen die geplante Veröffentlichung bestehen oder zusätzliche Schwär-

zungen für erforderlich gehalten werden, bitte ich, mir diese innerhalb von vier Wochen ab 

Zugang dieses Berichts mitzuteilen. 

 

Über eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-

heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden. 

 

 

Mit freundlichen Grüßen  
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