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BETREFF

HIER

ANLAGEN

Datenschutzrechtliche Kontrolle der Vorgaben des Sicherheitsiiberpriifungsgesetzes (SUG)
gemaR § 36a Abs. 2 und 3 SUG i.V.m. § 36 SUG und § 16 Abs. 2 Bundesdatenschutzgesetz
bei der Bundespolizeidirektion Sankt Augustin in der Zeit vom 23. bis 27. August 2021
Ergebnis meiner Kontrolle

Fallliste

vom 23. bis 27. August 2021 fiihrte ich bei der Bundespolizeidirektion Sankt Augustin
(BPOLD STA) eine Kontrolle gemal® §36a Abs.2 und 3 Sicherheitsiiberpriifungsgesetz
(SUG) i.v.m. § 36 SUG, § 16 Abs. 2 Bundesdatenschutzgesetz (BDSG) zum Umgang mit per-
sonenbezogenen Daten im Rahmen von Sicherheitsliberprifungen durch. Aufgrund der
COVID-19-Pandemie erfolgte die Priifung in einem hybriden Verfahren (Fragebogen, Ak-
teneinsicht, ein Tag Beratung und Kontrolle vor Ort).

Gegenstande meiner Kontrolle waren:

e personelle Ausstattung und Verfahrensablaufe im Bereich Geheimschutz,

e Ortliche Gegebenheiten (Zutrittsrechte, Aufbewahrung und Vernichtung der Akten),
¢ Informationsfliisse zwischen den Bereichen Geheimschutz und Personal,

e Inhalt der Sicherheitsakten (Stichprobe von 159 Akten),

Dateien zu Sicherheitstiberpriifungsverfahren.

Seitens der BPOLD STA waren an der Kontrolle mafigeblich Ihr Geheimschutzbeauftragter
(GHB), sein Stellvertreter und eine Biirosachbearbeiterin des Bereichs Geheimschutzes
sowie lhr behordlicher Datenschutzbeauftragter beteiligt.

Fur die meinen Mitarbeitenden gewahrte Unterstiitzung, die offene und kooperative Ge-
sprachsatmosphare, die Bereitstellung der Sicherheitsakten zur Durchsicht in meinem
Dienstgebaude sowie lhre Bereitschaft, Anregungen aufzunehmen und notwendige Ande-
rungen umzusetzen, danke ich Ihnen.
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I. Ergebnis der Kontrolle

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-
derungen in Einklang stehen. Die Mangel betreffen die Unterrichtung des GHB durch die
personalverwaltende Stelle, die Inhalte der Sicherheitsakten bzw. die Verfahrensdoku-
mentation sowie die Einhaltung von Vernichtungs- und Loschfristen.

Sofern nicht zugesagt wird, in angemessener Frist entsprechende AbhilfemaRnahmen zu
treffen, behalte ich mir den Erlass einer Beanstandung vor:

1. Ein regelmaRiger Informationsfluss im Sinne des § 15a SUG ist seitens der personal-
verwaltenden Stelle kiinftig zwingend sicherzustellen. Das betrifft insbesondere Infor-
mationen zu Disziplinarverfahren sowie Umsetzungen, Abordnungen, Versetzungen
und dem Ausscheiden aus der sicherheitsempfindlichen Tatigkeit bzw. dem Dienst.

2. Personenbezogene Daten unbeteiligter Dritter sind mangels Rechtsgrundlage fur ihre
Verarbeitung in den Sicherheitsakten unkenntlich zu machen.

3. Werden Dokumente bzw. Urkunden zur Sicherheitsakte genommen, die nicht aus-
driicklich in § 18 SUG aufgelistet sind, ist stets einzelfallbezogen zu priifen, ob die Auf-
nahme der darin enthaltenen personenbezogenen Daten in Form eines Vermerks aus-
reicht oder ausnahmsweise die Aufnahmen der Dokumente bzw. Urkunden selbst er-
forderlich ist. Im letzteren Fall ist zu dokumentieren, in welchem Sachzusammenhang
die Dokumente bzw. Urkunden in der Sicherheitsakte vorgehalten werden. Ansonsten
sind die betreffenden Unterlagen aus den Sicherheitsakten zu entfernen bzw. kiinftig
nicht mehr aufzunehmen.

4, Fur jede gemaR § 13 Abs. 1 SUG vorgenommene Ergdnzung oder Berichtigung in der
Sicherheitserklarung seitens der BPOLD STA ist kiinftig eindeutig erkennbar zu ma-
chen, von wem diese stammt und aus welchen Griinden sie vorgenommen wurde.

5. Handschriftliche Notizen in der Sicherheitsakte miissen ihren Urheber erkennen lassen
(§ 18 Abs. 1 SUG).

6. Die Zustimmung zur Durchfiihrung der Sicherheitsiiberpriifung muss gem. § 36 Abs. 1

Nr.2 i.V.m. § 51 Abs. 1 BDSG dokumentiert werden. Dies umfasst auch die Datumsan-
gabe.
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1.

10.

11.

12.

Die Antragstellung auf Auskunft an den Bundesbeauftragten fiir Stasi-Unterlagen muss
gem. § 18 Abs. 1 SUG vollstandig in der Sicherheitsakte dokumentiert werden.

Die Einwilligung gemaR § 19 Abs. 2 Nr. 1 SUG zur weiteren Aufbewahrung der Sicher-
heitsakte ist in der Sicherheitsakte gemaR § 36 Abs.1 Nr.2 i.V.m. § 51 Abs. 1 BDSG zu
dokumentieren.

Wird festgestellt, dass eine betroffene Person keine sicherheitsempfindliche Tatigkeit
mehr austibt, sind das genaue Ausscheidedatum und der Ausscheidegrund zweifelsfrei
zu ermitteln und in der Sicherheitsakte zu vermerken (§ 18 Abs. 1 SUG). Vernichtungs-
fristen sind nach § 19 Abs. 2 und § 22 Abs. 2 SUG zu berechnen und ggf. zu korrigieren.
Die Sicherheitsakte ist flinf Jahre nach dem Ausscheiden aus der sicherheitsempfindli-
chen Tatigkeit zu vernichten.

Beim Nachbericht zum Ausscheiden aus der sicherheitsempfindlichen Tatigkeit gem.
§ 18 Abs. 5 Satz 2 SUG ist dem BfV auch mitzuteilen, wann die betroffene Person aus
der sicherheitsempfindlichen Tatigkeit ausgeschieden ist.

Die personenbezogenen Daten in der Datei mit der Excel-Liste ,Versand S-Akten® sind
sechs Monate nach dem Versand der Sicherheitsakte mangels Rechtsgrundlage fiir ihre

Verarbeitung zu l6schen.

Die personenbezogenen Daten in der Datei mit der Excel-Liste ,Vernichtung S-Akten“
sind mangels Rechtsgrundlage flr ihre Verarbeitung zu l6schen.

Festgestellter Sachverhalt

Die nachfolgenden Feststellungen beruhen auf den Antworten lhres GHB auf meinen Fra-
gebogen, den Erkenntnissen meiner Mitarbeitenden aus den Gesprachen vor Ort und einer
Aktenstichprobe.

Nach Ihrer Mitteilung flhrten Sie zum Stichtag 19. Juli 2021 1.476 Akten. 300 Sicherheitsak-
ten betreffen Beschaftigte, die in den letzten fiinf Jahren aus der sicherheitsempfindlichen
Tatigkeit ausgeschieden waren. Meine Kontrolle umfasste eine Stichprobe von 159 Akten
(rund 10 %), darunter

e 103 ermachtige Beschaftigte,
e 40 aus der sicherheitsempfindlichen Tatigkeit ausgeschiedene Personen,
e 16 Antragsverfahren.
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Widerspriiche gegen die Einsichtnahme des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) gemaRk § 36a Abs. 2 SUG gab es keine.

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich
auf die als Anlage beigefiigte Fallliste (FL) mit der jeweiligen Ordnungsnummer.

1. Interne Kommunikation

Die personalverantwortliche Stelle informiert den GHB nicht liber die Durchfiihrung eines
Disziplinarverfahrens. Stattdessen fragt das Justiziariat, das fiir die Durchflihrung der Dis-
ziplinarverfahren zustandig ist, bei dem GHB nach, ob der oder die jeweilige Beschaftigte
sicherheitstiberprift ist. Der GHB bekommt somit Kenntnis von allen Beschaftigten, gegen
die ein Disziplinarverfahren anhangig ist. Ist die oder der jeweilige Beschaftigte sicher-
heitstiberpruft, Gbermittelt das Justiziariat alle weiteren Informationen an den GHB, so
dass dieser diese im Rahmen des SUG bewerten kann.

Im Beratungs- und Kontrollgesprach haben Sie zugesagt, dieses Verfahren umzustellen.
Demnach teilt kiinftig die personalverantwortliche Stelle dem GHB mit, ob ein Disziplinar-
verfahren anhangig ist. Es sollen nur noch Informationen Uber Personen weitergegeben
werden, die sicherheitsuberprift sind.

2. Inhalt der Sicherheitsakten

2.1. Personenbezogene Daten Dritter

Einige Sicherheitsakten enthielten personenbezogene Daten unbeteiligter Dritter bzw.
solche, die unzureichend geschwarztwaren (FL , , , , 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 »

K ) K ) K ) H ) H )'

2.2.  Vorgehaltene Dokumente

Die Sicherheitsakte FL  enthielt einen Kinderausweis der betroffenen Person. Dieser ge-
langte mit der Sicherheitsiiberpriifung 1991 durch eine andere Dienststelle in die Sicher-
heitsakte.

Die Sicherheitsakte FL  enthielt eine Heiratsurkunde und eine Kopie aus dem Familien-

stammbuch. Beide Urkunden sind nicht durch den GHB der BPOLD STA zur Akte genom-
men worden.

84479/2021



Der Bundesbeauftragte
// fur den Datenschutz und
die Informationsfreiheit

Seite 6 von 21

Die Sicherheitsakte FL enthielt eine Kopie aus der Personalakte.

Die Sicherheitsakte FL  enthielt unter anderem einen Personalbogen, einen Lebenslauf
und eine Geburtsurkunde. Diese Unterlagen fiigte nicht der GHB der BPOLD STA der Si-
cherheitsakte hinzu. Des Weiteren enthielt die Sicherheitsakte das Ergebnis und Anmer-
kungen zu einem Eignungsauswahlverfahren.

2.3. Erganzungen der Sicherheitserklarung und handschriftliche Vermerke in der Si-
cherheitsakte

Der GHB bzw. einer seiner Mitarbeitenden nahm in einigen Fallen Erganzungen an den Si-
cherheitserklarungen vor. Dies erfolgte entweder handschriftlich oder mit einem dafiir
vorgesehenen Stempel. Dabei fehlten jedoch ein Namenskiirzel und eine Datumsangabe,
so dass nicht nachvollziehbar ist, wer die Anderungen in der Sicherheitserklarung vorge-
nommen hat. Es kann in diesen Fallen nicht eindeutig bestimmt werden, ob die Angaben
von der betroffenen Person selbst stammen.

In wenigen Fallen (FL , , ) enthielt die Sicherheitsakte eine handschriftliche Notiz, ohne
dass der Verfasser und das Erstellungsdatum daraus hervorgehen.

In den Sicherheitsakten FL und stimmte die handschriftliche Wiedervorlage in der Si-
cherheitsakte nicht mit derin der Excel-Liste tberein.

2.4. Datum der Zustimmung zur Durchfiihrung der Sicherheitsiiberprifung

In einem Fall (FL ) geht aus der Sicherheitserklarung nicht hervor, wann die mitbetroffene
Person der Durchfiihrung der Sicherheitsiiberpriifung zustimmte. Das Datum in der Unter-
schriftenzeile fehlte. In der Sicherheitserklarung FL  fehlte das Datum zu der Unterschrift
der betroffenen und der mitbetroffenen Person. Das Datum fiir die betroffene Person wur-
de mit Bleistift ergénzt. In einem anderen Fall (FL ) ist das Datum falsch vorausgefiillt, so
dass im Ergebnis das tatsachliche Datum nicht vorhanden ist.

2.5. Fehlende Unterschrift der mitbetroffenen Person zur BStU-Abfrage

In einem Fall (FL ) erfolgte der Antrag auf Auskunft an den Bundebeauftragten fiir Stasi-
Unterlagen (Anlage 8 AVV-SUG) ohne die erkennbare Unterschrift der mitbetroffenen Per-
son.
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2.6.  Einwilligung zur weiteren Aufbewahrung der Sicherheitsakte

Aus einigen Sicherheitsakten von aus der sicherheitsempfindlichen Tatigkeit ausgeschie-
den Personen ergab sich, dass dem BfV in Ausiibung der Nachberichtspflicht mitgeteilt
worden ist, es liege eine Einwilligung zur weiteren Aufbewahrung der Sicherheitsakte nach
Ablauf der Flinf-Jahres-Frist vor. Uberwiegend enthielten die entsprechenden Sicherheits-
akten keine Dokumentation der durch die betroffene Person erteilten Einwilligung (FL , ,
s » » » » und ).Seitrund 1,5 Jahren verwendet der GHB hierzu ein eigenstandiges For-
mular, das die entsprechende Einwilligung dokumentiert (Anlage 22 AW-SUG).

3. Ausscheiden aus der sicherheitsempfindlichen Tatigkeit

3.1. Zeitpunkt des Ausscheidens

In vielen Fallen lasst sich nicht zweifelsfrei ermitteln, wann eine betroffene Person aus der
sicherheitsempfindlichen Tatigkeit ausgeschiedenist (FL , , , , , , 5, 5 5 5 5 5 5 5 » »
, », ). Das fristauslosende Ereignis, das Vernichtungs- und Loschfristen in Gang setzt, ist in
diesen Fallen unbekannt. Meist sind das genaue Ausscheidedatum und der Ausschei-
degrund in der Sicherheitsakte nur vermerkt, wenn die entsprechende Person aufgrund
von Pensionierung oder Kiindigung aus der sicherheitserheblichen Tatigkeit ausgeschie-
denist. In den lbrigen Fallen ist das genaue Ausscheidedatum unbekannt.

Wenn eine Aktualisierungs- oder Wiederholungspriifung bevorsteht, fragt der GHB bei der
betroffenen Person bzw. bei seinem Geheimschutzbeamten in der Inspektion, der die Per-
son angehort, nach, ob diese noch eine sicherheitsempfindliche Tatigkeit ausubt. Ist dies
nicht der Fall und lasst sich - was in dieser Situation meist der Fall ist - nicht aufklaren,
wann die betroffene Person aus der sicherheitsempfindlichen Tatigkeit ausgeschieden ist,
vermerkt der GHB den Zeitpunkt, in dem eine erneute Prifung erforderlich gewesen ware
als Ausscheidezeitpunkt und setzt das Vernichtungsdatum in flinf Jahren fest.

Die personalverwaltende Stelle teilte in diesen Fallen dem GHB nicht mit, wann und aus
welchem Grund die betroffene Person aus der sicherheitsempfindlichen Tatigkeit ausge-
schieden ist. Ein automatischer Informationsfluss besteht generell nicht. Feste Routinen,
die festlegen, wann die personalverantwortliche Stelle den GHB informiert, bestehen
nicht. Der GHB muss aktiv nachfragen.

Auch wenn die Sicherheitsakten viele Mitteilungen liber Personalmalinahmen enthalten,
ergibt sich hieraus fur den GHB im Einzelfall nicht zwingend, welche Tatigkeit die betroffe-
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recht aus, ohne dass der GHB hiervon erfahrt.

Exemplarisch sind die folgenden drei Vorgange:

(1) FL : Die letzte Aktualisierung erfolgte im August 2012. Eine erneute Sicherheits-
Uberpriifung hatte demnach im August 2017 erfolgen mussen. Die letzte Abordnung
vom 12. September 2013 endete am 20. November 2013. Weitere Tatigkeiten sind
aus der Sicherheitsakte nicht erkennbar. Als Vernichtungsdatum ist der 1. August
2022 notiert.

(2) FL : Die letzte Ermachtigung der betroffenen Person erfolgte am 25. Juli 2005. Das
letzte Blatt stammt vom 29. Dezember 2011 und hat eine PersonalmalRnahme zum
Gegenstand. Der GHB notierte das 4. Quartal 2021 als Loschfrist. Der Grund und der
Zeitpunkt des Ausscheidens aus der sicherheitsempfindlichen Tatigkeit ergeben
sich aus der Akte nicht.

(3) FL :Aus dem letzten Personalschreiben in der Sicherheitsakte vom 11. Januar 2012
geht hervor, dass die Zuweisung zu einem Projekt zum Ablauf des 19. Januar 2012

endet. Als Vernichtungsdatum ist der 1. August 2024 notiert.

3.2.  Vernichtungsfrist falsch berechnet

In einem Fall konnte die berechnete Vernichtungsfrist nicht nachvollzogen werden. Im Fall
FL hob der GHB die Ermachtigung am 1. Juli 2021 auf, da die betroffene Person zu diesem
Zeitpunkt pensioniert wurde. Als Vernichtungsfrist war auf der Akte der 1. April 2025 ver-
merkt. Vor Ort wurde mitgeteilt, dass die Person vor der Pension dauerkrank war.

3.3.  Sicherheitsiiberpriifung auf Vorrat

Laut Sicherheitsakte (FL ) erfolgte die letzte Aktualisierung im Jahr 2019. Die betroffene
Person ist laut Schreiben vom 19. Mai 2020 aus der Tatigkeit als zum 31. Mai
2020 ausgeschieden. Mit diesem Stand endet die Sicherheitsakte. Laut korrespondieren-
der Excel-Liste besteht eine Wiedervorlage fiir das Jahr 2024 zur Aktualisierung. Es ist un-
klar, ob die betroffene Person nach dem 31. Mai 2020 noch in einer sicherheitsempfindli-
chen Tatigkeit arbeitet.
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3.4. Nachberichtspflicht

Der GHB teilt dem BfV im Rahmen der Nachberichtspflicht (Anlage 16 AVV-SUG) mit, dass
eine betroffene Person aus der sicherheitsempfindlichen Tatigkeit ausgeschieden ist. Die
Mitteilung an den BfV erfolgt in manchen Fallen mit dem Ausscheiden aus der sicherheits-
empfindlichen Tatigkeit und in anderen Fallen mit der Vernichtung der Akte. Aus der Mit-
teilung geht jedoch nicht hervor, ob die jeweils vorliegende Mitteilung zu dem einen oder
zu anderem Zeitpunkt erfolgte. Somit ist fiir den BfV nicht erkennbar, ob die Frist zur Ver-
nichtung der Sicherheitsakte gerade angelaufen oder bereits abgelaufen ist.

4, Daten in elektronischen Dateien

4.1. Excel-Liste ,Versand S-Akten*

Eine elektronische Datenverarbeitung erfolgt lediglich in einer Excel-Datei. Diese enthalt
drei Datenblatter. Ein Datenblatt enthalt eine Excel-Liste mit dem Titel ,Versand S-Akten®.
Diese Liste enthalt personenbezogene Daten zu betroffenen Personen, deren Sicherheits-
akten im Zeitraum vom 23. Marz bis 18. August 2021 an die nunmehr zustandige Stelle ver-
sendet worden sind, da diese dorthin gewechselt waren.

4.2.  Excel-Liste ,Vernichtung S-Akten*

Ein weiteres Datenblatt tragt den Titel ,,Vernichtung S-Akten®. In der Liste kdnnen folgende
Felder befiillt werden: Name, Vorname, Geburtsdatum, Geburtsort, Dienstgrad, Aktenzei-
chen, Dienststelle, Kiirzel, Vernichtet am, Tatigkeit, Aktualisierung, Text und Sonstiges.
Diese Liste enthalt die entsprechenden personenbezogenen Daten der betroffenen Perso-
nen, deren Sicherheitsakten im Zeitraum vom 1. April bis 21. Juli 2021 vernichtet worden
sind.

Ill. Rechtliche Bewertung

Gemalk §§ 36a Abs. 2 und 3,36 SUG bin ich als Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit fiir die Kontrolle der Einhaltung der datenschutzrechtlichen
Vorgaben durch die 6ffentlichen Stellen bei der Durchfiihrung dieses Gesetzes zustandig.

Nach §36 Abs.1 SUG i.V.m. § 16 Abs. 2 Satz 1 BDSG bin ich befugt, VerstéRe gegen das

BDSG oder gegen andere Datenschutzvorschriften oder sonstige Mangel bei der Verarbei-
tung oder Nutzung personenbezogener Daten gegeniiber der zustandigen obersten Bun-
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desbehorde zu beanstanden. Wenn es sich um unerhebliche oder inzwischen beseitigte
Mangel handelt, kann ich hiervon gemaR § 16 Abs. 2 Satz 2 BDSG absehen.

Nach meinen Feststellungen bestehen zwar VerstolRe gegen datenschutzrechtliche Vor-
schriften und sonstige Mangel bei der Verarbeitung und Nutzung personenbezogener Da-
ten. Unter Berticksichtigung der Prifung in ihrer Gesamtheit, insbesondere mit Blick auf
das Beratungs-und Kontrollgesprach vor Ort und die dort getroffenen Zusagen, sehe ich
vorliegend zunachst noch von einer Beanstandung ab.

Dazu im Einzelnen:
1. Interne Kommunikation

Die personalverwaltende Stelle hat gemaR § 15a Satz 1 SUG die fiir die Sicherheitstiberprii-
fung zustandige Stelle unverziiglich liber Veranderungen der personlichen, dienstlichen
und arbeitsrechtlichen Verhaltnisse der Personen, die mit einer sicherheitsempfindlichen
Tatigkeit betraut werden sollen oder bereits betraut sind, zu unterrichten. Dazu zahlen
gemaR § 15a Satz 2 Nr. 4 SUG auch Disziplinarsachen sowie dienst- und arbeitsrechtliche
MaRnahmen.

Die personalverwaltende Stelle ist somit zur Unterstiitzung der oder des GHB verpflichtet.
Die Pflicht trifft die personalverwaltende Stelle unverziiglich, sobald sie Kenntnis zu den in
§ 15a SUG aufgefiihrten Sachverhalten erlangt hat. Bei Disziplinarverfahren ist dies bereits
bei der Einleitung des Verfahrens als auch bei disziplinarrechtlichen Vorermittlungen der
Fall (AvV-SUG zu § 15a SUG).

Diese Pflicht trifft die personalverantwortliche Stelle selbst und kann nicht delegiert wer-
den. Verpflichtet ist die personalverantwortliche Stelle vom Zeitpunkt der Einleitung einer
Sicherheitsliberprifung bis zum Zeitpunkt des Ausscheidens der betroffenen Person aus
der sicherheitsempfindlichen Tatigkeit (AVV-SUG zu § 15a SUG). Auch wenn Disziplinarver-
fahren vorliegend vom Justiziariat durchgefiihrt werden, entbindet dies die personalver-
antwortliche Stelle nicht von ihrer Pflicht gemaR § 15a SUG. Da die personalverantwortli-
che Stelle Kenntnis von der Durchfiihrung eines Disziplinarverfahrens hat und ihr bekannt
ist, welche oder welcher Beschaftigte eine sicherheitsempfindliche Tatigkeit ausiibt, ist es
ihr auch tatsdchlich maglich, ihre Meldepflicht wahrzunehmen. Fiir die Ubermittlung von
Informationen zu Personen, die keine sicherheitsempfindliche Tatigkeit ausliben, fehlt es
an einer Rechtsgrundlage.
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§ 15a SUG ist fiir diese Personen nicht einschlégig, so dass insoweit keine Erforderlichkeit
der Ubermittlung fiir die Durchfiihrung des Beschaftigungsverhaltnisses im Sinne des § 26
BDSG besteht und damit letztlich gegen den Grundsatz der Rechtmaligkeit der Datenver-
arbeitung aus Art. 5 Abs. 1 lit. a) DSGVO verstoRen wird. Die zugesagte Verfahrensumstel-
lung ist deshalb umgehend umzusetzen.

2. Inhalt der Sicherheitsakten

2.1. Personenbezogene Daten Dritter

Die Verarbeitung personenbezogener Daten bedarf stets einer Rechtsgrundlage. An einer
solchen Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unbeteiligter
Dritter fehlt es im SUG. Demnach ist die Verarbeitung rechtswidrig. Alle personenbezoge-
nen Daten unbeteiligter Dritter sind aus den Sicherheitsakten unverziglich zu entfernen
oder entsprechend zu schwarzen. Die gewahlte Form der Schwarzung sollte zwingend
auch zu einer dauerhaften und vollstandigen Unkenntlichkeit der personenbezogenen
Daten Dritter fiihren.

2.2.  Vorgehaltene Dokumente

GemaR § 18 Abs. 2 Satz 1 SUG sind Informationen (ber die persénlichen, dienstlichen und
arbeitsrechtlichen Verhaltnisse der Personen, die mit einer sicherheitsempfindlichen Ta-
tigkeit befasst sind, zur Sicherheitsakte zu nehmen, soweit sie fiir die sicherheitsmallige
Beurteilung erheblich sind. Erganzt wird dies durch § 18 Abs. 2 Satz2 SUG, der eine bei-
spielhafte Aufzahlung von zuldssigen Dokumenten enthalt. Die Dokumente, die zur Sicher-
heitsakte genommen werden dlrfen, sind nicht abschlieRend aufgezahlt. Der oder dem
GHB steht hierzu ein Beurteilungsspielraum zu. Begrenzt ist dieser dadurch, dass die jewei-
ligen Dokumente fiir die sicherheitsmafige Beurteilung erheblich sein mussen. Dies ist der
Fall, wenn die einzelnen Dokumente fiir eine nachvollziehbare Dokumentation der durch-
gefiihrten Bearbeitungs- und Verfahrensschritte erforderlich sind. Im Einzelfall kann dabei
eine Begrundung, warum das einzelne Dokument zur Sicherheitsakte genommen worden
ist, erforderlich sein.

Kopien von Ausweisen oder sonstige Kopien von standesamtlichen Urkunden sind im Re-
gelfall nicht zur Akte zu nehmen. Sie enthalten mehr personenbezogene Daten als im
Rahmen der Sicherheitsliberpriifung erhoben werden diirfen. Ist ein Abgleich erforderlich,
so reicht fir gewohnlich die Vorlage durch die betroffene Person aus.
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Sollte dennoch ausnahmsweise eine Veraktung erforderlich sein, so sind die personenbe-
zogenen Daten, die nicht erhoben werden diirfen, unkenntlich zu machen. Die Aufnahme
der Kopie ist auflerdem zu begriinden.

Mangels Begriindung ist davon auszugehen, dass das Vorhalten der Kopien von Ausweis-
dokumenten und der Geburtsurkunde in den Vorgangen FL , und nicht erforderlich
und somit unzulassig ist. Dabei ist unbeachtlich, wer die Kopie zur Akte genommen hat.
Datenschutzrechtlich Verantwortlicher ist die jeweils aktenfiihrende Stelle. Die betreffen-
den Unterlagen sind zu entfernen.

Des Weiteren hat die oder der GHB gemaR § 13 Abs. 6 Satz 3 SUG das Recht, die Personal-
akte einzusehen. So kann sie oder er nachpriifen, ob die Sicherheitserklarung vollstandig
und richtig ausgefillt wurde. Eine Aufnahme der Personalakte in die Sicherheitsakte sieht
das SUG gerade nicht vor und ist aufgrund des bestehenden Einsichtsrechts auch nicht
erforderlich. Vielmehr ist eine doppelte Datenhaltung unzuldssig. Ohne besonderen Grund
erscheint deshalb die Aufnahme von Dokumenten, die typischerweise in der Personalakte
enthalten sind, in die Sicherheitsakte nicht erforderlich und ist damit unzulassig. Das be-
trifft die Vorgange und . Die betreffenden Dokumente sind zu entfernen.

2.3. Ergdanzungen der Sicherheitserklarung und handschriftliche Vermerke in der Si-
cherheitsakte

Die Sicherheitserklarung ist gemaR § 13 Abs. 6 SUG durch die betroffene Person auszufiil-
len. Das gilt auch fuir Korrekturen falscher Angaben und Erganzungen. Wenn die oder der
GHB Nachtragungen vornimmt, dann hat sie oder er den Nachtrag bei der betroffenen Per-
son zu erfragen. Dieser Vorgang ist durch die oder den GHB in geeigneter Weise zu belegen
(AW-SUG zu § 13 Abs. 6, Nr. 1.1). Ein geeigneter Beleg erfordert nicht nur die Feststellung,
dass eine Anderung erfolgt ist, sondern auch wann und durch wen. Nur so kann nachvoll-
zogen werden, wer die Anderung vorgenommen hat und dass die Anderung nach Riick-
sprache mit der betroffenen Person erfolgte. Dies war bislang nicht der Fall und ist bei
kunftigen Erganzungen sicherzustellen.

In die Sicherheitsakte sind nach § 18 Abs. 1 SUG alle die Sicherheitsiiberpriifung betreffen-
den Informationen aufzunehmen. Dabei sollen alle Bearbeitungs- und Verfahrensschritte
dokumentiert werden. Ein Bearbeitungs- und Verfahrensschritt ist jedoch nur vollstandig
dokumentiert, wenn dieser den Verfasser und das Erstellungsdatum erkennen lasst. Dies
traf auf die handschriftlichen Notizen in den Vorgangen FL , , nicht zu. Kiinftig ist hie-
rauf zu achten.
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Es ist nicht zwingend erforderlich, dass die Wiedervorlage in der Papierakte notiert ist. Das
Fuhren der Wiedervorlage nur in elektronischer Form betrachte ich als ausreichend. Erfor-
derlich ist nur, dass sich das fristauslosende Ereignis aus der Akte selbst ergibt. An der
Vollstandigkeit und Nachvollziehbarkeit der wesentlichen Verfahrensschritte mangelt es
jedoch dann, wenn die Wiedervorlage in der Akte wie in den Vorgangen FL und nicht mit
der Wiedervorlage im Wiedervorlagesystem Ubereinstimmt. Hier ist eine Korrektur erfor-
derlich.

2.4. Datum der Zustimmung zur Durchfiihrung der Sicherheitsiiberprifung

Die Durchfiihrung der Sicherheitstiberpriifung bedarf gemaft §2 Abs.1 Satz2f., Abs. 2
Satz 3f. SUG der Zustimmung. Die Zustimmung ist schriftlich zu erteilen und als Einwilli-
gung im Sinne des § 51 BDSG i.V.m. § 36 Abs. 1 Nr. 2 SUG zu qualifizieren, so dass die zu-
standige Stelle Nachweis Uber die erteilte Einwilligung erbringen muss. Hierzu ist auch zu
dokumentieren, wann die Einwilligung erteilt worden ist. In den Vorgangen FL , und
war dies jedoch nicht erkennbar.

Des Weiteren soll gemak AVV-SUG zu § 13 Abs. 6, Nr. 2 das Datum der Sicherheitserklarung
bei deren Eingang beim BfV nicht langer als zwei Monate zurtickliegen; sechs Monate diir-
fen in keinem Fall Uberschritten sein. Ohne Datumsangabe auf der Sicherheitserklarung
kann diese Frist vom BfV nicht liberwacht werden.

Aus diesen Griinden ist kiinftig sicherzustellen, dass bei allen Einwilligungen stets auch das
Datum der Erklarung dokumentiert ist.

2.5. Fehlende Unterschrift der mitbetroffenen Person zur BStU-Abfrage

Die zustandige Stelle fragt gemaR § 12 Abs. 4 Satz 1 SUG i.V.m. §§ 20 Abs. 1 Nr. 11,21 Abs. 1
Nr. 8 Stasi-Unterlagen-Gesetz zur Feststellung einer hauptamtlichen oder inoffiziellen Ta-
tigkeit der betroffenen Person oder der mitbetroffenen Person fiir den Staatssicherheits-
dienst der Deutschen Demokratischen Republik bei dem Bundesbeauftragten fiir die Un-
terlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Repub-
lik an, wenn die Voraussetzungen der Norm vorliegen.

Hierbei handelt es sich um eine zusatzliche Erhebung personenbezogener Daten. Diese
darf nur mit Kenntnis der jeweils betroffenen Person erfolgen. Erforderlich ist hierzu, dass
die jeweils betroffene Person den entsprechenden Antrag (Anlage 8 AVV-SUG) ausfillt und
unterzeichnet.
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Gemal der ergdnzenden AVV-SUG ist dieser - sowie alle sonstigen die Sicherheitsiiberpri-
fung betreffenden Informationen gem. § 18 Abs. 1 SUG - zur Sicherheitsakte zu nehmen
(AV-SUG zu § 12 Abs. 4 Satz 1 bis 3 Nr. 2.1.5 sowie zu § 18 Abs. 1). Nur so ist es méglich, zu
dokumentieren, dass die Abfrage mit Kenntnis der jeweils betroffenen Person erfolgte.
Fehlt diese, kann mangels Dokumentation davon ausgegangen werden, dass die Datener-
hebung ohne Kenntnis erfolgte und somit unzulassig ist.

Kinftig ist sicherzustellen, dass in entsprechenden Fallen die Kenntnis der mitbetroffenen
Person ordnungsgemal dokumentiert wird.

2.6.  Einwilligung zur weiteren Aufbewahrung der Sicherheitsakte

Unterlagen lber die Sicherheitsiiberpriifung hat die zustandige Stelle gemalR & 19 Abs. 2
Satz 2 SUG fiinf Jahre nach dem Ausscheiden der betroffenen Person aus der sicherheits-
empfindlichen Tatigkeit zu vernichten. GemaR § 19 Abs. 2 Satz 3 Nr. 1 SUG unterbleibt eine
Vernichtung, wenn die betroffene Person in die weitere Aufbewahrung eingewilligt hat.

Die erteilte Einwilligung ist von der zustandigen Stelle gemal § 51 Abs. 1 BDSG i.Vm. § 36
Abs. 1 Nr. 2 SUG nachzuweisen. Die reine Mitteilung der zustandigen Stelle an das BfV im
Rahmen der Nachberichtspflicht (Anlage 16 AVV-SUG) geniigt diesen Anforderungen nicht.
So sieht die AVW-SUG zu § 19 Abs. 2 Satz 3 b 5 auch vor, dass die Anlage 16 ggf. unter Beifi-
gung einer Kopie der Einwilligungserklarung (Anlage 22 AW-SUG) (ibersandt wird, wenn
die vorherige Einwilligung schriftlich erteilt worden ist. Eine mindliche Einwilligung ist
entsprechend zu dokumentieren.

Der GHB der BPOLD STA stellte die Praxis bereits vor rund 1,5 Jahren um und dokumen-
tiert die Einwilligungserklarung durch Benutzung der Anlage 22 AW-SUG.

In den VorgangenFL , , , , , , , und istein Nachweis der Einwilligung einzuholen
oder die betreffenden Akten sind zu vernichten.

3 Ausscheiden aus der sicherheitsempfindlichen Tatigkeit

3.1. Zeitpunkt des Ausscheidens

GemaR § 19 Abs. 2 Satz 2 SUG sind Sicherheitsakten durch die zustindige Stelle fiinf Jahre
nach dem Ausscheiden aus der sicherheitsempfindlichen Tatigkeit zu vernichten. Fristaus-
losendes Ereignis ist das Ausscheiden aus der sicherheitsempfindlichen Tatigkeit.
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Damit ist die Ermittlung des Ausscheidedatums durch den GHB erforderlich. Auf die
Kenntnisnahme durch den GHB kommt es nicht an. Dies ist nur in den Fallen des § 19
Abs. 2 Satz 1 SUG der Fall, namlich beim Ausscheiden von Personal, fiir das eine Sicher-
heitstiberpriifung zwar eingeleitet (ggf. auch abgeschlossen) wurde, das aber keine sicher-
heitsempfindliche Tatigkeit ausgelibt hat.

Gemalk § 18 Abs. 1 SUG fiihrt die zustindige Stelle tiber die betroffene Person eine Sicher-
heitsakte, in die alle die Sicherheitsliberpriifung betreffenden Informationen aufzuneh-
men sind. Zu verstehen sind hierunter alle Informationen (iber die personlichen, dienstli-
chen und arbeitsrechtlichen Verhaltnisse der Personen, die mit einer sicherheitsempfindli-
chen Tatigkeit befasst sind, soweit sie flr die sicherheitsmaRige Beurteilung erheblich sind
(§ 18 Abs. 2 Satz 1 SUG). Hierunter fallen unter anderem die Beendigung der Betrauung mit
einer sicherheitsempfindlichen Tatigkeit (§ 18 Abs. 2 Satz 2 Nr. 1 SUG) als auch die Umset-
zung, die Abordnung, die Versetzung und das Ausscheiden (§ 18 Abs. 2 Satz 2 Nr. 2 SUG).
Das Ausscheiden aus einer sicherheitsempfindlichen Tatigkeit ist somit zwingend in der
Sicherheitsakte zu vermerken. Nur so kann der GHB priifen, ob weitere MalRnahmen (z.B.
Vernichtung der Sicherheitsakte, Nachberichtspflicht an das BfV) erforderlich sind.

Hierbei ist es nicht ausreichend, dass die oder der GHB im Rahmen einer alle flinf Jahre
stattfindenden Aktualisierung oder Wiederholungspriifung die aktuelle Tatigkeit der be-
troffenen Person, also ob diese noch eine sicherheitsempfindliche Tatigkeit ausiibt, ab-
fragt. Vielmehr ist die personalverwaltende Stelle gemaR § 15a Satz 1 SUG verpflichtet, die
fur die Sicherheitsliberprifung zustandige Stelle unverziiglich uber Veranderungen der
personlichen, dienstlichen und arbeitsrechtlichen Verhaltnisse der Personen, die mit einer
sicherheitsempfindlichen Tatigkeit betraut werden sollen oder bereits betraut sind, zu
unterrichten. Hierzu gehdren gemaR § 15a Satz 2 SUG insbesondere auch Umsetzungen,
Abordnungen, Versetzungen und das Ausscheiden aus dem Dienst. Dies gilt unabhangig
sowohl von der Dauer der Umsetzung, Abordnung oder Versetzung, als auch davon ob die-
se durch die personalverwaltende Stelle veranlasst worden ist oder durch die oder den
jeweiligen Dienstvorgesetzen in der Inspektion im Rahmen seines Weisungsrechts erfolgte.
Entscheidend ist, dass der GHB jederzeit dariiber informiert ist, ob die betroffene Person
eine sicherheitsempfindliche Tatigkeit ausilibt oder diese nicht mehr ausiibt.

Es ist zuklnftig sicherzustellen, dass die personalverwaltende Stelle ihrer Informations-
pflicht nachkommt. Auch der jeweilige Dienstvorgesetzte der betroffenen Person in der
Inspektion als Teil der zustandigen Stelle sowie die betroffene Person selbst, hat Sorge zu
tragen, dass der GHB Uber ein Ausscheiden aus der sicherheitsempfindlichen Tatigkeit in-
formiert wird. Der GHB hat in der Sicherheitsakte sowohl den Ausscheidegrund als auch
das Ausscheidedatum zu vermerken.
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Weiter ist auch zu dokumentieren, woher die Information liber das Ausscheiden aus der
sicherheitsempfindlichen Tatigkeit stammt (z.B. personalverwaltende Stelle, Einsatzlei-
tung, vom Betroffenen selbst). Andernfalls ist die Berechnung einer ordnungsgemafen
Vernichtungsfrist nicht moglich. Dadurch besteht das Risiko, dass eine erhebliche Anzahl
von Sicherheitsakten entgegen der entsprechenden Vernichtungsfristen aufbewahrt wird.
Diese Aufbewahrung erfolgt ohne Rechtsgrund und ist somit unzulassig.

In der Akte FL ergibt sich ein Ausscheiden aus der sicherheitsempfindlichen Tatigkeit mit
der Beendigung der Abordnung zum 20. November 2013. Demnach ware die Akte am 20.
November 2018 zu vernichten gewesen. Stattdessen notierte der GHB als Vernichtungsda-
tum den 1. August 2022. Die Beobachtungen in der Kontrolle lassen darauf schlief3en, dass
die Sicherheitsakte im August 2017, dem Zeitpunkt der falligen erneuten Sicherheitsiiber-
prifung, angeschaut und dabei festgestellt worden ist, dass die betroffene Person aus der
sicherheitsempfindlichen Tatigkeit ausgeschieden ist. Da das genaue Ausscheidedatum
nicht restlos aufgeklart worden ist, wurde die spatere Feststellung als fristauslosendes
Ereignis gesetzt und die Vernichtungsfrist auf flinf Jahre festgesetzt. Dies ware dann der
August 2022. Somit besteht eine gewisse Wahrscheinlichkeit, dass die Akte rund drei Jahre
und neun Monate zu lange aufbewahrt worden ist.

In der Akte FL ist gar keine Berechnung moglich. Entweder ist die betroffene Person aus
der sicherheitsempfindlichen Tatigkeit bereits ausgeschieden und die Sicherheitsakte hat-
te vernichtet werden missen oder die betroffene Person war in einer sicherheitserhebli-
chen Tatigkeit tatig, ohne die hierfiir erforderlichen Aktualisierungen bzw. Wiederholungs-
prifungen durchzufiihren. Zumindest kann die notierte Loschfrist nicht nachvollzogen
werden. Insoweit ist die Sicherheitsakte nicht vollstandig.

Die notierte Vernichtungsfrist zum 1. August 2024 in der Akte FL  kann nicht nachvollzo-
gen werden. Die Zuweisung endet zum Ablauf des 19. Januar 2012. Wenn die betroffene
Person zu diesem Zeitpunkt bereits aus der sicherheitsempfindlichen Tatigkeit ausge-
schieden ist, war die Akte - sollte keine Einwilligung gemaR § 19 Abs. 2 Satz2 Nr.1 SUG
vorliegen - zum 19. Januar 2017 zu vernichten. Die auf dem Aktendeckel notierte Vernich-
tungsfrist zum 1. August 2024 kann nur damit erklart werden, dass im Rahmen der letzten
geplanten Aktualisierung bzw. Wiederholungspriifung aufgefallen war, dass keine sicher-
heitsempfindliche Tatigkeit mehr ausgeiibt wird. Die letzte durchgefiihrte Aktualisierung
erfolgte im Marz und April 2014, so dass die ndchste Uberpriifung fiinf Jahre spater zu er-
folgen hatte. Am 6. August 2019 teilte der GHB dem BfV mit, die betroffene Person sei aus
der sicherheitsempfindlichen Tatigkeit ausgeschieden. Die Frist wurde offenbar von die-
sem Zeitpunkt an berechnet. Wann die betroffene Person tatsachlich aus der sicherheits-
empfindlichen Tatigkeit ausgeschieden ist, ist nicht bekannt.
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In den Vorgangen FL , und sowie bei allen zur Vernichtung vorgesehenen Akten sollte
unverziiglich Kontakt mit der personalverwaltenden Stelle aufgenommen werden, um
nach Moglichkeit die exakten Vernichtungsdaten zu bestimmen. Soweit Fristen bereits
abgelaufen sind, sind die betreffenden Akten unverziiglich zu vernichten und alle dazu
gespeicherten personenbezogenen Daten zu l6schen.

3.2.  Vernichtungsfrist falsch berechnet

Die Sicherheitsakte ist durch die zustandige Stelle fiinf Jahre nach dem Ausscheiden aus
der sicherheitsempfindlichen Tatigkeit zu vernichten (§ 19 Abs. 2 Satz2 SUG). Fristauslo-
sendes Ereignis ist das Ausscheiden aus der sicherheitsempfindlichen Tatigkeit. Dies ist
vorliegend der 1. Juli 2021, der Tag zu dem der GHB die Ermachtigung aufhob. Ob eine
Person im Vorfeld dauerkrank war, hat in der Regel keinen Einfluss. Die betroffene Person
ubt weiterhin eine sicherheitsempfindliche Tatigkeit aus. Die Sicherheitsakte ist somit am
1. Juli 2026 zu vernichten.

3.3. Sicherheitsiiberpriifung auf Vorrat

Eine Sicherheitsiiberprifung ist dann durchzufiihren, wenn eine Person mit einer sicher-
heitsempfindlichen Tatigkeit ,betraut werden soll“ (§ 2 Abs. 1 SUG). Laut AVV-SUG zu § 2
Abs. 1 Satz 1 ist dies der Fall, wenn mit hoher Wahrscheinlichkeit damit zu rechnen ist,
dass der betroffenen Person auch tatsachlich eine sicherheitsempfindliche Tatigkeit zu-
gewiesen oder ubertragen wird. Dies setzt in der Regel einen unmittelbaren Zusammen-
hang zwischen dem Zeitpunkt der Sicherheitsiiberpriifung und der Betrauung mit einer
sicherheitsempfindlichen Tatigkeit voraus. Eine Sicherheitsiiberpriifung auf Vorrat ist hin-
gegen unzulassig.

Dies gilt auch fiir das Ausscheiden aus der sicherheitserheblichen Tatigkeit. Dies ist das
fristauslosendes fiir die Vernichtungsfrist des § 19 Abs. 2 Satz2 SUG. Demnach ist die Si-
cherheitsakte fiinf Jahre nach dem Ausscheiden aus der sicherheitsempfindlichen Tatig-
keit zu vernichten. Etwas anderes gilt nur dann, wenn eine Ausnahme nach § 19 Abs. 2
Satz 3 SUG vorliegt. Dies kann beispielsweise der Fall sein, wenn beabsichtigt ist, die be-
troffene Person in absehbarer Zeit mit einer sicherheitsempfindlichen Tatigkeit zu betrau-
en (§ 19 Abs. 2 Satz 3 Nr. 3 SUG). ,Beabsichtigt” im vorstehenden Sinne bedeutet gemaR
AW-SUG zu § 19 Abs. 2 Satz 3 bis 5, dass im Einzelfall entweder konkret oder aber mit ho-
her Wahrscheinlichkeit davon auszugehen ist, dass die betroffene Person erneut mit einer
sicherheitsempfindlichen Tatigkeit betraut werden muss.
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Im vorliegenden Fall ist mangels weiterer Angaben in der Sicherheitsakte davon auszuge-
hen, dass seit dem 1. Juni 2020 keine sicherheitserhebliche Tatigkeit mehr ausgelibt wird.
Auch die Absicht, dass eine solche wieder aufgenommen wird, ist nicht erkennbar. Dem-
nach l3uft bereits die Vernichtungsfrist des § 19 Abs. 2 Satz 2 SUG.

Sollte sich auf Nachfrage bei der Personalabteilung hinsichtlich des Sachstandes nicht
ergeben, dass die betroffene Person in naher Zukunft wieder eine sicherheitsempfindliche
Tatigkeit austuben soll, ist die Vernichtungsfrist auf der Akte zu notieren und eine geeignete
Wiedervorlage hinsichtlich der Aktenvernichtung zu hinterlegen.

3.4. Nachberichtspflicht

Fristauslosendes Ereignis fiir die Vernichtung der Sicherheitstiberpriifungsakte durch das
BfV als mitwirkende Behdrde gemaR §§ 19 Abs. 3, 22 Abs. 2 Nr. 2 SUG ist das Ausscheiden
aus der sicherheitsempfindlichen Tatigkeit. Es ist weder mafdgeblich, wann das BfV Kennt-
nis von dem Ausscheiden aus der sicherheitserheblichen Tatigkeit erhalten hat, noch wann
es von der zustandigen Stelle den Nachbericht erhalt. Die zustandige Stelle teilt dem BfV
im Rahmen der Nachberichtspflicht gemaR § 18 Abs. 5 Satz2 SUG das Ausscheiden aus
einer sicherheitsempfindlichen T&tigkeit mit. Dies hat nach den in § 22 Abs.2 Nr.1 SUG
geregelten Fristen zu erfolgen. Somit hat die Mitteilung an das BfV zu dem Zeitpunkt zu
erfolgen, indem die zustandige Stelle die Sicherheitsakte zu vernichten hat (siehe auch
Anlage 17 AW-SUG).

Wenn die zustandige Stelle bereits zum Zeitpunkt des Ausscheidens dem BfV mitteilt, dass
die betroffene Person aus der sicherheitsempfindlichen Tatigkeit ausgeschieden ist, be-
steht die Gefahr, dass die Sicherheitsiiberpriifungsakte zu friih vernichtet wird. Somit ist
zukunftig sicherzustellen, dass erst zum Ablauf der Aufbewahrungsfrist die Nachberichts-
pflicht ausgelibt wird. Andernfalls ist dem BfV mitzuteilen, wann die betroffene Person aus
der sicherheitsempfindlichen Tatigkeit ausgeschieden ist und wann die Sicherheitsakte
vernichtet wird.

4 Daten in elektronischen Dateien

4.1. Excel-Liste ,Versand S-Akten“

Gemalk § 18 Abs. 3 Satz 3 SUG ist im Falle des Wechsels der Dienststelle oder des Dienst-
herren die Sicherheitsakte nach dorthin abzugeben, wenn auch dort eine sicherheitsemp-
findliche Tatigkeit ausgeuibt werden soll.
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Demnach sind alle vorhandenen personenbezogenen Daten, die im Zusammenhang mit
der Sicherheitsiiberpriifung erhoben und verarbeitet worden sind, abzugeben. Fiir das
Vorhalten weiterer personenbezogener Daten durch die bisher zustandige Stelle besteht
keine Rechtsgrundlage. Dies gilt auch fur in Dateien gespeicherte Informationen. Damit ist
die Excel-Liste ,Versand S-Akten“ zu l0schen. Ausnahmsweise kann die Aufbewahrung von
Datensatzen bis zu sechs Monate nach Abgabe der Sicherheitsakte zulassig sein, wenn dies
erforderlich ist, um ggf. anfallende Nachgange oder Riickfragen zu beantworten. Somit ist
sicherzustellen, dass keine Datensatze langer als sechs Monate nach Versand der Sicher-
heitsakte gespeichert werden.

4.2. Excel-Liste ,Vernichtung S-Akten“

Mit dem Ablauf der Vernichtungs- und Ldschfristen (§§ 19 Abs. 2, 22 Abs. 2 Nr. 1 lit. b SUG)
erlischt die Rechtsgrundlage fir die Vorhaltung etwaiger personenbezogener Daten und
Informationen der betreffenden Akte entsprechend. Eine Aufbewahrung einer Liste mit
den bereits vernichteten Akten ist demnach unzulassig. Die entsprechende Excel-Liste ist
zu loschen.

IV. Fazit

Bei meiner Kontrolle habe ich einige, zum Teil nicht unerhebliche, Mangel bei der Gewahr-
leistung der datenschutzrechtlichen Bestimmungen des SUG festgestellt.

Nach Auslibung meines pflichtgemaRen Ermessens sehe ich zum jetzigen Zeitpunkt von
einer Beanstandung gemal} § 16 Abs. 2 Satz 1 BDSG ab, behalte mir diese jedoch ausdriick-
lich vor, wenn die festgestellten Mangel in angemessener Frist nicht beseitigt werden und
keine MaRnahmen ergriffen werden, um vergleichbare Mangel in Zukunft zu vermeiden.

Dem liegen folgende Erwagungen zu Grunde.

Die BPOLD STA hat sich daufSerst kooperativ gezeigt und bereits signalisiert, meine Hinwei-
se und Empfehlungen anzunehmen und kiinftig umzusetzen. Die Sicherheitsakten zeigten,
dass anstehende Aufgaben immer sehr zeitnah erledigt worden sind. Die Akten waren -
mit Ausnahme der genannten Falle - ordentlich, sauber und vollstandig gefiihrt. Insbe-
sondere habe ich bericksichtigt, dass die Aktenflihrung in den letzten Jahren deutlich
besser war als in langer zurlickliegenden Zeitraumen. Hier begriifRe ich die personelle Auf-
stockung des Bereichs Geheimschutzes, die sich in der Fiihrung der Sicherheitsakten wi-
derspiegelt.
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Dennoch habe ich nicht verkannt, dass der Informationsfluss innerhalb der zustandigen
Stelle nicht funktioniert. Insbesondere die personalverantwortliche Stelle kommt ihrer
Pflicht nicht nach. Hierbei handelt es sich nicht um Einzelfalle, sondern um einen struktu-
rell bedingten Mangel, der insbesondere VerstoRe gegen Vernichtungs- und Loschfristen
beglinstigt. Dem GHB ist es derzeit nicht moglich, im Einzelfall festzustellen, wann die be-
troffene Person aus der sicherheitsempfindlichen Tatigkeit ausgeschieden ist. Auch wenn
nach meinem Eindruck der GHB alles Erforderliche unternimmt, um das Ausscheidedatum
und den Ausscheidegrund zu ermitteln, liegt dies nicht in seiner alleinigen Verantwortung.
Vielmehr ist abzustellen auf die BPOLD STA als zustandige Stelle und zwar in ihrer Ge-
samtheit. Sollte hier kein zeitnahes Umdenken stattfinden, besteht die Gefahr wiederhol-
ter Verstolde.

Ich bitte in diesem Zusammenhang ausdrucklich um

1. Stellungnahme zu meinem Kontrollbericht innerhalb von vier Wochen nach Zu-
gang,

2. Beseitigung der festgestellten Mangel in den Sicherheitsakten und Datensatzen, die
Gegenstand meiner Stichprobe waren, innerhalb von drei Monaten nach Zugang,

3. Uberpriifung aller weiteren Sicherheitsakten hinsichtlich etwaiger Mangel im lau-
fenden Geschaftsbetrieb,

4. unverzigliche Kontaktaufnahme mit der personalverwaltenden Stelle beziiglich al-
ler zur Vernichtung vorgesehenen Akten, um nach Méglichkeit innerhalb von sechs
Monaten die exakten Vernichtungsdaten zu bestimmen, sowie unverziigliche Ver-
nichtung der Akten und Loschung der dazu gespeicherten personenbezogenen Da-
ten bei Ablauf der rekonstruierten Fristen,

5. Riickmeldung innerhalb von drei Monaten, wie zukiinftig sichergestellt werden soll,
dass alle erforderlichen Informationen zur Sicherheitsakte genommen werden
konnen (z.B. internes Konzept/Leitfaden).

V. Hinweis

Erlauben Sie mir abschlieend noch den folgenden Hinweis:
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Der BfDI strebt ein modernes Informationsmanagement zwischen Blrger/in und Staat an,
das eine Begegnung auf Augenhohe ermaoglichen soll. Hierzu veroffentlicht der BfDI Kon-
trollberichte im rechtlich zulassigen Rahmen auf seiner Internetseite. Sofern die kontrol-
lierte Stelle dies wiinscht, veroffentlicht der BfDI auch deren Stellungnahme zum Kontroll-
bericht.

Sofern der Kontrollbericht bzw. die Stellungnahme der kontrollierten Stelle Namen einzel-
ner natlirlicher Personen enthalten, schwarzt der BfDI diese vor der Verdffentlichung. Das
Gleiche gilt fiir eventuell ausgewiesene Geschaftszeichen der gepriiften Akten. Die Fallliste,
die dem hiesigen Kontrollbericht als Anlage beigefugt ist, wird auch nicht veroffentlicht.

Sofern Sie Bedenken gegen die geplante Veroffentlichung haben oder zusatzliche Schwar-
zungen fiir erforderlich halten, bitte ich Sie, mir dies innerhalb von vier Wochen ab Zugang
dieses Berichts mitzuteilen. Ansonsten werde ich den Kontrollbericht zeitnah veroffentli-
chen.

Erganzend weise ich darauf hin, dass im Einzelfall eine Pflicht zur Herausgabe oder Offen-
legung des Berichtes bestehen kann, z.B. nach den Regelungen des Informationsfreiheits-

gesetzes des Bundes.

Mit freundlichen GriRen
In Vertretung
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