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Sehr geehrter

vom 14, bis 16. Februar 2022 habe ich beim Bundesamt fiir die Sicherheit der nuklearen Ent-
sorgung (BASE) einen Beratungs- und Kontrollbesuch gem. § 36a Abs. 2 und 3 Sicherheits-
berprifungsgesetz (SUG) i.v.m. § 36 SUG, § 16 Abs.2 Bundesdatenschutzgesetz (BDSG)
zum Umgang mit personenbezogenen Daten im Rahmen von Sicherheitstiberprifungen
durchgefiihrt.

Wesentliche Gegenstande meiner Kontrolle waren:

e Die personelle Ausstattung und Verfahrensabldufe im Bereich Geheim- und Sabota-
geschutz,

e Ortliche Gegebenheiten (Birosituation der im Geheim- und Sabotageschutz be-
schaftigten Mitarbeitenden, Aufbewahrung und Vernichtung der Akten),

e Informationsfliisse zwischen den Bereichen Geheim- und Sabotageschutz und Per-
sonal,

e Inhalt der Sicherheitsakten,

e die elektronische Verarbeitung personenbezogener Daten im Sicherheitsiiberpri-
fungsverfahren.

Seitens des BASE war an der Kontrolle maRgeblich der Geheimschutzbeauftragte (GSB) be-
teiligt. Weiterhin hat der Datenschutzbeauftragte (DSB) des BASE die Kontrolle vorbereitet
und diese begleitet. Aufgrund der weiter andauernden Corona-Pandemie wurde die Kon-
trolle im schriftlichen Verfahren durchgefiihrt.

Ich danke allen an der Kontrolle Beteiligten fiir die meinen Mitarbeitenden gewahrte Un-

terstlitzung, insbesondere flir das Bereitstellen der Sicherheitsakten zur Durchsicht in mei-
nem Dienstgebaude.

16084/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 3von 14

I. Ergebnis der Kontrolle

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-
derungen in Einklang stehen.

Ich habe einige Unstimmigkeiten bei der Aktenfiihrung sowie bei der praktischen Umset-
zung des § 15a SUG festgestellt. Sofern nicht zugesagt wird, in angemessener Frist entspre-
chende Abhilfemalinahmen zu treffen, behalte ich mir den Erlass von Beanstandungen
zu folgenden Punkten vor:

1. EinregelmaRiger Informationsfluss im Sinne des § 15a SUG ist seitens der personal-
verwaltenden Stelle sicherzustellen.

2. Personenbezogene Daten unbeteiligter Dritter sind in den Sicherheitsakten un-
kenntlich zu machen. Fir ihre Verarbeitung fehlt es an einer Rechtsgrundlage.

3. Inder Sicherheitserklarung unzulassig erhobene Daten sind unkenntlich zu machen.
Furihre Verarbeitung fehlt es an einer Rechtsgrundlage.

4. Werden Dokumente zur Sicherheitsakte genommen, die nicht ausdrucklich in § 18
SUG aufgelistet sind, ist stets einzelfallbezogen zu priifen, ob die Aufnahme der darin
enthaltenen personenbezogenen Daten in Form eines Vermerks ausreicht oder aus-
nahmsweise die Aufnahme der Dokumente selbst erforderlich ist. Im letzteren Fall
ist zu dokumentieren, in welchem Sachzusammenhang die Dokumente in der Si-
cherheitsakte vorgehalten werden.

5. Die Sicherheitsliberpriifungsvorgange im Bereich Geheim- und Sabotageschutz zu
einer betroffenen Person sind gem. § 18 Abs. 1 SUG getrennt zu fihren.

6. Dieinder MS Word Liste gespeicherten Inhalte sind auf die nach § 20 Abs. 1 SUG zu-
lassigen Daten zu begrenzen. Unzuldssige Inhalte sind mangels Rechtsgrundlage fiir
ihre Verarbeitung zu l6schen.

7. Fr die zur Aufgabenerfillung nach dem SUG gefiihrte MS Word Liste sind geeignete
technische und organisatorische MalRnahmen zu treffen, um gemaR § 36 Abs.1 Nr. 2
SUGi.V.m. § 64 BDSG ein risikoangemessenes Schutzniveau zu gewahrleisten.

8. Die Angaben in der Sicherheitserklarung sind gem. § 13 Abs. 6 Satz 2 SUG hinsichtlich
der Vollstandigkeit und Richtigkeit insbesondere im Hinblick auf das Vorhandensein
aller erforderlichen Unterschriften sowie zu Personenstandsangaben zu tiberpriifen.
Unrichtige Daten sind gemaR § 22 Abs. 1 SUG zu berichtigen. Fehlen erforderliche
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Unterschriften nach § 2 Abs. 2 oder 3 SUG oder § 13 Abs. 3S. 2 SUG, sind diese umge-
hend einzuholen und gemaR § 36 Abs. 1 Nr. 2 SUG i.V.m. § 51 Abs. 1 BDSG zur Akte zu
nehmen oder die Datenverarbeitung ist zu beenden.

Il. Festgestellter Sachverhalt

Die nachfolgenden Feststellungen beruhen auf den Antworten Ihres GSB auf meinen vor der
Priifung Gbersandten Fragekatalog, den Erkenntnissen meiner Mitarbeitenden aus den te-
lefonischen Gesprachen wahrend der Kontrolle, der Sichtung der libersandten Unterlagen
und Sicherheitsakten sowie des im Rahmen der Kontrolle per Videokonferenz durchgefiihr-
ten Abschlussgespraches.

Aufgrund des geringen Aktenbestandes konnte ich eine Vollkontrolle durchfiihren und alle
74 Sicherheitsakten sichten. Der Aktenbestand teilte sich wie folgt auf:

e 62 Akten im Bereich Geheimschutz (darunter ein Antragsverfahren, 32 Akten von ak-
tiv sicherheitsiiberpriften Beschaftigten und 29 aufbewahrungspflichtige Akten von
aus der sicherheitsempfindlichen Tatigkeit ausgeschiedenen Mitarbeitenden),

e 12 Akten im Bereich Sabotageschutz (darunter 11 Akten von aktiv sicherheitsuber-
pruften Beschaftigten und eine Akte zu einer Person, die aus der sicherheitsempfind-
lichen Tatigkeit ausgeschieden ist).

Die aufbewahrungspflichtigen Sicherheitsakten wurden hinsichtlich offensichtlicher Fehler,
der Vernichtungsfristen sowie auf mogliche unzuldssige Unterlagen gesichtet. Alle anderen
Sicherheitsakten wurden inhaltlich vollumfanglich gepriift.

Soweit im Folgenden auf einzelne Sicherheitsakten eingegangen wird, beziehe ich mich
auf meine im Rahmen der Priifung erstellte Fallliste (FL) mit der jeweiligen Ordnungsnum-
mer. Anhand der FL konnen die Sicherheitsakten identifiziert werden, in denen ich Mangel
festgestellt habe.

1. Kommunikation mit der personalverwaltenden Stelle

Laut der Antwort des GSB im Fragenkatalog verfiigt das Personalreferat liber eine Liste des
sicherheitsliberpriiften Personals des BASE. Diese wird regelmalig aktualisiert, durch den
GSB zur Verfligung gestellt und durch einen Vermerk erginzt, der inhaltlich auf § 15a SUG
verweist. Zu- und Abgange im Geheimschutzbereich sind darauf besonders gekennzeich-
net.
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Die Sichtung der Akten hat aufgezeigt, dass Meldungen tiber Anderungen des Personen-
standes (z.B. Anderung des Wohnsitzes, Familienstandes, etc.) durch die Personalabtei-
lung in den Sicherheitsakten nicht enthalten waren. Diese Veranderungen wurden uber-
wiegend erst bei einer Aktualisierungs- oder Wiederholungstiberpriifung einer betroffenen
Person durch diese selbst beim GSB bekannt.

2. Inhalt der Sicherheitsakten

2.1 Personenbezogene Daten Dritter

Einige Sicherheitsakten enthielten Dokumente mit personenbezogenen Daten unbeteiligter
Dritter bzw. solche, die unzureichend geschwarzt waren. Dies betrifft die Sicherheitsakten
der folgenden Ordnungsnummern der FL:

e 3,7,8,12, 14, 18,20, 25, 28, 301 bis 303, 306, 328, 330, 332, 335, 337, 340 bis 342, 347
bis 349, 401 bis 412.

In der Sicherheitsakte mit der Ordnungsnummer 346 hat die betroffene Person in der Si-
cherheitserklarung fiir die erweiterte SU (U 2) personenbezogene Daten zu Referenzperso-
nen angegeben.

In der Sicherheitsakte mit der Ordnungsnummer 4 hat die betroffene Person in der Sicher-
heitserklarung die personenbezogenen Daten (mitbe-
troffene Person) angegeben. Die mitbetroffene Person hat auf der Sicherheitserklarung
nicht unterschrieben.

In den Sicherheitsakten mit den Ordnungsnummern 8 und 27 war die betroffene Person
zum Zeitpunkt der Aktualisierung getrennt lebend (mitbetroffene Person
in der vorherigen Sicherheitserklarung). Die Daten wurden auf den Kopien
der vorigen ausgefiillten Sicherheitserklarung, die zur Aktualisierungsiiberpriifung zugelei-
tet wurden, nicht von der jeweiligen betroffenen Person oder dem GSB unkenntlich ge-
macht. Eine Unterschrift der mitbetroffenen Person im Rahmen der Aktualisierung lag in
beiden Fallen nicht vor.

2.2 Vorgehaltene Unterlagen

Einige Akten enthielten Dokumente, fiir deren Vorhaltung kein Grund erkennbar war. Dies
betrifft die Sicherheitsakten mit folgenden Ordnungsnummern der FL:

e 2,4,14,18,19, 21, 25, 303, 328, 333, 339, 349, 351.
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Bei der Sichtung dieser Akten habe ich folgende Unterlagen vorgefunden:

e Kopie von Personalausweis oder Reisepass der betroffene Person,

e Kopie des Dienstausweises der betroffene Person,

e Kopie eines Fliichtlings- und Vertriebenenausweises, der weder der betroffene Per-
son noch einer mitbetroffene Person zugeordnet werden konnte,

e ein Internetausdruck zur betroffenen Person.

3. Fehlende Unterschrift der betroffenen Person auf der Sicherheitserklarung

In der Sicherheitsakte mit der Ordnungsnummer 331 befindet sich eine Sicherheitserkla-
rung der Erstiberpriifung, welche nicht von der betroffenen Person unterschrieben worden
ist. Es war nur die Unterschrift der mitbetroffenen Person vorhanden. Die Sicherheitsakte
enthalt zusatzlich noch das Beiblatt zur Sicherheitserklarung gemaR § 12 Abs. 4 SUG, was
von der betroffenen Person ausgefiillt und unterzeichnet wurde. Dabei handelte es sich ein-
deutig um eine andere Unterschrift als die auf der Sicherheitserklarung. In der Folge kann
ausgeschlossen werden, dass es sich bei der einzigen Unterschrift in der urspriinglichen Si-
cherheitserklarung um die der betroffenen Person handelt.

Die Kopie der Erstuberprifung war Grundlage beider darauffolgenden Aktualisierungsiiber-
prifungen. Entsprechende Kopien diesbeziiglich befanden sich in der Sicherheitsakte des
Betroffenen. Im weiteren Verfahrensverlauf hat die betroffene Person die Aktualisierungen
unterschrieben.

Im Nachgang zu meiner Kontrolle konnte auf Nachfrage des Geheimschutzbeauftragten
beim BfV nachgewiesen werden, dass die erforderliche Unterschrift auf dem, dem BfV vor-
liegenden Exemplar der Sicherheitserklarung erfolgt war. Die Sicherheitserklarung wurde
damals in zweifacher Ausfertigung an die zustandige Stelle gegeben. Auf einem Exemplar
hat die betroffene Person unterzeichnet auf dem anderen die mitbetroffene Person. Das
Exemplar mit der Unterschrift der betroffenen Person wurde dann wohl an das BfV abgege-
ben und dort zur Sicherheitsiiberpriifungsakte genommen, wahrend das Exemplar mit der
Unterschrift der mitbetroffenen Person bei der zustéandigen Stelle verblieben und dort zur
Sicherheitsakte genommen worden ist.

Eine Aktennotiz oder ein Vermerk seitens GSB, bei dem auf die fehlende Unterschrift der
betroffenen Person bei der Erstiiberpriifung hingewiesen wird und ein Hinweis, dass der
Sachverhalt im Nachgang bei der Bearbeitung aufgefallen ist und gepriift wurde, war nicht
in der Akte enthalten. Anhand der eigenen Aktenfiihrung war demnach nicht erkennbar,
dass die erforderliche Unterschrift auf der Sicherheitserklarung vorlag. Auch nach der Uber-
gabe der Sicherheitsakte in die Verantwortlichkeit des Geheimschutzbereiches des BASE ist
der Vorfall lt. Aktendokumentation nicht aufgefallen.
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4. Fiihrung der Sicherheitsakten

Die Sicherheitsakten des BASE werden in Papierform gefuhrt. Dabei unterscheidet das BASE
bei der Aktenflihrung grundsatzlich zwischen den Bereichen Geheim- und Sabotageschutz.

Im Rahmen der Priifung der Sabotageschutzakten stellte ich fest, dass diese Akten auch Un-
terlagen uber Sicherheitsiiberprifungen im Geheimschutz enthalten (Ordnungsnummern
403,405,407, 408, 412 der FL). Diese stammten aus der Zeit, bevor im SUG eine eigene Form
der SU im Bereich des Sabotageschutzes eingefiihrt wurde. Das Formular der Sicherheitser-
klarung fiir die erweiterte Sicherheitsiiberpriifung im Sabotageschutz (Anlage 3a SUG-AVV)
gab es damals noch nicht. Zur Feststellung der Geeignetheit hinsichtlich des Einsatzes in
einer sicherheitsempfindlichen Tatigkeit an lebens- oder verteidigungswichtigen Stellen
wurde daher eine Uberpriifung im Geheimschutz durchgefiihrt. Andere Betroffene wechsel-
ten vom Bereich Geheim- in den Sabotageschutz bzw. tGbten in beiden Bereichen eine si-
cherheitsempfindliche Tatigkeit gleichzeitig aus.

5. Elektronische Datenverarbeitung

Laut Antwort des GSB im Fragenkatalog wird zur Uberwachung der Wiedervorlagen eine
Liste in MS Word gefiihrt, die das sicherheitstiberpriifte Personal beinhaltet bzw. das Per-
sonal, das aus der sicherheitsempfindlichen Tatigkeit ausgeschieden ist und deren Sicher-
heitsakten noch aufzubewahren sind. Diese Liste wird auf einem Laufwerk gespeichert, auf
das nur der Geheimschutzbeauftragte, die Stellvertreterin und die Geheimschutzmitarbei-
ter Zugriff haben. Ebenfalls werden auf diesem Laufwerk die Vorblatter der Sicherheitsak-
ten und ausgestellte Konferenzbescheinigungen gespeichert, damit diese im Falle von An-
derungen angepasst werden konnen.

Fir meine Priifung lag mir ein Ausdruck der MS Word Liste vor. Im Datenfeld mit der Be-
zeichnung ,Name; Vorname* wird bei zutreffender Angabe auch der akademische Grad er-
fasst.

6. Sonstiges

In der Sicherheitsakte mit der Ordnungsnummer 7 hat die betroffene Person in der Sicher-
heitserklarung beim Familienstand ledig angegeben. Tatsachlich wurden aber Angaben zu
einer mitbetroffene Person gemacht. Die erforderliche Zustimmung der mitbetroffene Per-
son lag durch Unterschrift vor. Die Angaben der Sicherheitserklarung zum Familienstand
wurden durch den GSB nicht korrigiert.
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Ill. Rechtliche Bewertung
Gemal §§ 36a Abs. 2 und 3, 36 SUG ist der BfDI fiir die Datenschutzaufsicht bei den 6ffentli-
chen und nicht-6ffentlichen Stellen, die Aufgaben nach dem SUG erfiillen, zustandig.

Nach § 36 Abs. 1 SUG i.V.m. § 16 Abs. 2 Satz 1 BDSG ist er befugt, VerstdRe gegen das BDSG
oder gegen andere Datenschutzvorschriften oder sonstige Mangel bei der Verarbeitung oder
Nutzung personenbezogener Daten gegenuber der zustandigen obersten Bundesbehorde
zu beanstanden. Wenn es sich um unerhebliche oder inzwischen beseitigte Mangel handelt,
kann er hiervon gem. § 16 Abs. 2 Satz 2 BDSG absehen.

Dazu im Einzelnen:
1. Kommunikation mit der personalverwaltenden Stelle

Die personalverwaltende Stelle hat gem. § 15a Satz 1 SUG die fiir die SU zustandige Stelle
unverzuglich Uber Veranderungen der personlichen, dienstlichen und arbeitsrechtlichen
Verhaltnisse der Personen, die mit einer sicherheitsempfindlichen Tatigkeit betraut werden
sollen oder bereits betraut sind, zu unterrichten.

Die personalverwaltende Stelle ist somit zur Unterstiitzung der oder des GSB verpflichtet.
Die Pflicht trifft die personalverwaltende Stelle unverziiglich, sobald sie Kenntnis von denin
§ 15a SUG aufgefiihrten Sachverhalten erlangt hat. Verpflichtet ist die personalverantwort-
liche Stelle vom Zeitpunkt der Einleitung einer SU bis zum Zeitpunkt des Ausscheidens der
betroffene Person aus der sicherheitsempfindlichen Tatigkeit (AVV-SUG zu § 15a SUG).

Die Personalstelle wird regelmaRig mittels einer aktualisierten Liste vom GSB tiber Zu- und
Abgange im Bereich Geheim- und Sabotageschutz informiert. Daruber hinaus enthalt die
Liste mit dem sicherheitsiiberpriiften Personal Abstimmungshinweise zu § 15a SUG. Somit
wird die Personalstelle ausreichend in die Lage versetzt, Ihren aus § 15a SUG resultierenden
Informationsverpflichtungen gegeniiber dem GSB nachzukommen.

Aufgrund der Aktenlage in den gepriiften Sicherheitsakten bestehen Zweifel, dass der voll-
umfangliche Informationsfluss seitens der Personalstelle gegeniiber dem GSB hinsichtlich
des sicherheitsiiberpriiften Personals gewahrleistet wird. Das durch den GSB angestol3ene
Verfahren zur Gewahrleistung des Informationsflusses ist nicht zu beanstanden. Die perso-
nalverwaltende Stelle hat daher ihren aus § 15a SUG auferlegten Pflichten vollumféanglich
nachzukommen.
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2. Inhalt der Sicherheitsakten

2.1 Personenbezogene Daten Dritter

Die Verarbeitung personenbezogener Daten bedarf stets einer Rechtsgrundlage. An einer
solchen Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unbeteiligter Drit-
ter fehlt esim SUG. Demnach ist die Verarbeitung rechtswidrig. Alle personenbezogenen Da-
ten unbeteiligter Dritter sind aus den Sicherheitsakten unverziglich zu entfernen oder ent-
sprechend zu schwarzen. Die gewahlte Form der Schwarzung sollte zwingend auch zu einer
dauerhaften und vollstandigen Unkenntlichkeit der personenbezogenen Daten Dritter flih-
ren.

Personenbezogene Daten zu Referenzpersonen diirfen nach § 13 Abs. 1 Nr. 18 SUG nur bei
erweiterten Sicherheitsiiberpriifungen mit Sicherheitsermittlungen (U 3) erhoben werden.
Bei der FL 346 wurde jedoch eine erweiterte Sicherheitstiberpriifung (U 2) durchgefiihrt. Die
Datenerhebung zu den Referenzpersonen war nicht erforderlich und erfolgte daher ohne
Rechtsgrundlage. Die erhobenen Daten zu den Referenzpersonen sind unkenntlich zu ma-
chen.

Daten zur mitbetroffenen Person dirfen nach § 13 Abs. 2 Satz 3 SUG nur mit deren Einver-
standnis angegeben werden. Ein durch eine Unterschrift dokumentiertes Einverstandnis
des Ehepartners liegt bei den Ordnungsnummern 4, 8 und 27 nicht vor. Ohne nachgewiese-
nes Einverstandnis sind alle Datenverarbeitungen wie die Speicherung und Ubermittlung
durch das BASE unzulassig. Da das Einverstandnis vorliegend in allen drei Fallen nicht ent-
sprechend § 36 Abs. 1 Nr. 2 SUG i.V.m. § 51 Abs. 1 BDSG nachgewiesen ist, ist die Datenver-
arbeitung rechtswidrig. Die erhobenen Daten zum Ehepartner sind unkenntlich zu machen.

Stellt sich im Nachhinein heraus, dass in der Sicherheitserklarung Daten unzulassig erhoben
worden sind oder deren Erhebung wie z.B. bei der Aktualisierungsuberpriifung nicht mehr
erforderlich ist, sind diese zu schwarzen (vgl. Denneborg, Sicherheitsliberpriifungsrecht, &
19 Rn. 1d).

Ich empfehle, zukiinftig, insbesondere Personenstandsangaben zum Familienstand in der
Sicherheitserklarung sorgfaltiger zu priifen und strenger darauf zu achten, dass nur die fur
die Art der SU erforderlichen Angaben in der Sicherheitserkldrung vom Betroffenen ge-
macht werden. Unrichtige Daten sind gemaR § 22 Abs. 1 SUG zu berichtigen und nicht erfor-
derliche Daten mangels Rechtsgrundlage fiir die Verarbeitung unkenntlich zu machen.

2.2 Vorgehaltene Unterlagen
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Zulassige Inhalte der Sicherheitsakte sind gem. § 18 Abs. 2 Satz 1 SUG Informationen iber
die personlichen, dienstlichen und arbeitsrechtlichen Verhaltnisse der Personen, die mit ei-
ner sicherheitsempfindlichen Tatigkeit befasst sind, soweit sie fuir die sicherheitsmaRige Be-
urteilung erheblich sind. Erganzt wird dies durch § 18 Abs. 2 Satz 2 SUG, der eine beispiel-
hafte Aufzahlung enthalt. Zwar ist die Auflistung nicht abschlieRend und er6ffnet dem GSB
einen Beurteilungsspielraum, so dass auch weitere Informationen zur Akte genommen wer-
den konnen. Der Beurteilungsspielraum ist allerdings dadurch begrenzt, dass die betreffen-
den Unterlagen fiir die sicherheitsmafige Beurteilung erheblich sein miissen. Dies ist der
Fall, wenn sie fiir eine nachvollziehbare Dokumentation der durchgefiihrten Bearbeitungs-
und Verfahrensschritte erforderlich sind. Oftmals setzt dies eine Begriindung voraus, warum
das konkrete Dokument zur Sicherheitsakte genommen werden soll. Andernfalls ist nicht
nachvollziehbar, ob die Aufnahme der Information tatsachlich erforderlich war. Dies gilt
umso mehr, je starker sich die Dokumente von den Beispielen in § 18 Abs. Satz 2 SUG unter-
scheiden.

RegelmaRig unzuldssige Unterlagen in der Sicherheitsakte sind mangels Erforderlichkeit
Personal- oder Reisepasskopien. Sie enthalten Angaben, die lber das Erfordernis des § 18
Abs. 2 Satz 1 SUG hinausgehen. Sollten diese Kopien trotzdem in der Akte vorgehalten wer-
den, sind nicht erforderliche Angaben zu schwarzen.

Die unter Ziffer 11.2.2 benannten Falle sind hinsichtlich einer etwaigen Erforderlichkeit zur
Aufnahme in die Sicherheitsakte nach dem oben beschriebenen Verfahren zu priifen. Bei
Nichterforderlichkeit sind die Unterlagen umgehend aus den Akten zu entfernen sowie
kiinftig ohne dokumentierte Erforderlichkeit nicht mehr aufzunehmen.

3. Fehlende Unterschrift der betroffenen Person auf der Sicherheitserklarung in
der Sicherheitsakte

Gem. § 13 Abs. 6 Satz 2 SUG hat die zustandige Stelle die Vollstandigkeit und Richtigkeit der
Angaben in der Sicherheitserklarung zu priifen. Die zustandige Stelle hat ferner zu prifen,
ob die erforderlichen Einwilligungen vorliegen und ohne Vorbehalt erklart wurden (vgl. Den-
neborg, Sicherheitsiiberpriifungsrecht, § 13 Rn. 43). Die Durchfiihrung einer SU bei einer be-
troffenen Person darf gemaR § 2 Abs. 1 Satz 2 und 3 SUG nur mit deren ausdriicklicher
schriftlicher Zustimmung erfolgen. Diese Zustimmung wird mittels Unterschrift der be-
troffenen Person auf der Sicherheitserklarung erteilt Die unterschriebene Sicherheitserkla-
rung ist stets zur Sicherheitsakte zu nehmen. Durch diese wird die erteilte Zustimmung zur
Durchfiihrung der Sicherheitsiiberpriifung nachgewiesen. Fehlt dieser Nachweis in der Akte,
liegt ein Verstol} gegen die Dokumentationspflicht der verantwortlichen Stelle nach § 36
Abs. 1 Nr. 2 SUG i.V.m. § 51 Abs. 1 BDSG vor. Der Nachweis der erfolgten Zustimmung ist
aullerdem essentieller Bestandteil einer vollstandigen Sicherheitsakte gemaf} § 18 Abs. 1
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SUG. Ich bitte daher darum, das vom Betroffenen unterschriebene Exemplar der Sicher-
heitserklarung zur Sicherheitsakte zu nehmen.

4. Fiihrung der Sicherheitsakten

Das SUG unterscheidet bei der Verantwortlichkeit der Aufgabenerfiillung nach den Berei-
chen Geheim- und Sabotageschutz. So ist fiir die Durchfiihrung der Uberpriifungen im per-
sonellen Geheimschutz ein GSB zu bestellen (vgl. § 3a Abs. 1 SUG). Im Bereich des vorbeu-
genden personellen Sabotageschutzes soll die Aufgabenwahrnehmung von einem Sabota-
geschutzbeauftragten erfolgen (vgl. § 3a Abs. 3 SUG). Bei Behérden, die beide Uberpriifungs-
bereiche haben, kann auch eine Person bestellt werden, die beide Funktionen ausiibt (vgl.
SUG-AWV zu § 3a Abs. 1 und 2). Dabei ist jedoch bei der Austibung der Tatigkeit strikt auf die
Trennung beider Aufgabenbereiche zu achten.

Die AW- SUG zu § 18 Abs. 1 definiert die Sicherheitsakte als Akte (iber die SU. Sie wird von
der oder dem Geheimschutzbeauftragten oder Sabotageschutzbeauftragten gefiihrt. Da-
nach sind auch die Akten verschiedener Sicherheitsiiberpriifungen getrennt zu fiihren. Fiir
die unterschiedlichen Verfahrensarten sind unterschiedliche Informationen entschei-
dungserheblich bzw. erforderlich und damit zulassiger Akteninhalt. Auch unterliegt jede
Akte einer eigenen Aussonderungspruffrist flir die Vernichtung. In den Anlagen 19 und 19a
der SUG-AWV sind fiir die Fiihrung der Geheim- und Sabotageschutzakten entsprechende
Vorblatter hinterlegt.

Gem. § 2 Abs. 1 Satz 5 SUG- AVV ist darauf zu achten, dass Mehrfachiiberprifungen zu einer
betroffene Person vermieden werden, wenn eine gleich- oder héherwertige Uberprifung
bereits vorliegt. Beim Wechsel der betroffenen Person vom Bereich Geheimschutz (U2/03)
in den Bereich Sabotageschutz sowie bei zusatzlicher Aufnahme der sicherheitsempfindli-
chen Tatigkeit im Bereich Sabotageschutz schreibt die SUG-AVV hier vor, dass das Bundes-
amt fiir Verfassungsschutz tiber die neue Beschaftigung unter Vergabe eines neuen korres-
pondierenden Aktenzeichens zu unterrichten ist (Anlage 15 SUG-AWV).

Liegen die Aufgaben des Geheim- und Sabotageschutzbeauftragten in einer Person, spricht
aus datenschutzrechtlicher Sicht nichts dagegen, wenn in der Praxis Geheim- und Sabota-
geschutzakte zu einer betroffene Person in einem gemeinsamen Aktenvorgang mit einem
Trennblatt geflihrt werden.

Die Sicherheitsakten der Ordnungsnummern 403, 405, 407,408 und 412 sind daher hinsicht-
lich dieser Vorgaben zu trennen und die Aussonderungspruffristen fiir die Vernichtung des
Geheimschutzteils zu bestimmen. Insbesondere vor dem Hintergrund, dass im Bereich des
Sabotageschutzes heute keine Angaben mehr zur mitbetroffene Person erfolgen, empfehle
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ich die Trennung zu dem Zeitpunkt vorzunehmen, wo vom betroffenen die erste Aktualisie-
rungs- oder Wiederholungsuberpriifung mit dem Formular der Sicherheitserklarung fir die
erweitere SU im Sabotageschutz (Anlage 3a der SUG-AWV) erfolgte. Somit ist gewahrleistet,
dass etwaige in der Vergangenheit erhobene Daten zu einer mitbetroffene Person im Be-
reich der Geheimschutziiberpriifung der betroffene Person, die heute flr eine sicherheits-
empfindliche Tatigkeit im Bereich Sabotageschutz nicht mehr erforderlich sind, zum
nachstmoglichen Zeitpunkt vernichtet werden. Ggf. istim Rahmen der Aktenklarheit im Ein-
zelfall ein kurzer Aktenvermerk zum Sachstand und Hintergrund der Aktentrennung erfor-
derlich und zur weiterzufiihrenden Sabotageschutzakte zu nehmen.

5. Elektronische Datenverarbeitung

§ 20 Abs. 1 SUG regelt abschlieRend, welche Daten die zustandige Stelle im Rahmen der
Aufgabenwahrnehmung in Dateien speichern darf. Da bei der SU sehr sensible Daten anfal-
len, hat der Gesetzgeber hier bewusst eine Beschrankung vorgenommen. Die zustandige
Stelle hat dafiir Sorge zu tragen, dass bestimmte Informationen nicht digitalisiert werden
und ausschlieBlich in der Sicherheitsakte vorzuhalten sind.

Elektronisch gespeichert werden dirfen Daten, die die notwendige Identifizierung der be-
troffenen Person und mitbetroffenen Person (Grunddaten) sowie das organisatorische Auf-
finden der jeweiligen Akte sowie den Bearbeitungsstand der SU erméglichen. Weiterhin
konnen bestimmte Daten zu Verwaltungs- und Informationszwecken gespeichert werden,
da § 20 Abs. 1 SUG auch Verfligungen zur Bearbeitung des Vorgangs erfasst.

Im Datenfeld ,,Name, Vorname“ diirfen demnach nur Name, Vorname und Namenszusatze
gespeichert werden. Der ,,akad. Grad“ gehort nicht zu den zuldssigen Datenkategorien. Der
Dr.-Titel ist daher dort zu l6schen und zukiinftig nicht mehr aufzunehmen.

Die weiteren vom BASE angegebenen Dokumente auf dem internen Laufwerk waren auf-
grund der im schriftlichen Verfahren durchgefiihrten Kontrolle nicht Gegenstand meiner
Priifung. Ich weise jedoch vorsorglich darauf hin, dass auch auf dem Laufwerk nur perso-
nenbezogene Daten gem. § 20 Abs. 1 SUG gespeichert werden diirfen.

Die verantwortliche Stelle ist gem. § 64 BDSG bei der Datenverarbeitung zur Sicherstellung
eines risikoangemessenen Schutzniveaus mittels technischer und organisatorischer Maf3-
nahmen (TOM) verpflichtet. Eine Protokollierungspflicht kann daraus nicht generell abge-
leitet werden.

Der beim BASE vorliegende Nutzerkreis der MS Word Liste ist beschrankt auf den GSB, die
Stellvertretung und die Geheimschutzmitarbeiter. Eine Protokollierung zwecks Eingabe-
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kontrolle halte ich daher nicht zwingend fur erforderlich. Jedoch miissen zur Kompensa-
tion ein angemessener Passwortschutz sowie eine regelmalige Versionierung des Daten-
bestandes der MS Word Liste gewahrleistet und umgesetzt sein.

Auch fir die auf dem Laufwerk gespeicherten personenbezogenen Daten miissen geeig-
nete SchutzmaRnahmen getroffen werden.

Bitte beachten Sie in diesem Zusammenhang auch meine auf der Homepage des BfDI ver-
offentlichte Arbeitshilfe ,Hinweise zu den datenschutzrechtlichen Anforderungen an die
Protokollierung bei Datenverarbeitungen in Sicherheitsiiberpriifungsverfahren®. Diese fin-
den sie unter folgendem Link:

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Leitf%C3%A4den/Hinweise-Daten-
schutz-Protokollierung-S%C3%9CG.htm|?nn=337624

6. Sonstiges

Hinsichtlich der Priifung der Angaben der Sicherheitserklarung auf Vollstandigkeit und
Richtigkeit gem. § 13 Abs. 6 Satz 2 SUG verweise ich auf meine Ausfiihrungen unter Punkt
l1l. 2. 1 letzter Absatz. sowie Punkt Ill. 3. erster Absatz. Unrichtige Daten sind gemal} § 22
Abs. 1 SUG zu berichtigen.

IV. Fazit

Bei meiner Kontrolle habe ich Mangel bei der Gewahrleistung der datenschutzrechtlichen
Bestimmungen des SUG festgestellt. Das BASE hat sich jedoch im Abschlussgesprach ko-
operativ gezeigt und bereits signalisiert, meine Hinweise und Empfehlungen anzunehmen
und kilinftig umzusetzen. In der Gesamtschau handelt es sich bei den festgestellten Mangeln
um solche, die regelmaRig bei meinen Kontrollen auftreten und ziigig abgestellt werden
konnen. Schwerwiegende strukturelle oder organisatorische Mangel seitens des Bereichs
Geheim- und Sabotageschutz konnte ich nicht feststellen. Ich habe erkannt, dass der Be-
reich Geheim- und Sabotageschutz einen adaquaten Stellenwert in der Behorde hat und die
notige Fachkompetenz zur Aufgabenbewaltigung beim GSB vorhanden ist. Dabei habe ich
nicht verkannt, dass die personalverantwortliche Stelle als Teil der zustandigen Stelle, die
ich gepruft habe, ihre Pflichten zukiinftig gewissenhafter ausiiben muss. Nur so lassen sich
zuklinftige Verstofie vermeiden.

Deshalb sehe ich unter der Berlicksichtigung der Priifung in ihrer Gesamtheit zum jetzigen
Zeitpunkt von Beanstandungen gem. § 16 Abs. 2 Satz 1 BDSG ab, behalte mir diese jedoch
ausdricklich vor, wenn die festgestellten Mangel in angemessener Frist nicht beseitigt und
keine MalRnahmen ergriffen werden, um vergleichbare VerstoRe in Zukunft zu vermeiden.
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Ich bitte in diesem Zusammenhang ausdriicklich um:

e Stellungnahme zu meinem Kontrollbericht innerhalb von vier Wochen nach Zu-
gang,

e Beseitigung der in meiner Kontrolle festgestellten Mangel innerhalb von drei Mona-
ten nach Eingang meines Berichtes und Mitteilung Giber den Abschluss,

e unverzigliche Verfahrensoptimierung mit der personalverwaltenden Stelle hin-
sichtlich des Informationsflusses nach § 15a SUG.

V. Hinweis zur Veroffentlichung
Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger/in und Staat an,
das eine Begegnung auf Augenhohe erméglichen soll. In Verfolgung dieses Ziels werden
Kontrollberichte im rechtlich zulassigen Rahmen auf der Internetseite des BfDI veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme zum Kon-
trollbericht verdffentlicht. Die Veroffentlichung erfolgt ca. einen Monat nach Ubersendung
des Kontrollberichts. Sofern der Kontrollbericht bzw. die Stellungnahme der kontrollierten
Stelle Namen einzelner natlrlicher Personen enthalten, werden diese vor Veroffentlichung
geschwarzt. Die beigefligte Fallliste wird nicht veroffentlicht. Eventuell ausgewiesene Ge-
schaftszeichen der gepriiften Akten werden ebenfalls vorab geschwarzt.

Sofern Sie Bedenken gegen die geplante Veroffentlichung haben oder zusatzliche Schwar-
zungen fur erforderlich halten, bitte ich Sie, mir diese innerhalb von vier Wochen ab Zugang

dieses Berichts mitzuteilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
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