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bei allen Antwortschreiben unbedingt an.

der Postcon NRW GmbH

Heubesstralle 10
40597 Dusseldorf

Kontrolle gemaR Art. 58 Abs. 1 lit. b) Datenschutz-Grundverordnung (DSGVO)
i.V.m. § 42 Abs. 3 Postgesetz (PostG)

Kontrollbericht zur Fragebogenkontrolle Betroffenenrechte

1. Kontrollankiindigung vom 5. Juli 2021

2. lhr Schreiben nebst Anlage vom 2. September 2021

3. Mein Schreiben vom 17. Januar 2022

4. lhr Schreiben vom 11. Februar 2022

sehr geehrt< |
vom _ habe ich eine Kontrolle im schriftlichen Verfahren

bei der Postcon NRW GmbH durchgefiihrt.

Gegenstand meiner Kontrolle nach Art. 57 Abs. 1 lit. a) und h), Art. 58 Abs. 1 lit. b) DSGVO
i.V.m. § 42 Abs. 3 PostG waren die Rechte der betroffenen Personen gemaR Kapitel Il der
DSGVO, insbesondere die von Ihnen getroffenen Mallnahmen, mit denen die Ausiibung der
Rechte betroffener Personen gewahrleistet wird. Der Schwerpunkt lag dabei auf den Ge-
staltungsrechten der betroffenen Person:

= Auskunftsrecht (Art. 15 DSGVO),

= Recht auf Berichtigung (Art. 16 DSGVO),
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» Rechtauf Loschung (Art. 17 DSGVO),
» Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie
»  Widerspruchsrecht (Art. 21 DSGVO).

Fur die umfangreiche Beantwortung meines Fragebogens und die fristgerechte Riickmel-
dung zu gestellten Folgefragen danke ich Ihnen.

Die Kontrolle fiihrte zu folgendem wesentlichen Ergebnis:
Die Kontrolle hat keine datenschutzrechtlichen Defizite ergeben.
Jedoch mochte ich einige Praxisempfehlungen aussprechen. Im Einzelnen:

1. Rechtsgrundlage und Speicherdauer fiir die Speicherung von Betroffenenan-
fragen und deren Beantwortung (Frage A05)

In Ihrer Antwort auf Frage AO5 haben Sie angegeben, dass Sie die Anfragen betroffener Per-
sonen, die diesbeziigliche Korrespondenz sowie die abschlieffende Antwort (bspw. bei
Auskunftsersuchen nach Art. 15 DSGVO) fiir drei Jahre speichern. Begriindet haben Sie dies
mit der Verjahrungsfrist zur gerichtlichen Verfolgung von Anspriichen. Eine Rechtsgrund-
lage flir die Speicherung der diesbeziiglichen Korrespondenz haben Sie nicht angegeben.

Gegen die von Ihnen praktizierte Speicherdauer bestehen keine Bedenken. Ihre Daten-
schutzdokumentation sollte jedoch neben dem Speicherumfang und der Speicherdauer
auch die Rechtsgrundlage fiir die Speicherung aufweisen.

Eine Speicherdauer fiir Betroffenenanfragen und zugehdrige Korrespondenz lasst sich der
DSGVO nicht unmittelbar entnehmen.

Fur die Bestimmung einer angemessenen Speicherdauer ist zunachst die Moglichkeit zur
Speicherung von Betroffenenanfragen zur Erkennung offenkundig unbegriindeter und ex-
zessiver Antrage (Art. 12 Abs. 5 Satz 2 DSGVO) zu berticksichtigen. Hierflir ist grundsatzlich
eine maximale Speicherdauer von einem Jahr nach Abschluss der Bearbeitung ausrei-
chend.

Zusatzlich zu berticksichtigen ist die Speicherdauer, die aus der Rechenschaftspflicht des
Verantwortlichen, genauer aus dessen Nachweispflicht nach Art. 5 Abs. 2 2. Halbsatz
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DSGVO, abgeleitet werden kann. Bei der demnach erforderlichen Speicherdauer besteht
zwar keine automatische Anknilipfung an etwaige Verjahrungsfristen. Unter Berticksichti-
gung der Verfolgungsverjahrung aus dem Gesetz Giber Ordnungswidrigkeiten (OWiG) und
den zivilrechtrechtlichen Verjahrungsfristen kann jedoch eine Speicherfrist von bis zu drei
Jahren, beginnend mit dem Abschluss der Bearbeitung (vgl. § 31 Abs. 3 Satz 1 OWiG), ak-
zeptiert werden. Gleichwohl sollte eine Loschung friiher vorgenommen werden, wenn ab-
sehbar ist, dass die personenbezogenen Daten flir den Speicherzweck nicht mehr benétigt
werden. Eine Speicherung, die tiber drei Jahre hinausgeht, lasst sich hingegen nicht mehr
mit dem Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit. €) DSGVO) in Einklang brin-
gen.

Wahrend fir die meisten Betroffenenrechte und die zugehorige Korrespondenz keine be-
sonderen Vorgaben gelten, besteht fiir die Auskunftserteilung nach Art. 15 DSGVO in § 34
Abs. 2 Satz 3 BDSG fiir die weitere Verarbeitung der zugehorigen personenbezogenen Da-
ten eine Sonderregelung (,,Die zum Zweck der Auskunftserteilung an die betroffene Person
und zu deren Vorbereitung gespeicherten Daten dirfen nur fiir diesen Zweck sowie flir
Zwecke der Datenschutzkontrolle verarbeitet werden; flir andere Zwecke ist die Verarbei-
tung nach MaRgabe des Artikels 18 der Verordnung (EU) 2016/679 einzuschranken.®). Diese
Uberlegungen sollten auch auf andere Betroffenenrechte (ibertragen und die Speicherung
getrennt von sonstigen Kundendaten mit restriktiven Zugriffsrechten vorgenommen wer-
den.

Ich empfehle Ihnen, Ihre Datenschutzdokumentation und, soweit erforderlich, die Zugriffs-
rechte auf die gespeicherten Daten entsprechend anzupassen.

2. Grundsatzliche Pflicht zur miindlichen Beantwortung von Betroffenenanfra-
gen (Frage B03)

Bei der Beantwortung von Frage B03 haben Sie angegeben, dass Ihr Kundenservice telefo-
nisch nur generelle Auskiinfte geben darf. Mundliche Auskiinfte beziiglich personenbezo-
gener Daten wiirden hingegen nicht erfolgen.

Dies steht im Widerspruch zu Art. 12 Abs. 1 Satz 3 DSGVO, nach dem die betroffene Person
verlangen kann, dass Informationen nach den Artikeln 13 bis 22 sowie 34 DSGVO miindlich
erteilt werden, wenn die Identitat der betroffenen Person in anderer Form nachgewiesen
wurde. Falls Sie die miindliche Erteilung von Information nun pauschal ausschliefsen,
wirde dieser Vorschrift nicht entsprochen.
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seiteavons  Dje mundliche Erteilung von Informationen zu den vorgenannten Artikeln birgt Risiken
hinsichtlich der Identifizierung der betroffenen Person sowie des spateren Nachweises der
erfolgten Auskunftserteilung. Es ist daher nachvollziehbar und in der Praxis geboten, die
mundliche Informationserteilung eher restriktiv zu handhaben und die betroffenen Perso-
nen regelmaRig auf andere Kanale zu verweisen. Dies gilt allerdings nur, soweit die be-
troffene Person nicht auf die miindliche Auskunftserteilung beharrt, ihre Identitat nicht
zweifelsfrei in anderer Form geklart ist oder der Wechsel auf einen anderen Kanal fiir die
betroffene Person nicht mit erheblichen zusatzlichen Anstrengungen verbunden ist, bspw.
in Folge von Beeintrachtigungen (z.B. Sehbehinderung).

In den vorgenannten Fallen kann und sollte daher eine miindliche Auskunftserteilung er-
folgen.

3. Berichtigung (Art. 16 DSGVO), Loschung (Art. 17 DSGVO), Einschrankung der
Verarbeitung (Art. 18 DSGVO) in Backups und Sicherungen (Fragen D03, E02,
E04, FOS8)

Um die Datenintegritat von Backups nicht zu gefédhrden, ist es in der Regel nicht angemes-
sen und darum nicht erforderlich, eine nachtragliche Anderung der Daten in Backups vor-
zunehmen. Fir den Fall, dass die Daten im Produktivsystem jedoch unbrauchbar werden,
und ein altes Backup wieder eingespielt werden muss, waren diejenigen Loschungen, Be-
richtigungen etc. verloren, die erst nach dem Erstellen des Backups vorgenommen wur-
den. Darum empfiehlt es sich, Prozesse zu etablieren, die sicherstellen, dass durch das Ein-
spielen von Backup-Daten keine Inkonsistenzen zu bereits gewahrten Betroffenenrechten
auftreten konnen.

4. Einschrankung der Verarbeitung (Fragenteil F)
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seitesvon 6 |ch rege an, dass Sie zumindest intern Eckpfeiler flir die Bearbeitung von Einschrankungen
der Verarbeitung nach Art. 18 DSGVO festlegen. Etwaige Fristliberschreitungen bei der Be-
arbeitung aufgrund von fehlenden Prozessen wiirden zu Ihren Lasten berticksichtigt wer-
den mussen.

5. Ausdriicklicher Hinweis auf das Widerspruchsrecht nach Art. 21 Abs. 4 DSGVO
(Frage HO1)

Auf meine Frage HO1, die inhaltlich auf das Recht zur Unterrichtung uber die Widerspruchs-
moglichkeit nach Art. 21 Abs. 4 DSGVO abzielt, haben Sie ausgefiihrt, dass Sie u. a. in den
Datenschutzhinweisen auf das Widerspruchsrecht nach Art. 21 DSGVO hinweisen.

Neben den allgemeinen Vorgaben des Art. 12 Abs. 1 DSGVO soll die Unterrichtung Giber das
Widerspruchsrecht in verstandlicher Form und getrennt von anderen Informationen bei
der ersten Kommunikation mit der betroffenen Person erfolgen. Eine Gleichbehandlung
dieser Informationspflichten mit den allgemeinen Unterrichtungspflichten nach Art. 13
und 14 DSGVO scheidet daher aus, andernfalls wiirde Art. 21 Abs. 4 DSGVO seines Sinnes
beraubt. Eine getrennte Unterrichtung, die nicht in allgemeinen Datenschutzinformatio-
nen untergeht, ist daher angezeigt. In lhren Datenschutzhinweisen, bspw. auf der Web-
seite, kann die Unterrichtung durch geeignete Hervorhebung erfolgen.

6. Unterrichtung der betroffenen Person (Frage HO7 und H08)

Zur Beantwortung der Fragen HO7 und HO8 haben Sie |hr grundsatzliches Vorgehen bei Wi-
derspriichen gegen die Verarbeitung nach Art. 21 DSGVO sowie bei gleichzeitiger Ausiibung
von weiteren Rechten geschildert.

Das gesamte Vorgehen ist plausibel und nicht zu beanstanden. Ich rege allerdings an, dass

Sie die Unterrichtung der betroffenen Person lber das Ergebnis noch in lhrer Prozessbe-
schreibung erganzen.
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Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Blrger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte im rechtlich zulassigen Rahmen veroffentlicht. Sofern die kontrollierte Stelle
dies wiinscht, wird auch deren Stellungnahme veroffentlicht. Sofern der Kontrollbericht
Namen einzelner natiirlicher Personen enthalten, werden diese vor Veroffentlichung ge-
schwarzt. Die Veréffentlichung erfolgt etwa einen Monat nach Ubersendung des Kontroll-
berichts.

Ich mochte Sie bitten mir mitzuteilen, ob Sie mit diesem Vorgehen einverstanden sind und
ob es Passagen gibt, die Betriebs- oder Geschaftsgeheimnisse beinhalten und daher zu
schwarzen sind. Ohne lhre Einwilligung wirde die Veroffentlichung sich auf den Hinweis
beschranken, dass eine Kontrolle durchgeflihrt wurde, Details dazu aber mangels Einwilli-
gung nicht veroffentlicht werden.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
im Auftrag
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