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Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

Kontrolle gemaR Art. 58 Abs. 1 lit. b) Datenschutz-Grundverordnung (DSGVO)
i.V.m. § 42 Abs. 3 Postgesetz (PostG)

Kontrollbericht zur Fragebogenkontrolle Betroffenenrechte
1. Kontrollankiindigung vom 5. Juli 2021
2. lhr Schreiben nebst Anhang vom 15. September 2021

Sehr geehrt| .

vom 5. Juli 2021 bis 3. September 2021 habe ich eine Kontrolle im schriftlichen Verfahren
bei der Hermes Germany GmbH durchgefiihrt.

Gegenstand meiner Kontrolle nach Art. 57 Abs. 1 lit. a) und h), Art. 58 Abs. 1 lit. b) DSGVO
i.V.m. § 42 Abs. 3 PostG waren die Rechte der betroffenen Personen gemaR Kapitel Ill der
DSGVO, insbesondere die von Ihnen getroffenen Mallnahmen, mit denen die Ausiibung der
Rechte betroffener Personen gewahrleistet wird. Der Schwerpunkt lag dabei auf den Ge-
staltungsrechten der betroffenen Person:

= Auskunftsrecht (Art. 15 DSGVO),
» Recht auf Berichtigung (Art. 16 DSGVO),

» Recht auf Loschung (Art. 17 DSGVO),
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Seite 2von 8 » Rechtauf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie
=  Widerspruchsrecht (Art. 21 DSGVO).
Fur die umfangreiche Beantwortung meines Fragebogens danke ich Ihnen.
Die Kontrolle fiihrte zu folgendem wesentlichen Ergebnis:
Die Kontrolle hat keine datenschutzrechtlichen Defizite ergeben.

Jedoch mochte ich einige Praxisempfehlungen aussprechen. Im Einzelnen:

1. Nachrangigkeit der Ausweiskopie zu Identifikationszwecken (Frage A03 und
AnhangS. 28)

Eine Identifikation sollte zunachst anhand anderer Daten erfolgen, die bei lhnen Teil der
Verarbeitung sind und mit denen die Angaben der betroffenen Person abgeglichen werden
konnen. Sollte eine einwandfreie Identifikation nicht moglich sein oder begriindete Zwei-
fel be- oder entstehen, kann im Ausnahmefall auf das Anfordern einer Ausweiskopie zu-
riickgegriffen werden. Die betroffene Person sollte zuvor darauf hingewiesen werden, dass
sie nicht zur Priifung relevante Angaben unkenntlich machen kann.

2. Rechtsgrundlage und Speicherdauer fiir die Speicherung von Betroffenenan-
fragen und deren Beantwortung (Frage A05)

In Ihrer Antwort auf Frage A05 haben Sie angegeben, dass Sie die Anfragen betroffener Per-
sonen, die diesbeziigliche Korrespondenz sowie die abschlieffende Antwort (bspw. bei
Auskunftsersuchen nach Art. 15 DSGVO) fiir drei Jahre speichern. Begriindet haben Sie dies
unter anderem mit dem Erfordernis, Beweis liber die ordnungsgemalfie Umsetzung der Be-
troffenenrechte flihren zu kdnnen. Als Rechtsgrundlage fiir die Speicherdauer haben Sie
lediglich Art. 5 Abs. 2 DSGVO angefiihrt.

Gegen die von Ihnen praktizierte Speicherdauer bestehen keine Bedenken. Ihre Daten-
schutzdokumentation sollte jedoch neben dem Speicherumfang und der Speicherdauer
auch alle Rechtsgrundlagen fiir die Speicherung aufweisen.
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Eine Speicherdauer fiir Betroffenenanfragen und zugehorige Korrespondenz lasst sich der
DSGVO nicht unmittelbar entnehmen.

Fur die Bestimmung einer angemessenen Speicherdauer ist zunachst die Moglichkeit zur
Speicherung von Betroffenenanfragen zur Erkennung offenkundig unbegriindeter und ex-
zessiver Antrage (Art. 12 Abs. 5 Satz 2 DSGVO) zu berticksichtigen. Hierflir ist grundsatzlich
eine maximale Speicherdauer von einem Jahr nach Abschluss der Bearbeitung ausrei-
chend.

Zusatzlich zu berticksichtigen ist die Speicherdauer, die aus der Rechenschaftspflicht des
Verantwortlichen, genauer aus dessen Nachweispflicht nach Art. 5 Abs. 2 2. Halbsatz
DSGVO, abgeleitet werden kann. Bei der demnach erforderlichen Speicherdauer besteht
zwar keine automatische Anknupfung an etwaige Verjahrungsfristen. Unter Bertcksichti-
gung der Verfolgungsverjahrung aus dem Gesetz liber Ordnungswidrigkeiten (OWiG) und
den zivilrechtrechtlichen Verjahrungsfristen kann jedoch eine Speicherfrist von bis zu drei
Jahren, beginnend mit dem Abschluss der Bearbeitung (vgl. § 31 Abs. 3 Satz 1 OWiG), ak-
zeptiert werden. Gleichwohl sollte eine Loschung friiher vorgenommen werden, wenn ab-
sehbar ist, dass die personenbezogenen Daten flir den Speicherzweck nicht mehr benétigt
werden. Eine Speicherung, die tber drei Jahre hinausgeht, lasst sich hingegen nicht mehr
mit dem Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit. €) DSGVO) in Einklang brin-
gen.

Wahrend flr die meisten Betroffenenrechte und die zugehdrige Korrespondenz keine be-
sonderen Vorgaben gelten, besteht fiir die Auskunftserteilung nach Art. 15 DSGVO in § 34
Abs. 2 Satz 3 BDSG fiir die weitere Verarbeitung der zugehorigen personenbezogenen Da-
ten eine Sonderregelung (,,Die zum Zweck der Auskunftserteilung an die betroffene Person
und zu deren Vorbereitung gespeicherten Daten diirfen nur fiir diesen Zweck sowie flr
Zwecke der Datenschutzkontrolle verarbeitet werden; fiir andere Zwecke ist die Verarbei-
tung nach Maligabe des Artikels 18 der Verordnung (EU) 2016/679 einzuschranken.). Diese
Uberlegungen sollten auch auf andere Betroffenenrechte (ibertragen und die Speicherung
getrennt von sonstigen Kundendaten mit restriktiven Zugriffsrechten vorgenommen wer-
den.

Ich empfehle lhnen, Ihre Datenschutzdokumentation und, soweit erforderlich, die Zugriffs-
rechte auf die gespeicherten Daten entsprechend anzupassen.
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gen (Frage B03)

Die mundliche Erteilung von Informationen zu den vorgenannten Artikeln birgt Risiken
hinsichtlich der Identifizierung der betroffenen Person sowie des spateren Nachweises der
erfolgten Auskunftserteilung. Es ist daher nachvollziehbar und in der Praxis geboten, die
mundliche Informationserteilung eher restriktiv zu handhaben und die betroffenen Perso-
nen regelmaRig auf andere Kanale zu verweisen. Dies gilt allerdings nur, soweit die be-
troffene Person nicht auf die miindliche Auskunftserteilung beharrt, ihre Identitat nicht
zweifelsfrei in anderer Form geklart ist oder der Wechsel auf einen anderen Kanal fiir die
betroffene Person nicht mit erheblichen zusatzlichen Anstrengungen verbunden ist, bspw.
in Folge von Beeintrachtigungen (z.B. Sehbehinderung).

In den vorgenannten Fallen kann und sollte daher eine miindliche Auskunftserteilung er-
folgen.

4. Einschrankungen der Auskunft nach Art. 15 DSGVO (Frage C05)
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Die Ablehnung der Auskunft Giber bestimmte Daten ist der betroffenen Person gegeniiber
zu begriinden (§ 34 Abs. 2 Satz 2 BDSG - mit regelmalig fiir Postdienstleister nicht ein-
schlagigen Einschrankungen). Wenn sich die betroffene Person die fehlenden Daten selbst
und ohne grofke Mithen besorgen kann, bspw. durch Offnen einer ohnehin genutzten App
oder Einsehen des eigenen Kundenaccounts, kann dies zunachst als Grund fiir die teil-
weise Ablehnung, bei entsprechender Unterrichtung liber den Zugang zu den personenbe-
zogenen Daten, infrage kommen. Gibt die betroffene Person indes an, dass ihr dies entge-
gen Ihrer Annahme nicht moglich ist, sollte eine vollumfangliche Auskunft, auch uber
grundsatzlich im Account der betroffenen Person einsehbare Daten, erteilt werden. Es
lasst sich daher nur schwerlich eine pauschale und immer geltende Antwort finden, wes-
halbich Ihnen eine Priifung des tatsachlichen Begehrs der betroffenen Person im Einzelfall
nahelege.

Die Nicht-Beauskunftung von Daten aus Backups liber § 34 Abs. 1 Nr. 2 b) BDSG begegnet
hingegen keinen Bedenken.

5. Recht auf Kopie nach Art. 15 Abs. 3 DSGVO (Frage C06)

Art. 15 Abs. 1 - 3 DSGVO ermoglichen es der betroffenen Person, von dem Verantwortli-
chen eine Auskunft dartiber zu erhalten, ob dieser Daten zu ihrer Person verarbeitet und
geben einen Anspruch darauf zu erfahren, um welche Daten es sich dabei konkret handelt.

Hiervon umfasst sind alle Daten und Informationen mit Bezug zu der betroffenen Person
i.S.v. Art. 4 Abs. 1 Nr. 1 DSGVO, die beim Verantwortlichen vorhanden sind. Das Auskunfts-
recht bezieht sich nicht nur auf sogenannte Stammdaten wie etwa Name, Adresse und Ge-
burtsdatum, sondern beispielsweise auch auf die mit der betroffenen Person gefiihrte
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Kommunikation und interne Vermerke des Unternehmens, soweit diese personenbezo-
gene Daten der betroffenen Person enthalten. Haufig ergibt sich Inhalt und Sinn von Infor-
mationen, die sich auf eine betroffene Person beziehen, auch erst aus dem Verarbeitungs-
kontext (z.B. Korrespondenz zwischen Verantwortlichem und betroffener Person). In die-
sem Fall sind in der Regel die entsprechenden Dokumente vollstéandig (in Kopie) herauszu-
geben.

Auf die Frage, ob die oder der Auskunftssuchende die Daten selbst zur Verfligung gestellt
hat oder die Daten der betroffenen Person bereits bekannt sind oder waren, kommt es
nicht an. Zwar kennt bzw. kannte die betroffene Person in diesem Fall die Daten, doch nur
durch die Auskunft des Verantwortlichen erfahrt sie, welche dieser Daten dort (noch) ver-
arbeitet werden. Nur so ist gewahrleistet, dass die betroffene Person die RechtmaRigkeit
der Verarbeitung Gberpriifen kann, bspw. ob der Verantwortliche personenbezogene Da-
ten fristgerecht geldscht hat.

Verlangt eine betroffene Person also nach Art. 15 Abs. 3 DSGVO eine Kopie der Daten, ge-
niigt eine tabellarische Aufstellung der Stammdaten regelmaRig nicht mehr. Beruft die be-
troffene Person sich nicht ausdriicklich auf das Recht auf Kopie, kann je nach den Umstan-
den des Einzelfalls die Auskunft auch ohne Kopie erfolgen - hier ist auf den Willen der be-
troffenen Person abzustellen. Wenn sie durch die sonstigen Umstande des Auskunftsersu-
chens zum Ausdruck bringt, dass eine Auskunft ohne Kopie ihr Informationsinteresse nicht
befriedigen kann, ist eine Kopie auch ohne expliziten Hinweis darauf zu erteilen.

Diese Rechtsauffassung fuldt u.a. auf einem Urteil des Bundesgerichtshofs (BGH, Urt. v.
15.06.2021, Az. VI ZR 576/19), in dem ein weiter Umfang des Auskunftsanspruchs angenom-
men wurde. Ich bitte daher, Ihre Auskunftspraxis in Hinsicht auf meine Wertung und das
Urteil des BGH anzupassen.
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Verarbeitung (Art. 18 DSGVO) in Backups und Sicherungen (Fragen D03, E02,
E04, FO8)

Um die Datenintegritat von Backups nicht zu gefédhrden, ist es in der Regel nicht angemes-
sen und darum nicht erforderlich, eine nachtragliche Anderung der Daten in Backups vor-
zunehmen. Fir den Fall, dass die Daten im Produktivsystem jedoch unbrauchbar werden
und ein altes Backup wieder eingespielt werden muss, waren diejenigen Loschungen, Be-
richtigungen etc. verloren, die erst nach dem Erstellen des Backups vorgenommen wur-
den. Darum empfiehlt es sich, Prozesse zu etablieren, die sicherstellen, dass durch das Ein-
spielen von Backup-Daten keine Inkonsistenzen zu bereits gewahrten Betroffenenrechten
auftreten konnen.

7. Einschrankung der Verarbeitung (Fragenteil F)

Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Blrger und Staat an, das
eine Begegnung auf Augenhdhe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte im rechtlich zulassigen Rahmen veroffentlicht. Sofern die kontrollierte Stelle
dies wiinscht, wird auch deren Stellungnahme veroffentlicht. Sofern der Kontrollbericht
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Namen einzelner natiirlicher Personen enthalten, werden diese vor Veroffentlichung ge-
schwarzt. Die Veréffentlichung erfolgt etwa einen Monat nach Ubersendung des Kontroll-
berichts.

Ich mochte Sie bitten mir mitzuteilen, ob Sie mit diesem Vorgehen einverstanden sind und
ob es Passagen gibt, die Betriebs- oder Geschaftsgeheimnisse beinhalten und daher zu
schwarzen sind. Ohne lhre Einwilligung wirde die Veroffentlichung sich auf den Hinweis
beschranken, dass eine Kontrolle durchgefiihrt wurde, Details dazu aber mangels Einwilli-
gung nicht veroffentlicht werden.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
im Auftrag
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