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Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

der BWPOST GmbH & Co. KG

Luitpold-Maier-Str. 7
91074 Herzogenaurach

Kontrolle gemaR Art. 58 Abs. 1 lit. b) Datenschutz-Grundverordnung (DSGVO)
i.V.m. § 42 Abs. 3 Postgesetz (PostG)

Kontrollbericht zur Fragebogenkontrolle Betroffenenrechte
1. Kontrollankiindigung vom 5. Juli 2021
2. lhr Schreiben nebst Anlagen vom 3. September 2021

=

vom 5. Juli 2021 bis 3. September 2021 habe ich eine Kontrolle im schriftlichen Verfahren
bei der BWPOST GmbH & Co. KG durchgefiihrt.

Gegenstand meiner Kontrolle nach Art. 57 Abs. 1 lit. a) und h), Art. 58 Abs. 1 lit. b) DSGVO
i.V.m. § 42 Abs. 3 PostG waren die Rechte der betroffenen Personen gemal Kapitel Ill der
DSGVO, insbesondere die von Ihnen getroffenen Mallnahmen, mit denen die Ausiibung der
Rechte betroffener Personen gewahrleistet wird. Der Schwerpunkt lag dabei auf den Ge-
staltungsrechten der betroffenen Person:

= Auskunftsrecht (Art. 15 DSGVO),
» Recht auf Berichtigung (Art. 16 DSGVO),

» Recht auf Loschung (Art. 17 DSGVO),
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» Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie
=  Widerspruchsrecht (Art. 21 DSGVO).

Fur die fristgerechte und umfangreiche Beantwortung meines Fragebogens danke ich
lhnen.

Die Kontrolle fiihrte zu folgendem wesentlichen Ergebnis:

Die Kontrolle hat keine datenschutzrechtlichen Defizite ergeben.

T

1. Rechtsgrundlage und Speicherdauer fiir die Speicherung von Betroffenenan-
fragen und deren Beantwortung (Frage A05)

In Ihrer Antwort auf Frage A05 haben Sie angegeben, dass Sie die Anfragen betroffener Per-
sonen, die diesbeziigliche Korrespondenz sowie die abschliefsende Antwort (bspw. bei
Auskunftsersuchen nach Art. 15 DSGVO) fiir drei Jahre speichern. Als Rechtsgrundlage fiir
die Speicherdauer haben Sie die regelmaRige Verjahrungsfrist des Blrgerlichen Gesetzbu-
ches sowie die Verfolgungsverjahrung aus dem Gesetz tiber Ordnungswidrigkeiten ange-
flhrt.

Gegen die von lhnen praktizierte Speicherdauer bestehen keine Bedenken.
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Wahrend flr die meisten Betroffenenrechte und die zugehdrige Korrespondenz keine be-
sonderen Vorgaben gelten, besteht fiir die Auskunftserteilung nach Art. 15 DSGVO in § 34
Abs. 2 Satz 3 BDSG fiir die weitere Verarbeitung der zugehorigen personenbezogenen Da-
ten eine Sonderregelung (,,Die zum Zweck der Auskunftserteilung an die betroffene Person
und zu deren Vorbereitung gespeicherten Daten durfen nur fur diesen Zweck sowie flir
Zwecke der Datenschutzkontrolle verarbeitet werden; fiir andere Zwecke ist die Verarbei-
tung nach Maligabe des Artikels 18 der Verordnung (EU) 2016/679 einzuschranken.). Diese
Uberlegungen sollten auch auf andere Betroffenenrechte (ibertragen und die Speicherung
getrennt von sonstigen Kundendaten mit restriktiven Zugriffsrechten vorgenommen wer-

den.

2. Grundsatzliche Pflicht zur miindlichen Beantwortung von Betroffenenanfra-
gen (Frage B03)

Bei der Beantwortung von Frage B03 haben Sie angegeben, dass Sie keine telefonische
Auskunftserteilung vornehmen.

I 2 (s Sie die miindliche Erteilung von Information nun pauschal ausschlieRen,
wirde dieser Vorschrift nicht entsprochen.

Die mundliche Erteilung von Informationen zu den vorgenannten Artikeln birgt Risiken
hinsichtlich der Identifizierung der betroffenen Person sowie des spateren Nachweises der
erfolgten Auskunftserteilung. Es ist daher nachvollziehbar und in der Praxis geboten, die
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mundliche Informationserteilung eher restriktiv zu handhaben und die betroffenen Perso-
nen regelmaRig auf andere Kanale zu verweisen. Dies gilt allerdings nur, soweit die be-
troffene Person nicht auf die miindliche Auskunftserteilung beharrt, ihre Identitat nicht
zweifelsfrei in anderer Form geklart ist oder der Wechsel auf einen anderen Kanal fiir die
betroffene Person nicht mit erheblichen zusatzlichen Anstrengungen verbunden ist, bspw.
in Folge von Beeintrachtigungen (z.B. Sehbehinderung).

3. Verschliisselung bei elektronischer Unterrichtung (Frage B04)

In Ihrer Antwort zu Frage B04 haben Sie angegeben, dass Unterrichtungen auf elektroni-
schem Weg (vermutlich E-Mail) grundsatzlich transportverschlisselt werden. Bei Auskiinf-
ten nach Art. 15 Abs. 1 DSGVO wiirden zudem die Inhalte verschlisselt (vermutlich PDF-Do-
kumente oder Archive) und das zugehorige Passwort separat versandt.

Verschlisselung von Inhalten sollte nicht nur auf Auskinfte nach Art. 15 DSGVO be-
schrankt sein. Vielmehr sollten Daten ausgehend von ihrem individuellen Schutzbedarf ge-
sichert werden, um so eine angemessene Sicherheit der Verarbeitung zu gewahrleisten.
Dies kann auch uber die Notwendigkeit einer Transportverschliisselung im Kontext der
E-Mail-Kommunikation hinausgehen.

4. Mindestangaben zur Identifikation der betroffenen Person (Fragen B05, B06)

Zur Beantwortung von Fragen B05 und B06 haben Sie ausgefiihrt, dass Sie keine Min-
destangaben definiert haben, sondern Einzelfallprifungen vornehmen. Dabei berticksich-
tigen Sie die Sensibilitat, Kommunikationsweg, Bekanntheit der betroffenen Person usw.
bei der Frage, ob Sie die betroffene Person eindeutig identifiziert haben.

Grundsatzlich ist dieses Vorgehen nicht zu beanstanden, insbesondere angesichts der Tat-
sache, dass Sie nur sehr wenige Anfragen zu Betroffenenrechten erhalten. _

Y /on vordefinierten Vorgaben kann

einzelfallbezogen naturlich abgewichen werden.

10500/2022



Seite5von 7

5. Nachrangigkeit der Ausweiskopie zu Identifikationszwecken (Frage B07)

Es freut mich, dass Sie sich bei der Beantwortung und Handhabung von Frage BO7 sehr an
meiner Praxisempfehlung, die ich auf meiner Webseite veroffentlicht habe, orientiert ha-
ben. Sollte eine einwandfreie Identifikation nicht moglich sein oder begriindete Zweifel
be- oder entstehen, kann im Ausnahmefall auf das Anfordern einer Ausweiskopie zurtick-
gegriffen werden. Dies sollte aber eher restriktiv gehandhabt werden.

6. Auskunft iiber versandte oder erhaltene Postsendungen (Frage C04)

In lhrer Antwort auf Frage C04 haben Sie ausgefiihrt, dass versandte oder erhaltene Sen-
dungen nicht Teil der Auskunft sind, da das Postgeheimnis nach § 39 Abs. 3 PostG dem ent-
gegenstehe.
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Zusammengefasst schiitzt das Postgeheimnis nach § 39 Abs. 3 PostG die naheren Um-
stande und den Inhalt von Postsendungen (§ 39 Abs. 1 PostG) primar gegenliber dem Post-
dienstleister (§ 39 Abs. 2) sowie ,andere[n]“ (§ 39 Abs. 3 Satz 3 PostG).

7. Berichtigung (Art. 16 DSGVO), Loschung (Art. 17 DSGVO), Einschrankung der
Verarbeitung (Art. 18 DSGVO) in Backups und Sicherungen (Fragen D03, E02,
E04, FO8)

In Ihren Antworten auf meine Fragen D03 und E02 haben Sie dargestellt, dass Sie taglich
Backups Ihres CRM-Systems erstellen. Demnach werden spatere Berichtigungen (gem.
Art. 16 DSGVO), Loschungen (gem. Art. 17 DSGVO) und Einschrankungen der Verarbeitung
(Art. 18 DSGVO) nicht in lhr jeweils letztes Backup eingepflegt.

Um die Datenintegritat von Backups nicht zu gefédhrden, ist es in der Regel nicht angemes-
sen und darum nicht erforderlich, eine nachtragliche Anderung der Daten in Backups vor-

zunehmen.
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8. Ausbleibende Loschung personenbezogener Daten (Frage E03)

Auf Frage EO3 haben Sie angegeben, dass mitunter rechtliche Verpflichtungen aus der Ab-
gabenordnung oder dem Handelsgesetzbuch einer Loschung personenbezogener Daten
entgegenstehen konnen.

Fiir diese Falle konnen Sie Art. 17 Abs. 3 lit. b) DSGVO dem Loschersuchen der betroffenen
Person entgegenhalten. Ich bitte Sie allerdings, die betroffene Person auch im Einklang
mit Art. 12 Abs. 3 Satz 1 DSGVO entsprechend uber die nicht erfolgte Loschung einzelner
Daten und den diesbeziiglichen Hintergrund, also die rechtliche Verpflichtung, zu infor-
mieren.

Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte im rechtlich zulassigen Rahmen veroffentlicht. Sofern die kontrollierte Stelle
dies wiinscht, wird auch deren Stellungnahme veroffentlicht. Sofern der Kontrollbericht
Namen einzelner natiirlicher Personen enthalten, werden diese vor Veroffentlichung ge-
schwdrzt. Die Veréffentlichung erfolgt etwa einen Monat nach Ubersendung des Kontroll-
berichts.

Ich mochte Sie bitten mir mitzuteilen, ob Sie mit diesem Vorgehen einverstanden sind und
ob es Passagen gibt, die Betriebs- oder Geschaftsgeheimnisse beinhalten und daher zu
schwarzen sind. Ohne lhre Einwilligung wirde die Veroffentlichung sich auf den Hinweis
beschranken, dass eine Kontrolle durchgefiihrt wurde, Details dazu aber mangels Einwilli-
gung nicht veroffentlicht werden.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
im Auftrag
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