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Behordliche Datenschutzbeauftragte
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72336 Balingen

Bundesagentur flr Arbeit
Stabsstelle Datenschutz
Regensburger StralRe 104
90478 Niirnberg

Datenschutzrechtliche Kontrolle im Jobcenter Zollernalbkreis
Kontrollbericht und Anhorung nach § 28 VwVfG

im Rahmen meiner Zustandigkeit nach den Art. 55 Absatz 1, 57 Absatz 1 lit. a) sowie 58 Ab-
satz 1 lit. b) der Verordnung (EU) 2016/676 des Europdischen Parlaments und des Rates
vom 27. April 2016 (Datenschutz-Grundverordnung - DSGVO) und den §§ 9 Absatz 1 Satz 1,
14 Absatz 1 Satz 1 Nr. 1 Bundesdatenschutzgesetz (BDSG) in der seit dem 25. Mai 2018 gel-
tenden Fassung habe ich mit Schreiben vom 15. September 2020 eine datenschutzrechtli-
che Querschnittskontrolle auf schriftlichem Weg durchgefiihrt. Das Jobcenter Zollernalb-
kreis wurde fiir die Kontrolle ausgewdhlt. Gegenstand der Kontrolle war die Stellung
der/des behordlichen Datenschutzbeauftragten.

Sie wurden gebeten, von mir gestellte Fragen zu diesem Themenbereich vollstandig, de-
tailliert und nachvollziehbar zu beantworten und die Antworten- soweit moglich - durch
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seite2von6  gchriftliche Nachweise zu belegen. Fiir die Beantwortung meiner Fragen mit Schreiben
vom 6. November und 3. Dezember 2020 danke ich Ihnen.

1. Feststellungen
Die Kontrolle fiihrte zu folgenden wesentlichen Ergebnissen:

Die Beantwortung meiner Fragen zur schriftlichen Kontrolle erfolgte in nicht ausreichen-
dem MaRe innerhalb der gesetzten Frist. Die knappen Angaben konnten mangels Belegen
in keiner Weise nachvollzogen werden. Zudem bestand im Zuge eines Wechsels der be-
hordlichen Datenschutzbeauftragten eine Zeit lang eine Personenidentitat von Geschafts-
fiihrer und behérdlichem Datenschutzbeauftragtem. Die Wahrnehmung beider Tatigkeiten
durch eine Person ist wegen eines bestehenden Interessenkonflikts gemaf Art. 38 Abs. 5
DSGVO unzuldssig und stellt einen DatenschutzverstoR dar. Zwischenzeitlich wurde auf
meinen Einwand gegen die Amtsausiibung durch den Geschéftsfiihrer eine Neubesetzung
vorgenommen, eine auswertbare Beantwortung meiner Fragen sowie verschiedene Belege
wurden nachgereicht. Die Qualifikation der neubestellten behordlichen Datenschutzbe-
auftragten ist derzeit nicht ausreichend. Zudem bestehen erhebliche Bedenken, inwieweit
die Unabhangigkeit der behdrdlichen Datenschutzbeauftragten gewahrleistet ist, da sie als
Fachkraft im Biiro der Geschaftsfiihrung eine besondere Nahe zur Geschaftsflihrung auf-
weist und daher die Gefahr von Interessenkonflikten besteht.

Ich beabsichtige daher, das Jobcenter Zollernalbkreis gemaf Art. 58 Absatz 2 lit. b) DSGVO
zu verwarnen, weil durch die gleichzeitige Wahrnehmung der Geschaftsfiihrung und des
Amtes des behdrdlichen Datenschutzbeauftragten durch bis zum 01. Dezem-
ber 2020 gegen Art. 38 Abs. 5 DSGVO verstoRen wurde. ,.

Ich beabsichtige ferner, das Jobcenter Zollernalbkreis gemaR Art. 58 Absatz 2 lit. d) DSGVO
anzuweisen, bis spatestens zum 31. Marz 2021 MalRnahmen zu treffen, die die Besetzung
der Position des/der behdrdlichen Datenschutzbeauftragten durch eine entsprechend den
gesetzlichen Vorgaben in Art. 37 Abs. 5 DSGVO, § 5 Abs. 3 BDSG qualifizierte Person (intern
oder extern) sicherstellen, die das Amt in unabhangiger Weise austibt.

2. Ergebnisse im Einzelnen

Aus Art. 37 Absatz 1 lit. a) DSGVO folgt die Verpflichtung fiir das Jobcenter, einen behordli-
chen Datenschutzbeauftragten (nachfolgend: bDSB) zu bestellen. Dieser nimmt seine In-
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formations-, Beratungs- und Kontrollaufgaben umfassend bei allen Vorgéngen der Verar-
beitung personenbezogener Daten der Mitarbeiter und Kunden im Jobcenter wahr. In sei-
ner Tatigkeit ist er fachlich weisungsfrei und der Geschiftsfiihrung unmittelbar zu unter-
stellen. Er ist gefordert, proaktiv tatig zu werden und Zeitpunkt und Umfang seines Tatig-
werdens selbst zu bestimmen. Keineswegs wird er nur auf Anforderung der Fach- und Fiih-
rungskrafte tatig.

Zur Erfullung seiner Aufgaben ist die Geschéftsfilhrung des Jobcenters angehalten, den
bDSB umfassend zu unterstiitzen und ihm ausreichende Ressourcen zur Verfligung zu stel-

len (Art. 38 DSGVO).

Die Kontrolle umfasste allgemeine Fragen zum/zur bDSB, Fragen zur Stellung der/des
bDSB und zur Aufgabenwahrnehmung.

2.1 Alleemeine Fragen zum/zur behordlichen Datenschutzbeauftragten

Die Fragen dieses Themenbereichs hatten vor allem die ordnungsgeméfe Bestellung
des/der bDSB und die Qualifikation zum Gegenstand. Nach Art. 37 Abs. 5 DSGVO wird
die/der bDSB auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der in Art. 39 DSGVO
genannten Aufgaben. Die Anforderungen an die Qualifikation sind gesetzlich nicht naher
definiert. Der Umfang der Qualifikation des bDSB richtet sich mafgeblich nach den durch-
geflihrten Datenverarbeitungen und dem Schutzbedarf der vom Verantwortlichen bzw.
Auftragsverarbeiter verarbeiteten Daten, vgl. Erwdgungsgrund (EG) 97 der DSGVO.

Die zum 01. Dezember 2020 bestellte neue bDSB ist ausgebildete Fachangestellte fiir Ar-
beitsforderung. Durch eine PersonalentwicklungsmaRnahme ist sie in den gehobenen
Dienst aufgestiegen. Uber weitergehende datenschutzrechtliche Kenntnisse verfiigt sie
bislang nicht. Die Qualifikation der bDSB geniigt nicht den Anforderungen des Art. 37 Abs.
5 DSGVO. Danach muss die/der bDSB im Zeitpunkt der Benennung liber die erforderliche
berufliche Qualifikation und insbesondere tiber ein entsprechendes Fachwissen auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis verfiigen. Eine Ausbildung zur
Fachangestellten flir Arbeitsforderung ohne eine zusatzliche Weiterbildung im daten-
schutzrechtlichen Bereich ist als Qualifikation nicht ausreichend. Es sind umgehend MafR-
nahmen zu treffen, um diesem datenschutzrechtswidrigen Zustand abzuhelfen. Zum einen
besteht die Moglichkeit, die bDSB so schnell wie moglich weiterzubilden, um so mittels
eines zertifizierten Lehrgangs zur Datenschutzbeauftragten die erforderlichen Kenntnisse
zu erlangen und nachzuweisen. Zum anderen besteht die Moglichkeit, sofern das Jobcen-
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ter nicht liber geeignete Beschaftigte verfiigt, die/den bDSB extern - ggf. auch durch eine
Kooperation mit einem anderen Jobcenter - zu besetzen. Ich empfehle die Abberufung der
bDSB wegen der fehlenden Qualifikation und eine anderweitige Besetzung der Position in
interner oder externer Neubesetzung (siehe auch 2.2).

2.2 Stellung der/des behdrdlichen Datenschutzbeauftragten

In diesem Bereich wurde gepriift, ob die/der bDSB in ausreichendem Male von anderen
Tatigkeiten freigestellt ist, um die Pflichten der/des bDSB erfiillen zu kénnen. Weiterhin
wurde gepriift, inwieweit die Unabhangigkeit der/des bDSB gewabhrleistet ist und wie die
organisatorische und fachliche Einbindung in alle Fragen von datenschutzrechtlicher Be-
deutung sichergestellt ist.

Die bDSB ist Teilzeitbeschaftigte des Jobcenters und wird fiir diese Aufgabe zu 10 Prozent
von anderen Tatigkeiten freigestellt, wobei der Umfang liberschritten werden kann. Der
Umfang der Freistellung ist bei ca. 80 Beschaftigten des Jobcenters noch als ausreichend
zu bewerten. Es wird empfohlen, die Freistellung auf 15 Prozent zu erhéhen Die daten-
schutzrechtliche Einbindung erfolgt durch die Teilnahme an regelmaRigen Teamleiterbe-
sprechungen und durch anlassbezogene Konsultation.

Es bestehen erhebliche Zweifel an der Unabhangigkeit der bDSB. Es bestehen Interessen-
konflikte durch ihre anderweitige Tatigkeit (vgl. Art. 38 Abs. 3 und 6 DSGVO). Ein Interes-
senkonflikt liegt vor, wenn die/der bDSB durch die anderweitigen Aufgaben und Pflichten,
die sie/er zusétzlich erfiillen muss, in ihrer/seiner Aufgabenwahrnehmung nach Art. 39
DSGVO derart eingeschrankt ist, dass keine objektive Aufgabenwahrnehmung vorliegt.
Dies ist der Fall, wenn die anderweitigen Aufgaben und Pflichten, die die/der bDSB noch zu
erflillen hat, Einfluss auf ihre/seine Bewertungen haben. Das Konzept der unternehmens-
und behordeninternen Selbstkontrolle durch die/den bDSB wiirde unterlaufen, wenn die-
se/dieser etwa die von ihr/ihm selbst vorgenommenen oder veranlassten Datenverarbei-
tungstatigkeiten kontrollieren miisste (Simitis/Hornung/Spiecker gen. D6hmann, Daten-
schutzrecht, DSGVO Art. 38 Rn. 54, beck-online). Interessenkonflikte sind offensichtlich,
wenn die/der bDSB sich selbst kontrollieren miisste (Kiihling/Buchner/Bergt, 3. Aufl. 2020,
DS-GVO Art. 38 Rn. 40).

Die bDSB ist Fachkraft im Biiro der Geschaftsfiihrung, d.h. tatig in den Bereichen Organisa-
tion, Kundenreaktionsmanagement, Datenqualitdétsmanagement. Da die bDSB keine Lei-
tungsfunktion innehat und damit auch keine eigenstandigen Entscheidungen trifft, be-
steht die Gefahr der Selbstkontrolle grundsatzlich nicht. Es ist daher nicht von einer Da-
tenschutzverletzung wegen einer Interessenkollision durch die andere Tatigkeit auszuge-
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zum Biiro der Geschaftsfiihrung ist jedoch nicht zweifelsfrei sichergestellt, dass die bDSB
ihr Amt weisungsfrei und unabhangig ausiiben kann. Auch ohne eine direkte Einflussnah-
me der Geschaftsfiihrung auf die Amtsausiibung durch Weisungen sind Interessenkonflikte
durch das besondere Vertrauensverhéltnis durch die enge Zusammenarbeit wahrschein-
~ lich. Es ist daher zumindest auf eine strikte Trennung der verschiedenen Tatigkeiten zu
achten. Ich empfehle jedoch eine Abberufung der bDSB wegen der Gefahr von Interessen-
konflikten und eine anderweitig Besetzung der Position in interner oder externer Neube-

setzung (siehe auch 2.1).

2.3 Aufgaben

In diesem Bereich wurde gepriift, ob der/die bDSB die gesetzlichen Aufgaben wahrnimmt
und in welcher Weise die Pflichten erfiillt werden. Zu den gesetzlichen Pflichten nach Art.
39 DSGVO gehdren insbesondere die Unterrichtung und Beratung des Verantwortlichen
oder des Auftragsverarbeiters und der Beschéftigten, die Verarbeitungen durchfiihren,
hinsichtlich ihrer datenschutzrechtlichen Pflichten sowie die Uberwachung der Einhaltung
von Datenschutzvorschriften und der Strategien des Verantwortlichen oder des Auf-
tragsverarbeiters flir den Schutz personenbezogener Daten einschlieBlich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgan-
gen beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen.Aufgrund der fehlen-
den Kontinuitat bei der Besetzung der Position der/des bDSB lasst sich in diesem Bereich
nur eine eingeschrankte Aussage treffen. Eine neue Geschaftsanweisung zum Thema Da-
tenschutz ist derzeit in der Erarbeitung. RegelméaRige Schulungen finden momentan nicht
statt, sollen aber etabliert werden. Der Prozess soll bis zum 30. Juni 2021 abgeschlossen
sein.

Fazit

Nach den Feststellungen im Rahmen der Kontrolle ist der Schutz der Sozialdaten im Job-
center nicht in allen kontrollierten Bereichen ausreichend gewahrt. Wegen der vergange-
nen Besetzung der Position des bDSB durch den Geschaftsfiihrer und der nicht ausrei-
chenden Qualifikation der derzeitigen Datenschutzbeauftragten sind aufsichtsrechtliche
MaRnahmen nach Art. 58 Abs. 2 DSGVO beabsichtigt.
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Gelegenheit, bis zum

12. Marz 2021
Stellung zu nehmen.
Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Blirger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte und/oder die jeweiligen Bescheide im rechtlich zuldssigen Rahmen veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme verof-
fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-
men einzelner natiirlicher Personen enthalten, werden diese vor Verdffentlichung ge-
schwarzt. Die Veroffentlichung erfolgt mit Bestandskraft des Bescheids.

Sofern Sie Bedenken gegen die geplante Verdffentlichung haben, bitte ich Sie, mir diese
mitzuteilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regeln des Informationsfreiheitsge-
setzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
In Vertretung
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