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Beratungs- und Kontrollbesuch vom 20. und 21. Juni 2022 mit dem Schwerpunkt Be-

schiftigtendatendatenschutz
Ergebnis meiner Kontrolle

Sehr geehrte _,

am 20. und 21. Juni 2022 habe ich einen Beratungs- und Kontrollbesuch im Jobcenter Deut-
sche Weinstralde (nachfolgend: Jobcenter) in Neustadt an der Weinstrafte durchgefiihrt.

Gegenstand des Beratungs- und Kontrollbesuchs gemaR Art. 55 Abs. 1, 57 Abs. 1 lit. a) und
58 Abs. 1 lit. b) Datenschutz-Grundverordnung (DSGVO) i. V. m. § 16 Abs. 1 Bundesdaten-

schutzgesetz (BDSG) waren:
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- die Verarbeitung personenbezogener Daten der dem Jobcenter gem. § 44b Sozial-
gesetzbuch Zweites Buch (SGB Il) zugewiesenen Beschaftigten (nachfolgend Be-
schaftigte) durch das Biiro der Geschaftsflihrung des Jobcenters,

- dieVerarbeitung personenbezogener Daten der Beschaftigten in der ortlichen Per-
sonalvertretung des Jobcenters einschlief3lich der gegenseitigen Unterstiitzung mit
der Dienststelle sowie

- die Stellung der behoérdlichen Datenschutzbeauftragten.

Auf Wunsch der behordlichen Datenschutzbeauftragten wurde dariiber hinaus die Video-
klingelanlage im Eingangsbereich des Jobcenters in Augenschein genommen.

Weitere Sachverhalte aufRerhalb der oben genannten Kontrollgegenstande wurden nicht
gepruft.

Fur die meinen Mitarbeitern gewahrte Unterstiitzung, die offene und kooperative Gesprach-

satmosphare sowie lhre Bereitschaft, Anregungen aufzunehmen und notwendige Anderun-
gen umzusetzen, danke ich Ihnen.

1. Ergebnis meiner Kontrolle:

Als Ergebnis meiner Kontrolle hat keine Beanstandungen ergeben. Anlasslich des Kontroll-
besuches sind jedoch einzelne Punkte aufgefallen, hinsichtlich derer ich auf meine unten
unter 4. aufgefiihrten Praxisempfehlungen und Hinweise verweisen mochte.

2. Sachverhalt:

Es wurde folgender Sachverhalt beziiglich der Verarbeitung personenbezogener Daten der
Beschaftigten innerhalb des Jobcenters festgestellt:

1. Personalverwaltungim Jobcenter
1.1. Allgemeines
Dem Jobcenter sind von seinen drei Tragern - der Bundesagentur flr Arbeit (BA),

dem Landkreis Diirkheim sowie der Stadt Neustadt an der Weinstrale — rund 140
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1.2.

Beschaftigte zugewiesen. Die etwa 140 Beschaftigten sind auf drei Liegenschaften
verteilt. Dabei handelt es sich Giberwiegend um Tarifbeschaftigte, deren Arbeitsver-
haltnis bei dem jeweiligen Anstellungstrager begriindet wird, so dass die entspre-
chenden Tarifvertrage der BA oder der Kommunen zu beachten sind. Auf’erdem
werden dem Jobcenter von der BA auch Bundesbeamte zugewiesen, so dass auch
das Bundesbeamtenrecht im Jobcenter Anwendung findet. Spezifischere Vorschrif-
ten zur Behandlung der Personalsachen, wie z.B. eine Personalaktenrichtlinie, be-
stehen im Jobcenter nicht.

Personalverwaltungim Jobcenter

Die Personalakten werden bei den jeweiligen Anstellungstragern gefiihrt. Das Job-
center selbst fiihrt nur eine sogenannte Beiakte.

Dies erfolgt in elektronischer Form in der Microsoft-Office-Welt auf dem Laufwerk
der Geschaftsfliihrung. Es wird kein Personalverwaltungssystem verwendet. Fir
jede beschaftigte Person wird ein Ordner erstellt.

Die Beiakte beginnt mit einem Personalbogen. Der Personalbogen enthalt Angaben
zum Arbeitgeber bzw. Anstellungstrager, dem Beginn und voraussichtlichen Ende
der Beschaftigung, Namen, Anschrift, Geburtsdatum, Telefonnummer, E-Mail-Ad-
resse sowie Funktion und Organisationseinheit des aktuellen Einsatzes.

Sodann folgen Unterlagen zur Arbeitszeit, Telearbeit usw. Personalunterlagen wie
Arbeitsunfahigkeitsmeldungen, Wiedereingliederungsvereinbarungen, Teilnahme-
bescheinigungen fiir Fortbildungen, Zeugnisse usw. werden von den Beschaftigten
beim Biiro der Geschaftsfuhrung eingereicht. Dort werden sie eingescannt, vorab
in elektronischer Form und anschlieRend im Original an den jeweiligen Anstel-
lungstrager tbermittelt, mit Ausnahme der Kreisverwaltung, die keine Papier-Un-
terlagen wiinscht. Handelt es sich um Beschaftigte der Bundesagentur fiir Arbeit,
erfolgt der elektronische Versand mittels verschliisselter E-Mail Giber Outlook an
den Internen Service. Fiir kommunale Beschaftigte erfolgt die Ubermittlung an den
jeweiligen Trager ebenfalls per E-Mail unter Nutzung eines Verschlusselungspro-
gramms.

Innerhalb des Biiros der Geschaftsfiihrung sind zwei Beschaftigte mit der Bearbei-
tung der Personalsachen befasst. Fiir alle Beschaftigten werden die Unterlagen im
Jobcenterin dem Ordner (Beiakte) auf dem Laufwerk der Geschaftsfiihrung gespei-
chert. Zugriffsberechtigt sind neben den beiden Personalsachbearbeiterinnen
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1.3.

1.4.

1.5.

noch die Geschaftsfiihrerin und deren Stellvertreter sowie eine weitere Beschaf-
tigte des Biiros der Geschaftsfiihrung. GemaR dem nach meinem Besuch vorgeleg-
ten Rollen- und Berechtigungskonzept sind noch der/die Bereichsleiter/in, die erste
Flhrungskraft des Bliros der Geschaftsflihrung sowie der/die Titelverwalter/in Ver-
waltungskosten zugriffsberechtigt.

Papierdokumente, die Beschaftigtendaten enthalten, werden am Ende des Arbeits-
tages in einem verschlossenen Sideboard im Biiro der Geschaftsfiihrung aufbe-
wahrt. Zutritt zum Buro haben nur die Inhaberinnen und Inhaber eines Gene-
ralschliissels. Die Reinigung des Buroraums erfolgt nach Dienstschluss.

Loschroutine

Den beiden Personalsachbearbeiterinnen obliegt die Uberwachung der zulassigen
Aufbewahrungsdauer fiir die Personalunterlagen. Sobald kein Rechtsgrund fiir die
weitere Aufbewahrung eines einzelnen Dokuments mehr gegeben ist, wird dieses
durch die Personalsachbearbeiterin vom Laufwerksordner geloscht. Eine regelma-
Rige Fristenkontrolle oder automatisierte Loschungslaufe erfolgen nicht. Es besteht
auch kein Loschkonzept. Ein solches soll Teil einer Geschaftsanweisung werden,
welche aktuell durch die Geschaftsfliihrung des Jobcenters erarbeitet wird.

Einwilligungen

Der Personalbogen in der Beiakte wird auf Grundlage von Einwilligungen der Be-
schaftigten erhoben. Liegt im Einzelfall keine Einwilligung vor, wird fur die jeweilige
beschaftigte Person kein Personalbogen gefiihrt. Die Einwilligungen werden form-
los eingeholt und nicht dokumentiert.

Arbeitsunfahigkeit

Nach einem Hausrundschreiben des Jobcenters vom 18. Juli 2018 ,,Regelungen zur
Arbeitsunfahigkeit® sind Arbeitsunfahigkeitsbescheinigungen ausschlieBlich per
Post mit dem Hinweis ,Personalpost - Buro der Geschaftsfihrung“ versehen und
an das Biiro der Geschaftsflihrung adressiert zu ibermitteln. Weiter heif3t es dort,
dass die Beschaftigten nicht verpflichtet sind, die Art der Erkrankung anzugeben
bzw. einen Arzt zu veranlassen, derartige Angaben gegeniliber dem Jobcenter zu
machen.
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Arbeitsunfahigkeitsbescheinigungen werden im Jobcenter in Papierform in einem
verschlossenen Stahlschrank gelagert. Die Vernichtung erfolgt nach fuinf Jahren.

Die ubrigen Dokumente werden in elektronischer Form spatestens nach zwei Jah-
ren geldscht, Papierdokumente werden zehn Jahre aufbewahrt.

1.6. Arbeitszeit

1.7.

Die Arbeitszeitverwaltung erledigt das Jobcenter selbst. Antrage auf Kiirzung oder
Erhdhung der wochentlichen Arbeitszeit werden im Jobcenter bearbeitet und so-
dann an die Anstellungstrager zwecks Berucksichtigung bei der Gehaltszahlung
weitergeleitet.

Die tagliche Arbeitszeiterfassung flihrt das Jobcenter mithilfe einer eigens dafiir be-
schafften Software durch. Hierbei werden eigene Chipkarten verwendet. Die Ar-
beitszeitverwaltung wird in elektronischer Form durch eine Beschaftigte im Blro
der Geschaftsfihrung wahrgenommen.

Technische Unterstiitzung

Das Jobcenter ist als gemeinsame Einrichtung gem. § 50 Abs. 3 Zweites Buch Sozi-
algesetzbuch (SGB IlI) gesetzlich verpflichtet, zur Erflillung seiner Aufgaben die von
der BA zur Verfligung gestellten zentralen Verfahren der Informationstechnik zu nut-
zen. Hieraus folgt, dass die IT-Infrastruktur der BA sowohl hinsichtlich der Hard- als
auch der Software vorgegeben wird. Die Einzelheiten ergeben sich aus den ,Allge-
meinen Nutzungsbestimmungen (ANB) fiir die Informationstechnik der BA in ge-
meinsamen Einrichtungen (gE)“. Die seitens des Jobcenters auf den Servern der
Bundesagentur flir Arbeit u.a. gespeicherten personenbezogenen Daten der Be-
schaftigten sind verschlisselt und somit dem Zugriff nicht berechtigter Personen
entzogen.

Die technische Unterstiitzung (IT-Support) erfolgt durch das Regionale IT-Manage-
ment (RIM) der Bundesagentur flir Arbeit. Bedarf es im Einzelfall der Unterstiitzung
durch einen technischen Administrator, wird der Kontakt zum RIM durch die Ge-
schaftsflihrung des Jobcenters hergestellt. Zugriffe auf die seitens des Jobcenters
gespeicherten Daten durch technische Administratoren erfolgen ausschlieRlich in
dem Rahmen, der fir die Analyse und Behebung des jeweiligen Problems erforder-
lich ist. Gleiches gilt fiir den Fall, dass die Geschaftsflihrung des Jobcenters die
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1.8.

ebenfalls seitens der Bundesagentur fur Arbeit angebotene Dienstleistung der Fiih-
rungsunterstiitzer (FU) in Anspruch nimmt.

Information der Beschaftigten

SchlieRlich habe ich festgestellt, dass die Beschaftigten hinsichtlich der im Zusam-
menhang mit ihrem Beschaftigungsverhaltnis verarbeiteten personenbezogenen
Daten durch das Jobcenter im Sinne der Art. 13 und 14 DSGVO nicht informiert wur-
den bzw. werden.

2. Verarbeitung personenbezogener Daten in der Personalvertretung

Zur Verarbeitung von personenbezogenen Daten der Beschaftigten durch den Personal-
rat habe ich folgendes festgestellt:

2.1.

2.2.

2.3.

Die einzelnen Beteiligungs-Vorlagen gehen verschlusselt in einem Funktionspost-
fach des Personalrats in Outlook ein. Zugriffsberechtigt sind die flinf ordentlichen
Personalratsmitglieder. Ersatzmitglieder erhalten gegebenenfalls im Vorfeld der je-
weiligen Personalratssitzung einen temporaren Link ebenfalls per Outlook, um die
fir den fraglichen Termin bestimmten Unterlagen abrufen zu kénnen. Gem. der Er-
lauterung des Personalratsvorsitzenden loschen die Ersatzmitglieder die jeweilige
E-Mail nach der Sitzung, die ausgedruckte Tagesordnung werde durch die Personal-
ratsmitglieder geschreddert.

Die Zugriffsrechte flir das Funktionspostfach werden durch den Vorsitzenden ver-
waltet. Die technische Einrichtung erfolgt Giber das RIM der BA.

In dem Funktionspostfach ist ein Unterordner eingerichtet. Dort werden die vom
stellvertretenden Personalratsvorsitzenden erstellten Protokolle der Personalrats-
sitzungen gespeichert. Zugriffsberechtigt sind nur die ordentlichen Personalrats-
mitglieder. Ein Loschkonzept besteht nicht. Der Entwurf einer Geschaftsordnung fur
den Personalrat, welcher auch ein Loschkonzept enthielt, wurde durch das Gre-
mium nicht verabschiedet.
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2.4. DieVorlagen fur den Personalrat werden von der Geschaftsfiihrung jeweils in einem

2.5.

Unterordner innerhalb des elektronischen Ordners der Geschaftsfiihrung des Job-
centers bereitgestellt. Dieser Ordner mit der Bezeichnung ,,Personalrat” befindet
sich in einem Ordner ,Gremien“ der elektronischen Ablage der Geschaftsfiihrung.

In dem Ordner ,Personalrat® der Geschaftsflihrung ist ein weiterer Unterordner
~Arbeitsordner® eingerichtet. In diesem speichern die Personalratsmitglieder ins-
besondere die Protokolle zu den Monatsgesprachen mit der Geschaftsfiihrung.

Uber ein eigenes Laufwerk verfiigt der Personalrat nicht.

Der Personalrat erhalt auf eigenen Wunsch im Juli 2022 eine halbtagige Schulung
durch die behordliche Datenschutzbeauftragte.

3. Stellung der behordlichen Datenschutzbeauftragten

3.1.

3.2.

Die behordliche Datenschutzbeauftragte nimmt lhre Aufgaben im Rahmen einer
halben Stelle wahr. Sie ist den Beschaftigten neben einem Aushang im Eingangsbe-
reich des Jobcenters insbesondere durch die Geschaftsanweisung Nr. 03/2022 des
Jobcenters ,,Regelungen zum Datenschutz (Sozialdaten) im Jobcenter Deutsche
Weinstralte“ bekannt. Dort ist ihr Funktionspostfach unter dem Kapitel 1.2 ,Verant-
wortlichkeiten, Aufgaben und Zustandigkeiten der/des Beauftragten fiir Daten-
schutz“ benannt. Am Ende der ,,Anlage 1“ zu dieser Geschaftsanweisung ist zudem
ihre interne Durchwahl aufgefiihrt.

Aktuell fihrt sie Schulungen zur Sensibilisierung fiir die Belange des Datenschutzes
mit allen Beschaftigten beim Jobcenter durch.

In die internen Prozesse und Gesprachsformate sieht sie sich gut eingebunden.

Der behordlichen Datenschutzbeauftragten sind auch die Aufgaben der/des IT-Si-
cherheitsbeauftragten ibertragen worden.

4. Videoklingelanlage

Vor der Eingangstiir zur Liegenschaft des Jobcenters in der Friedrich-Ebert-StraRe in
Neustadt befindet sich eine Videoklingelanlage. Diese wird durch das Betatigen der Tur-
klingel aktiviert. Sie dient dem Schutz der Beschaftigten des Jobcenters und der offent-
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lichen Sicherheit. Zwar ist es moglich, dass im Falle des Auslosens der Klingel durch ei-
nen Kunden oder eine Kundin des Jobcenters auch eine beschaftigte Person mit von
dem Bild erfasst wird, welche gerade in diesem Moment den Haupteingang benutzt. Die
Bilder der Kamera werden jedoch nur auf einem etwa postkartengrofien Bildschirm im
Empfangsbereich wiedergegeben. Der Zutritt zu diesem Raum ist nur den dort Beschaf-
tigten moglich. Eine elektronische Speicherung der Bildsequenzen erfolgt nicht. Im Ub-
rigen sind die Beschaftigten des Jobcenters gehalten, den Personaleingang auf der
Riickseite des Gebdudes zu nutzen. Sie verfligen liber Schliissel sowohl flr die Tir am
Haupteingang als auch fiir die Tir des Personaleingangs.

3. Rechtliche Bewertung

GemaR § 50 Abs. 4 S. 3 SGB Il ist der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI) fiir die Datenschutzaufsicht liber das Jobcenter als gemeinsame
Einrichtung gemal § 44b SGB Il zustandig. Die Kontrolltatigkeit des BfDI erstreckt sich nicht
nur auf den Umgang mit Sozialdaten nach § 50 Absatz 4 Satz 3 SGB Il, sondern auch auf die
in den Jobcentern vorhandenen Beschaftigtendaten.

Zu Nr. 1 Personalverwaltung im Jobcenter

Das Jobcenter ist eine Einrichtung 6ffentlichen Rechts, der u.a. Beamte gem. § 29 Bundes-
beamtengesetz (BBG) zugewiesen werden konnen. Mangels Dienstherreneigenschaft ste-
hen ihr keine Dienstherrenbefugnisse zu. Damit korrespondiert z.B. die Begrenzung der
dienst-, personal- und arbeitsrechtlichen Befugnisse der Geschaftsflihrung nach § 44d Abs.
4 SGB Il, wonach die Befugnisse zur Begriindung und Beendigung des Beamtenverhaltnisses
oder der mit Tarifbeschaftigten bestehenden Rechtsverhéltnisse ausgenommen sind. Die
zugewiesenen ,,Beamtinnen und Beamten miissen daher auch in den Betrieb der Einrich-
tungintegriert werden und unterliegen ,vor Ort“ dem fachlichen Direktions- und Weisungs-
recht der Einrichtung” (BeckOK BeamtenR Bund/Thomsen BBG § 29 Rn. 19 - 23). Das Bun-
desverwaltungsgericht geht in seinem Beschluss vom 17. Mai 2017 - 5 P 2.16 - (abgedruckt
in ZfPR 4/2017) davon aus, dass gemeinsame Einrichtungen einstufige Verwaltungen mit
zwei Organen sind, namlich der Tragerversammlung und der Geschaftsfiihrung (8§ 44c, 44d
SGB Il). Sie sind nicht Teil der Trager, sondern diesen gegentiber eigenstandig. Die Recht-
sprechung geht fiir die gemeinsame Einrichtung davon aus, dass durch die Zuweisung zu
einem Jobcenter die Eingliederung in die bisherige Dienststelle verloren geht (z.B. OVG
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Saarland, Beschluss v. 25.4.2013 - 4 A 234/12). Die Jobcenter seien zudem nicht in den Ge-
schaftsbereich der mehrstufigen Verwaltung der Bundesanstalt fiir Arbeit eingebunden
(BVerwG Beschluss v. 24.09.2013 - 6 P 4.1 - BVerwGE 148, 36 Rn. 27 m. w. N.).

Nach Art. 88 DSGVO i. V. m. § 26 Abs. 5 BDSG muss das Jobcenter hinsichtlich der Verarbei-
tung der entsprechenden Beschaftigtendaten geeignete MaRnahmen ergreifen, um sicher-
zustellen, dass insbesondere die in Art. 5 DSGVO dargelegten Grundsatze fiir die Verarbei-
tung personenbezogener Daten eingehalten werden.

Da die Beschaftigten dem Jobcenter als gemeinsamer Einrichtung nach § 44g SGB Il (ledig-
lich) zugewiesen sind, verbleiben die Personalgrundakten weiterhin bei der Stammdienst-
stelle, d.h. entweder bei der BA oder bei der Kommune.

Fir die Zeit wahrend der Zuweisung konnte das Jobcenter eigene Personalakten fiihren.
Hiervon wird jedoch kein Gebrauch gemacht. Vielmehr werden die Unterlagen mit Relevanz
flr die Personalakte vom Jobcenter den jeweiligen Stammdienststellen zugeleitet, die sie -
das wurde im Rahmen dieser Kontrolle nicht gepriift — zur dortigen Personalakte nehmen.

Soweit fur die zugewiesenen Beschaftigten im Jobcenter Bundesrecht anzuwenden ist, also
fiir die Bundesbeamten und auch fiir die Tarifbeschaftigten der BA, ist fiir die Personal-
aktenfiihrung & 106 ff Bundesbeamtengesetz (BBG) maligeblich. Fiir die Tarifbeschaftigten
gelten die Vorschriften in Ermangelung spezifischer gesetzlicher oder tarifvertraglicher Re-
gelungen.

§ 106 Absatz 2 Satz 3 BBG erlaubt die Flihrung von Personalnebenakten, wenn die personal-
verwaltende Behorde (hier also die BA) nicht zugleich Beschaftigungsbehdrde (hier das Job-
center) ist. Nebenakten umfassen lt. der gesetzlichen Definition Unterlagen, die sich auchiin
der Grundakte oder in Teilakten befinden. Sie diirfen nur solche Unterlagen enthalten, de-
ren Kenntnis zur rechtmaRigen Aufgabenerledigung des Jobcenters erforderlich ist (vgl. §
106 Abs. 2 S. 3 letzter HS BBG).

Die vom Jobcenter so bezeichneten Beiakten werte ich als Nebenakte im Sinne von § 106
Abs. 2 Satz 3 BBG. lhre Fiihrung ist nicht zu beanstanden, soweit dort keine Aktenbestand-
teile ohne hinreichenden Rechtsgrund, d.h. zur rechtmaligen Aufgabenerledigung des Job-
centers, doppelt verarbeitet werden. Fiir eine solche doppelte Aktenfiihrung konnten im
Rahmen der Kontrolle keine Anhaltspunkte ermittelt werden.

Die Rechtslage fiir die kommunalen Beschaftigten ist vergleichbar, so dass hierauf an dieser
Stelle nicht weiter eingegangen wird.
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Zu Nr. 1.2 Loschroutine

Flr die sogenannte Beiakte fehlt es jedoch an einer Loschroutine. Im Hinblick darauf, dass
das Bewusstsein fiir das Loschungserfordernis bei Wegfall des Rechtsgrundes vorhanden
ist, nur zwei Personen mit der Bearbeitung dieser Personalaktendaten betraut sind, insge-
samt nur eine Uberschaubare Anzahl von Personen Zugriff auf die Daten nehmen konnten
und schliefilich seitens des Jobcenters in Kiirze ein entsprechendes Loschkonzept als Teil
einer Geschaftsanweisung eingefiihrt werden soll, sehe ich insoweit von einer MaRnahme
nach Art. 58 Abs. 2 DSGVO ab.

Zu Nr. 1.3 Einwilligungen

Wo die Verarbeitung der Beschaftigtendaten auf Einwilligungserklarungen der Beschaftig-
ten nach Art. 88 DSGVO i. V. m. § 26 Abs. 2 BDSG gestiitzt wird, trifft das Jobcenter die
Nachweispflicht Giber das Vorliegen einer wirksamen Einwilligung gem. Art. 7 DSGVO sowie
uber die Erfiillung der Anforderungen nach § 26 Abs. 2 und gegebenenfalls Abs. 3 S. 2
BDSG, vgl. Art. 5 Abs. 2 DSGVO. Daher sollten die Einwilligungen in schriftlicher Form einge-
holt und in geeigneter Form dokumentiert werden.

Soweit die Speicherung des sogenannten Personalbogens in der Beiakte auf einer - bisher
nicht dokumentierten - Einwilligung beruht, ist zu berticksichtigen, dass die Einwilligung
nur fur solche Angaben in dem Personalbogen erforderlich ist, die fiir die Durchfiihrung
des Beschaftigungsverhaltnisses nicht erforderlich sind. Dies trifft auf die private Telefon-
nummer und die private E-Mail-Adresse zu. Das Jobcenter sollte deshalb auf die Erhebung
dieser Daten verzichten oder sich dafur eine rechtskonforme Einwilligung geben lassen
und diese dokumentieren.

Zu Nr. 1.7 Informationspflichten

Dem Jobcenter obliegen die Informationspflichten nach dem zweiten Abschnitt des dritten
Kapitels der DSGVO. Dies gilt auch gegeniiber den Beschaftigten. Diese Informationspflicht
hat das Jobcenter bisher noch nicht erfiillt.

Zu Nr. 2 Verarbeitung personenbezogener Daten in der Personalvertretung

Mit der Eingliederung der Beschaftigten vor Ort gehen die Vorschriften in § 44h SGB Il zur
eigenstandigen Personalvertretung innerhalb der gemeinsamen Einrichtung einher. Das

Bundesverwaltungsgericht nimmt in den Fallen eine Zustandigkeit des Personalrates an,
in denen der Dienststellenleiter eine personalvertretungsrechtlich relevante Mallnahme i.
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S.d. § 69 Abs. 2 BPersVG a. F. trifft (BVerwG, Beschluss v. 17.05.2017 -5P 2.16 -, in ZfPR 4
2017,S.99).

Auf die Beteiligungsvorlagen haben grundsatzlich nur die ordentlichen Personalratsmit-
glieder Zugriff. Sie werden in dem Funktionspostfach zeitnah geloscht.

Auch die Aufforderung aus & 69 Abs. 2 Bundespersonalvertretungsgesetz sehe ich als er-
fillt. Danach sollen Dienststelle und Personalrat sich bei der Einhaltung der datenschutz-
rechtlichen Vorschriften gegenseitig unterstitzen. Aktuell wird dies dadurch belegt, dass
auf Wunsch des Personalrats die bDSB dort eine halbtagige Schulung zum Datenschutz
plant (Juli 2022). Auch konnen sich die Personalratsmitglieder ebenso wie alle Beschaftig-
ten vertraulich an die bDSB wenden.

Zu Nr. 3 Stellung der behordlichen Datenschutzbeauftragten
3.1 Aufgaben der behoérdlichen Datenschutzbeauftragten

Stellung und Aufgaben der behordlichen Datenschutzbeauftragten sind in Art. 38 und 39
DSGVOi.V.m. §§ 6 und 7 BDSG geregelt. Danach wirken die behordlichen Datenschutzbeauf-
tragten auf die Einhaltung der DSGVO, des BDSG und anderer Vorschriften tiber den Daten-
schutz hin. Hierzu zahlt auch Art. 88 DSGVO i. V. m. § 26 BDSG, der die Datenverarbeitung fur
Zwecke des Beschaftigungsverhaltnisses regelt.

Nach meinen Feststellungen haben Sie eine geeignete Person zur behordlichen Daten-
schutzbeauftragten benannt. Sie ist mit 50 v.H. eines Vollzeitaquivalents im Jobcenter be-
schaftigt und nimmt die Aufgaben der behordlichen Datenschutzbeauftragten auch in die-
sem Umfang wahr, mit Ausnahme des auf die Wahrnehmung der Aufgaben als IT-Sicher-
heitsbeauftragten entfallenden Zeitanteils. Der zeitliche Umfang erscheint in Relation zur
Grofde des Jobcenters angemessen, auch wenn dieses sich auf mehrere Standorte verteilt.
Ich begriif’e, dass die bDSB von der Geschaftsfiihrung unterstitzt wird.

3.2 Aufgaben des IT-Sicherheitsbeauftragten

Neben den Aufgaben der behordlichen Datenschutzbeauftragten nimmt die Person zu-
gleich die Aufgaben der/des IT-Sicherheitsbeauftragten (IT-SiBe) wahr. Diese Zugleichfunk-
tionen sind unvereinbar. Zu den Aufgaben der IT-SiBe gehort es u.a., das IT-Sicherheitskon-
zept zu erstellen. Da dieses vom bDSB zu kontrollieren ist, wiirde die mit beiden Aufgaben
betraute Person sich selbst kontrollieren. Die Funktionen sind deshalb verschiedenen Per-
sonen zu libertragen.
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Insoweit verweise ich auch auf meine Broschiire ,,Die Datenschutzbeauftragten in Behorden
und Betrieben (Info 4)“, dort S. 16 (abzurufen unter https://www.bfdi.bund.de/Shared-
Docs/Downloads/DE/Broschueren/INFO4.html).

Zu Nr. 4 Videoklingelanlage

Die Videoklingelanlage wird zweckgerichtet eingesetzt und ist aus datenschutzrechtlicher
Sicht nicht zu beanstanden.

4. Empfehlungen

Anlasslich der Kontrolle mochte ich folgende Praxisempfehlungen aussprechen. In zwei
Punkten bestehen zwingend umzusetzende gesetzliche Vorgaben, welche durch eine An-
passung der bestehenden Prozesse erfiillt werden muissen. Zu zwei weiteren Punkten
mochte ich darliber hinaus ebenfalls Empfehlungen aussprechen:

a) Dem Jobcenter obliegt es, den gesetzlichen Informationspflichten nach den Art. 13
und 14 DSGVO gegeniiber den eigenen Beschaftigten nachzukommen.

Um diese Verpflichtung zu erfullen und dies im Einzelfall auch belegen zu konnen,
sollte gegentiber allen Beschaftigten eine Beschaftigten-Datenschutzerklarung ver-
wendet werden. Die Beschaftigtendatenschutzerklarung sollte bis zum 31. Dezem-
ber 2022 fertig sein und den Beschaftigten anschlieRend zeitnah bekannt gegeben
werden.

b) Die Ubertragung der Aufgaben des IT-Sicherheitsbeauftragten auf die behérdliche
Datenschutzbeauftragte ist wegen des bestehenden Interessenkonflikts unverein-
bar. Die Aufgaben sind verschiedenen Personen zu libertragen. Ich bitte die Tren-
nung bis zum 31. Oktober 2022 herbeizufiihren.

c) Das Jobcenter sollte Einwilligungserklarungen der Beschaftigten im Sinne des Art.
88 DSGVOIi.V.m. §26 Abs. 2 BDSG in einer Form einholen, die den Nachweispflichten
nach Art. 7 Abs. 1 DSGVO genligt. In der Regel ist das die Schriftform.

d) DasJobcentersollte ein Loschkonzept hinsichtlich der Beschaftigtendaten erstellen.

Dabei sollten insbesondere die Aufbewahrungsfristen fiir Arbeitsunfahigkeitsbe-
scheinigungen und der jahrlichen Ausdrucke der Urlaubskonten zum Jahresende
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Uberprift werden. Ich bitte, mir das Loschkonzept bis zum 31. Dezember 2022 vor-
zulegen.

Ich bitte Sie, mir bis zum 30. Januar 2023 zum Stand der Erledigung dieser Empfehlungen
zu berichten.

5. Hinweis zur Veroffentlichung

Erlauben Sie mir abschliefend noch den folgenden Hinweis: Der BfDI strebt ein modernes
Informationsmanagement zwischen Blrger und Staat an, das eine Begegnung auf Augen-
hohe ermoglichen soll. In Verfolgung dieses Ziels werden Kontrollberichte und/oder die je-
weiligen Bescheide im rechtlich zuldssigen Rahmen veréffentlicht. Sofern die kontrollierte
Stelle dies wiinscht, wird auch deren Stellungnahme veroffentlicht. Sofern der Kontrollbe-
richt und/oder der darauf eventuell folgende Bescheid Namen einzelner nattirlicher Perso-
nen enthalten, werden diese vor Veroffentlichung geschwarzt. Die Veroffentlichung erfolgt
mit Bestandskraft des Bescheids bzw. in Féllen ohne Bescheid ca. einen Monat nach Uber-
sendung des Kontrollberichts.

Sofern Bedenken gegen die geplante Veroffentlichung bestehen, bitte ich, mir diese mitzu-
teilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen

im Auftrag

Michael Heyn
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